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1. Inledning

Europaparlamentet och radet antog 2016 ett direktiv om sakerhetsatgarder avseende natverks-
och informationssystem, det sa kallade NIS-direktivet (Europaparlamentet och radets direktiv
(EU) 2016/1148 om atgarder for en hog gemensam niva pa sakerhet i natverks- och
informationssystem i hela unionen). F6r genomférande av direktivet antogs i juni 2018 lag
(2018:1174) om informationssakerhet for samhéllsviktiga och digitala tjanster (i det foljande
bendmnd som NIS-lagen) samt forordning (2018:1175) om informationssékerhet for
samhallsviktiga och digitala tjanster (NIS-férordningen). Syftet med lagstiftningen &r att
uppna en hog niva av sakerhet i natverk och informationssystem som anvands for
tillhandahallandet av samhallsviktiga tjanster. Bestammelserna kompletteras med foreskrifter
fran MSB och fran respektive tillsynsmyndighet. Livsmedelsverket har i egenskap av
tillsynsmyndighet pa omradet leverans och distribution av dricksvatten meddelat
Livsmedelsverkets foreskrifter (LIVSFS 2022:2) om informationssakerhetsatgarder for
samhallsviktiga tjanster inom sektorn leverans och distribution av dricksvatten.

| december 2022 antogs det sa kallade NIS2-direktivet (Europaparlamentet och radets direktiv
(EU) 2022/2555 om atgarder for en hog gemensam cybersakerhetsniva i hela unionen), som
ska ersatta det ursprungliga NIS-direktivet. Nationella bestammelser som genomfor direktivet
ska borja tillampas hosten 2024. Det medfor att nuvarande lag, férordning och
myndighetsforeskrifter, i atminstone viss utstrackning, kommer att erséttas eller andras
framover. Livsmedelsverkets nuvarande foreskrifter om sakerhetsatgarder géller tillsvidare
och ska efterlevas tills att eventuella &ndringar meddelas.

Detta dokument utgor en véagledning och ska ses som ett komplement till Livsmedelsverkets
foreskrifter. Vagledningen utgor inte bindande regler, utan innehéller rekommendationer och
forslag om hur de leverantérer som omfattas av NIS-lagen inom sektorn leverans och
distribution av dricksvatten kan gora for att folja foreskrifterna.

11 Vagledningens malgrupp

Végledningens primara malgrupp ar de som aktivt arbetar med att uppratthalla IT- och
informationssékerheten i de natverk och informationssystem som anvands for leverans och
distribution av dricksvatten. Detta inkluderar roller som leder informationssakerhetsarbetet,
exempelvis informationssékerhetssamordnare, CISO eller motsvarande.

1.2 Bakgrund till foreskrifterna

Dricksvattenforsorjningen &r beroende av industriella informations- och styrsystem som av
olika orsaker i allt hogre grad kopplas samman med andra nétverk och informationssystem.
Sadana sammankopplingar kan leda till 6kad komplexitet och kan introducera nya risker och
hot. Eftersom manga IT-system idag har kopplingar mot Internet, externa leverantorer och



olika tjansteleverantdrer, kan antagonistiska hot vara lika relevanta som hot av mer intern
karaktar, till exempel misstag eller oférmaga att hantera pl6tsligt anstrangda
driftsforhallanden.

Komplexitet i informationssystem och natverk, samt hot och risker varierar mellan olika
leverantorer. Enligt NIS-lagen ska sakerhetsarbetet vara riskbaserat, vilket innebar att
sékerhetsarbetet ska anpassas efter leverantdrens verksamhet och déarmed forknippade risker.
Det betyder att leverantdrer som omfattas av NIS-lagen, utdver de fall dar NI1S-lagen eller
tillhorande foreskrifter staller krav pa specifika sakerhetsatgarder, ska utga fran sina egna
omsténdigheter i sitt informationssakerhetsarbete.
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2. Foreskrifternas inledande
bestdmmelser

1 § | dessa foreskrifter finns bestdmmelser om informationssakerhetsatgarder som kompletterar
12-14 §§ lagen (2018:1174) om informationssakerhet fér samhallsviktiga och digitala tjanster

2 § Dessa foreskrifter galler leverantorer som omfattas av lagen om informationssakerhet for
samhallsviktiga och digitala tjanster och som tillhandahaller sddana samhallsviktiga tjanster som
identifierats inom sektorn leverans och distribution av dricksvatten i enlighet med 3 § férordning
(2018:1175) om informationssdkerhet for samhallsviktiga och digitala tjanster.

Enligt 8 och 9 §§ lagen om informationssakerhet for samhallsviktiga och digitala tjanster galler den
lagen inte verksamhet som omfattas av sakerhetsskyddslagen (2018:585) och lagen om
informationssakerhet for samhallsviktiga och digitala tjanster ska, under vissa férutsattningar, inte
heller tillampas om det i annan lag eller forfattning finns bestammelser om krav pa
sékerhetsatgarder och incidentrapportering.

2.1 Vem foreskrifterna beror

De forsta tva paragraferna i foreskrifterna ar avsedda att tydliggora vad foreskrifterna handlar
om och vilka som berérs av den.

2.2 Forhdllandet till annan lagstiftning

NIS-lagen géller inte for verksamhet som omfattas av sdkerhetsskyddslagen (2018:585) eller
annan forfattning som innebar minst motsvarande krav pa sikerhetséatgarder och
incidentrapportering (se 8 — 9 88 NIS-lagen). Motsvarande galler Livsmedelsverkets
foreskrifter. For samhallsviktiga tjanster i sektorn leverans och distribution av dricksvatten ar
det primart sakerhetsskyddslagen som Gverlappar med NIS-lagens tillampningsomraden.

Att en leverantdr av samhallsviktiga tjanster bedriver verksamhet som omfattas av
sakerhetsskyddslagens krav pa sakerhetsskydd betyder inte nddvandigtvis att all verksamhet
leverantdren bedriver ar undantagen fran NIS-lagen. De delar av leverantérens verksamhet
som inte ar sékerhetskanslig kan fortfarande falla under NIS-lagen.

Det &r leverantorens ansvar att avgora om NIS-lagen &r applicerbar, dvs. huruvida
verksamhetens sakerhetsatgarder och incidentrapportering ska anpassas enligt NIS-lagen. Det
ar ocksa leverantorens ansvar att avgora for vilka delar av verksamheten som kraven i NIS-
lagen och tillhérande foreskrifter géller.
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2.3 Definitioner och uttryck i foreskrifterna

3 § Uttryck som anvands i dessa foreskrifter har samma innebérd som i lagen om
informationssakerhet for samhallsviktiga och digitala tjanster.

| dessa foreskrifter avses med

1. leverantor: en aktor som tillhandahaller en samhallsviktig tjanst inom sektorn leverans och
distribution av dricksvatten,

2. riskdgare: person, organisatorisk enhet eller funktion som ansvarar fér och har befogenhet
att hantera en risk,

3. underleverantor: en aktor som forser en leverantor med produkter eller tjdnster och som

inte star under leverantorens direkta organisatoriska kontroll.

Definitionen av ”leverantor” faststalls av MSBs foreskrifter (MSBFS 2021:9) om anmélan
och identifiering av leverantorer av samhéllsviktiga tjanster.

Riskdagare har en central roll i hanteringen av risker. Se kapitel 3.10 for vagledning kring
foreskriften om riskagarskap.

Underleverantorer &r typiskt aktérer som inte ar en del av leverantdrens organisation. En
underleverantor kan dock ocksa vara en del av leverantérens organisation, t.ex. en IT-
avdelning inom en kommun som star under en annan namnds kontroll.
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3. Riskanalyser och atgdrdsplaner

3.1 Forteckning av tillgangar

4 § Leverantoren ska fora aktuella forteckningar over

- tillgdngar i form av natverksansluten hard- och mjukvara,

- forbindelser i form av kommunikationslankar,

- beroenden till underleverantoérer, och

- de organisatoriska enheter (delar av den egna organisationen) som kan paverka sikerheten i de
natverk och informationssystem som anvands for tillhandahallandet av den samhallsviktiga
tjansten.

Sadana forteckningar ska omfatta en aktuell kartlaggning av logiska samband och kommunikationer

till och fran systemkomponenter.

Leverantoren ska uppratthalla forteckningar 6ver de forbindelser och tillgangar som kan
paverka sakerheten i de natverk och informationssystem som anvands for den samhallsviktiga
tjansten. Forteckningarna ska beskriva de komponenter som anvands i daglig drift for leverans
av tjansten samt beskriva beroenden till andra verksamheter i den egna organisationen eller
till underleverantorer.

God kannedom om den tekniska och organisatoriska miljon samt ett dokumenterat underlag ar
en forutsattning for anvandbara riskanalyser och for att kunna vidta &ndamalsenliga och
tillrackliga sékerhetsatgarder. Av forteckningarna ska framga vilka IT-system,
natverksforbindelser, organisatoriska delar som maste anpassas till lagar och foreskrifter
kopplade till NIS-lagen, samt underleverantdrer som kan paverka sakerheten i de nétverk och
informationssystem som anvands for den samhaéllsviktiga tjansten.

Dokumentation av tekniska system

Leverantoren ska ha en forteckning over natverksansluten hard- och mjukvara. Det betyder att
de system och den utrustning som anvands i verksamheten och som ar ansluten till natverk for
leverans och distribution av dricksvatten som ska dokumenteras. En forteckning kan till
exempel skapas med ett verktyg som skannar natverket (se kapitel 3.2 géllande risker med
skanning) eller genom manuell analys. Méanga verktyg kan konfigureras for att automatiskt
skicka information om nya system eller ny mjukvara som identifieras i samband med
skanningsprocessen. Kartlaggning kan ske manuellt, men det krdver en noggrann analys av
natverket och en fysisk genomgang av samtliga komponenter som anvénds for
tillhandahallandet av den samhéllsviktiga tjansten.

Vidare ar det av vikt att halla forteckningarna uppdaterad och regelbundet kontrollera att den
ar korrekt. Pa sa satt okar mojligheterna att upptéacka komponenter som ska tas bort, antingen
fran forteckningen eller fran IT-miljon.
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Kommunikationslankar som anvands for tillhandahallandet av den samhallsviktiga tjansten
anses ocksa som tekniska system som ska dokumenteras i forteckningen.

Dokumentation av beroenden till organisationer och leverantérer

Beroenden till underleverantdrer kan till exempel vara direkta beroenden till tjanster och
personal eller indirekta beroende till underleverantérer som kan paverka sakerheten i
styrsystemen eller omkringliggande stodsystem. For att tydliggora beroendet och vilka risker
det medfor behdver aven den information och de system en underleverantor har tillgang till
identifieras. Ett exempel kan vara kéllkod for system som anvénds for leveransen av
dricksvatten som en underleverantor kan ha i sina egna IT-system.

Beroenden till andra verksamheter utanfor den samhallsviktiga tjansten behover ocksa
identifieras, till exempel IT-drift, ndtverksadministratorer och fastighetsférvaltning men ocksa
underleverantérer som dessa verksamheter anvéander sig av. Det &r inte alltid tydligt om en
central IT-avdelning i en kommun ska betraktas som en underleverantér, men beroendet
behdver identifieras, dokumenteras och forankras.

Foreskrifterna anger inte hur informationen ska dokumenteras och hela forteckningen behdver
inte finnas i samma dokument. Till exempel kan nétverksanslutna komponenter finnas i en
separat natverkskarta. Det centrala &r att forteckningen finns tillganglig for den egna
organisationen och att den halls uppdaterad.

En kartlaggning av logiska samband bor besta av en sammanfattande beskrivning av vilka
system som utbyter information och data med varandra, eftersom tekniska beskrivningar pa
port- och protokollniva kan vara svara att anvanda som underlag for riskanalysen.
Kartlaggningen ska &ven identifiera vilka system som utbyter information med system utanfor
egna natverk och informationssystem.
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Forslag pa aktiviteter

For sddant som kan paverka sakerheten i de natverk och informationssystem som anvands fér den
samhallsviktiga tjansten;

- Kartlagg och dokumentera:

natverksansluten hard- och mjukvara
verksamhetens informationsfloden
verksamhetens informationstillgangar
verksamhetens systemberoenden
forbindelser i form av kommunikationslankar,

O O O O O O

identifiera vilka system som utbyter information med system utanfor egna natverk
o anslutningar till organisationens administrativa natverk
- Identifiera och dokumentera:
o verksamhetens atkomst- och anslutningsmajligheter
o beroenden till organisationer som ar viktiga; exempelvis IT-drift och natverksadministratorer.
o beroenden till externa organisationer som tjansteleverantorer, natverksleverantorer och
konsulter
o IT-avdelningens roll och mojlighet till att paverka sdkerheten i dricksvattenproduktionen,
eventuellt kan en IT-avdelning ses som en underleverantdr beroende pa organisationens
utformning
o beroenden till underleverantérer i andra verksamhetsomraden som till exempel
fastighetsskotsel, passagesystem, reservkraft, klimatanlaggningar etc.
o tradldsa anslutningar och kommunikationsvagar
- Sakerstall att:
o De organisationer som identifierats forstar att dricksvattenforsorjningen ar beroende av
deras verksamhet
o Avtal och 6verenskommelser speglar underleverantérers ataganden

3.2 Sdrbarheter

5 § For varje tillgang, forbindelse, underleverant6r och organisatorisk enhet som fértecknas enligt 4 §
ska kdnda och potentiella tekniska samt organisatoriska sarbarheter systematiskt kartlaggas och
dokumenteras, om de kan ha en negativ effekt pa de natverk och informationssystem som anvands
for tillhandahallandet av den samhallsviktiga tjansten.

Leverantoren ska aktivt arbeta med att identifiera sarbarheter som kan paverka sakerheten i
informationssystem och natverk som anvénds for tillhandahallandet av dricksvatten.

Da styrsystem blir sammankopplade i natverk blir de mer exponerade for hot. For att kunna
overblicka vilka risker som finns for styrsystemen och dess stodsystem behover sarbarheter
identifieras i savél de organisationer som hanterar systemen som i produkter och
programvaror som anvands for att tillhandahalla dricksvatten.
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Organisatoriska sd@rbarheter

Organisatoriska sarbarheter ar exempelvis brister i dokumentation for viktiga rutiner eller att
funktioner inom verksamheten inte ar organisatoriskt separerade i tillracklig utstrackning. Att
separera funktioner i en liten organisation kan vara svart, dock bor en sadan sarbarhet lyftas
for att skapa en medvetenhet i organisationen samt méjliggora en rimlig riskbedémning. Ett
annat exempel pa en organisatorisk sarbarhet ar nar arbetet med dokumentation, uppfoljning
eller regelefterlevnad blir sa betungande att det helt enkelt inte utfors.

En typisk organisatorisk sarbarhet &r personberoenden i kritiska roller som innebar att
verksamheten far svart att fortga utan att dessa nyckelpersoner &r tillgangliga. Andra exempel
pa en organisatorisk sarbarhet ar att 1T-sakerhetskompetens saknas i den egna organisationen
eller att en viktig roll inte har bemannats.

Tekniska sArbarheter

Identifiering av sarbarheter av teknisk karaktar sker ofta genom natverksskanningar,
penetrationstester eller andra typer av tester. Néatverksskanningar och penetrationstester kraver
stor forsiktighet i miljoer med styrsystem eftersom sadana system kan vara kansliga for den
natverkstrafik som genereras av sadana aktiviteter. Skanningar och tester kan ocksa goras mot
testmiljoer nar sa ar majligt. Tekniska tester som sarbarhetskanning och penetrationstester kan
visa pa sarbarheter som tidigare har hanterats, men dér den vidtagna atgarden inte langre ar
effektiv eller tillracklig. Vidare kan sarbarhetsanalyser visa pa eventuella felkonfigurationer.

Omvarldshevakning i form av prenumerationer pa information om sarbarheter fran tillverkare
av utrustning och programvara eller tjansteleverantorer fyller en viktig funktion for
identifiering av sarbarheter. Viktigt ar att omvarldsbevakningen utgar ifran de natverk och
informationssystem som anvands for tillhandahallandet av den samhallsviktiga tjansten, men
aven omfattar de stodsystem som kan paverka sakerheten for den samhallsviktiga tjansten.
Arbetet med omvarldsbevakningen bor ske systematiskt och samverkan med andra
verksamheter som ocksa arbetar med omvérldsbevakning, exempelvis IT-organisationen, kan
vara effektivt.

En medvetenhet om vilka sarbarheter en organisation har, oavsett om de ar tekniska eller
organisatoriska, ar en av forutsattningarna for att utféra riskbeddmningar och riskanalyser.
Identifiering och dokumentation av sarbarheter bor darfor vara en integrerad del av
informationssékerhetsarbetet.
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Forslag pa aktiviteter

- Genomfor:
O natverksskanningar dar sa ar mojligt
O penetrationstester dar sa ar mojligt
o och/eller andra typer av tekniska analyser for kartlaggning av sarbarheter
- Etablera processer for:
O systematisk sarbarhetsanalys av de tillgangar som kartlagts enligt 4 §
o att systematiskt identifiera produkter och programvaror som anvands
o omvaérldsbevakning i form av prenumerationer pa sarbarhetsinformation
o samverkan med andra verksamheter som utféor omvarldsbevakning
- ldentifiera:
O personberoenden i kritiska roller
o brister i dokumentation for viktiga rutiner
o om funktioner som kan paverka sidkerheten i dricksvattenproduktionen bor separeras

3.3 Riskanalysmetoder

6 § Leverantoren ska ha minst en beslutad riskanalysmetod som &r tillampbar pa tillgangar,
forbindelser, underleverantorer och organisatoriska enheter som fortecknats enligt 4 §.
Riskanalysmetoden ska vara utformad pa ett sddant satt att den med samma ingangsvarden,
kompetens hos medverkande och avgransning genererar konsekventa och sinsemellan jamfoérbara
resultat.

Som en central del av det systematiska informationssakerhetsarbetet ska en beslutad metod
for riskanalys anvandas. Metoden kan ha sin utgangspunkt i etablerad standard, t.ex. 1SO
31000 eller 1ISO 27005. Delar av MSB:s metodstdd och handbdcker i @mnet kan ocksa ge ett
bra stod. En beslutad riskanalysmetod medger ett systematiskt informationssakerhetsarbete
och om samma metod anvands aterkommande blir resultaten jamforbara 6ver tid. | borjan av
ett riskanalysarbete kan i vissa fall mer eller mindre grova uppskattningar behdvas och det ar
naturligt att vald metod forfinas eller forbattras for varje riskanalys som genomfors. Det ar
dock av vikt att metoden ar utformad sa att det inte &r maojligt att godtyckligt nedvérdera
risker for att undvika hantering.

Om olika riskanalysmetoder anvénds kan resultatet av riskanalyserna variera och det blir
svarare att arbeta systematiskt. Om metoden genererar olika typer av resultat eller beskriver
resultaten med olika skalor, enheter etc. blir arbetet med, och framgang i hantering av risker,
over tid svart att mata vilket ger samre forutsattningar att bedriva arbetet systematiskt.

Foreskrifterna anger inte en metod eller standard utan lamnar 6ppet for leverantoren att
anvanda den riskanalysmetod som bést passar dennes verksamhet. Leverantéren behdver sjalv
ha eller utveckla kompetens rorande de riskanalysmetoder som anvénds samt sakerstélla att
inhyrd kompetens ocksa anvéander en av verksamheten beslutad metod.
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Forslag pa aktiviteter

- Vilj riskanalysmetod utifran analysernas syfte, verksamhetens behov och férutsattningar, samt
tillgdnglig information

- Uppratta en dokumenterad process for hur riskanalyser ska genomforas

- Utbilda berord personal i tillvagagangssatt och metod

- Etablera en process for att utvardera och forbattra riskanalysmetoden

3.4 Riskanalyser

7 § Leverantoren ska ha en plan for vid vilka tidpunkter och i vilka situationer leverantéren ska
genomfora riskanalyser.

NIS-lagen anger att riskanalys ska gdras arligen. Utéver detta ska det finnas beslutade planer
for vid vilka tidpunkter och i vilka situationer som riskanalyser ska genomforas.
Foreskrifterna stéller ocksa vissa krav pa situationer da riskanalys ska ske.

Systematik i riskanalysarbetet innebdar att det arbetet ska ske strukturerat och att riskanalyser
ska genomforas vid bestamda situationer. Situationer som féranleder riskanalys kan vara olika
beroende pa leverantdren och dess omstandigheter. Det centrala ar att leverantéren avgor och
beslutar om ndr riskanalyser ska genomforas, att detta dokumenteras samt att analyser faktiskt
genomfors vid de tillfallen och de situationer som beslutats.

Aterkommande riskanalyser kan utgé fran tidigare utférda riskanalyser om avgransningarna
och omfattningen ar desamma. P& sa vis kan en initial riskanalys ligga till grund for fortsatt
riskanalysarbete vilket forenklar arbetet dver tid. Med en tydligt definierad omfattning for
riskanalysarbetet ar det ocksa majligt att mata forbattringar éver tid.

Forslag pa aktiviteter

- Etablera en process som sakerstaller att riskanalys genomfors arligen

- Uppratta en plan for vid vilka andra tidpunkter och i vilka andra situationer riskanalys ska utforas
- Uppratta en process for att analysera och hantera risker som identifieras [6pande

- Aterkommande riskanalyser kan utga fran tidigare utforda riskanalyser
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3.5 Planering av riskanalyser

8 § Leverantoren ska, utdver den riskanalys som ska genomfdéras samt uppdateras arligen enligt 12 §
lagen om informationssdkerhet for samhallsviktiga och digitala tjanster, genomfora riskanalyser infor
planerade forandringar i natverk och informationssystem som anvands for tillhandahallandet av den
samhallsviktiga tjansten, i samband med incidenter samt i 6vrigt nar det ar motiverat.

For att sdkerstélla kontinuiteten i dricksvattenforsorjningen ska riskanalyser genomfdras innan
forandringar infors i natverk och informationssystem som anvands for tillhandahallandet av
den samhallsviktiga tjansten.

Detta syftar till att minimera storningar och incidenter i samband med sadana forandringar.

Nar en handelse uppstatt som orsakat nagon form av incident for den samhallsviktiga tjansten
kan en riskanalys genomféras som en del av incidenthanteringen. En genomford riskanalys i
denna situation kan uppmarksamma behov av ytterligare atgarder for att minska risken for att
samma eller liknande handelser uppstar igen.

Forslag pa aktiviteter

- Uppdatera processer for forandringshantering sa att de innehaller krav pa riskanalys

- Infér en CAB (Change Advisory Board) eller motsvarande for de natverk och informationssystem
som dricksvattenforsorjningen har beroenden till.

- Utbilda berord personal

- Fragestallningar som kan ligga till grund for riskanalyser i samband med férandringar ar:

alla brandvaggsregler ar dokumenterade och kopplade till en aktuell riskanalys

Hur omfattande ar férandringen?

Har motsvarande férandringar orsakat stérningar tidigare?

Vid vilken tid pa dygnet ska férandring genomforas?

Finns det personal tillgdnglig for att driva verksamheten manuellt i hdndelse av stérning pa

grund av férandringen?

o Vilka mojligheter finns att testa och kvalitetssdkra forandringen innan den infors i
produktionsmilj6?

o Vilka tester ska genomforas for att kontrollera att allt gatt bra?

O Finns det en plan for hur en férandring kan backas fran produktion om storre fel eller
storningar upptacks?

O O O 0O ©
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3.6 Omfattning av samtliga riskanalyser

9 § De riskanalyser som genomfors ska sammantaget omfatta &tminstone de tillgdngar, forbindelser,
underleverantdrer och organisatoriska enheter som fértecknats enligt 4 §.

For varje enskild riskanalys ska det finnas en dokumenterad beskrivning av vilka tillgangar,
forbindelser underleverantorer och organisatoriska enheter den omfattar.

Alla delar av de natverk och informationssystem som anvands for tillhandahallandet av den
samhallsviktiga tjansten omfattas av kravet pa riskanalyser. Analyserna ska inte begransas till
endast natverk och informationssystem som omedelbart férknippas med
dricksvattenproduktionen. Kringliggande stodsystem och organisatoriska enheter som kan
paverka sakerheten for dricksvattenproduktionen ska ocksa omfattas av riskanalyserna,
eftersom de anvands for tillhandahallandet av tjansten. Omstandigheter som ligger utanfor
verksamhetens omedelbara ansvarsomrade och kontroll, exempelvis externa tjanster, ska
inkluderas i analysen om de kan paverka sakerheten i de natverk och informationssystem som
anvands for den samhaéllsviktiga tjansten.

En uppdelning till flera mindre riskanalyser kan vara fordelaktig om en riskanalys for
helheten blir fér omfattande, under forutsattning att alla relevanta néatverk och
informationssystem omfattats nar samtliga riskanalyser &r genomférda. Om en uppdelning i
flera riskanalyser sker, behdver resultaten av genomférda riskanalyser mojliggora en
overgripande prioritering av hantering av risker som identifierats.

Noggrann dokumentation av vad respektive riskanalys omfattar utgor en forutsattning dels for
en systematisk uppféljning av sakerhetsarbetet, dels for den egna organisationens kontroll av
vilka riskbedémningar som gjorts. Utan en sadan beskrivning ar det latt att riskanalysen blir
for omfattande eller for avgransad. Utan en noggrann dokumentation ar det dven svart att
avgora om hela eller endast delar av relevanta tillgangar, forbindelser, underleverantérer och
organisatoriska enheter har analyserats.

For en viss typ av utrustning dar det finns manga enheter av samma sort och med likartat
anvandningsomrade, exempelvis mobiltelefoner, jour-pc, undercentraler, natverksutrustning
och kommunikationslankar kan en riskanalys per kategori och anvandningsomrade vara
tillrackligt. Likvardiga system och forbindelser kan alltsa analyseras i grupp sa lange det
sakerstalls att samtliga tillgangar och forbindelser omfattas av riskanalysen.

Forslag pa aktiviteter

- Dela upp riskanalysarbetet i mindre delar

- Dokumentera tydligt vad varje riskanalys omfattar

- Gruppera likvardiga system och analysera dem tillsammans

- lIdentifiera och analysera risker forknippade med system och natverk som ligger utanfor
leverantoérens direkta kontroll separat

- Utbilda berord personal
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3.7 Grundldggande krav pad riskanalysens
omfattning

10 § En riskanalys ska omfatta foljande delar:

1. identifiering av risker, dvs. av rimligen identifierbara omstandigheter eller handelser med en
potentiell negativ inverkan pa sékerheten i de ndtverk och informationssystem som anvands
for tillhandahallandet av den samhallsviktiga tjansten (riskidentifiering),

2. kvalificerade bedémningar av tédnkbara konsekvenser av att identifierade risker intraffar
(konsekvensbedémning),

3. kvalificerade bedomningar av sannolikheten for att sadana omstdndigheter intraffar
(sannolikhetsbedémning), samt

4, kvalificerade sammanvagda bedémningar av sannolikheten for att omstandigheterna

intraffar och de negativa konsekvenser detta kan medfoéra (riskutvardering).

Rimligen identifierbara omstandigheter

En forutsattning for att genomfora riskanalyser ar att forst identifiera samtliga rimligen
identifierbara omstandigheter som kan ha en negativ inverkan pa de natverk och
informationssystem som anvands for leverans och distribution av dricksvatten.

Riskanalyserna enligt NIS-lagen ska inte sammanblandas med de risk- och sarbarhetsanalyser
(RSA) som avses i lagen (2006:544) om kommuners och landstings atgarder infor och vid
extraordinara handelser i fredstid och héjd beredskap. NI1S-lagens definition av risk ar bred
och avser samtliga identifierbara handelser, inte enbart extraordindra handelser som avses i
lagen (2006:544).

En uttdmmande lista

Kravet pa att identifiera samtliga rimligen identifierbara omstandigheter ar ett krav pa att
identifiera sadant som vid en objektiv bedomning baserat pa den kompetens som kravs kan
identifieras. Uttrycket ar kopplat till definitionen av “risk” i 2 § NIS-lagen. Att identifiera
samtliga omstandigheter innebar att skapa en uttémmande lista 6ver omstandigheter som kan
ha en negativ inverkan pa de natverk och informationssystem som anvands for leverans och
distribution av dricksvatten.

Aven omstandigheter utanfor den egna verksamheten ska beaktas. Om stérningar som uppstar
i natverk och informationssystem som ligger utanfor leverantdrens kontroll eller omedelbara
ansvarsomrade, men som kan ha en negativ inverkan pa de natverk och informationssystem
som anvands for leverans och distribution av dricksvatten, maste risken forknippad med dessa
storningar analyseras. Riskanalysen ska i sadana fall d&ven omfatta de natverk och
informationssystem som leverantoren sjalv inte har radighet dver eftersom risker forknippade
med dessa kan ha en negativ inverkan pa de nétverk och informationssystem som anvands for
leverans och distribution av dricksvatten.
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Kvalificerade bedémningar av konsekvenser och
sannolikheter

En kvalificerad bedémning innebér att bedémningen ska vara genomford baserad pa relevant
information och av personal med kompetens inom omradet. Det innebar aven att de som
medverkar ska ha nédvandig kompetens for att kunna anvénda den metod som valts.

Gallande konsekvenser sa ar det endast konsekvenser som &r relevanta for leverantérens
formaga att leverera den samhallsviktiga tjansten som behover beaktas inom ramen for NIS-
lagen.

Sammanvagda bedémningar (riskutvérdering)

Det ar ofta den sammanvéagda bedémningen som traditionellt kallas for en riskutvérdering,
d.v.s. nar sannolikhet och konsekvens vags samman till en gemensam riskutvérdering.
Processen for en sammanvagd riskutvardering ingar normalt i den riskanalysmetod som
beslutats enligt 6 8.

Forslag pa aktiviteter

- Tillsatt en grupp med uppgiften att forst identifiera samtliga rimligen identifierbara
omstandigheter eller handelser i natverk och informationssystem

- Utforma krav pa vilken kompetens och vilka roller som ska inga vid olika riskanalyser beroende
pa avgransning

- Utforma krav pa hur riskanalysernas resultat ska dokumenteras

- Utse vilken roll som ska folja upp att riskanalyser genomfors

- Utbilda berord personal

3.8 Ytterligare faktorer

11 § Vid genomfdrandet av riskanalyser ska leverantéren beakta bland annat erfarenheter av
intréffade incidenter, resultatet av aktuell omvarldsbevakning, sarbarheter som kartlagts enligt 5 §,
sammankoppling med natverk och informationssystem som anvands i annan verksamhet, och
eventuellt behov av att uppdatera eller forstarka tidigare vidtagna sdkerhetsatgarder.

Erfarenheter frdn intraffade incidenter

Som ingangsvarde till riskanalysarbetet behover tidigare intraffade incidenter som paverkade
eller kunde ha paverkat tjansten analyseras for att identifiera om behovet av sékerhetsatgarder
ar forandrat med beaktande av det intréffade. Avsikten &r att genom den analysen minska
risken for att en liknande incident intr&ffar igen. Incidenter som anvénds som underlag till
riskanalyser behover inte enbart vara sadana som paverkat den egna leveransen, med fordel
kan dven incidenter fran andra organisationer eller organisatoriska enheter tas i beaktande for
att dela lardomar och erfarenheter. Det kan ocksa vara vardefullt att beakta handelser som
kunde ha utvecklats till en incident, men dér sa inte skedde.
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Omvdrldsbevakning

Omvarldsbevakning kan leda till att nya risker identifieras samt paverka bedémningen av
risker, till exempel om sarbarheter for den programvara och utrustning som anvands i
verksamheten identifieras. Leverantdren behtver bedriva en aktiv omvérldsbevakning som
syftar till att inhamta information som kan anvéndas for att vardera och bedéma risker,
exempelvis allmanna trender inom IT- och informationssakerhetsomradet eller tekniska
trender specifika for sakerhet avseende industriella styrsystem.

Vanligtvis fangas information om risker och sarbarheter upp genom aktivt uppsékande
omvarldsbevakning, veckobrev eller blixtmeddelande fran exempelvis CERT-SE. Med en
etablerad process for omvarldsbevakning &r det mojligt att anvanda omvarldsinformation i
genomforandet av riskanalys for att identifiera behovet av atgérder.

Tekniska och organisatoriska sérbarheter

Sarbarheter som identifierats enligt 5 8, oavsett om det &r tekniska eller organisatoriska
sarbarheter, paverkar risk och ska anvandas som ingangsvarden i genomférande av
riskanalyser. Ny information kan ocksa paverka bedémningen av effektiviteten i redan
vidtagna atgarder. Ett exempel &r att en rutin behdver justeras eller att en sakerhetsatgard
behdver forstérkas.

Sammankopplingar med andra natverk och
informationssystem

| 16 § anges att ndtverk och informationssystem som anvénds for leverans och distribution av
dricksvatten ska separeras fran natverk och informationssystem som anvands fér annan
verksamhet. Sammankopplingar mellan natverkssegment kan vara motiverat, men det kan
ocksa introducera nya risker eller paverka befintliga risker och behover darfor beaktas i en
riskanalys. Vid en 0kad grad av integration bor risker vérderas hogre och kan darmed krava
ytterligare sakerhetsatgarder till exempel via forstarkt dvervakning av trafik och
sékerhetsloggar.

Andringar i regler i en natverkskomponent som styr tilldten kommunikation bér ga att spara
till en aktuell riskanalys och riskbedémning.

Tidigare inférda &tgdarder

Tidigare inforda sakerhetsatgarder kan vid ett senare tillfalle bedomas som otillrackliga.
Befintliga sakerhetsatgarders effektivitet maste darfor bedomas kontinuerligt samt nar
riskanalyser genomfors. Det forekommer att atgarder behdver forstarkas eller att atgarden i
sig har en sarbarhet som upptéckts vid exempelvis omvarldsbevakning eller
sarbarhetsskanning.
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Forslag pa aktiviteter
- Etablera
O en aktiv omvarldsbevakning
o samverkan med andra liknande verksamheter for erfarenhetsutbyte
- Sakerstall att
o alla brandvaggsregler ar dokumenterade och kopplade till en aktuell riskanalys
o alla andringar av brandvaggsregler eller annan konfiguration av natverk sker kontrollerat och
foregas av riskanalys
o alla sarbarheter som identifierats enligt 5 § har ingatt i en riskanalys
erfarenhet och lardomar fran egna och andras incidenter ges utrymme i riskanalysarbetet
o tidigare inférda sakerhetsatgarder foljs upp regelbundet

o

3.9 Dokumentation av riskanalyser

12 § Resultatet av riskanalyser ska dokumenteras tillsammans med uppgifter om vilka som deltagit
vid genomfdérandet av analyserna.

Dokumentation av riskanalyserna &r en forutsattning for ett andamalsenligt och systematiskt
sékerhetsarbete, dar arbetets effektivitet och verkan bor vara matbar. Dokumentation av
riskanalysen ar ocksa grundldaggande for atgardsplanen. Dokumentation av deltagande vid
genomforandet av riskanalysen kan vara vasentligt ur flera aspekter; om deltagarna byts ut sa
kan de tidigare deltagarna bli tillfragade i efterhand, nya deltagare kan fa lardomar av dem
som var med tidigare, och det blir transparent vilka som var ansvariga.

Forslag pa aktiviteter

- Dokumentera och spara underlaget till alla riskanalyser

- Dokumentera och spara resultatet av alla riskanalyser

- Dokumentera och spara vilka som deltagit i arbetet med att genomféra riskanalyserna

- Sakerstall att dokumentation finns tillganglig for uppféljning av informationssakerhetsarbetet

3.10 Riskdgare

13 § For varje identifierad risk ska det finnas en beslutad och dokumenterad riskdgare som har
befogenhet att fatta beslut om riskhanteringsatgarder.

Riskgare som har befogenhet fatta beslut

Nar riskanalys ar genomford ska leverantéren besluta om en &gare for respektive identifierad
risk. Riskagare har ansvar for att deras risker hanteras, samt for valet av atgarder for hantering
av enskilda risker. Riské&garskap ska tilldelas aktivt till relevant personal, dvs. det ska inte per
automatik vara en del i en viss rolls ansvar att agera riskagare.
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Riskagaren far heller inte enbart bli en ansvarstagare som saknar noédvéndigt inflytande.
Riskagaren behdver inte vara den som utfor atgarder for att hantera risken, men ska vara den
som kan besluta om atgard och ambitionsniva, prioritering, resurser, bestallningar m.m. Att
utse en riskégare som inte har mojlighet, eller det mandat som kravs, for att fatta beslut kring
atgarder gor sakerhetsarbetet ineffektivt.

Vidare kan en atgard vara att acceptera risken under forutsattning att riskagaren forstar vad
det innebar. Den som fattar beslut relaterat till en risk maste forsta konsekvensen av risken,
inklusive risker kopplade till beroenden till extern infrastruktur eller underleverantérer. Om
riskagaren inte direkt kan paverka risknivan i extern infrastruktur eller hos en underleverantor
kan kompenserande eller alternativa atgéarder vara nédvandiga.

Agarskap for risk respektive atgard kan ligga i olika delar av en organisation. Som exempel ar
det tveksamt om en utpekad riskagare, som via dgardirektiv tvingas anvanda en specifik
infrastrukturlésning, ar den faktiska riskagaren. For betydande risker som kraver langtgaende
atgarder kan det vara nédvandigt att eskalera riskagarskapet i organisationen. | detta exempel
kan den faktiska risk&garen vara utfardaren av &gardirektivet.

Forslag pa aktiviteter

- ldentifiera en riskagare till varje risk

- Sakerstall att riskdgare har mandat att fatta beslut s3 att riskdgaren inte enbart &r ansvarstagare
- S&kerstall att riskagare forstar konsekvensen av att avsta fran att infora atgarder

- Besluta vem inom den egna organisationen som féljer upp dtaganden

- Utveckla en process for att félja upp och beddoma risker hos underleverantorer [6pande

- Utbilda relevant personal

VAGLEDNINGEN FORESKRIFT 2023 21




4. Atgdrdsplan

14 § Leverantoren ska uppratta och dokumentera en atgardsplan som baseras pa resultatet av
genomforda riskanalyser.

Atgardsplanen ska innehalla uppgift om féljande:

- vilka risker som respektive sdkerhetsatgard syftar till att hantera och en redogorelse for det satt pa vilket
risker hanteras genom valda atgarder,

- redan vidtagna sidkerhetsatgdrder och hanterade risker,

- planerad sluttid fér inforande eller genomforande av respektive sdkerhetsatgard,

- vem inom den egna organisationen som ansvarar for genomforande av respektive sdkerhetsatgard, och

- ivilken utstrackning underleverantorer anlitats for genomférandet av sakerhetsatgarder.

4.1 Uppratta dtgdardsplan

Atgardsplanen ska vara relaterad till riskanalyser som gjorts och kan besta av flera dokument,
men det maste ga att fa en overblick dver atgarder som genomforts och arbetet som aterstar.

Leverantoren bor besluta om gransvarden for nar en risk kraver en atgard. For att mojliggora
prioritering mellan risker, samt for att gora en tidplan for inforande av atgard, bor
organisationen aven faststalla riktlinjer for prioritet baserat pa sammanvagd riskbedémning.
Gransvarden och riktlinjer kan pa sa satt relateras till den sammanvagda riskutvarderingen
som framkommit i riskanalysen, dvs. riskens allvarlighetsgrad ska styra om och nar en atgard
ar nodvandig att infora. Pa sa satt kan leverantoren sakerstalla att resurser konsekvent och
systematiskt laggs pa att hantera risker som ar relevanta.

Risker som respektive atgdrd avser hantera

En atgard kan av naturliga skal hantera fler risker och en risk kan hanteras av flera olika
atgarder. Av detta skal ska en vald atgard kunna kopplas till den risk som atgarden avser
hantera. Vidare ska det av atgardsplanen framga hur leverantoren anser att valda atgéarder
hanterar risken pa det sétt som avsetts.

Redan inférda atgdrder

Det finns manga situationer dar en redan inford sékerhetsatgard helt eller delvis hanterar nya
identifierade risker. Att dokumentera redan inférda atgarder och koppla dessa till nya
identifierade risker kan pavisa framsteg i informationsséakerhetsarbetet.

En annan aspekt att ta hansyn till vid dokumentation av sedan tidigare inférda atgarder ar att
manga atgarder redan ar inférda sedan lange. Dokumentationen kan visa vilken risk som
eventuellt kvarstar for redan inférda atgarder eller om en sadan atgard kan behova forstarkas.
Dokumentationen ar ocksa ett verktyg for leverantdren att uppméarksamma varfor vissa
atgarder vidtagits. Pa sa vis kan atgarder motiveras sa de inte avskaffas med foljden att risker
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ateruppstar. Det kan ocksa uppsta tillfallen nar en tidigare vidtagen atgard blir inaktuell efter
att en annan mer effektiv atgard inforts, vilket da kan framga av atgardsplanen.

Planerad sluttid for inforande

For att atgardsplanen ska ha en reell effekt maste sékerhetsatgarderna som tas upp i den
inforas. En vanligt forekommande situation gallande atgarder &r att om ingen tidsplan anges
sa tenderar de att inte inforas. En tidplan knuten till atgardsplanen méjliggor for leverantoren
att folja upp sitt eget inférande och sakerstalla slutférande av uppgiften.

Peka ut ansvar fé6r genomférande

Atgardsplanen ska ange vem som ansvarar for inforandet eller genomférandet av &tgarden.
Atgarder tenderar att utebli om ansvar for inforande av atgard &r otydligt, liksom om ingen
uppfoljning pa inforandet utfors. Sarskilt angelaget blir uppfoljning och ansvar om éatgarden
ska utforas av en annan organisation an den egna verksamheten. Notera att ansvar for
inforande av en atgard inte ar samma roll som riskagare som fattat beslut om vilken atgard det
ar som ska inforas.

Underleverantérers dtaganden

Leverantoren har ansvar for regelefterlevnad och behover darfor stalla krav pa sakerhet i saval
egna natverk och informationssystem som de som tillhér en underleverantér. Darmed bor
atgarder som eventuellt infors av eller hos en underleverantor ocksa inkluderas i
atgardsplanen och foljas upp av leverantoren.

Forslag pa aktiviteter

- Besluta om krav pa om och nér en risk ska hanteras, med utgangspunkt i den sammanvagda
riskutvarderingen

- Uppratta en atgardsplan

- Identifiera vilka risker som respektive atgard avser hantera och hur

- Dokumentera redan inférda atgarder och hanterade risker

- Besluta alltid planerad sluttid for genomférande

- Besluta vem inom den egna organisationen som ansvarar fér genomférandet av respektive
atgard

- Dokumentera underleverantorers ataganden fér genomférande av atgarder

- Besluta vem inom den egna organisationen som foljer upp underleverantorers ataganden
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5. Obligatoriska sdkerhetsatgdarder

15 § | 1618 §§ uppstalls krav pa grundlaggande sdkerhetsatgarder som leverantéren maste vidta for
att hantera risker i de natverk och informationssystem som anvands for att tillhandahalla den
samhallsviktiga tjansten. Dessa sdkerhetsatgarder ska vidtas oavsett vilka ytterligare atgarder som
beddoms lampliga utifran leverantorens riskanalys.

Leverantorer ska vidta séakerhetsatgarderna i 16-18 8§, oavsett vilka sakerhetsatgarder som i
ovrigt bedoms som lampliga baserat pa genomforda riskanalyser. Syftet med de obligatoriska
sakerhetsatgarderna ar att garantera en allman lagsta sakerhetsniva.

5.1 Logisk eller fysisk separation

16 § Leverantoren ska se till att natverks- och informationssystem som anvands for tillhandahallande
av den samhallsviktiga tjansten ar logiskt eller fysiskt separerade fran natverk och
informationssystem som anvands for tillhandahallandet av andra tjanster.

Separation enligt forsta stycket krévs inte i forhallande till natverk och informationssystem som
anvands for tillhandahallandet av andra tjanster nara forknippade med den samhallsviktiga tjansten,
forutsatt att sakerheten i anslutna natverk och informationssystem motsvarar den i de natverk och
informationssystem som anvands for tillhandahallande av den samhéllsviktiga tjansten.

Behovet av segmentering

Med separation av natverk menas att de natverk och de komponenter som styr produktion och
distribution av dricksvatten samt liknande verksamhet, t.ex. styr- och kontrollsystem for
avloppsverksamhet, ska vara atskilda fran system och natverk som anvands for 6vrig
verksamhet. Med Ovrig verksamhet menas till exempel kontorsnatverk, annan kommunal
verksamhet, skola eller IT-system som inte ror styr- och kontrollsystemen. De verksamheter
som dr snarlika dricksvattenproduktionen, till exempel avloppshantering, anvénder ofta
samma system och natverk och hanteras av samma personal. System som anvands for syften
som ar relaterade till dricksvattenproduktion kan darfér finnas i samma segment, sa lange de
haller samma sékerhetsniva. Syftet med segmentering &r att minska styrsystemens exponering
for risker.

En hogre grad av integration mellan olika verksamheters néatverk och system medfor att
styrsystemen kan exponeras for risker de inte &r designade for att hantera. Storningar (t.ex. IT-
haverier, stromavbrott eller angrepp) i leverantorens IT-infrastruktur riskerar att paverka aven
styrsystemens funktion om miljén &r integrerad.

Hur separation av system ska uppnds

Néatverkssegmentering och begransning av natverkstrafik mellan olika natverkssegment kan
realiseras pa olika satt. Att bygga ett helt separat fysiskt natverk, med egen natverksutrustning
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och kablage, skapar en mycket bra separation, ger god sakerhet och kontroll men kan vara
kostnadsdrivande. Ett alternativ kan vara att bygga logisk trafikreglering i form av virtuella
lokala natverk (VLAN) vilket idag kan astadkommas med standardfunktionalitet i
brandvaggar och natverksutrustning. Separation av natverk skulle t.ex. kunna innebéra en
avancerad sékerhetsarkitektur for zon-indelning i ett delat natverk. Ur ett rent
sékerhetsperspektiv ar fysisk separation oftast att féredra framfor logisk separation och
traditionellt sett har industriella kontrollsystem ofta varit fysiskt isolerade. Foreskriften anger
inte hur separation ska uppnas, valet av metod for separation bor vara baserat pa
organisationens egen riskanalys och behov.

Vid natverksdesign och val av teknik ska hansyn tas till befintliga och framtida integrationer
sa att kommunikation mellan olika segment kan ske pa ett sakert satt.

Behov av sdrskild forsiktighet vid logisk separation

Separation som ar helt baserad pa exempelvis VLAN eller teknik for virtuell routing (VRF)
kan resultera i 16sningar med 6kad komplexitet. Avancerad sakerhetsarkitektur for logisk zon-
indelning staller hoga krav pa kunskap som pé sikt kan vara dyr och svartillganglig. Okad
komplexitet leder ocksa till ett behov av en mer omfattande riskanalys.

Integrationer och kommunikation mellan n&tverkssegment.

| vissa fall, exempelvis for fjarratkomst, 4G-kommunikation med yttre anlaggningar eller
export av data, kan det kravas nagon form av integration eller kommunikation med andra
natverk och informationssystem. Sadan kommunikation bor regleras med en logisk eller
fysisk skyddskomponent som till exempel brandvagg, datadiod, dmz, proxy eller
motsvarande.

Stédsystem (AD, virtualisering, SAN, backup)

En relativt vanlig anledning till att 6ppna for datakommunikation mellan system som anvénds
for produktion och distribution av dricksvatten och andra IT-system &r behovet av att nyttja
gemensamma IT-resurser och stodsystem, till exempel virtualiseringslosningar eller
behorighetskontrollsystem. Det finns dock ofta goda skal for att undvika att anvanda
gemensamma stodsystem till flera olika zoner parallellt, da det kan introducera brister i
zonuppdelningen och aktivt motverka natverksseparation som sékerhetskoncept.

En separation av stodsystem kan innebdra att funktioner som behdrighetskontrollsystem,
backup och lagringslosningar behdver dupliceras till respektive natverkszon. Lésningarna i
sig kan vara byggda pa en identisk teknisk plattform och férvaltas av gemensam personal, sa
lange IT-systemen i sig ar separata och inte integreras. Malet &r att sékerstalla att ett intrang,
eller IT-haveri, i gemensam IT-infrastruktur inte far en spridningseffekt i natverk och
informationssystem som anvands for tillhandahallande av den samhallsviktiga tjansten. Har &r
det &ven viktigt att beakta de arbetsstationer som anvénds av IT-personal for att administrera
IT-system, sa inte ett intrang i en IT-arbetsstation mojliggor intrang i andra IT-miljcer.

VAGLEDNINGEN FORESKRIFT 2023 25



Andra anslutningsvagar

Det ar latt att av misstag introducera brister i segmenteringen. Till exempel kan ett 4G-modem
som en underleverantor av nagon utrustning installerar for fjarratkomst under garantitiden
eller en felaktig tillfallig internetkoppling utgéra sadana brister.

Industriella informations- och styrsystem har hoga krav pa tillforlitlighet och tillganglighet.
Det finns ofta supportkontrakt och garantiatagande for bade utrustning och mjukvara fran
leverantdren vilket ibland kan leda till att det finns en forvéntan fran leverantorer, integratorer
och supportorganisationer att de pa distans ska ha mojlighet évervaka och diagnostisera och
aven i viss man konfigurera och utféra underhall pa mjukvara och komponenter. Denna typ av
anslutning kan innebdra en brist i segmenteringen.

Sarskilda évervdganden avseende mobilkommunikation
(3G/4G/5G) till ytterstationer (och motsvarande)

Nar mobilnatet anvands for att kommunicera med ytterstationer behovs atgarder for att
sakerstélla att endast betrodda enheter far kommunicera med ytterstationen, mellan
ytterstationer och med centralsystem. | praktiken kan detta vara svart att astadkomma utan
aktiv utrustning med stod for VPN och brandvaggsregler.

Vid kommunikation med ytterstationer via 3G/4G/5G (eller motsvarande teknik) behovs
atgarder for att sakerstalla att kommunikationen regleras sa att endast trafikfloden nédvandiga
for verksamheten accepteras. Normalt regleras detta i en brandvagg sa att ytterstationer endast
kan kommunicera pa de portar, med de protokoll och i de riktningar som &r avsett.
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Forslag pa aktiviteter

- Separera alla system som anvands for leverans och distribution av dricksvatten och naraliggande
tjanster (styrsystem for avlopp)

- Sdkerstall att all kommunikation med andra natverk och informationssystem regleras via en
brandvagg, datadiod, proxy eller motsvarande natverkskomponent

- Kontrollera att alla delar av den separerade infrastrukturen uppfyller minst de IT- och
informationssakerhetskrav som galler for leverans och distribution av dricksvatten

- GOr en dokumenterad riskanalys for varje brandvaggsoppning och sammankoppling med andra
system

- Inventera och 6vervaka anvandning av kommunikationsutrustning som anvands for
fjarruppkoppling

- Begransa uppkopplingstid for fjarruppkopplade sessioner

- Avinstallera mjukvaruldsningar for fjarrinloggning om mojligt

- Testa regelbundet att separation fran internet finns for in- och utgaende trafik.

5.2 Behorighetskontroll

17 § Atkomst till natverks- och informationssystem som anvinds for tillhandahallandet av den
samhallsviktiga tjansten ska endast medges till den person eller det system som behover sadan
atkomst for att kunna utfora sina arbetsuppgifter respektive fylla sin funktion. Tilldelad behorighet
ska begransas till vad som ar nédvandigt.

Leverantoren ska upprétta och tillampa regler for tilldelning, andring och uppfoljning av atkomst och
behorighet enligt forsta stycket.

Atkomst ska medges endast for att tilldta utférande av
arbetsuppgifter

Kraven om tilldelning av atkomst omfattar utéver vanliga anvandare, som ofta tolkas som
individer, aven atkomst som tilldelas utrustning, applikationer, kommunikationslankar etc.
Det finns till exempel ofta servicekonton som anvéands nér applikationer loggar in i en databas
eller om utrustning, till exempel ytterstationer som ansluter via VPN, som har nagon form av
behorighet tilldelad i form av ett certifikat med krypteringsnyckel eller genom att utrustningen
tilldelats ett SIM-kort med atkomst till ett speciellt APN. Tilldelning av SIM-kort, certifikat
eller motsvarande till utrustning &r ocksa en form av behérighet som endast ska medges nar
det &r nédvéandigt.

Atkomst till fysisk utrustning

Styrning och begréansning av fysisk atkomst till utrustning kan ske med till exempel
elektronisk passagekontroll eller att nycklar till anlaggningar som innehaller utrustning ges till
personer som behodver det for sitt arbete. FOr utrustning som &r placerad i allménna utrymmen,
utomhus eller pa annan plats dar obehdriga regelbundet vistas innebéar det att utrustningen i
sig kan behdva ett forstarkt fysiskt skydd.
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Tilldelad behoérighet ska begrdnsas till det som ar
noédvandigt.

Den behdorighet som tilldelas ska vara begransad till det som &r nédvéndigt for anvandarens
mojlighet att utfora sin arbetsuppgift. Generellt finns en tendens att konton ges hogre
behorighet an nddvandigt. Begransningen av behdrigheter avser saval fysisk som logisk
atkomst till natverk och informationssystem som har betydelse for leverans och distribution
av dricksvatten.

I méjligaste man ska tidshegransade konton och behdrigheter anvandas. En anvéandare som
har ett tidsbegransat uppdrag bor ocksa ha ett tidsbegransat konto som automatiskt stangs nar
tiden for uppdraget 16pt ut.

Uppfdljning av dtkomst

For att forhindra obehdrig atkomst och obehorig eller oavsiktlig forandring i de digitala
system som anvénds for leverans och distribution av dricksvatten bor regelbunden
kontroll/revision av atkomst och behdrigheter goras. Det ar sarskilt angelaget med
regelbunden kontroll/revision for system som ar atkomliga via fjarratkomst eller motsvarande.

Leverantdren bor besluta om en rutin och periodicitet for genomgang och uppféljning av
anvandares behorigheter, dar behdrigheter kontrolleras mot personers och systems aktuella
arbetsuppgifter och funktion. Protokoll fran genomfard uppfoljning behover upprattas och
bevaras for att kunna visa en sparbarhet i att kontrollen ar genomford.

Faststallda regler

Det ar upp till varje leverantor att sjalv avgora vilka atgarder som behovs for att folja
foreskrifterna. | de flesta fall innebér det att det finns behov av att anvénda ett identitets- eller
atkomstsystem. | andra fall kan det racka med att dokumentera tilldelade behdrigheter i en
forteckning. For hantering och utdelning av nycklar kan det till exempel vara vanligt med en
skriftlig forteckning.

En strukturerad process for tilldelning, andring och uppféljning av tilldelade behorigheter och
nycklar utgor ett stod for att leverantoren ska ha kontroll av atkomst till de komponenter som
anvands for den samhéllsviktiga tjansten samt lagger grunden foér verksamhetens egen
uppfdljning och kontroll av vilka behérigheter som tilldelats.
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Forslag pa aktiviteter
- Kartlagg vilka identitets- och atkomstsystem som anvands
- Utforma regler for tilldelning, andring och uppfdljning av dtkomst och behorighet
- Etablera en process for att skyndsamt ta bort atkomst som inte behovs
- Infor en process for regelbunden kontroll och revision av atkomst och behorigheter.
- Kontrollera sarskilt vilka anvandare som har
o Mojlighet till fjarratkomst
O Hogre behorigheter (exempel “doman admin” behérighet i AD)
o Atkomst till brandvéggar
- Utbilda berord personal

5.3 Flerfaktorsautentisering

18 § Leverantoren ska se till att autentisering vid fjarratkomst till informationssystem som har
betydelse for den samhallsviktiga tjansten baseras pa flera faktorer (flerfaktorautentisering).

Behovet av stark dtkomstkontroll for fiérrdtkomst

Flerfaktorsautentisering vid fjarratkomst ar en grundlaggande sékerhetshéjande atgard for
industriella kontrollsystem. Det finns en betydande risk for allvarliga stérningar om obehériga
far fjarratkomst till natverks- och informationssystem som anvands for leverans och
distribution av dricksvatten. Vid fjarratkomst till viktiga system, primart via Internet, ar
anvéndarens identitet central.

Traditionell atkomstkontroll baserad pa enbart anvandarnamn och losenord for autentisering
har ett flertal olika brister, exempelvis att anvéndare kan dela I6senord med andra anvandare
eller att anvandarna valjer enkla I6senord eller samma l6senord pa flera stallen.

Tekniska l6sningar for fjarratkomst begransar mojlighet att kontrollera att den som loggar in
faktiskt ar den person den utger sig for att vara. Skalskydd och kollegor som delvis fungerar
som en kontrollmekanism saknas helt vid falt- eller distansarbete.

Det forekommer att underleverantérer med fjarratkomst inte alltid har anvandarunika konton
for sina anvandare utan delar ett gemensamt leverantdrskonto med ett gemensamt I6senord
som delas av flera personer. Det innebar att 16senord och anvandarnamn for fjarratkomst med
tiden kan spridas i vida kretsar och att de inte byts nar underleverantérens anstéllda byter jobb
eller befattning.

Flerfaktorsautentisering

Flerfaktorsautentisering ska anvandas vid fjarratkomst till natverk och informationssystem
som anvénds for produktion och distribution av dricksvatten. Syftet &r att sakerstélla stark
identitetskontroll for de anvéandare som tilldelas behdrighet till fjarratkomst till natverk och
informationssystem.
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Flerfaktorsautentisering innebar extra krav pa anvandaren att presentera ytterligare bevis pa
sin identitet (tva eller flera) utdver losenord for att kunna logga in. Autentiseringen kan besta
av en kombination av olika faktorer inom “ndgot som man vet”, exempelvis l6senord

och “nagot som man har”, exempelvis ett smart kort.

Flerfaktorsautentisering minskar risken for att 16senord som stjéls kan anvéandas for obehorig
fjarratkomst vid ett senare tillfalle.

Vidare bor kraven pa flerfaktorsautentisering vara implementerade sa att de foljer hela
livscykeln for ett konto. Det vill saga att kravet for flerfaktorsautentisering kvarstar vid
inaktivering/aktivering av ett konto.

Utvardera beroenden och risker vid val av 16sning

Det finns fordelar ur sékerhetssynpunkt om flerfaktorsautentisering for fjarratkomst till
natverk och informationssystem inte &r beroende av externa tredjepartstjanster, exempelvis
SMS. Anledningen &r att verifieringen av anvéndarens identitet sker utanfor
verksamhetsutdvarens kontroll, vilket kan introducera sarbarheter i atkomstkontrollen.
Beroende till en tredjepartstjanst kan aven forsvara eller omojliggora inloggning i
krissituationer da det kraver flera tjanster som samtidigt ska fungera.

Vilka system som beroérs

Kravet pa flerfaktorsautentisering vid fjarratkomst omfattar alla informationssystem som &r av
betydelse for leverans och distribution av dricksvatten, inte enbart de informationssystem
natverk och informationssystem som anvénds for dricksvattenproduktionen. Exempel pa
informationssystem som kan omfattas ar skyddsmekanismer som brandvéggar,
natverksinfrastruktur, virtualiseringsinfrastruktur och behoérighetskontrollsystem.

Forslag pa aktiviteter

- Kartlagg vilka system som kan paverka leverans och distribution av dricksvatten

- Valj en robust autentiseringslosning som fungerar dven i kris och storda férhallanden
- Infor flerfaktorsautentisering vid fjarruppkoppling for distans och faltarbete

- Utbilda berord personal

Sammanfattningen ska ge lasaren en snabb uppfattning om de huvudsakliga slutsatserna i ett
PM och i forekommande fall de atgarder som foreslas. Malet ar att alla ska forsta din
sammanfattning — skriv enkelt och begripligt s att s& manga som majligt forstar.

Du kan radera den har sidan om det inte finns nagon sammanfattning.
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