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Denna rapport ér ett resultat av det tredriga krisberedskapsprojektet Sektorsovergripande risk- och sarbarhetsanalys av
livsmedelskedjan (SRSA) som finansierats med 2:4-anslag fran MSB. Projektets mal har varit att utveckla verktyg, ramverk
och modeller for att samla in och integrera data och information till stod for vidare sektorsovergripande risk- och sarbarhets-
analyser i allmdnhet. Genomférandet av en risk- och sarbarhetsanalys for livsmedelssektorn har bidragit till projektets
mal att skapa en grund som framtida RSA- och krisberedskapsarbete ur ett sektorsperspektiv kan sté pa. Analysen av
livsmedelssektorn tjanar dirmed som exempel p& hur metoden kan anvéndas och bor dérfor ses som ett forsta steg mot
en mer heltdckande SRSA.

Att kartldgga sektorn, identifiera hot och analysera formagan att hantera oonskade hindelser innebér bara en 6gonblicksbild
av sambhillet som det ser ut vid ett tillfille. Liksom alla 6gonblicksbilder blir resultatet av en SRSA snabbt foéraldrat och
forlorar relevans. For att vara ett anvéndbart strategiskt verktyg maste en RSA vara ett levande dokument som stidndigt
uppdateras, ndgot som dven géller pa sektorsnivé. Fokus for arbetet har av den anledningen legat pa utveckling av metoder
som kan anvindas och vidareutvecklas.

Vi hoppas att metodutvecklingen ska stérka savil enskilda aktorers som det 6vriga samhillets krisberedskap genom att
forbattra forutséttningarna for vidare arbete. Ett sddant arbete kan leda till nya analyser och perspektiv pé sektorn och
dess sarbarhet for olika typer av hot. Malgruppen for rapporten ar de som arbetar med krisberedskap och som 6nskar
utveckla RSA-arbetet, framst i riktning mot sektorsovergripande analyser. Dessutom hoppas vi att tillimpningen av
metoden pa livsmedelssektorn kan ge ny information till de som &r intresserade av krisberedskapsfragor i livsmedelssektorn.

Projektet har drivits av Livsmedelsverket i ndra samarbete med Jordbruksverket och Statens veterindrmedicinska anstalt
(SVA). Projektgruppen har ocksa samarbetat med bland andra Sveriges lantbruksuniversitet (SLU), Lund University Centre
for Risk Assessment and Management (LUCRAM) och Myndigheten for samhillsskydd och beredskap (MSB). Aven

kommuner, lansstyrelser, centrala myndigheter samt foretag och branschorganisationer har deltagit i arbetet med SRSA.

I nuldget finns det ingen aktor i livsmedelssektorn som ér alagd att genomfora sektorsévergripande risk- och sarbarhets-
analyser. Det finns inte heller nagra direktiv som reglerar innehéllet i en SRSA, till skillnad fran de risk- och sérbarhetsanalyser
som kommuner, ldnsstyrelser och centrala myndigheter gor utifran radande foreskrifter.! Samtidigt bor utvecklingen av

en sektorsovergripande metod bygga pa befintliga metoder i sé stor utstrickning som mojligt.> Mycket av den utveckling
som har skett inom ramen for SRSA projektet har darfor utgatt fran Totalforsvarets forskningsinstituts (FOI:s) modell
for RSA-arbete, den sé kallade FORSA-modellen, som dr utformad for att stddja kommuner, ldnsstyrelser och centrala
myndigheter.?

LMSBES 2010:6 och MSBES 2010:7.
2\)(/inehav, m.fl., Metod- och inventeringsstdd till sektorsévergripande risk- och sarbarhetsanalys, 2012.

3\)(/inehav och Nevhage, FOI:s modell for risk- och sarbarhetsanalys (FORSA), 2011.
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En "traditionell” RSA fokuserar p4 att kartldgga och forstarka formagan hos en enskild aktor, sasom ett féretag eller en myndighet.
En SRSA syftar i stéllet till att kartldgga och analysera en hel samhallssektor. Avsikten ar att skapa en helhetsbild 6ver ett
samhallsomrade dér ingen samlad bild annars finns.

Sambhillsansvaret inom en sektor ér ofta, som i livsmedelssektorns fall, uppdelat mellan ménga olika myndigheter,
och den producerande verksamheten utfors ofta av privata aktorer. Ingen av dessa har ett 6vergripande ansvar. Att ha
ett 6vergripande perspektiv pa analysen innebér darfor att den som genomfor arbetet inte enbart utgar fran den egna
organisationen utan forsoker skapa en helhetsbild av sektorn.

Grénsdragningen mellan olika myndigheters ansvar inom en sektor ér inte alltid tydlig. Fér samhallets krisberedskap kan
det delade ansvaret leda till en osékerhet om enskilda och gemensamma beredskapsbehov och prioriteringar. Att anvanda
ett myndighets- och aktérsoberoende sektorsperspektiv kan vara ett sétt att 16sa sddana problem.

Avsikten ér att beakta sektorn som helhet, utan att lata myndighetsansvar eller andra juridiska begransningar avgrénsa
analysen. Genom att involvera dven privata aktorer skapas en mer komplett bild av sektorn och dess forutséttningar. Pa
sa sdtt gar det att identifiera gemensamma problem som kan f4 gemensamma 16sningar och dérmed fi en effektivare
krisberedskap.

SRSA-projektet utgar fran att upprétthillandet av livsmedelssektorns funktioner ar det skyddsvérda, vilket kommer att
Klarldggas ytterligare i del 1: sektorskartlaggning. Funktionerna &r direkt ldnkade till det grundldggande ménskliga behovet
av att fa i sig néring och kan sammanfattas i:

a) trygga leveranser — att maten nar fram till konsumenten och ér tillgénglig fér konsumtion, och

b) sdker mat — att de livsmedel som ir tillgdngliga ar sdkra att konsumera utan risk fér smitta, forgiftning eller annan
skada.

"Livsmedelskedjan” definieras i SRSA-projektet som alla produktionsled som ror framstéllning och hantering av
livsmedel, fran priméarproduktion, via tillverkning till konsument genom exempelvis forséljning i butiker och restauranger.
Konsumenters formaga att ta sig till butiker och restauranger ingar alltsd inte i analysen.

I SRSA-projektet separerar vi dricksvattenférsorjningen fran 6vriga livsmedelssektorn. Det finns ett flertal anledningar till
detta, men det huvudsakliga skilet &r att “dricksvattenkedjan” och "livsmedelskedjan” dr tva separata system. Tillgdngen till
rent vatten &r en forutsattning for att livsmedelsproduktionen ska fungera men ur ett rent analytiskt perspektiv ér det
lampligare att skilja mellan vatten och livsmedel i 6vrigt. *

4]é‘)nsson, m.fl,, Risk- och sdrbarhetsanalys — frdn jord till bord. Rapport fran nationellt seminarium i Stockholm november 2012, 2013.
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I rapporten presenteras det utvecklingsarbete som SRSA-projektet har bedrivit inom de tre huvudsakliga delarna i en
risk- och sarbarhetsanalys:

En sektorskartliggning, i vilken den sektor som dr foremal f6r analysen beskrivs utifran vad som &r relevant for
krisberedskapen — vilka sektorns viktiga funktioner &r, hur de ingdende verksamheterna dr strukturerade och vilka
beroenden dessa har.

En hotidentifiering, i vilken de potentiella hot som férekommer mot sektorn redovisas och klassificeras utifran typ,
drabbat sektorsomrade och andra parametrar.

En forméagebedomning, i vilken sektorns forméga att motsté kriser analyseras, och atgérdsforslag for forbattrad formaga
ges utifran ett antal scenarier.

Var och en av delarna bestar i sin tur av tre avsnitt:

En beskrivning av bakgrunden och vilka forutsattningar som finns fér genomfoérandet.

En beskrivning av hur metoden operationaliseras i SRSA-projektet.

En redovisning av resultaten av analysen.
Tanken 4r att varje del ska kunna sté for sig sjdlvt sa att den lasare som inte &r intresserad av hela analysen snabbt ska
kunna tillgodogora sig de delar som ér av intresse. Sammantaget ger rapporten en inblick i arbetsprocessen for att
genomfora en sektorsovergripande risk- och sarbarhetsanalys. Avsikten dr ocksa att ge god inblick i processen sa att de
erfarenheter som har samlats in under projektet kan tillvaratas inom andra projekt. Den empiriska redovisningen ska
dérfor ses som exemplifiering av hur genomforandet av metoden rent praktiskt kan se ut. Ddremot &r analysen inte

tillrdckligt gedigen for att kunna gora uttalanden for hela sektorn.

Forutom dessa tre delar ingér éven en avslutande sammanfattning och ett resonemang om projektets resultat och vilka
slutsatser som kan dras utifran det.
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Syftet med kartlaggningen &r att skapa en god nulédgesbild av sektorn och dess bestandsdelar. Kartldggningen hjélper

oss ddrmed att forstd hur en eventuell kris skulle kunna paverka sektorn och dérigenom samhallet i stort. I ett samhalle
som &r uppbyggt av komplexa relationer och beroenden mellan verksamheter och sektorer ar det svart att bedoma hur
ett hot paverkar samhillet.> Sektorskartldggningen r ett sétt att gora dessa komplexa forhallanden mer forstaeliga och
mojliga att studera. Den gor det lattare att identifiera hot och sarbarheter men ocksa de beroenden och resurser som ar
nodvindiga for att upprétthélla sektorns funktioner. Det innebiér att sektorns omfang forst maste avgransas. Utan en klar
uppfattning om vilka funktioner, aktiviteter och verksamheter kartldggningen ska fanga in ar risken 6verhdngande att den
blir ofokuserad och oanvéndbar.

En vdl genomarbetad kartlaggning av sektorn ger en god grund for analysen av hot och bedomningen av férmaga som
genomfors i de senare delarna av SRSA-arbetet. Den dr en forutsattning for att forsta hur olika oonskade hdndelser kan
sla mot och fortplanta sig i sektorn. Den 6vergripande bild av sektorn som kartldggningen ger ér dédrigenom ett forsta
steg for att kunna bedoma vilken forméga som finns for att uppritthélla funktionerna trots att en oonskad hindelse
intréffar.

Definition och avgrdnsning av en sektor bygger, till skillnad fran exempelvis myndigheters ansvarsomraden, inte pa
foreskrifter eller lagtexter. MSB beskriver samhillssektorer som "omraden inom vilka viktiga samhéllsfunktioner finns
och samhillsviktig verksamhet kan identifieras”® Vad som avses med “samhallsfunktioner” ér inte tydligt definierat
men kan ses som de funktioner utan vilka vi inte kan uppratthalla vart sitt att leva. Det kan rora sig om grundldggande
behov, exempelvis tillgang till mat och vard, eller mer invanda behov, sdsom fungerande demokratiska institutioner,
transaktionssystem och transporter.

Ett forsta steg i att identifiera sektorn &r att fraga sig vilka grundlaggande behov som sektorn syftar till att tillfredsstélla.
Vi ser exempelvis midnniskans behov av nédring som det behov som avgransar livsmedelssektorn. Nar detta gjorts dr nésta
steg att identifiera vilka funktioner som maste uppritthéllas for att det grundldggande behovet ska tillfredsstallas. For
SRSA-projektet har vi identifierat att behovet av néring bygger pa tvd funktioner: 1) trygga leveranser av 2) siker mat, det
vill séiga att mat méste produceras och distribueras sa att den ér tillgénglig f6r konsumenterna, samt att den maste vara
fri frdn smitta, oonskade dmnen och andra faror.

Att identifiera vad som krévs for att uppritthalla sektorns funktioner dr utgdngspunkten for det sektorsovergripande
analysarbetet. Av den anledningen har vi valt att inte peka ut enskilda verksamheter inom livsmedelssektorn som
samhallsviktiga utifrin MSB:s definitioner av samhallsviktig verksamhet.” Det dr allts4 tillfredsstéllandet av funktionerna som
bedoms som det samhallsviktiga, snarare dn de enskilda verksamheter som utfor det arbete funktionen i sig &r beroende av.

Alternativet, att forsoka bedoma enskilda verksamheters betydelse for att uppritthalla sektorns funktioner, har vi bedomt
som problematiskt. Identifiering av samhallsviktig verksamhet utifran fragestillningar som de exempelvis Styrel-projektet®
arbetade efter har forvisso ett uppenbart virde. Utgdngspunkten var i det fallet att identifiera prioriterade noder som skul-
le forses med elektricitet under en kris dar tillgdngen till elektricitet var begriansad. Ett liknande angrepp for livsmedels-
sektorn skulle kunna identifiera vilka mottagare av naringsimnen som skulle prioriteras om mattillgdngen begrénsas.
Eftersom vart fokus dr pa distribution av siker mat blir den typen av fragestéllning snarare en foljdfraga i det fall da en
kris intraffat. En vél genomford sektorskartldggning innehaller anvdndbar information ocksa for den som é&r intresserad
av att identifiera olika aktorers betydelse for forsorjningssystemet i Sverige.

SSonnsjé och Mobjork, Om indirekta, komplexa och oonskade hindelser: att analysera risker med stor osikerhet, 2013, s 13-20.

6Ge1]erbring, m.fl., Vigledning for samhallsviktig verksamhet: Att identifiera samhillsviktig verksamhet och kritiska beroenden samt bedéma
acceptabel avbrottstid, 2014, s 10.

7GeIlerbring m.fl,, 2014, Vigledning for samhallsviktig verksamhet: Att identifiera samhallsviktig verksamhet och kritiska beroenden samt bedo-
ma acceptabel avbrottstid, s 10.

85tatens energimyndighet, Slutrapport fran Energimyndighetens styrel-projekt: Aren 2004-2011, 2012.
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En sektors syfte och de funktioner som upprétthéller sektorn &r for abstrakta for att empiriskt kunna studeras, atminstone
pé nationell niva. For att gora ett stort och komplext system som en sektor forstaeligt ar det viktigt att forsoka identifiera
en struktur som beskriver de bestandsdelar som utgor systemet. Ett bra sitt att gora det &r att identifiera olika drag hos
dessa olika bestandsdelar for att pa sé sétt kunna kategorisera och jamfoéra dem. Under steg 1 och 2 i sektorskartldggningen
identifierades de funktioner som maste uppratthéllas for att det grundlaggande behovet ska tillfredsstillas.

Tillfredsstdllandet av grundldggande behov bygger i sin tur pa att ett antal verksamheter utfor ett antal uppgifter. Det
tredje steget i verksamhetskartldggningen ar dérfor att identifiera vilka verksamheter som kan ségas ha ett dtagande som
bidrar till att funktionerna uppritthalls och att de grundliggande behoven darigenom tillfredsstills. "Atagande” ska i det
hdr sammanhanget inte forstas som en uppgift tilldelad fran hogre instans, utan som att verksamheten helt enkelt bidrar
till att funktionerna fungerar. Det &r alltsa tillgéngliggérandet av produkten som éar det véisentliga. Naturligtvis skiljer det
sig markant i vad detta atagande &r och till vilken grad enskilda verksamheter bidrar till att det grundlédggande behovet
tillfredsstalls. Det &r ocksa virt att podngtera att i ett marknadsstyrt system som livsmedelssektorn dr atagandena flytande.
Med det menar vi att efterfragan styr marknaden sé att en verksamhets minskade produktion (dtagande) i de flesta fall
kommer att 16sas d& marknaden sjélvreglerar sig genom att en annan verksamhet 6kar sin produktion.

13
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5. Beroenden

- Vad kravs for att
verksamheten ska

kunna utfora
atagandet?

6. Struktur

- Var utfors verk-
samheten?

Av vem utfors

1. Sektorn

- Vilket grund-
laggande behov
tillfredsstalls av
sektorn?

2. Funktioner

- Vad maste
fungera for att
tillfredstalla
behovet?

3. Verksamheter

- Vilka arbetar for
att en eller flera
funktioner
uppratthalls?

4. Ataganden
(branscher)

- Vad bestar
verksamheternas
arbete av?

verksamheten?

-l vilken
omfattning utfors
verksamheten?

Figur 1: lllustration av de sex stegen for att kartldagga en sektor

Figur 1 visar processen for hur en sektor kan identifieras och kartlaggas ur ett systemperspektiv. Sektorn har ett syfte som
uppritthélls av en eller flera funktioner vilka anses vara oumbirliga for att samhillet inte ska ta skada. Dessa bérs upp

av aktorer som genom sina olika dtaganden bidrar till att uppratthalla en eller flera av funktionerna. Flera aktorer med
samma atagande utgor en bransch.

Anvéandandet av den hierarkiska strukturen for livsmedelskedjans funktioner och dtaganden kan illustreras med hjalp
av exemplet veteodling. Veteodling ér ett atagande som vissa aktorer arbetar med. En enskild veteodlare bedriver
alltsa dtagandet veteodling som bidrar till att uppritthalla livsmedelssektorns funktioner. Atagandet "veteodling” delar
lantbrukaren med andra veteodlare, och tillsammans utgér de branschen veteodlare (se figur 2). Aven om anledningen
till att bedriva veteodling for den enskilda veteodlaren kan vara att tjdna pengar sa syftar produktionen dnda till att
tillfredsstélla vart behov av mat. Produktionen av vete upprétthaller i det har exemplet funktionen trygga leveranser
samtidigt som de processer som veteodlaren anvénder sig av for att skydda vetet fran kontamination uppréatthaller
funktionen sdker mat.

Anledningen till att lata 4tagande ingé i definitionen av en verksamhet &r att en lantbrukare som bade odlar vete och
foder upp grisar har tva olika ataganden, dven om det dr samma foretag och samma lantbrukare. Lantbrukarens formaga
att odla vete delar manga beroenden med andra veteodlare, medan grisuppfodningen delar manga beroenden med andra
grisbonder.

14
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Sektor

Funktion A
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Figur 2: Visualisering av den tankta hierarkin
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Varfor later vi da produktionen, eller atagandet, styra strukturen pa hierarkin? Det enkla svaret dr att om produktionen
inte &r tillracklig, i kvantitet eller utifran ett sékerhetsperspektiv, sa tillfredsstélls inte de behov (funktioner) som utgor
sektorn. Genom att forstd hur produktionen ser ut kan vi ocksa gora bedomningar om hur den kan paverkas.

For att forsta hur systemet paverkas av oonskade héndelser behover vi forsta vad som kravs for att verksamheterna ska
kunna producera. Det som krivs for att produktionen uppratthalls beskrivs i ett ord som produktionens beroenden. Vid
bortfall av nagot av de beroenden som en enskild verksamhet har kommer produktionen att paverkas negativt.

Olika verksamheter har olika beroenden men genom en viss generalisering kan det ségas att verksamheter i samma
bransch oftast dr beroende av samma forutséttningar. Generaliseringen innebdr att tva verksamheter i samma bransch
troligen paverkas pa liknande sitt av de konsekvenser som slar mot deras beroenden.’ Vi anvénder alltsa en beroende-
analys for att utifran ett systemperspektiv analysera hur sektorn kan paverkas av en extraordindr hidndelse.*

95e exempelvis: Krisberedskapsmyndigheten, Beroende- och konsekvensanalys, livsmedelsforsorjningen: Offentligt arbetsmaterial fran KBM:s

projekt Samhallskritiska beroenden, 2007.

1()Myndigheten for samhéllsskydd och beredskap, Ett fungerande samhille i en foranderlig virld: nationell strategi for skydd av samhallsviktig
verksambhet, 2011, s 23.
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Aven om beroenden kan forklara en stor del av hur verksamheter fungerar och kan paverkas av olika hindelser finns det
andra viktiga parametrar att titta ndrmare pa. Genom att kartldgga sektorns struktur, som exempelvis geografisk utspridning
och dgarforhallanden, gar det ocksa att identifiera olikheter inom branscher som i 6vrigt delar beroenden.

Struktur handlar ocksa om vilka regler som styr verksamheterna. I en sektor dér bade offentliga och privata aktorer agerar
finns det verksamheter vars atagande inte nddvandigtvis ar produktionsfokuserat. For att anvdnda samma terminologi som
introducerades ovan gér det att se kontroll och krishanterande uppgifter som ataganden inom sektorn. Det &r darfor viktigt
att tydliggora ansvarsfordelningen for sektorn utifran ett myndighetsperspektiv.

De nirmaste sidorna beskriver hur vi har gétt till viga for att beskriva livsmedelssektorn utifran strukturen ovan. Detta for
att ge exempel pa hur arbetet med en sektorskartléggning kan se ut. Intentionen &r att strukturen ska kunna appliceras éven
pé andra sektorer, mojligen med vissa forandringar beroende pa varje sektors unika forutsattningar. Oavsett vilken sektor
eller vilket omréde som detta systemperspektiv appliceras pa dr det viktigt att ha i atanke att det &r sektorns funktioner
som styr analysen.

Inom SRSA-projektet anvinder vi begreppet trygga leveranser av siker mat for att beskriva de funktioner som ska
uppritthéllas. De hir funktionerna ér direkt relaterade till det ménskliga behovet av att ha tillgang till mat som ocksé ér
saker att &ta. I slutdndan ér det vart grundlaggande behov av ndring som ar anledningen till att livsmedelssektorn maste
uppritthallas. Trygga leveranser av siker mat utgor darfor de ramar som vi satt for analysen av sektorn, vilket gor arbetet
avgransat och mer hanterbart.!

Kartldggningen av livsmedelssektorn identifierar verksamheter som p4 ett eller annat sitt tillgodoser en eller bada av
funktionerna trygga leveranser av siker mat. Eftersom det ror sig om tusentals aktorer &ér det en fordel om kartlaggningen
till en borjan fokuserar pa branscher snarare dn enskilda verksamheter. Verksamheter inom samma bransch antas dela
liknande beroenden, varfor det dr onodigt att kartlagga sektorn verksamhet for verksambhet.

For SRSA-projektet har Svensk néringsgrensindelning (SN12007) anvénts som underlag for att ta fram och strukturera
information som kan knytas till sektorns produktion.’> SNI12007 delar in svensk naringsverksamhet utifrén foretagets,
eller verksamhetsstillets, aktiviteter och delar in livsmedelssektorn i tre 6vergripande kategorier: 1) primérproduktion,
2) livsmedelsindustri samt 3) handel och restaurang. Ut6ver dessa tre 6vergripande grenar dr ocksa import och inforsel
samt transport mellan de olika produktionsstillena och till konsumtion viktiga delar. Figur 3 visar en schematisk bild
6ver livsmedelssektorn enligt denna uppdelning.

Vid en analys av en annan sektor eller med ett annat uppdrag skulle andra grundldggande behov (och ddrmed andra funktioner) kunna liggas
till. Ett sddant tilldgg fordndrar d& ocksa kartlaggningens utformning.

12E5r mer information om SNI2007, se: SCB, SNI 2007 ny svensk niringsgrensindelning, http://www.scb.se/sni2007
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Figur 3: Livsmedelssektorn uppdelad efter ndringsgrenar

Aven om figur 3 ger en bild av en ganska rak kedja fran jord till bord #r det vildigt forenklad bild av verkligheten. Varor
flodar i alla riktningar mellan sektorns olika delar. Som figur 4 visar kan exempelvis spannmal odlas i primarproduktionen
for att sedan forddlas hos ett foretag som arbetar med djurfoderframstéllning. Foderforetaget levererar i sin tur till en

lantbrukare som héller mjolkkor, vars mjolk levereras till ett mejeri och sedan vidare till en grossist for att slutligen serveras

i en skolmatsal. Det innebdr att det i varje steg i kedjan finns punkter dér faror kan introduceras, sa kallade HACCP-punkter.
Faror som introducerats i kedjan kan sedan ocksa folja med till senare delar. Vilka dessa kritiska punkter ar skiljer sig

mellan olika typer av produktion i olika delar av kedjan."

135 Kallade HACCP-planer anvinds for att tydliggora for livsmedelsproducenter vilken standard pa renlighet och redlighet som maste finnas i
verksamheten. Se exempelvis: Livsmedelsverket, Vigledning till kontrollmyndigheter m.fl. Offentlig kontroll av livsmedelsanliggningar, 2011.
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Produktkedja Mjolk

Importerad - n
mjélkravara Véxtodling sockerbeta (1132) | | Vixtodling spannmal (1110)*
\
Vaxtodling spannmal m.m. (1110) \
Vaxtodling av vallvaxter (1199) [ bttt .'--'_\------'
Utfors pa den egna garden elleri | | _Drivmedelsetanoltilverkning 2014 , Partihandel spannmal (4621)*
naromradet \

Sockerindustri (1181, 1091)

Kvarnindustri (106)
/ Dryckessprittillverkning (1101)

Foderforetag (1091) =~ = N\, @ ™~ 2 — S======---

Partihandel

jordbruksvaror (452)*t = =========
| Biprodukter (1)** Storkk och
leccm—— ==

restauranger
Butik (47111,47112) (561, 562)
Diverse industrier for \
livsmedelstillverkning "
Kott och
och kemisk teknisk Konsument

charkféradling (

Kemisk syntetisk och A N
industri (xxxx)* 1013)

bioteknisk produktion
(tex 2059, 2110)* for
vitaminer, aminosyror,
tillsatsamnen
Mineraler (729, 811)1

---------- b
! Biogasanlaggning

fmmm e ———————— . Kompostering
| Livsmedelsprodukter och | Reningsverk
Vaxtodling spannmal, | 1 t_el:nisha_p:o:ilik:e_r*:‘r_ _ _:

oljevéxter (1110)t

1 Utfors d@ven utanfor Sverige
* Denna process &r inte alltid nodvéandig
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Figur 4: Ett exempel pa komplexa sammanhang mellan olika verksamheter i livsmedelssektorn - mjolk. Kalla: SVA

Livsmedelssektorns funktioner, trygga leveranser av saker mat, syftar till att producera, importera eller forsla in livsmedel
och att dessa ska vara sdkra att fortara. Vad ar det som upprétthaller dessa tva funktioner? Det empiriska underlaget for
kartlaggningen &r, utover data fran kéllor som SCB, Jordbruksverket och Tillvixtanalys, framtaget genom intervjuer med
aktorer som &r verksamma i sektorn och djuplodande studier av ett antal livsmedel. Totalt har projektet genomfort ett
20-tal intervjuer med representanter for olika privata och offentliga aktorer i branschen. Urvalet av intervjuer baserades
pa en vilja att fa en sa bred grupp som mojligt, fran s& manga olika delar av livsmedelssektorn som mojligt. Samtidigt har
vi strivat efter att de som intervjuats ska ha en forstielse for andra aktorer inom sin del av sektorn for att kunna ge en sa
rattvis bild som mojligt av den 6vergripande situationen.

Det finns manga sitt att beskriva en hel sektor pa utifrdn empirisk information. Den hir rapporten utgér fran de
identifierade funktionerna, och delar ddrmed in kartlaggningen i tva olika delar. Den forsta delen utgar fran funktionen
trygga leveranser och malar en 6vergripande bild av sektorns olika delar: hur stor produktionen dr, var produktionen
sker, hur marknaden ser ut. Kartlaggningen identifierar ocksa eventuella forandringar som skett 6ver tid. Utover den
overgripande beskrivningen av sektorns produktion ingar ocksa en kartlaggning av verksamheternas beroenden som
framkommit under intervjuerna.

Den andra delen utgér fran funktionen siker mat och tittar nairmare pé vilka beroenden som kan identifieras utifran det
perspektivet, men ocksa hur olika aktorer jobbar for att kunna garantera matens sékerhet. For att pa ett bra sétt forsta
vilka risker som finns for att varor pa ett eller annat sétt kontamineras utgar vi ifran de faror i produktionsledet som har
identifierats for livsmedelsproducenter. For att uppratthalla funktionen sdker mat ar produktionen beroende av att dessa
faror hanteras.
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Funktionen trygga leveranser, allts& produktion och import eller
inforsel av livsmedel, bygger pa formégan att uppritthalla produktion
och logistikfloden. Beroenden for de verksamheter som syftar till att
uppritthalla trygga leveranser av mat utgors av de insatsvaror som
kravs for produktionen samt de resurser som produktionen kréver

for att kunna upprétthéllas, exempelvis personalférsorjning och
infrastruktur.

P4 nationell niva finns inga regelverk eller sirskilda planer som
styr trygga leveranser av mat." Sedan intrddet i EU saknar Sverige
ocksa nationella mal for livsmedelsproduktionens storlek. Vidare
finns inte heller nagra regler som styr privata livsmedelsféretags
produktionsstorlek. Istéllet forlitar sig Sverige pa EU:s gemensamma
livsmedelspolitik och frihandeln.”® Om noden sé skulle kréva sétts
ocksa tilltro till EU:s solidaritetsklausul.'®

Bland svenska myndigheter finns ddremot de som &r alagda att forse
ménniskor med mat. Exempelvis ansvarar socialndmnden i varje
kommun for att forsorja enskilda personer med mat efter beslut om
bistand.”” P4 liknande sitt finns personer som ér beroende av till
exempelvis Kriminalvarden och andra vardinréttningar och anstalter
for sin forsorjning.

Dessutom finns ett sarskilt ansvar for krishantering hos Jordbruks-
verket, SVA, kommuner, lénsstyrelser och Livsmedelsverket.
Exempelvis fungerar SVA, tillsammans med Livsmedelsverket, som
nationellt referenslaboratorium. Livsmedelsverket har dven ansvar for
nationell samordning nér det géller kris- och beredskapsplanering
av livsmedelsforsorjning i leden efter primérproduktionen.

14501 2009:69, s 84-85.

15Regeringskansliet, Projekt BLOD — beredskap inom livsmedel och dricksvatten, 2009.
16Lindgren, Forsvarspolitisk arena - Riskerar vi att fa svilta i kristider? (seminarium), 2014.

17Regeringskansliet, Projekt BLOD — beredskap inom livsmedel och dricksvatten, 2009
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Lagsta 6700
Varde saknas

Figur 5: Ton odlade
grodor per lan 2013.
Kélla: SCB.
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Svensk primérproduktion har under de senaste artiondena genomgatt
en fordndring. Under det senaste decenniet har antalet heltids-
lantbrukare minskat med drygt 20 procent, till dagens dryga 34 000
foretag. Under samma period 6kade antalet deltidsféretag inom
sektorn med ndrmare 40 procent och ndrmar sig nu 130 000.

Samtidigt som den totalt odlade arealen inte har minskat i nagon
storre utstrdckning har exempelvis spannmalsodling fatt ldmna plats
for odling av raps och rybs samt vall- och gronfodervaxter.” Som
figur 5 visar dr Skane lédn och Véstra Gotalands lan framtradande
jordbrukslén.

Aven inom animalieproduktionen har det skett en successiv minskning,
béde vad géller slaktdjur och mj6lkproduktion. Foretagskaraktiren
har fordndrats 6ver tid och i dag haller varje enskilt foretag i
snitt betydligt fler djur 4n under exempelvis 1980-talet.” Aven i
animalieproduktionen sker den storsta produktionen i sédra Sve-
rige, men det finns tydliga regionala specialiseringar, exempelvis
framtrader Gotland som en storproducent vad géller far.°

Primirproducenterna i svenskt jordbruk sdger dven sjélva att de
mirker av denna fordndring. Ett flertal av de storre producenterna dr
i dag kooperativ eller har gatt samman som koncerner och dgs darmed
av flera foretag. Bland de storre producenterna som har bade
primérproduktion och livsmedelsindustri sa finns det en ambition
om att vara rikstidckande, 4ven om majoriteten inte har produk-
tion i de nordligaste delarna av Sverige.”

Sveriges formaga till sjalvforsorjning av livsmedel bedomdes redan
for drygt 10 ar sedan vara begransad. Endast for tva produkter i
primérproduktionen, spannmal och smor, bedémdes landet da

vara sjalvforsorjande. Ytterligare ndgra produkter bedomdes dé vara
i stort sett sjalvforsorjande, med en sjalvforsorjningsgrad bara nigra

procentenheter fran 100.22 Med den vixande befolkningen i relation till

minskningen av primérproduktionen dr det inte otroligt att
sjalvforsorjningsgraden dr annu légre i dag.

Nir vi samtalar med svenska primarproducenter framgar det att de ser el,
vatten, insatsvaror, transporter och drivmedel, samt maskiner och IT-sys-

tem som sina fraimsta produktionsberoenden. Personalberoendet inom

primérproduktionen ér ofta sisongsbetonat och manga foretag bedomer

att inskolningstiden for ny personal ar relativt kort, nagot som underlat-
tar om det snabbt uppkommer rekryteringsbehov.” Déremot finns det

inom primérproduktionen ocksa verksamheter ddr ett antal nyckelper-

soner med lang erfarenhet utgoér stommen i arbetet.

18]ordbrul(sverl(et, Jordbruksmarkens anvindning 2013, Statistiska meddelanden: JO 10 SM 1401, 2013.

Dstatistiska centralbyran, Jordbruksstatistisk drsbok 2013: med data om livsmedel, 2013.

2OLindgren och Fischer, Livsmedelsforsorjning i ett krisperspektiv, 2011, s 18.
21Intervjuer med representanter fran livsmedelssektorn, 2014.
22Lindgren och Fischer, Livsmedelsforsorjning i ett krisperspektiv, 2011, s 22.

23Intervjuer med representanter fran livsmedelssektorn, 2014.
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Figur 6: Antal foretag
inom mjoltillverkning
per kommun.

Kélla SCB.

24Da\vidsson, Produktion av animaliska livsmedel med utgdngspunkt fran tre olika produkter — mjolk, julskinka och kycklingfilé, 2014.
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Inom animalieproduktionen finns det verksamheter som ar bero-
ende av sin egen foderproduktion. Den kontinuerliga tillgdngen till
foder dr av hogsta vikt och merparten av producenterna bedriver at-
minstone nagon form av vaxtodling for produktion av spannmaél eller
vallvéxter for bete och ensilage. Den egna produktionen kompletteras
sedan i varierande grad med inkopt industriellt tillverkat foder.?*

Produkter fran primérproduktionen gir endast i en del av fallen direkt
till konsument, handel eller storkok. Till stor del behéver de ravaror
som framstills inom primarproduktionen foridlas eller pa annat
industriellt sétt forberedas innan de salufors som livsmedel. Totalt
sett finns det drygt 3000 foretag i landet som bedriver nagon typ
av livsmedelsforadling® som sammanlagt sysselsitter ca 52 000
personer.?

Sett till antalet foretag s dr nira hélften verksamma inom bageri
och konditori.”” Inom andra branscher ar det endast ett begrénsat
antal foretag som bedriver i stort sett all verksamhet. Bland foreta-
gen inom slakteri och styckning av tamboskap samt stora mejerier
ror det sig om sammanlagt nagra dussin anldggningar spridda 6ver
landet. Vad géller kvarnar och sockerindustri dr koncentrationen
annu tydligare, da endast en handfull foretag delar pa i stort sett hela
marknaden.?

Livsmedelsforetagens geografiska lokalisering tycks till viss del
bero pa var i produktkedjan de befinner sig. Kartbilderna (figur
6-8) visar exempelvis hur produktionen av mjukt bréd och farska
bakverk till stor del bedrivs i ndrheten av eller i storstadsregionerna.
De tidigare leden i produktionen ér istéllet koncentrerade till andra
geografiska omraden.

Ny teknik och anvéndningen av specialiserad utrustning, framfor
allt i de stora foretagen, har gjort att verksamheterna blir mer och mer

beroende av den personal som de anstéller. Inskolningen till anvandan-
det av maskinutrustning kan vara lang och gor det svarare att vid behov

snabbt rekrytera ny personal. Foretagen blir darfor i allt hogre grad
beroende av nyckelpersoner med specifik kompetens och erfarenhet.”

I 6vrigt delar livsmedelsindustrin, i likhet med andra delar av
livsmedelssektorn, beroenden sdsom vatten, el och transporter till
och fran sina anldggningar. Manga av foretagen ar dven beroende av
IT-system och maskiner for sin tillverkning, men ocksa av gas for
olika anvindningsomraden.*

25
J
bruksverket.se/webdav/files/S]V/trycksaker/Pdf_rapporter/rall_29.pdf.
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Figur 7: Produktion
av hostvete, varvete,
rag och ragvete per
1an 2013.

Kalla: Jordbruks-
verket

ordbruksverket, Sveriges forsta femton dr som medlem i EU, Livsmedelsindustrins utveckling, rapport 2011:29, 2011s 6 http://www2.jord-

26Statistisl<a centralbyran, Jordbruksstatistisk drsbok 2013: med data om livsmedel, 2013, s 268—272.

27Livsmedelsf6retagen, Vér bransch, http://www.livsmedelsforetagen.se/var-bransch/ (hamtad 2013-10-24).

28Lindgren och Fischer, Livsmedelsforsérjning i ett krisperspektiv, 2011, s 31-34-.
29Intervjuer med representanter fran livsmedelssektorn, 2014.

3OIntervjuer med representanter fran livsmedelssektorn, 2014.
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Svensk dagligvaruhandel domineras av fyra aktorer, varav
Ica-koncernen ér den storsta med narmare 50 procent av marknaden.
Forutom dagligvaruhandel har flera av de storre foretagen dessutom
egen livsmedelsproduktion och transportverksamhet. Distributionen
har under de senaste decennierna férédndrats radikalt. Exempelvis
hade Ica-koncernen ar 1960 61 stycken distributionscentraler i
Sverige. Idag har Ica fem centrallager runtom i landet.®!

Livsmedelsbutikerna skiljer sig at i karaktir, fran stormarknader,
ofta beldgna en bit utanfor centralorter, till sma narbutiker och livs-
medelsforsiljning pa exempelvis tankstationer.?> Agarstrukturen hos
de fyra dominerande aktorerna skiljer sig at, med familjeféretaget
Bergendahls, KF-dgda Coop, och de borsnoterade foretagen Axfood
AB och Ica AB.*

Karaktiren pé aktorer med restaurangverksamhet varierar stort,
fran stora snabbmatskedjor till sma caféer. Utover den typen av
restaurangverksamhet bedrivs ocksa catering fran tillagningskok
som lagar och levererar mat till skolor samt vard- och omsorgsin-
rattningar. Inom den grupp som bedriver catering via stora tillag-
ningskok finns bade privata aktorer och aktorer inom

kommunala eller landstingsidgda verksamheter som forsorjer
exempelvis skolelever eller patienter, bade genom egen och genom
upphandlad verksamhet.**

Gemensamt for alla typer av restaurangverksamhet dr beroendet

av el och vatten. Skillnaderna i beroendena syns tydligast vid en
jamforelse mellan stora och smé verksamheter. De stora
verksamheterna beskriver i storre utstrackning att de behéver
transporter bade till och fran sina anldggningar. Storre verksamheter
tycks ocksa behova mer avancerade I'T-system for att exempelvis
behandla bestillningar och fakturering. Ménga av dessa foretag ar
dven beroende av stora lagerutrymmen for exempelvis kylning eller
frysning. Eftersom 16nsamheten ofta relaterar till att inte ha stora lager
ar omsattningen av lagervarorna hog.

31Lindgren och Fischer, Livsmedelsforsorjning i ett krisperspektiv, 2011, s 34—35.

Lagsta 1
Varde saknas

Figur 8: Antal foretag
inom tillverkning av
mjukt matbréd och
farska bakverk per
kommun.

Kalla: SCB

321361“ en mer detaljerad beskrivning, se: Konkurrensverket, Dagligvaruhandel: Struktur, dgarform och relation till leverantérer, 2002, s 12.

33Lindgren och Fischer, Livsmedelsforsorjning i ett krisperspektiv, 2011, s 34—35; Ica, Bolagsstyrning, http://www.icagruppen.se/om-ica-grup-

pen/#!/bolagsstyrning (hamtad 2014-11-18).

34Intervjuer med representanter fran livsmedelssektorn, 2014.

22



Andelen inférda och importerade livsmedel har 6kat under de senaste
decennierna. Begreppet "inforsel” innefattar livsmedel inforda fran Eu-
ropeiska unionen (EU), medan "import” avser livsmedel fran tredje land
(det vill sdga linder utanfor EU). Ar 2013 importerades och infordes
jordbruksvaror och livsmedel till Sverige for ett virde av ndrmare 110
miljarder.®® Sett i forhallande till den totala livsmedels-

konsumtionen i landet gjordes en kartldggning dr 2000 som bedémde att
ungefir 60 procent av de livsmedel som konsumerades hade
producerats i Sverige.*® Nir det kommer till sjalvf6rsérjningsgraden
har den trots detta nyligen bedomts som god "betréffande basvaror och
spannmal”®’

Innan livsmedel eller livsmedelsravaror far importeras till Sverige frén
land utanfor EU behéver de genomga Livsmedelsverkets granskontroll
och klareras av Tullverket. Ddremot finns det inte ndgon mojlighet att
kontrollera allt som kommer in fran utlandet. Vid risk f6r smitta eller
annat hot har Tullverket, Livsmedelsverket och Jordbruksverket
mojlighet att sétta in extra kontroller eller helt hindra import av sérskilda
varor.3®

Vid import av livsmedel och levande djur kontrolleras att kraven i
lagstiftningen for livsmedel och foder uppfylls och att bestimmelserna
om djurhélsa och djurskydd efterlevs. Ansvaret for kontrollen delas av
Livsmedelsverket och Jordbruksverket, och kontrollen sker i samarbete
med Tullverket.?® Vad giller livsmedel ansvarar Livsmedelsverket for
kontroll av nést intill alla livsmedel av animaliskt ursprung och vissa
livsmedel fran vegetabilier som gar igenom EU:s granskontrollstationer.
For grinskontrollerna géller foreskrifterna fran Livsmedelsverket om
kontroll av animaliska livsmedel vid import fran tredje land* samt
Livsmedelsverkets foreskrifter om avgifter*! och férordning 669/2009 om
importkontroll av vissa vegetabilier.*?

Som de grona punkterna visar pa kartan (Figur 9) ligger grénskontroll-
stationerna i Goteborgs hamn, Landvetters flygplats, Stockholms hamn,
Arlanda flygplats, Helsingborgs hamn samt Sodertélje hamn. Den
sistndmnda far dock enbart ta emot vegetabilier och koksredskap.®

For att utfora sitt arbete behover Tullverket utbildad personal. Det krévs
en lang inldrningsperiod for personalen da de arbetar med speciella
IT-system. Arbetet kraver ocksé en god forstéelse for de rutiner och den
kontroll som genomfors pa importerade varor. For att kunna utfora sitt
arbete har Tullverket ett stort behov av fungerande IT-system. Systemet
har en viss redundans da det gér att anvénda fran vilket tullkontor som
helst. Till foljd av arbetets krav pd mobilitet vid kontrollerna &r Tullverket
ocksé beroende av transporter.*

35Iordbruksverket, Svensk handel med jordbruksvaror och livsmedel 2013, 2014, s 4.
36Lindgren och Fischer, Livsmedelsforsorjning i ett krisperspektiv, 2011.
350U 2009:69, s 11.

381ntervjuer med representanter fran livsmedelssektorn, 2014.
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Figur 9: Granskontroll-
stationer for livsmedel
till Sverige.

Kalla: Livsmedels-
verket

39Livsmedelsverket, m.fl., Nationell plan for kontroll i livsmedelskedjan 2013-2016, del 1,2014, s 9.

401 1VSES 2006:4.
411 1VSES 2006:21.

42Europaparlamentet och Radets forordning (EG) nr 669/2009.

4?’Livsmedelsverket, Import fran linder utanfér EU: Animaliska livsmedel, http://www.slv.se/sv/gruppl/Import-och-export/Import-fran-lan-

der-utanfor-EU/Animaliska-livsmedel/ (himtad 2014-07-22).

44Intervjuer med representanter fran livsmedelssektorn, 2014.
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Aven om transport identifieras som en egen sektor av MSB, #r det viktigt att inte forbise transporternas betydelse for
livsmedelssektorn. * ”Just-in-time”-principen, dir varornas logistiska flode mojliggér en minimal lagerhéllning i butiker-
na, leder till att en stor del av de lagrade livsmedlen i Sverige i dag befinner sig i transportledet. Den sténdiga centralise-
ringen av terminalerna skapar effektivare floden av varor sé att de stora butikerna far leveranser av farskvaror varje dag.*®
Enligt en leverantor transporteras 30 procent av alla varor direkt fran tillverkarna till butikerna, medan den resterande
delen passerar grossister for ompaketering och logistikstyrning pa végen till butiken.*”

Transporter &r ett stort beroende for livsmedelssektorn som helhet, eftersom varorna ofta produceras langt ifran den
plats déir de konsumeras. Har vi dessutom Sveriges importberoende i dtanke blir transporternas virde én tydligare, bade
for inkommande och utgaende varor. Trots transportens betydelse dr det fa foretag som dger och har hand om sina egna
bilar. Det ér heller inte ovanligt att produktionen stéller krav pa vilken typ av transporter som kan anvéndas, exempelvis
att bilarna dr utrustade med kyl- eller virmefunktioner.*®

Lastbil 4r det vanligaste transportmedlet i svensk livsmedelstransport dven om manga transporter gér via tdg och bat*
Till skillnad fran tgtransporter har lastbilar fordelen av att latt kunna vélja en annan vdg om den ursprungliga rutten inte
ar ett alternativ, nadgot som ar sdrskilt relevant eftersom en stor del av tagtransporterna gar till norra Sverige dér alternati-
va jarnvagsrutter ofta dr begransade eller obefintliga. Det finns dven sarbarheter i och med att Sverige har olika
tagtrafikledningssystem for olika geografiska omraden.*

Trygga leveranser av mat ar inte mycket viart om maten som levereras inte &r séker att dta. Livsmedel kan exempelvis
kontamineras av farliga biologiska och kemiska dmnen eller fysiska foremal. Maten kan dven bli oldmplig som foda av
andra skal. Varje ar intraffar ungefir 500 000 fall av matforgiftning i Sverige,” men konsekvenserna av kontaminerad mat
kan i vdrsta fall bli ldngt vérre én vad de i de flesta fall stannar vid-**

En av grundpelarna som funktionen sédker mat lutar sig mot &r EU férordning (EG) nr 178/2002%. Den gor géllande

att livsmedel inte far slippas ut p4 marknaden om de inte ar sikra. Samma typ av formulering giller ocksa djurfoder.>*
Ansvaret for att maten &r siker att dta ligger pa de enskilda aktorer som producerar den.*® Foretagen ska ocksa informera
kontrollmyndighet om det hént ndgot som kan innebéra risk for konsumenten.

Foretag inom livsmedelssektorn har ett ansvar att ha rutiner, egna kontroller och processer som garanterar att maten de
producerar ar saker. Kontrollmyndigheterna kontrollerar att foretagen lever upp till de krav som finns i lagstiftningen.
Foretagen ar dven élagda att ha fungerande sparnings- och aterkallelserutiner. Dessutom utf6rs provtagning av livsmedel
enligt olika kontrollprogram. Denna provtagning ar till for att kontrollera forekomsten av olika &mnen i den mat vi &ter.

4’SGellerbring, m.fl,, Vigledning for samhallsviktig verksamhet: Att identifiera samhallsviktig verksamhet och kritiska beroenden samt bedéma
acceptabel avbrottstid, 2014, s 17-18.

4'6Lindgren och Fischer, Livsmedelsférsorjning i ett krisperspektiv, 2011, s 34—35.

4'7Axf<)od, Om Axfood, 2014-03-04, http://www.axfood.se/sv/Om-Axfood/ (hamtad 2014-10-23).
4'81nte1rvjuer med representanter fran livsmedelssektorn, 2014.

4'9Livsmedelsverl<et, Hot och sikerhet i livsmedelskedjan: transport av livsmedel, 2009, s 10.

5

0Intervjuer med representanter frian livsmedelssektorn, 2014.

51Toljamder och Karnehed, Vad gor de som drabbas av magsjuka och matforgiftningar? Resultat frén en nationell intervjuundersokning, 2010. s
9-10; Johansson, Livsmedelsincidenter: kvantitativ undersékning om konsumentbeteenden (undersdkningsrapport), 2013.

525e exempel fran E. coli-utbrottet i Tyskland som sparades till egyptisk bockhornsklover: Jonsson, m.fl., Risk- och sarbarhetsanalys Fran jord till
bord - Rapport fran nationellt seminarium i Stockholm november 2012, 2013, s 29-30.

3Denna forordning refereras ibland till som EU:s livsmedelslag.

54Eumpaparlamentet och Radets forordning (EG) nr 178/2002, Artikel 14 och 15.

55Livsmedelsverket, m.fl., Nationell plan for kontroll i livsmedelskedjan 2013—2016, del 1, 2014.

56Livsmedelsverket, m.fl., Nationell plan for kontroll i livsmedelskedjan 2013—2016, del 1, 2014.
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Den offentliga kontrollen av livsmedelssektorn, fran djurhélsa till livsmedelssékerhet, regleras av EU férordning (EG) nr
882/2004-. Figur 10 visar vilken kontrollmyndighet som har ansvar for de olika delarna av sektorn. Livsmedelsverkets och
Jordsbuksverkets ansvar regleras av myndighetsférordningen for statliga myndigheter samt deras myndighets-
instruktioner.”” Bada myndigheterna lyder dessutom under Forordningen (2006:942) om krisberedskap och hojd beredskap.
Jordbruksverket dr dven ansvarig under Forordningen (2006:817) om véixtskydd m.m. och Livsmedelsverket under
livsmedelsforordningen (SFS 2006:813). For Livsmedelsverket innebir detta bland annat ett ansvar for nationell samordning
vad avser kris- och beredskapsplanering i leden efter priméarproduktionen. %

Primérproduktion Handel & restaurang

Animalier Ovrig handel
Ambulerande och tillfillig
— handel med livsmedel
Postorderhandel och
— detaljhandel p_é internet
Skogsbruk med brett sortiment
I Torp- och marknadshandel
> med livsmedel, drycker
och tobak
Provisionshandel
— Restauranger X . .
och storkdk Partihandel (éggpackerier)
— Catering-
Vegetabilier verksamhet
. — Restaurang- Detaljhandel
- verksamhet med brett sortimen,
Fiske och mest livsmedel,
vattenbruk drycker och tobak
— Saltvattenfiske Varuhus- stormarknads-
handel mest livsmedel,
[— Sotvattenfiske drycker och tobak
[— Fiskodling i saltvatten Livsmedelshandel med
brett sortiment ej varuhus
. — Fiskodling i sotvatten eller stormarknad (Systembolaget)
A \i .
» Konsumtion
A
Hantering
av jordbruks-
produkter
Hantering Beredning och héllbarhetsbehandling

av animaliska — av frukt, bédr och grénsaker

produkter Framstallning av vegabiliska

Beredning och hallbarhets- och animaliska oljor och fetter

behandling av kreaturskott —

Beredning och hallbarhets-
behandling av fjaderfakott

Charkuteri- och annan
kottvarutillverkning
Beredning och hallbarhets-
behandling av fisk samt
skal- och blotdjur

Mejerivaru- och glasstillverkning

foradling

Annan livsmedelsframstallning
— Framstéllning av drycker
— Tillverkning av bageri- och mjélprodukter

— Tillverkning av kvarnprodukter och starkelse

— Djurfoderframstéllning

Myndighetsansvar - kontroll
Jordbruksverket

Kommun
Livsmedelsverket

Figur 10: Livsmedelssektorns bestandsdelar med ansvarsfordelning for kontrollmyndigheterna

S7SES 2009:1426 samt SES 2009:1464

58Livsmedelsverket, m.fl., Nationell plan fér kontroll i livsmedelskedjan 2013-2016, del 4, s 17-28.
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Lansstyrelsernas ansvar, precis som 6vriga kontrollmyndigheters, ligger under férordningen (EG) nr 882/2004. Bland annat
ansvarar ldnsstyrelserna for att sakerstélla efterlevnaden av regler och lagstiftning inom smittskydd i foder, djurskydd i
primarproduktion av livsmedel. Aven lansstyrelsernas ansvar regleras av férordningen (2006:942) om krisberedskap och
hojd beredskap. %

Ur ett beroendeperspektiv ér sdker mat, till skillnad fran trygga leveranser, inte en flodesprocess. Kommunerna ansvarar
for livsmedelskontrollen och kontrollen av animaliska biprodukter i féradlings- och distributionsleden enligt forordningen
(EG) nr 882/2004.%

I en krissituation utgar hanteringens rollférdelning fran de tre grundldggande principerna fér svensk krisberedskap:
ansvarsprincipen — att samma aktor som ansvarar under normala omstédndigheter d4ven ansvarar under kris; nérhets-
principen, som séger att en kris i forsta hand ska hanteras dér den intrédffar och av dem som beroérs; samt likhets-
principen som siger att krishanteringen sa langt som mojligt ska hanteras inom de vanliga organisationsramarna, dvs. att
organisationen inte ska forandras. ¢

Livsmedelssékerheten dr bland annat beroende av andamalsenliga lokaler, fungerande rutiner, kontroller, sékra ravaror
och férmaga till handling om en o6nskad héndelse dger rum. ©* Dessa beroenden ser i stort sett lika ut for alla delar i
kedjan: det behovs personal med rétt kompetens, kapacitet att analysera prover, och tillgdng till tjanliga insatsvaror. Vid
utbrottshindelser krévs provtagnings- och analyskapacitet for bade privata aktorer och myndigheter, samt tillrickligt
med personal- och IT-resurser for att hantera sparning och éterkallelse av produkter frdn marknaden.

Lansstyrelserna ansvarar for kontrollen av cirka 55 000 primérproducenter i Sverige.®® Ansvaret for djurskyddskontrollen
overfordes till lansstyrelserna fran kommunerna ar 2009. Bedomningen ér att kvaliteten pa kontrollerna sedan dess
forbéttrats, men samtidigt har antalet genomforda kontroller minskat.** Bade Livsmedelsverket och EU:s Food and Veterinary
Office (FVO) har identifierat brister i livsmedelskontrollen i primédrproduktionen och det konstateras att linsstyrelserna
inte har tillrdckligt med resurser "for att genomfora regelbunden, riskbaserad kontroll som omfattar samtliga branscher
och kontrollomraden”®

Lansstyrelserna har ett regionalt samordningsansvar, det vill sdga att stotta och samordna regionala myndigheter vid
kris. Vissa lansstyrelser upplever en brist pa personal med specifik kompetens i beredskapsomradet, vilket gor att de som
arbetar med dessa fragor far mycket pa sitt bord. De personer som intervjuats menar énda att de skulle kunna hantera
sitt ansvarsomrade dven vid en kris, &tminstone i det akuta skedet.®

Eftersom producenten ér den som ska garantera produktens sidkerhet genomfor méanga foretag egna kontroller utéver
dem som det finns krav pé. Det finns olika 16sningar for detta: vissa genomfor den helt sjédlva, medan andra anlitar
externa foretag for att kontrollera hur deras rutiner och arbetsprocesser ser ut. Foretagen kan éven fa hjalp med revision
och prover som dé skickas till externa laboratorier vilka analyserar proven. Andra anlitar externa foretag som kommer
och genomf6r kontrollen at dem pé plats eller sa ombesorjs det via branschorganisationerna. Dessa kontroller géller
exempelvis kemikalier och mikrobiologiska agens men kan ocksa gélla produktens kvalitet.”

59Livsmedelsverket, m.fl.,, 2014, s 34-36.

60Livsmedelsverket, m.fl.,, 2014, s 37-38.

1\Winehav och Nevhage, FOLs modell for risk- och sirbarhetsanalys (FORSA), 2011, s. 19.

62Livsmedelsverket, Livsmedelsverkets risk- och srbarhetsanalys 2013, 2013, s 66-67; Workshop om radioaktivt nedfall, genomford i Stockholm
2014-09-16; workshop om aflatoxin i mj6lk, genomford i Stockholm 2014-09-23.

63Riksrevisionen, Livsmedelskontrollen: tar staten sitt ansvar?, 2014, s 30.

450U 2011:23.

65Riksrevisionen, 2014, s 33.

66Imtervjuer med representanter fran livsmedelssektorn, 2014.

67Imtervjuer med representanter fran livsmedelssektorn, 2014.
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Utifran ett krisberedskapsperspektiv ér det den som i vardagen har ansvar for omradet som ocksé ansvarar i kris. Detta
innebdr att det finns ett hanterandeansvar i produktionen som inte enbart f6ljer kontrollférdelningen, utan regleras av
annan lagstiftning. Exempelvis har Jordbruksverket ansvar for att hindra spridning av allvarliga vaxtskadegorare, samt att
utrota och begrénsa utbrott.®® Likasé har Jordbruksverket ansvar att "leda och samordna de férebyggande atgiarderna och
bekdmpningen av epizootiska sjukdomar”® Samtidigt dr det lansstyrelsernas ansvar att kontrollera att foretagen foljer
reglerna inom primérproduktionen. SVA och Livsmedelsverket fungerar som nationella referenslaboratorier for olika
typer av analyser som regleras i nationell lagstiftning och EU-lagstiftning.”

Vid livsmedelsproduktion ér upphettning ett av de effektivaste och vanligaste sitten att begrénsa biologisk smitta i
maten. For exempelvis mjolk sker detta genom pastorisering pa mejeriet. For andra produkter, exempelvis julskinka,
kokas produkterna innan de limnar fabriken. Det finns ddremot varor ddr den skyddande upphettningen gors forst vid
tillagningen, det vill sdga i manga fall i konsumtionsledet. ™

En skillnad mellan biologiska och kemiska hot mot funktionen siker mat ér att de senare inte pa samma sitt kan vdrmas
bort. Kott, dgg och mjolk som innehéller kemiska gifter som ér farliga for humanhalsan kan inte behandlas pa négot
praktiskt anvindbart sitt for att avligsna dmnet, och méste da kasseras. Aven om vissa gifter inte verférs fran ett
kontaminerat djur till mdnniska kan andra &mnen lamna djuret i princip opaverkat och orsaka stor skada om det nar
ménniskor.”? Darfor behovs det skydd mot kemisk och biologisk kontaminering i produktionsledet genom kontroll av
rdvaror samt rutiner och arbetsmetoder som minimerar risken for att farliga dmnen introduceras i maten.

Aktorer i livsmedelsindustrin utformar HACCP-planer som stod i arbetet for att livsmedelsproduktionen ska vara séker.”
Flera av aktorerna som intervjuats utformar dven krisberedskapsplaner som uppdateras regelbundet. De flesta krisplanerna
innefattar smitthantering i form av sparbarhet och riskanalys, men ocksa aterkallelse av kontaminerade produkter.” Aven i
detta led av produktionen dgnar sig aktorer at omfattande egen kontroll och revision. For att garantera en siker tillvernings-
process finns ett flertal sikerhetsstandarder enligt vilka foretaget kan bli certifierat. Sakerhetsstandarderna skapar rutiner
for att forhindra olika typer av olyckor eller kontamineringar som kan paverka den firdiga produkten.”

Livsmedelstillverkning faller till stor del under kommunal kontroll (se figur 10), med Livsmedelsverket som samordnande
myndighet. Undantaget dr produktionen av livsmedel med animaliskt ursprung som inte siljs direkt till konsument eller
restaurang, dér kontrollen skéts direkt av Livsmedelsverket. Storre livsmedelsindustrier, kyl- och fryshus ingar ocks i
detta ansvar.”

68Livsmedelsverket, m.fl., Nationell plan foér kontroll i livsmedelskedjan 2013-2016,del 3, s 27.

69]ordbruksverket, Jordbruksverkets risk- och sarbarhetsanalys 2013: Risk och sirbarhetsanalys enligt forordning (2006:942) om krisberedskap
och héjd beredskap, 2013, s 6.

7OStatens veterinirmedicinska anstalt, SVA:s risk- och sdrbarhetsanalys 2013, 2013.

71Davidsson, Produktion av animaliska livsmedel med utgdngspunkt frén tre olika produkter — mjélk, julskinka och kycklingfilé, 2014.
72Davidsson, Produktion av animaliska livsmedel med utgdngspunkt frén tre olika produkter — mjélk, julskinka och kycklingfilé, 2014.
73HACCP: Hazard Analysis and Critical Control Points.

74Intervjuer med representanter fran livsmedelssektorn, 2014.

751ntervjuer med representanter fran livsmedelssektorn, 2014.

76Livsmedelsverket, m.fl., Nationell plan for kontroll i livsmedelskedjan 2013—2016, del 4, s 45.
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For handel, restauranger och storkok ar det kommunerna som har ansvaret for att kontrollera att féretagen lever upp till
de regler som styr deras verksamhet. I normalldget ansvarar de kommunala nimnderna for kontroll av de anldggningar
som drivs pd kommunens omride”. I och med att flera kommuner i landet gatt samman for att dela pa vissa uppgifter
har de ndimnder som skapats inom ramen for sddana organisationer ansvar for anldggningar inom de samarbetande
kommunernas omrade.”

I likhet med andra delar av sektorn genomfor manga aktorer inom detta omrade egna stickprovskontroller. Av de aktorer
inom restaurangnéringen som intervjuats for denna studie har majoriteten beréttat att de har ndgon form av introduktion
i livsmedelssékerhet och hygien for alla sina anstéllda. Detta for att sékerstilla att rutiner kring livsmedelshygien f6ljs.
Nagra foretag beskriver ocksa langtgéende spérbarhets- och kvalitetsgranskningsavtal med sina underleverantorer dér
produkternas ursprung ska dokumenteras enligt specifika rutiner.”

Dagens globala handelssystem ar otroligt komplext, med logistikfloden dér livsmedel transporteras 6ver hela varlden
innan de anvéinds i produktion eller gar direkt till konsumenterna. Samtidigt som det innebér potentiellt billigare mat for
svenska konsumenter och stor variation bland de varor som ér tillgdngliga p4 marknaden har det konsekvenser utifran
ett sdkerhetsperspektiv. Varor som kontamineras pa andra sidan jorden kan innebira fatala konsekvenser hir. Exempelvis
visade E. coli-utbrottet i Tyskland for nagra ar sedan pé& hur sarbart systemet &r.%

Varor méste klareras av Tullverket innan de importeras till Sverige. Via sitt IT-system kan Tullverkets personal bli varse

om det finns nagon sérskild risk kopplad till ett anlandande livsmedel och dess ursprungsland. I samband med klareringen
kontrolleras inférselvillkoren och en bedémning gérs om varorna ska kontrolleras innan de slépps for fri omsattning.
Livsmedel ska godkénnas i det forsta EU-land som produkten anldnder till. Vil inne pa den europeiska marknaden ror sig
sedan varorna inom ramen for de regler som giller for inforsel fran ett EU-land till ett annat.®!

Livsmedelsverket ansvarar for kontroll av animalier och vissa vegetabilier som fors in i Sverige fran tredje land.*? Jordbruks-
verket samordnar den offentliga kontrollen av foder. Dértill ansvarar Jordbruksverket for kontroll av tillverkning,
import och hantering av foder hos de kommersiella fodertillverkarna. Jordbruksverket ansvarar dven for kontroll av
levande djur som fors in i landet.®

EU har ett gemensamt varningssystem, det sa kallade RASFF-systemet (Rapid Alert System for Food and Feed).
Inrapportering till RASFF ér ett sitt for EU-ldnder att varna varandra vid upptackt av farliga livsmedel. Informationen
skickas till EU-kommissionen och sprids sedan dérifran till andra myndigheter inom EU-ldnderna.®* Livsmedelsverket ar
kontaktpunkt for RASFF nir det gdller livsmedel och stédjer 6vriga kontrollmyndigheter i hanteringen av RASFF-dren-
den. Jordbruksverket hanterar RASFF som rér djurfoder.®

Vid kris kan kommunernas organisation se ndgot annorlunda ut men det ska finnas en krisndimnd i kommunen. Krisndmnden utgors ofta, men
inte alltid, av kommunstyrelsen.

78Livsmedelsverket, m.fl. Nationell plan for kontroll i livsmedelskedjan 2013—2016, del 4, 2014.
791ntervjuer med representanter frian livsmedelssektorn, 2014.

80Exempelvis E-coliutbrottet i Tyskland som spérades tillbaka till egyptisk bockhornsklover. Se: Jonsson, m.fl., Risk- och sdrbarhetsanalys Frin
jord till bord - Rapport fran nationellt seminarium i Stockholm november 2012, 2013, s 29-30.

8llntervjuer med representanter fran livsmedelssektorn, 2014.
82Livsm(-‘:delsverket, Import och export, 2014-09-12, http://www.slv.se/sv/gruppl/Import-och-export (hdmtad: 2014-10-01).
83Livsm(-‘:delsverket, m.fl,, Nationell plan for kontroll i livsmedelskedjan 2013-2016, del 4, s 56.

84](‘msson, Rapport fran workshop 27-28 november 2013: Risk- och sarbarhetsanalys- fran jord till bord: Sammanfattning av presentationer och
diskussioner, 2014, s 38—48.

85Livsmedelsverl<et, m.fl., Nationell plan for kontroll i livsmedelskedjan 2013—2016, del 3, s 28.
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Som tidigare namnts dr majoriteten av verksamheterna inom livsmedelssektorn beroende av transporter. For att garantera
livsmedlens siikerhet dr det viktigt att beakta att olika livsmedel &r olika kénsliga, ndgot som ocksé giller i transportledet.
Dessutom har manga livsmedelsforetag plombering pa sina leveranser och transporter for att kunna garantera att livsmedlen
inte utsitts for sabotage eller liknande under transport till och fran deras anldggningar.®

Ett transportforetag som trasporterar livsmedel ska registreras hos en kontrollmyndighet. Detta gors oftast hos ndamnd i
den kommun dér foretaget till storsta del bedriver sin verksamhet. Transportforetagen ses som separata livsmedels-
anlédggningar och star under kontroll pa samma villkor som andra livsmedelsforetag. Livsmedelsforetag med egna fordon kan
i vissa fall lata dessa ingd i registreringen for hela verksamheten. I sa fall maste de inte registrera fordonen separat. Detta
innebér att den storsta delen av kontrollen av livsmedelstransport i Sverige genomfors av kommunala kontrollmyndigheter.
Kontroll av transporten sker inte i samband med mottagandekontroller.

I sektorskartlaggningen har vi skapat en 6verblick 6ver livsmedelssektorn genom att bryta ned den i olika branscher med
delade beroenden. Liksom alla 6gonblicksbilder dr en sektors struktur i standig fordndring och behéver uppdateras. I
fallet med livsmedelssektorn har funktionerna trygga leveranser och siaker mat, som i grunden bygger pa manniskans be-
hov av néring, identifierats som det skyddsvirda. Genom att se sektorns verksamheter utifran branscher gér det att fa en
béttre 6verblick av det komplexa systemet. For andra studier bor det ga lika bra att ldgga in ekonomiska vérden, miljon,
eller andra skyddsvirden for att ge ytterligare dimensioner till analysen.

Maénga verksamheter delar beroenden, sdsom tillgang till elektricitet, insatsvaror (transporter) och rent vatten. Darmed
ar det majligt att uttala sig generellt om hur storre delar av sektorn skulle paverkas av héndelser dér vissa beroenden
paverkas i stallet for att beh6va kommentera varje enskild aktor eller bransch. For att battre forsta hur funktionerna
paverkas ér det darfor viktigt att skapa sig en uppfattning om hur kritiska olika beroenden ér for verksamheter och hur
dessa beroendens betydelse fordndrats over tid. I exempelvis livsmedelsindustrin har beroendet av nyckelpersonal med
sarskild kompetens och erfarenhet till synes okat i samband med att mer och mer av produktionen skots med hjalp av
avancerade maskiner.

Sammansittningen av sektorn, med manga komplexa beroendeforhéllanden, resulterar i ett system dér oonskade handelser
potentiellt kan orsaka kedjereaktioner som fortplantar sig genom stora delar av sektorn. En stor internationalisering

och utvecklade handelsfloden innebér att det finns en redundans for héndelser med mer lokala konsekvenser. Kartldggningen
visar att den "livsmedelskedja” som ofta refereras till 4r nagot missvisande. Snarare handlar det om ett nit av sammanldnkade
verksamheter. Floden gér i alla olika riktningar och ett livsmedel som konsumeras kan manga ganger ha satts samman av
produkter fran hela virlden.

Import och inforsel av livsmedel till Sverige bygger pa att mottagandet, som i dag sker via ett begrinsat antal grians-
kontrollstationer, fungerar som det ska. Livsmedel anldander framst till sodra Sverige, exempelvis hamnen i Helsingborg
och via Oresundsbron. Oavsett hur osannolikt det 4r att importen skulle slas ut sa innebar #nda ett vixande beroende av
import fran utlandet en forandring av livsmedelssektorns struktur. Strukturféréandringarna féranleder ocksa att det kan
vara lampligt att se 6ver vilka sdrbarheter dessa medfor, och vilka konsekvenser detta kan ha for krisberedskapen.

Att transporten utgor en viktig del av livsmedelsforsorjningen ér tydligt nér vi tittar ndrmare pa livsmedelssektorn. Detta
ar inte bara relevant for import och inforsel, utan 4ven med tanke pa hur stor del av produktionen som sker i de sddra
delarna av landet.

86Intervjuer med representanter fran livsmedelssektorn, 2014.
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Sektorsovergripande risk- och sérbarhetsanalys

Genom att identifiera potentiella hot mot upprétthéllandet av sektorns funktioner kan vi fa en béttre forstaelse for hur det
gar att skydda sig mot konsekvenserna av sadana o6nskade héndelser. P4 vilket sétt handelserna hotar uppritthallandet ar
sjdlva kirnan i processen eftersom det utifran den informationen dr majligt att klargora hur det gér att férebygga denna
paverkan. For att analysera hur oonskade hindelser paverkar sektorns funktioner bor sektorn redan ha kartlagts. Sektors-
kartldggningen gor det mojligt att béttre 6verblicka och kategorisera hotens konsekvenser.*”

Forenklat kan det uttryckas som att sektorskartlaggningen beskriver normalliget i sektorn. Genom att titta ndrmare pa olika
hot skapas ett informationsunderlag som beskriver hur normalldget kan foréndras till foljd av olika o6nskade hiandelser. Ett
bra verktyg for analysen dr att utgé fran tidigare identifierade beroenden for sektorns funktioner. Utifrdn dessa beroenden
gar det att bedoma hur olika typer av hindelser paverkar sektorn och vilka storningar som uppstar.

Inom SRSA-projektet har vi valt att anvénda oss av termen hot for att beskriva det ovéntade, negativa, som kan péaverka
sektorns forméga. Hot ses som en "mojlig hédndelse som ger negativa konsekvenser for verksamheten”®® Vi anvénder oss alltsa
inte av begreppet "risk” som ofta anvénds, eftersom detta i manga sammanhang anvénds i betydelsen virderad eller kvantifierad

risk. Eftersom vi inte har genomfort den typen av virderingar av hot i SRSA-projektet anvénder vi oss enbart av termen hot.

Konsekvenserna av en oonskad héndelse dr vad som avgor om den utgér ett hot utifran huruvida det paverkar sektorns formaga
att upprétthalla funktionerna. Vilka mojliga konsekvenser hindelsen leder till och vilka beroenden dessa paverkar &r alltsa
centralt for vilka handelser som kan utgéra hot.

For att analysera i vilken grad en o6nskad hindelse utgor ett hot mot sektorn tittar vi forst pa hidndelsens potentiella
konsekvenser, bade direkta och indirekta. Direkta konsekvenser kan exempelvis vara personskador till f6ljd av en bussolycka.
Indirekta konsekvenser av en sddan olycka kan istéllet vara att vigen dér olyckan intréffade ar staingd under réddningsarbetet,
vilket i sin tur hindrar transporter som dr beroende av végen. Konsekvenserna av en handelse blir ett relevant hot forst nar de
sétts i relation till de tidigare identifierade funktionerna. Ju mer konsekvenserna av en hdndelse paverkar funktionerna negativt
desto allvarligare skulle hotet kunna ségas vara.

Det finns olika metoder for att identifiera hot. Vilken metod som anvénds beror ofta pa vilka férutsittningar som finns och
vilken metod som tidigare anvénts. Inom myndigheternas arbete med risk- och sarbarhetsanalys dr workshopformatet vanligt.
Workshopbaserad identifiering baseras pd omradesexperters forméga att brainstorma fram olika hot som kan drabba
verksamheten.® Ett alternativ till en intern workshop ér att ta emot input utifran, fran exempelvis samverkanspartners, foretag
inom sektorn, eller andra myndigheter. Utomstaende aktorers input kan vara en viktig kélla for att identifiera hot som inte upp-
star inom sektorn, men som likvél har potential att paverka den. Den sérskilda formégebedomningen som varje &r genomforts
av myndigheter pa uppdrag av MSB ér ett exempel pa sddan input fran utomstaende part. Ytterligare en mojlighet ar att anvanda
systematisk omvirldsanalys for att identifiera trender och nya hot.

Det finns ingen anledning att avgrinsa identifieringen av hot till en enskild metod. Samtidigt &r det viktigt att komma ihag att
finns ett i princip obegransat antal potentiella o6nskade héndelser som kan intréffa, men ett begrénsat antal konsekvenser av
dessa. Det bor alltsa inte laggas alltfor mycket tid pa att identifiera olika typer av oonskade handelser som kan intréffa. Fokus bor
ligga p4 att identifiera en bred variation av hot av olika typer.

Niér hotidentifieringen ér klar vécks fragan om vilka aspekter av hoten som ér intressanta och relevanta att titta pa. Som
beskrivits ovan handlar det till viss del om att identifiera konsekvenserna som en oonskad handelse har for sektorns funktioner.
Utover konsekvenserna spelar ocksa sannolikheten for att en héndelse intréffar en tongivande roll i RSA-arbetet.

Inom SRSA-projektet har vi valt att referera till tva olika angreppssitt som "hotorienterat perspektiv” respektive
“systemorienterat perspektiv”. Vilket perspektiv en studie anvénder sig av har konsekvenser for bade vad som identifieras och
vilka slutsatser som kan dras. Det finns inte ndgot som utesluter anvandandet av en kombination av perspektiven, dir det "ho-
torienterade perspektivet” hjdlper oss att identifiera konsekvenser av hindelser medan det “kontinuitetsorienterade” hjalper oss
att forsta hur dessa konsekvenser eventuellt kan utgora ett hot mot funktionerna. Av den anledningen har vi valt att beskriva de
béda perspektiven lite utforligare.

87\ad som ir en sektors funktioner diskuteras nirmare i del 1: Sektorskartlaggning.
88\)(/ainil<ka, Ord och begrepp — nomenklatur for sikerhetsarbetet, 2004.
89\Winehav och Nevhage, FOILs modell for risk- och sarbarhetsanalys (FORSA), 2011.
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Det vanligaste perspektivet inom risk- och sarbarhetsanalyser ligger relativt stor vikt vid den oonskade héndelsen.
Identifierade hot analyseras och rankas utifran sannolikheten for att hédndelsen intréffar. En vanlig skala dr att ranka
sannolikheten fran "mycket lag” till "mycket hog”. Ett annat tillvdgagangssatt ar att forsoka identifiera hur frekvent en
hindelse intriffar: om det ér ofta - i stort sett dagligen - till om det &r en hiandelse som hénder kanske en ging pé tusen
ar, eller ndgonstans déremellan. Nér sannolikheten dr bedomd genomfors samma typ av rankning av hur stor konsekvensen
av hdndelsen skulle vara. Konsekvenserna kan exempelvis stricka sig pa en skala fran "mycket begransade” till
“katastrofala” Dessa skalor kan sedan kombineras for att sétta ihop en sa kallad riskmatris som visar hur stor risk

handelsen utgor.® Riskmatrisen kan kompletteras med en uppskattning av hur siker eller osaker sjilva bedomningen ar.”!

Enkelheten i att visualisera ett hot i en matris som ocksé med latthet kan jamféras mellan olika hot gér modellen till-
talande. Ofta kan en jamforelse mellan olika riskmatriser ligga till grund for vilka hot som senare analyseras djupare.
Men med metoden f6ljer ocksa en rad metodologiska problem. Inte minst utifran ett sektorsperspektiv blir den typ av
riskidentifiering och riskvérdering som matrisen exemplifierar problematisk. I dagens komplexa samhalle gar det inte att
dra linjara samband mellan orsak och verkan, som i exemplet med riskmatrisen.”> Den osdkerhet som foljer med bade
bedémningar av sannolikhet och konsekvens riskerar i stéllet att gora de 6vergripande bedémningarna av hur allvarlig ett
hot ar mer osikra.

Utifran ett sannolikhetsperspektiv ligger delar av problematiken i den subjektivitet som f6ljer med experters beddmningar.
Experternas egna utgéngspunkter, referensramar och kunskapsomraden fargar bedémningen, vilket ocksa leder till att
tva olika grupper kan gora motstridiga bedomningar av samma hot.”® Olika utgangspunkter innebér att skalor och jamforelsetal
uppfattas olika, vilket medfor att det inte gér att vdga en uppskattad risk for ett visst scenario mot ett annat. Ytterligare en
komplicerande faktor dr det faktum att experter ofta 6verskattar risker inom det egna dmnesomréidet.**

Ett alternativt sitt att samla in information 5

om sannolikheten fér enskilda handelser ir att Mycket hog

se pé frekvenser av likartade hidndelser som 4

tidigare intraffat® Det finns dven metoder for Hog <

att kombinera experters bedomningar med 3 §

tillgdnglig statistik om frekvenser, men dessa medelhdg g

bygger pa ganska avancerad statistik som kréver 2 =

stor arbetsinsats och hog kompetens.” Statistiska Lag n

sannolikhetsbedomningar har stora fordelar 1

men innebér ocksa nackdelar, inte minst om vi ar Mycket lag

intresserade av att identifiera sallanhdndelser och

hot som aldrig har intréffat, men som potentiellt Konsekvenser

kan intriffa.”” 1 2 3 4 5
be'g?’;[':f; de Begransade | Allvarliga m\)/,;hie;a Katastrofala

Figur 11: Exempel pa riskmatris. Fargkodningen anger riskniva

90\X/inehav och Nevhage, 2011,s 65-73.

Olge exempelvis: Myndigheten for samhéllsskydd och beredskap, Risker och férmégor 2012 — Redovisning av regeringsuppdrag om nationell
riskbedomning respektive bedémning av krisberedskapsforméga, 2013; Myndigheten for samhéllsskydd och beredskap, Risker och férmagor
2013 — Redovisning av regeringsuppdrag om nationell riskbedémning respektive bedémning av krisberedskapsférmaga, 2014.

92$0nnsj6 och Mobjork, Om indirekta, komplexa och oonskade hiandelser: att analysera risker med stor osakerhet, 2013.

%Det finns studier som indikerar hur experter fran olika myndigheter bedomer samma scenario vildigt olika. Se exempelvis: Myndigheten for
samhdllsskydd och beredskap, Hot- och riskvirderade scenarier: Samverkansomradet farliga dmnen. Stockholm, 2010 eller Andersson, m.1l.,
Nordic Expert Survey on Future Foodborne and Waterborne Outbreaks, 2012, s 32-33.

9450nnsj6 och Mobjork, 2013. Om indirekta, komplexa och oonskade hindelser: att analysera risker med stor osakerhet.
9550nnsj6 och Mobjork, 2013. Om indirekta, komplexa och oonskade hindelser: att analysera risker med stor osikerhet.

96Bayes sats dr ett exempel pa hur sannolikhet kan berdknas med hjilp av bade statistik och expertbeddmningar. For vidare ldsning: Fenton och
Neil, Risk Assessment and Decision Analysis with Bayesian Network, 2013.

97Ofta refereras i sadana sammanhang till uttrycket "svarta svanar” For en enklare genomgéng av problem relaterade till svarta svanar, lds gérna:
Taleb, The Black Swan: The impact of the highly improbable, 2010; eller Johansson, Hur kan man studera framtiden?, 2012, s 10; alternativt Sonn-
sjo och Mobjork, 2013.
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Svarigheten med att jamfora olika riskmatriser blir ocksa tydlig fran ett konsekvensperspektiv. En konsekvensbedémning
ska bedoma "hur hidndelsen paverkar det som dr skyddsvart”?® Da maste det forst sté klart vad det ar som é&r skyddsvért.
fallet SRSA ar exempelvis det skyddsvarda likstdllt med upprétthéallandet av sektorns funktioner. Hade ekonomiska vérden
varit fokus istéllet for trygga leveranser av sdker mat ar det troligt att konsekvenserna av ett hot bedomts pé ett annat
satt.” Riskmatriser som inte har utgatt frin samma skyddsvérde bor dérfor inte jamforas.

Ett alternativ till det hotorienterade tillvigagangssattet dr att i stallet anvénda ett kontinuitetsperspektiv. Ett kontinuitets-
perspektiv utgar fran att det finns ett odndligt antal potentiella oonskade handelser, men att antalet konsekvenser de kan
fa for en verksamhet ar dndligt. Darfor lagger kontinuitetsperspektivet fokus pa systemet och dess uppratthallande.'®

I teorin kan ett sddant perspektiv férbereda oss for konsekvenserna av vilken hindelse som helst, hur osannolik den &n
bedoms vara.!?!

Det kan uttryckas som att ett kontinuitetsperspektiv flyttar fokus till vad som kréavs (beroenden) for att upprétthalla
nagot som redan i dag fungerar (funktionerna). Detta skiljer sig frén det hotorienterade perspektivet som fokuserar pa
nagot som vi inte vet, utan blir tvungna att spekulera om. Baksidan av kontinuitetsperspektivet dr att det stéller hoga krav
pé kunskap om det system som ska analyseras.

Hotidentifiering utifran ett kontinuitetsperspektiv fokuserar pa att identifiera vilka beroenden som ér kritiska for att
sektorns funktioner ska uppratthéllas. Detta bor redan ha gjorts inom ramen for en sektorskartlaggning.

Utéver att identifiera kritiska beroenden ar det ocksa viktigt att forsoka forsta hur de olika hoten paverkar systemet och
hur dessa kan forebyggas och hanteras. Detta innebér att det med foérdel gar att samla in information om vilka hot som
experter, eller statistiken, bedomer troliga och allvarliga for att identifiera vilka typer av konsekvenser som har storst
chans att drabba sektorn. Daremot bor de uppféljande frédgorna fokusera mer pa vad inom systemet som paverkas, hur
péaverkan kan forebyggas eller hur intraffade kriser kan hanteras. Eftersom manga hot paverkar systemet pa liknande sétt
gar det med fordel att karaktérisera hoten utifran denna paverkan och flytta fokus fran enskilda hot till olika typer av
storningar som kan drabba systemet.

Ett kontinuitetsperspektiv pa sektorsnivé innebdr att enskilda verksamheters forméga att uppratthalla sina dtaganden stélls i
relation till andra verksamheters forméga att ersitta bortfallet fran den drabbade verksamheten. Eftersom flera verksamheter
med samma ataganden ofta delar samma beroenden finns risken att stora oonskade hiandelser kan drabba flera verksamheter
i samma bransch och dédrmed fa stora foljder. Den o6nskade héndelsens potentiella spridning &r dérfor av stor betydelse for
analysen.'%?

Figur 12 illustrerar hur analysen av odnskade héndelsers inverkan pa sektorn bygger pa sektorskartldggningens sex punkter
samtidigt som den tankeprocessen gar omviand ordning.

98Winehav och Nevhage, FOIs modell for risk- och sarbarhetsanalys (FORSA), 2011, s 67.

99]6nsson, Rapport fran workshop 27-28 november 2013: Risk- och sdrbarhetsanalys- fran jord till bord: Sammanfattning av presentationer och
diskussioner, 2014, s 23.

100]ordbruksverket, Projektet Jordbruksverkets - samhillsviktiga verksamhet ur ett krisberedskapsperspektiv - Vilka kritiska funktioner inom
Jordbruksverkets ansvarsomrade maste alltid upprétthillas oavsett hindelse?, 2011.

1OlTaleb, The Black Swan: The impact of the highly improbable, 2010, s 211; alt. Johansson, Hur kan man studera framtiden?, 2012, s 10.

1021(1’13]3eredskapsmyndigheten, Beroende- och konsekvensanalys, livsmedelsférsorjningen: offentligt arbetsmaterial frin KBM:s projekt Sam-
hallskritiska beroenden, 2007.
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Figur 12: lllustration av den analytiska kopplingen mellan formagebedémning och sektorskartlaggning

Hot mot den svenska livsmedelssektorn

Med tanke pa livsmedelssektorns storlek och komplexitet har SRSA-projektet valt att tillimpa ett kontinuitetsperspektiv.
Sektorn och dess funktioner har redan identifierats och avgrénsats i och med sektorskartlaggningen. Uppratthéllandet
av funktionen trygga leveranser av siker mat, utifran ett humanhalsoperspektiv, dr det definierade malet for sektorn och
dess verksamheter.

Identifiering av hot

Vir identifiering av hot mot livsmedelssektorn utgar fran de hot som identifierats i 2013 ars RSA-rapporter fran
livsmedelssektorns tre centrala myndigheter: Livsmedelsverket, Jordbruksverket och SVA. De processer som varje
myndighet anvint for att identifiera hot skiljer sig ndgot, men i samtliga fall handlar det till stor del om hot identifierade
av experter. Eftersom myndigheternas RSA-rapporter utgar fran den egna verksamheten och ansvarsomradet, vilket inte
enbart &r trygga leveranser av siker mat, identifieras en del hot som inte har direkt inverkan pa livsmedelssektorns funk-
tioner. Inom ramen fér SRSA-projektet har vi valt att inte ta med den typen av hot.

Utéver de hot som myndigheternas RSA-rapporter identifierat anvénder vi ocksa hot som identifierats i samband med

intervjuer inom ramen for projektet. Da har intervjupersonerna fatt mojlighet att svara pa vilka hot de framst ser for sin
verksambhet och for sektorn.
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For att skapa en 6vergripande bild av hur de identifierade hoten kan komma att drabba livsmedelssektorn &r det forsta steget att
karaktérisera dem utifran deras typ och hur de paverkar sektorn. Detta gors genom att beskriva hoten utifran en serie fragor. For
att ytterligare tydliggora hur de drabbar sektorns funktioner &r avsnittet uppdelat sa att de o6nskade handelsernas konsekvenser
beskrivs for vart och ett av de 6vergripande beroendena som identifierats under sektorskartlaggningen. Dessa fragor har vi stéllt
for varje beroende i relation till de hot som identifierats i RSA-rapporterna:

1. Hur drabbar hotet en eller bada funktionerna?
a) Trygga leveranser
b) Sdker mat

2. Vilka konsekvenser kan hotet fa for humanhalsan?
a) Kan leda till dodsfall
b) Kan leda till dodsfall bland kénsliga personer
¢) Kan leda till skada/sjukdom
d) Kan leda till skada/sjukdom bland kénsliga personer

3. Vilken spridning har hotet?
a) Sprider sig naturligt
b) Ar begrinsat till det omrade dir det férst introducerades

4. Var i livsmedelssektorn introduceras hotet?
a) Primarproduktion
b) Livsmedelsindustri/-féradling
¢) Handel och restaurang
d) Livsmedelstransporter
e) Livsmedelsimport och -inforsel

Klassificeringen ar inte avsedd att virdera hur allvarliga hotets konsekvenser &r, utan enbart att beskriva dem. Syftet ar
dédremot att gora hoten jamforbara med varandra och identifiera hur de kan péaverka systemet i syfte att ge en samlad
bild av vad i funktionernas uppritthéllande som hotas. Naturligtvis gar det att virdera dem utifran den information som
samlas in, men det dr inte podngen med klassificeringen.

I myndigheternas RSA-rapporter talas det i begransad omfattning om hot som paverkar personalférsorjningen i livsmedels-
sektorn. Bland de hot mot verksamheternas egen personalférsorjning som identifieras handlar det fraimst om olika typer
av sjukdomar, exempelvis fagelinfluensan, som var hogaktuell for ndgra ar sedan. En utbredd epidemisk sjukdom skulle
teoretiskt kunna begrinsa tillgangen till personal i livsmedelsproducerande verksamheter.'” Aven fran

intervjuerna framgar att livsmedelsaktorerna identifierar smitta som det enskilt storsta hotet mot personalférsorjningen.'**
Vissa biologiska kontaminanter, frimst vattenburna sddana, riskerar ocksé att fa en stor spridning med stérningar i
personalforsorjningen som konsekvens. Till skillnad fran epidemier dr dessa inte i lika stor utstrickning sjalvspridande.’®
Aven exempelvis transportstérningar, som hotar leveranserna i sig, kan ocksa hota personalens formaga att ta sig till
arbetsplatsen. Teoretiskt skulle dven den typen av storningar kunna paverka produktionsférmagan.

En nedsatt personalstyrka riskerar att paverka béada funktionerna trygga leveranser och siker mat, men framst kanske det
senare. Arbetskraften inom livsmedelssektorn behover i nagot olika grad, beroende pa verksamhet, vara vil uppdaterade
vad giller livsmedelssidkerhet. Samtidigt blir manga verksamheter alltmer teknikberoende och kraver dérfor ibland att
personalen ér vil insatt i hanteringen av avancerade maskiner for att produktionen ska kunna fortlopa.

103} ivsmedelsverkets risk- och sdrbarhetsanalys 2013, 2013; Jordbruksverkets risk- och sarbarhetsanalys 2013: Risk- och sirbarhetsanalys enligt
forordning 2006:942 om krisberedskap och héjd beredskap, 2013; SVA:s risk- och sarbarhetsanalys 2013, 2013.

104[ntervjuer med representanter fran livsmedelssektorn, 2014.

1057 ivsmedelsverkets risk- och sdrbarhetsanalys 2013; Jordbruksverkets risk- och sirbarhetsanalys 2013; SVA:s risk- och sarbarhetsanalys 2013.
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Figur 13: Beroenden for trygga leveranser per sektorsdel

Som figur 12 indikerar ar det framst i livsmedelsindustrin och hos myndigheter som behovet av vélutbildad personal
tydligt lyfts fram. Dessutom ar vissa delar av primarproduktionen arbetskraftsintensiv under vissa delar av éret. Beroende
pé arstid kan dérfor storningar i tillgdngen till arbetskraft fa olika konsekvenser i senare led.

Primdrproducenter beskriver ocksa en oro for att politiska restriktioner kan komma att dndra det svenska jordbruket
ytterligare. Enligt de som intervjuats ér det svart att fa nya personer intresserade av jordbruk, och att exempelvis ta Gver
en gérd. Det finns en oro bland de intervjuade att svenskt jordbruk kommer att férsvinna om hogre kostnader forsvarar
driften.'®

Infrastruktur, sdsom jarnvégar, vagar och dricksvattenforsorjning, ar viktigt for bade trygga leveranser och siker mat.
Nir det giller transportnétet riskerar storningar att paverka mojligheten att leverera varor till ett visst omrdde. Hinder
for jirnvigs- och vigtransport kan ocksa leda till en minskad framkomlighet och dirmed minskade leveranser. Aven
geografiskt begridnsade stérningar kan f stora effekter. Sverige dr mycket beroende av transporterna éver Oresundsbron,
och en kombination av en storning pa bron och det utvecklade "just-in-time”-systemet for leverans riskerar att fa stora
konsekvenser.!””

Som illustreras i figur 12 har samtliga delar av livsmedelssektorn ett grundliaggande beroende av transporter. Ddremot
har fa aktorer ndgon beredskap for att kunna hantera en situation dér transporterna upphor att fungera. Under
intervjuerna identifierade samtliga deltagare transportstorningar som ett av de mest troliga krisscenarion som kan pa-
verka livsmedelssektorn. Risker kopplade till transporter med avseende pa sdker mat dr ofta relaterade till slarv, sabotage
eller antagonistiska hot. Ménga foretag anvinder sig dock av nagon form av plombering for att férhindra att sadant
intréffar vid transport.

En séker vattentillgdng ar vasentlig for bade livsmedelsproduktionen och livsmedelssidkerhet. Manga verksamheter genom
hela ledet av livsmedelssektorn identifierar ett starkt beroende av vatten for sin produktion, men vatten identifieras ocksa
som en kalla till manga av de kontaminationsrisker som identifieras i myndigheternas RSA-rapporter. Bade Yersina och
Campylobakter ar exempel pa sjukdomsspridare som kan gé fran vatten via livsmedel till mdnniskan.'*

106Inl:ervjuer med representanter fran livsmedelssektorn, 2014.
107} ivsmedelsverkets risk- och sdrbarhetsanalys 2013; Jordbruksverkets risk- och sirbarhetsanalys 2013; SVA:s risk- och sirbarhetsanalys 2013.

108Inl:ervjuer med representanter fran livsmedelssektorn, 2014.
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I stort sett alla intervjuade aktorer har papekat sitt beroende av verksamhetsndra IT-system. Bland de hot som identifieras

i RSA-rapporterna ligger daremot ingen storre tyngd pa hot mot de verksamhetsndra systemen. Vissa identifierade
infrastrukturstorningar kan ténkas sla ut de produktionsnéra systemen hos verksamheter i livsmedelssektorn. P4 sa vis
innebdr det ocksa att exempelvis kiarnkraftsolyckor och extremvéder kan leda till produktionsminskning.'®

Aven vad giller formagan att kontrollera och spara agens finns ett stort behov av fungerande verksamhetsnira system.
Myndigheternas, men ocksa foretagens, laboratorieverksamheter kan visa sig avgérande for att hantera en kris som brutit
ut och storningar i dessa verksamheter kan allvarligt forvérra krisen.!'

Hot mot tillgangen till jénliga révaror &r de vanligaste hoten i de centrala myndigheternas RSA-rapporter. Det kan réra sig om
djursjukdomar, véixtsjukdomar och véxtskadegorare som slar ut hela eller delar av produktionen. Minskad produktion kan i sin
tur direkt leda till att verksamheternas tillgéng till kapital hotas. Pa sé vis kan en minskad formaga att leverera trygga leveranser
skapa en ond cirkel for enskilda verksamheter och i vissa fall #ven leda till att verksamheter sitts i konkurs. Aven biologisk och
kemisk kontamination av exempelvis vatten, véxter eller djur kan leda till att insatsvarorna blir otjénliga och ddrmed sla ut
produktionen for en eller flera verksamheter. Det dr ddremot inte sannolikt att ndgon sédan typ av kontaminant skulle kunna
paverka sé pass stor del av sektorn att det skulle leda till avsevdrd minskning av tillgdngen till mat i landet."

Aven utifran siker mat-perspektivet ir insatsvarorna naturligtvis en viktig faktor. Férekomst av olika typer av biologiska
och kemiska agens i livsmedelskedjan kan fa katastrofala konsekvenser f6r ménniskors hélsa om de inte upptécks och
stoppas. De flesta av de biologiska agens som identifieras i myndigheternas RSA-rapporter leder framst till obehag hos
ménniskan, dven om kénsligare personer kan péverkas hardare. Vissa agens kan fa allvarligare verkningar som kan utgéra
en storre fara och dven orsaka dodsfall, speciellt bland kénsliga personer. Inom primérproduktionen menar de flesta
producenter i intervjuerna att det som absolut inte far hinda ar att en storre zoonos eller epizooti sprider sig inom det
svenska lantbruket.!'?

Spridningspotentialen varierar, men 6verlag ar det fa agens som forknippas med livsmedelsburen spridning som ocksa
har potential att fa fiste och bli endemiska. Om nya, okdnda kontaminanter skulle fa spridning skulle livsmedelskedjan
vara en mojlig spridningsvag. For okdnda dmnen &r dven de verksamheter som arbetar med smittsparning oférberedda
och utan erfarenhet. ®*Biologisk kontamination kan introduceras i vilket led som helst i livsmedelskedjan, beroende pa agens.
Spridningspotentialen &r storre ju tidigare i kedjan kontaminationen sker, men samtidigt 6kar d& chansen till upptéckt eftersom
livsmedlet ska passera genom fler kontrollinstanser.

1091 ivsmedelsverkets risk- och sdrbarhetsanalys 2013; Jordbruksverkets risk- och sirbarhetsanalys 2013; SVA:s risk- och sirbarhetsanalys 2013.
10y iysmedelsverkets risk- och sdrbarhetsanalys 2013; Jordbruksverkets risk- och sirbarhetsanalys 2013; SVA:s risk- och sirbarhetsanalys 2013.
W1y ivsmedelsverkets risk- och sdrbarhetsanalys 2013; Jordbruksverkets risk- och sirbarhetsanalys 2013; SVA:s risk- och sirbarhetsanalys 2013.
112Intervjuer med representanter fran livsmedelssektorn, 2014.

113\X/orkshop om aflatoxin i mjolk, genomférd i Stockholm 2014-09-23.
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I likhet med de biologiska hoten forekommer det en stor mangd kemiska kontaminanter med varierande skadeeffekt. De flesta
identifierade &mnen ér inte akuttoxiska, men kan orsaka langsiktiga hélsoproblem som exempelvis cancer.!** Kemikalier kan
introduceras i hela livsmedelskedjan, till exempel vid priméarproduktion och foradling. Till skillnad fran biologiska patogener
"forokar” sig inte kemiska dmnen, och spridningen blir darfor mer begrénsad. Kemiska &mnen utmaérker sig ocksa med att de
ofta kan lagras och anrikas i olika ravaror eller livsmedel, och darfor lattare kan na konsumenter dven om de introduceras
tidigt i livsmedelkedjan. Kontaminering av djurfoder &r av sarskilt intresse i just detta sammanhang. ''®

Var i kedjan storningen intréffar kan ha en direkt inverkan pa hur allvarliga konsekvenserna blir for siaker mat. E. coli-utbrottet i
Tyskland for nagra ar sedan visade hur en kontamination tidigt i ledet kan resultera i att spridningen av kontaminationen
blir bred.’* Hur langt i kedjan en kontaminerad produkt fardats paverkar hur svart det &r att spara kllan till utbrottet.
Dérmed kan hanteringsférmégan péaverkas direkt av var i kedjan infrastrukturstérningen sker.

Tillgangen till information &r viktig for hanteringsformagan vid en kris. Att snabbt kommunicera riskvarden, i férsta hand
om huruvida ett livsmedel ar tjanligt eller inte, lyfts dterkommande i fSrmagebedémningar. Diremot gar det inte att
lokalisera négra typer av hot mot tillgdngen eller formagan att ta till sig eller delge information i myndigheternas RSA-
rapporter. I den mén information berors handlar det snarare om tillgangen till IT-system f6r kommunikation och tillgdngen
till nyckelpersonal som bearbetar informationen och kommunicerar den vidare.'*

En friga som diskuterades flitigt i de workshoppar som arrangerades inom ramen for SRSA-projektet har varit vilken
information som ska lyftas fram for att konsumenterna ska ta den till sig, och hur den ska spridas. Hur media vinklar
informationen och kommunikationssatten som foretag och myndigheter anvdnder sig av kan vara avgérande for om
informationen nar fram och upplevs trovirdig. Stor uppmaérksamhet fran media kan innebéra en risk i kommunikations-
och informationsfragor som riktar sig till allménheten."®

Som tidigare ndmnts finns det inte ndgra direkta regelverk pa nationell niva som styr tillgdngen till eller produktionen

av livsmedel. For exempelvis forsorjning av bistandsbedomda personer ligger ansvaret hos den ndmnd i kommunen

som arbetar med vird och bistindsbedémning."”® Aven andra offentliga organisationer, exempelvis vardinrittningar hos
landstingen men ocksa vardhem och anstalter, har inom sin verksamhet personer som forlitar sig pa verksamheten for att
fa mat.

Regelverken och lagarna dr i hogre grad tongivande nér det géller funktionen siker mat. Redligheten inom branscherna
i sektorn ér ett fundament for att livsmedlen ska forbli sikra att fortédra. Pa senare tid har det dock uppmérksammats att
det finns ett utbrett fusk inom flera delar av livsmedelssektorn, ndgot som inte minst belystes i den sé kallade héstkotts-
skandalen 2013. Svarigheten att spara och analysera koétt och andra livsmedels ursprung gor det littare for dem som
bryter mot lagen att komma undan.

W4y ivsmedelsverkets risk- och sdrbarhetsanalys 2013; Jordbruksverkets risk- och sirbarhetsanalys 2013; SVA:s risk- och sirbarhetsanalys 2013.
11SDavidsson, Richard, Produktion av animaliska livsmedel med utgingspunkt frin tre olika produkter — mj6lk, julskinka och kycklingfilé, 2014.
116 Jonsson, m.fl., Risk- och sdrbarhetsanalys Fran jord till bord - Rapport fran nationellt seminarium i Stockholm november 2012, 2013.

U7} ivsmedelsverkets risk- och sdrbarhetsanalys 2013; Jordbruksverkets risk- och sirbarhetsanalys 2013; SVA:s risk- och sirbarhetsanalys 2013.
118Workshop om radioaktivt nedfall, genomférd i Stockholm 2014-09-16; workshop om aflatoxin i mjélk, genomford i Stockholm 2014-09-23.

119Regeringskamsliet, Projekt BLOD — beredskap inom livsmedel och dricksvatten, 2009.
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Utgangspunkten for hotidentifieringen &r att det ar funktionerna och deras uppriatthallande som avgor vad som hotar
sektorn. Med ett odndligt antal potentiella hindelser som kan paverka sektorn ér det littare att se konsekvenserna for
ndgot vi redan vet hur det fungerar, alltsa sektorn, dn att spekulera om sannolikhet och konsekvenser for hidndelser det
saknas kunskap om.

Utifran ett sektorsperspektiv podngterar vi att riskmatriser séllan &dr vl lampade att jamforas med varandra. Detta beror
pa problematik vid bedémning av bade sannolikhet och vid bedémning av konsekvens. I stillet gar det att forsoka forsta
den hotbild som finns mot ett komplext system som en sektor genom att titta nirmare pa de potentiella konsekvenserna
for olika beroenden. Beroenden ér alltsd viktiga for att forsta konsekvenser, och kunskapen om dessa kartlades i sektors-
kartlaggningen.

Overgripande har det inte identifierats ndgra 6verhangande direkta hot mot funktionen trygga leveranser pa nationell niva.
Utifran myndigheternas RSA-rapporter identifieras diremot en rad hot som potentiellt skulle kunna drabba funktionen siker
mat. En av de storsta anledningarna till att livsmedelsforsorjningen inte hotas direkt tycks vara att den 6kade tillgangen till
importen och inforseln av livsmedel bedéms 6ka redundansen. Samtidigt innebér den internationella handeln ocks ett
storre beroende av tillgangen till transporter, drivmedel och fria transportvégar.

Nagra verksamheter dr beroende av nyckelpersonal. Det beroendet finns framst hos livsmedelsindustrin men ocksa
hos kontrollmyndigheterna. For personalférsorjningens del verkar smittsamma sjukdomar vara det som oroar flest.
Aven infrastrukturstérningar som férhindrar personal att ta sig till arbetsplatsen upplevs som nagot som kan leda till
att produktionen minskar. Utifran ett sdker mat-perspektiv dr det riskabelt med otrdnad personal eftersom de inte har
samma kunskap om livsmedelssikerhet och -hygien, vilket dirmed 6kar risken for att smitta introduceras i kedjan.

Infrastrukturstorningar kan paverka produktionen hos aktorer i livsmedelssektorn. De dr ddremot ofta relativt lokala och
det krévs att ndgon nod for livsmedelstransporten kraftigt stors for att livsmedelsférsorjningen verkligen ska hotas. Daremot
kan tillgangen till rent vatten dventyras med foraldrade vattenledningar och risken &r att smittor kan introduceras i kedjan
denna vig, nagot som skulle kunna f stora konsekvenser beroende pa var i kedjan de introduceras.

Vad géller de verksamhetsnira system som anvéands finns en 6verhéngande risk att storningar leder till langsammare
processer. Foretagens beroende av IT-system for att skota logistik och ekonomi ér ofta sédkrat med hjalp av backupsystem.
Systemen maste dven fungera exempelvis nédr smittsparning kraver laboratorieresurser vid olika typer av utbrott.

Manga ganger beskrivs den ekonomiska redundansen i svensk livsmedelsindustri som lag. Ofta poéngteras att storningar
redan pa kort sikt skulle kunna f4 allvarliga konsekvenser for producenter som eventuellt tvingas ldgga ner verksamheten.
Det dr dessutom tydligt nér vi ser livsmedelssektorn som ett nét av floden att en hiandelse som paverkar en del av sektorn
riskerar att spilla 6ver dven till andra delar av sektorn.

Aven tillgangen till information kan ha direkta och indirekta konsekvenser for livsmedelssektorns funktioner. Samhallets,
medias och livsmedelsaktorernas behov av kontinuerlig information fran myndigheterna i bade kris och vardag har ofta
lyfts fram. Tillgang till korrekt information kan vara otroligt viktig for att bade kommunicera vad som hotar och vad som
inte hotar.

I var kontakt med aktorer i livsmedelssektorn har det visat sig att det ibland finns oklarheter kring hur regelverk och
lagar fungerar. Fragan om forsérjningsansvar ar inte tydliggjord for alla vilket kan leda till stora konsekvenser lokalt om
livsmedelsforsorjningen inte fungerar till de som &r beroende av andra for att fa forsérjningen. Vad giller siker mat kan
regler ibland beskrivas som ett hinder for produktionen, men samtidigt star det klart att tillgangen till mat inte tjénar
mycket till om den inte gar att fortira av halsoskal.
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Sektorsovergripande risk- och sérbarhetsanalys

Syftet med en formagebedémning ar att bedoma hur ett system, i det har fallet livsmedelssektorn, skulle kunna motsté
och hantera konsekvenserna av en odnskad héndelse pa ett battre sitt.">* Med “férméga” avses hur vil konsekvenserna

av oonskade handelser kan hanteras. Bedomningen kan goras pa ett antal olika sitt, exempelvis genom uppf6ljning av
checKklistor eller scenarioanalys. Oavsett tillvigagangssatt ar malet med forméagebedomningen att identifiera forbéttrings-
atgarder som kan stérka sektorn.

Att bedoma formagan i en hel sektor skiljer sig fran att gora det for enskilda verksamheter. I en sektor finns en stor méngd
verksamheter vars relationer till varandra dr komplexa. Komplexiteten och storleken forsvérar i sin tur mojligheten till en
korrekt analys av hur systemet paverkas av olika oonskade héndelser.*!

Liksom tidigare inspireras SRSA av FOI:'s FORSA-modell. | FORSA-modellen utgar bedéomningen fran de prioriterade
ataganden som identifierats i verksamheten. Formagan att uppratthalla dessa bedoms sedan utifran tva olika angreppssitt,
dels MSB:s indikatorer for formagebedomning, dels fiktiva scenarion.'? Listan 6ver indikatorer innehéller komponenter som
exempelvis utrustning, erfarenhet, krisplaner och rutiner som behovs for att hantera en kris.

ChecKklistor, likt den MSB tagit fram, kan vara till hjalp for att bygga upp férmégan att hantera kriser. Samtidigt ar det svart
att utifran enbart listorna bedoma till vilken grad uppfyllandet av de olika punkterna motsvarar en god reell formaga att
hantera oonskade hindelser.!* Ett anvéandbart komplement till den listbaserade formagebedémningen ar scenarioanalys.

I en scenarioanalys anvéinds scenariot som underlag for analytiska diskussioner om férmagan att hantera den valda handelsen.
Maélet med analysen dr att identifiera potentiella brister i hanteringen av krisen och atgérder for att korrigera dessa. For att nd
malet anvénds scenarion som utgangspunkt for att bedoma hur héndelser kan paverka verkligheten. Det dr viktigt att inte
anvinda for mycket tid till att diskutera och debattera de eventuella konsekvenserna, och deras potentiella trovardighet, da
syftet snarare dr att diskutera hanteringen och hur denna kan férbittras.

Att genomfora en formagebedémning pa sektorsnivé har krévt en viss anpassning och utveckling av metoder. En anledning
till detta dr att en formagebeddmning pé denna niv4, till skillnad fran en bedémning av en enskild aktor, blir betydligt mer
komplex. Den bygger pé ett flertal aktorers gemensamma formaga, inklusive systemets inbyggda stétddmpare. Om en
enskild verksamhet stors eller slas ut kan den ofta erséttas genom att andra verksamheter 6kar sin kapacitet. Det finns
alltsa en potentiell redundans i systemet som inte far glommas bort i bedomningen.

En metod for sektorsovergripande formagebedomning stéller alltsa hoga krav pa analysens tydlighet och 6verskadlighet.
Dé gér det lttare jamfora olika analyserade scenarion. Dessutom &r det dd majligt att identifiera eventuella misstag som
begatts i analyserna och kompensera for dessa. Att jamfora olika scenarion mojliggér en mer samlad bedomning av
sektorns formaga dér vikten som ett enskilt scenario spelar for analysen minimeras.

Tyngdpunkten i analysen ligger p4 att identifiera strukturella problem och vilka konsekvenser dessa far. Malet &r alltsa
inte primért att gora en bedémning om huruvida forméagan éar god eller dalig. Resultatet blir istillet ett underlag for
utvecklingsforslag som i sin tur kan forbéttra krishanteringsformégan fran nuléget.

120petta speglar i stort vad MSB:s foreskrifter anger for statliga myndigheter, men pa en sektorsniva. Se: MSBES 2010:7.
121g,, Sonnsjé och Mobjork, Om indirekta, komplexa och o6nskade hindelser: att analysera risker med stor osikerhet, 2013.
122\X/inehav och Nevhage, FOI:s modell for risk- och sarbarhetsanalys (FORSA), 2011, s 78.

123Pa1mqvist, m.fl., Utveckling av formagebedémningar, 2012, s 37.
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En metod for att bedoma férmaga inom sektorn

Hur, mer konkret, kan en metod som bedémer sektorns formaga att uppratthalla sina funktioner i krissituationer se ut?
I detta avsnitt presenteras den arbetsmetod som utvecklades och anvéndes inom SRSA-projektet for att genomfora en
scenariobaserad formagebedémning. Exempel pad hur metoden anvénts kommer fran de workshoppar som genomférdes
inom ramen for projektet.

Nyckeln till en god workshop ligger i grundligt forarbete, inte minst i valet av deltagare. Det ér deras samlade kunskaper,
formaga att interagera och delge sina kunskaper som avgor vilken information som samlas in. Eftersom formagebed6mning-
en framst handlar om praktisk forméga bor de sakkunniga gérna bestd av personer som har en hanterande funktion i
sitt arbete, snarare dn amnesexperter som ofta har en bedomande funktion. Vid formagebedémningen anvéinds samma
grundstruktur som vid identifieringen av hot , vilket illustreras i figur 14.

Konsekvens

2.Beroenden

- Hur paverkar
handelsen
beroendena?

3. Ataganden
(branscher)

4. Verksamheter

1. Struktur 6. Sektorn 5. Funktioner

- Gar bortfallet att
ersédtta av andra
verksamheter?

- Pa vilket satt
drabbas

funktionen eller
funktionerna?

- I vilken ut-
strackning hindrar
bortfallet i
funktionerna
tillfredstéllandet
av det grund-
laggande behovet?
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handelsen?

- Drabbar den olika
aktorer olika?

- Hur stort blir
verksamhetens
atagandes

bortfall?

- Hur stor del av
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drabbas?

Figur 14: lllustration av den analytiska kopplingen mellan formdgebedémning och sektorskartldggning
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I strévan efter en tydlig och littoverskadlig arbetsmetod har formégebedémningen i SRSA-projektet brutits ner i tre 6vergripande
steg. Upplagget &r en arbetsgang dér en o6nskad handelse leder till 1) konsekvenser, vilka i sin tur maste 2) hanteras genom ett
antal aktiviteter. Dessa aktiviteter kan fungera mer eller mindre bra beroende pa vilka olika omstandigheter och problem
i hanteringen som forekommer, och for vilka 3) atgérdsforslag formuleras. I varje moment ingar 6vningar som syftar till
att stimulera diskussionen och f& fram relevanta tankar och information.

Kontinuerlig dokumentation av diskussionen &r viktigt for att korrekt tillvarata scenarioanalysens resultat. En vildokumenterad
workshop 6ppnar ocksa for majligheten att jamfora resultatet med andra workshoppar.

Det forsta momentet inleds med att skapa en samsyn i gruppen kring vilka konsekvenser det fiktiva scenariot skulle ha for
sektorns funktioner. Scenarioanalysen handlar inte enbart om att bedoma ett scenarios trovirdighet, utan ar ett verktyg for
att identifiera tankbara konsekvenser, och dirmed vilka aktiviteter som sektorn skulle behova vidta for att bemota den
fiktiva héndelsen.

Inledningsvis &r moment 1 alltsa snarlikt med en "what if”-analys. Deltagarna far svara pa fragan hur sektorns funktioner
paverkas om scenario X intraffar.’**

Att bara se till om och hur de 6vergripande funktionerna, i detta fall trygga leveranser av saker mat, paverkas kan vara for
abstrakt for att identifiera konkreta aktiviteter som maste initieras. Ett sitt att konkretisera konsekvenserna ér att identifiera
dem utifran olika branschers och verksamheters formaga att upprétthélla sin produktion med hjélp av de beroenden som
identifierades i sektorskartliggningen. Schematiska representationer av sektorn (se figur 15) fran kartlaggningen kan med
fordel anvéindas for att visualisera vilka omraden som kan drabbas av konsekvenser och fungera som stod i diskussionen.

[ Handel & restaurang |

[ Priméarproduktion |

Ovrig handel

Skogsbruk m
Detaljhandel med brett

- - sortiment, mest livsmedel,
| Fiske & vattenbruk | | Restauranger & storkok | drycker och tobak

Casi] N\~ —\—
~ [Foraar]

Hantering av
animaliska produkter Hantering av

\ jordbruksprodukter

Livsmedelsindustri/
Foradling

Figur 15: En forenklad bild 6ver livsmedelssektorns verksamheter utifran funktionerna trygga leveranser och sdker mat

124Eriksson, m.fl., Vigledning for risk- och sirbarhetsanalyser, 2011.
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Under en workshop som utgick fran ett scenario dér en kdrnkraftsolycka ledde till omfattande radioaktivt nedfall
konstaterade deltagarna snabbt att detta paverkade bada funktionerna trygga leveranser och sdker mat. Primért handlar
det om att radioaktivt nedfall kontaminerar livsmedelsprodukter sa att de av hélsoskél blir otjénliga som foda. Exempel
pé andra konsekvenser som identifierades var storningar i produktionen och brist pé insatsvaror. Genom att utga fran de
tva funktionerna i sektorn gér det att dela in konsekvenserna pa foljande sétt:

Trygga leveranser (produktionshammande) Saker mat (kontaminerande)

Energibrist kan uppsta da dven andra kdrnkraftverk  Nedfallspaverkade jordbruksprodukter
an det olycksdrabbade kan tankas stdnga ner

verksamheten.
Personalbrist kan uppstd om medborgare inte gar Nedfallspaverkade insatsvaror, t.ex. varor som
till jobbet pga. radsla for nedfall eller osakerhet. lagerhalls inom det drabbade omradet.

Sjunkande efterfragan pé svenska
livsmedelsprodukter

Okad efterfragan pa livsmedel i omraden dit
eventuella evakuerade placerats

Ekonomiskt bortfall till foljd av produktionsstopp

Djurfoderbrist, bade i drabbat omrade och till foljd
av bortfall i djurfoderproduktionen.

Dessa konsekvenser berodde pé en rad olika underliggande orsaker.’> Energibristen &r exempelvis en konsekvens av att
elproduktionen kan ha slagits ut till f6ljd av kdrnkraftsolyckan. Mojligen skulle dven andra kirnkraftverk i landet behova
stangas innan orsaken till olyckan var klarlagd. Personalbristen &r en konsekvens kanske framfor allt av en férvantad oro hos
allmédnheten i samband med den hér typen av olycka. Nér det géller kontaminationsproblematiken handlar det framfor allt
om att produkter fran det omrade dér radioaktivt nedfall hamnar méanga génger inte &r tjdnliga som livsmedel.'*

Forutom uppgifter om sjélva konsekvenserna kan det vara anviandbart att identifiera ytterligare information kring dessa.
Exempelvis dr det intressant att fundera 6ver var i sektorn de uppstar och vilken myndighet eller annan akt6ér som har
ansvaret for att hantera eller samordna hanteringen av dem.

Om identifieringen av konsekvenser styrdes av fragan "what if?” sa handlar den andra delen av moment 1 snarare om att
svara pé fragan "vad maste i s fall goras?” For att halla analysen 6verskédlig dr det viktigt att forsoka sérskilja konsekvenser
for sektorns funktioner och de aktiviteter som méste initieras for att hantera héndelsen.

De identifierade konsekvenserna lédnkas till en eller flera aktiviteter som maste initieras for att hantera situationen som uppstatt
och aterstilla sektorns funktioner till ett normalldge. Pa sa vis far gruppen en 6verblick 6ver bredden av aktiviteter som
kommer att behova initieras. Dessutom gér det att fa en 6verblick 6ver var det kan finnas samordningsvinster, ndgot som
momenten 2 och 3 dr avsedda att undersoka ndrmare.

Under workshoppen om radioaktivt nedfall ledde de ovan nimnda konsekvenserna fram till en rad identifierade aktiviteter.
Eftersom det i forsta laget ar oklart hur stort omradet som kontaminerats ar krévs exempelvis bade vl tilltagna avgransningar
runt omradet som kan ha paverkats och métningar for att ta reda pa hur kraftigt kontaminerade olika omréden blivit.
Det identifierades en rad aktiviteter som syftade till att skapa en uppfattning om situationen, men ocksa aktiviteter som
syftade till att sprida information till allmdnhet och verksamheter.'”

125(")stensson, Risk- och sdrbarhetsanalys for livsmedelssektorn - Resultat av formdgebedémningar, 2014, s 8-10.
126\X/orkshop om radioaktivt nedfall, genomford i Stockholm 2014-09-16.

127\X/orkshop om radioaktivt nedfall, genomférd i Stockholm 2014-09-16.
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Tabellen nedan visar négra aktiviteter som identifierades utifran konsekvenserna av scenariot med radioaktivt nedfall.

Konsekvens

Energibrist

Personalbrist pa grund av radsla/osékerhet
Djurfoderbrist i drabbat omréde och utanfor
Nedfallspaverkade insatsvaror

Nedfallspaverkade insatsvaror

Aktiviteter

Anvinda Styrel for att prioritera verksamheter
Kommunicera och informera om sékerhetslaget
Oka import/inférsel av djurfoder

Identifiera kontaminationens utbredning

Ge samordnad och méalgruppsanpassad information

om drabbade livsmedel till paverkade verksamheter

Nedfallspaverkade insatsvaror (primérproduktion Nodslakt (djurskyddsproblem)

— djur)
Nedfallspaverkade produkter (lagrade produkter i
drabbat omréade)

Nedfallspaverkade fardiga livsmedel

Skydda livsmedel i lager fran kontamination

Oka import/inforsel av ersittningsprodukter

Analysen bor hallas pa en relativt generell niva, och de identifierade aktiviteterna bor darfor ockséa beskrivas ganska
overgripande. Nar mélet med moment 1 dr uppnatt och hanterande aktiviteter har identifierats for alla konsekvenserer ér
det dags att ta sig an ndsta uppgift: att bedoma sektorns féorméga att genomfora de identifierade aktiviteterna.

I moment 2 bedéms hur vél sektorn kan genomfora de aktiviteter som i moment 1 identifierades som nédvandiga for att
hantera héndelsens konsekvenser och éterstélla sektorns funktioner till normallédge. Genom att bedoma var i hanteringen
det kan finnas brister identifieras forbattringsomraden, vilka i sin tur kan leda till att atgardsforslag formuleras i moment
3. Malet for moment 2 dr att for varje aktivitet identifiera vem som ska genomféra aktiviteten, ndr aktiviteten maste
initieras och hur lange aktiviteten berdknas behova pagé innan orsaken ar atgédrdad.

Fragan om aktiviteterna kan genomforas pa en tillfredsstéllande niva och inom rimlig tid utgér alltsé kdrnan i beddmningen
av sektorns radande formaga. Har finns mojlighet att djupare analysera de mer 6vergripande aktiviteternas bestandsdelar
och svara pa fragor som handlar om huruvida sektorn har de resurser och kanaler som krévs. En annan viktig fraga som
bor stillas dr vad det dr som skulle kunna ga fel i hanteringen och vilka erfarenheter som finns fran liknande hiandelser
som intraffat tidigare.

For att hjélpa diskussionerna i moment 2 pé traven kan det vara bra att lata deltagarna i workshopen fundera 6ver hur
olika omsténdigheter kan paverka situationen. Beror hanteringsformagan pa arstid, nér i veckan hiandelsen intréffar eller
vilket vider det dr? Pa sd vis genomfors en parallell best case/worst case-analys av olika varianter av scenariot. Svaren

pa fragorna ger sedan en bedomning, aktivitet for aktivitet, av hur vil en liknande héndelse skulle kunna hanteras. Om
brister identifieras dr det viktigt att dokumentera dessa och orsaken till dem f6r att de ska kunna anvdndas som underlag
till 4tgérdsforslagen i moment 3. Under de workshops som genomférdes av SRSA-projektet dokumenterades denna
information i ett GANTT-schema, vilket fortydligade processtankandet och gjorde det ldttare att fa en 6verblick 6ver
hela hanteringsprocessen for det scenario som analyseras.

Under de workshoppar som hallits inom ramen fér SRSA-projektet identifierades en rad brister i relation till formagan
att initiera och genomfora olika aktiviteter. Exempelvis diskuterades det hur beredskapsplanerna i ménga fall ar for generella,
och tydligare riktlinjer efterfragades. Fragetecken kring samverkan och kommunikation i det sektorsovergripande kris-
hanteringsarbetet lyftes ocks& upp som potentiella problem.!?

128\X/orkshop om radioaktivt nedfall, genomford i Stockholm 2014-09-16; workshop om aflatoxin i mjélk, genomford i Stockholm 2014-09-23.
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Under workshopparna har det blivit tydligt att diskussionen kring hur aktiviteter kan genomf6ras ocksa innebér att nya
aktiviteter identifieras som missats i moment 1. Detta bor vidlkomnas av workshopledaren, men nya aktiviteter bor ocksé
tydligt lankas till de konsekvenser for funktionen som de avser att hantera.

Momentet avslutas nér alla aktiviteter som identifierats som nédvandiga har bedomts utifran genomfoérbarhet. Eventuella
brister har kopplats samman med en eller flera orsaker till varfor hanteringen bedoms bristfillig. Det ar viktigt att
aktiviteterna ocksé kopplats till olika aktorer sa att det gar att fa en 6verblick 6ver vilka aktorer som bedoms fa en 6kad
belastning under hanteringsprocessen. Den information som framkommit &r sedan grunden for de &tgérdsforslag som
moment 3 ska utmynna i.

Det tredje momentet utgor sjalva malet for formégebedomningen: att identifiera atgérdsforslag som kan forbattra sektorns
formaga att motsta och hantera konsekvenserna av o6nskade hiandelser. Underlaget for att ta fram dessa atgardsforslag ar
de brister och utvecklingsomraden som identifierats i moment 2.

Konkret handlar moment 3 om att utifran den tidigare analysen i momenten 1 och 2 diskutera hur brister i hanterings-
formagan kan atgérdas. En metod for att hitta gemensamma ndmnare mellan de olika tillkortakommandena dr att lata
gruppen spara orsaken till tillkortakommandena tillbaka till grundorsaken. Eftersom flera identifierade brister i grunden
kan bero pa samma grundorsak finns ocksa en majlighet att de kan atgdrdas med samma atgérd.

Exempelvis foreslogs det under en av SRSA-workshopparna att det skulle vara ett bra stéd om en variant av det
myndighetsrad som tidigare funnits ateruppréttades. Ett sadant rad skulle kunna fungera som en operativ samverkansgrupp
med representanter fran olika myndigheter och néringslivet, och ha tydliga rutiner och mandat. Bland étgérdsforslaget
fanns ocksa tankar kring vilken myndighet som skulle kunna vara ansvarig och att radet skulle kunna anvéndas i fler
kriser dn i det som beskrevs i workshoppen. Forslaget gar, genom workshoppens struktur och dokumentation, att direkt
hérleda till behovet av att initiera och genomfora gemensamma aktiviteter pd omraden dér myndigheter i vardagen inte
har samma typ av samverkan.'®

De eventuella kostnader som kan f6lja med atgérden legitimeras genom en vélgrundad analys av vilka tillkortakommanden
atgarden korrigerar. P4 sé vis dr det ldttare for den som tar emot forslagen att ta stéllning till dem. Det dr viktigt att utga
ifran vem som tar emot forslagen, vilka mandat den har, och pa vilket sétt den kan implementera forslagen. Ur SRSA-
perspektivet dr det exempelvis rimligt att tinka sig att atgardsforslag kan utvecklas vidare i form av idéer fér samverkans-
och utvecklingsprojekt eftersom ingen enskild aktor dger fragan om hela sektorns hanteringsférmaga.

129Workshop om radioaktivt nedfall, genomférd i Stockholm 2014-09-16; workshop om aflatoxin i mjolk, genomford i Stockholm 2014-09-23.
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Formégebedomningen bygger delvis péa scenarioanalys. I detta avsnitt behandlas dérfor fragan om hur scenarion kan
utformas och vilken inverkan utformningen har pa analysen. Anvindandet av scenarion som utgangspunkt for analys
innebér att antaganden om hantering, forméga och nédvindiga atgérder ofta gors pa hypotetisk grund. Medvetet eller
omedvetet paverkas beddmningarna av den osikerhet som ér inbyggd i scenariots utformning.

Ju fler parametrar ett scenario innehaller och ju ldngre in i framtiden beddmningen siktar, desto mer oséker ar bedomningen.
Aven om scenariots trovirdighet inte ska vara fokus for diskussionen ér det viktigt att de scenarier som anvinds &r
relevanta, trovirdiga och utmanande'®, snarare dn sannolika.

Ett scenario bor utformas utifran vilka fragor analysen ar avsedd att besvara. Det absolut viktigaste att dr insikten om hur
scenariots utformning har paverkat analysen. Utan en sadan insikt riskerar analysen att leverera resultat som i vérsta fall
endast &r relevanta utifrdn en mycket specifik handelse som mojligen aldrig kommer att intréaffa.

Utformningen av ett scenario bygger pa tva huvuddelar: férutsittningar och héndelse. Tillsammans dr det dessa faktorer
som sitter “spelreglerna” for formagebedomningen.' Forutséttningar ar det nuldge som réder nér handelsen intréffar.
Hur sektorn ser ut och fungerar, vilka resurser som finns tillgéngliga, samt hur lagstiftning och krishanteringsrutiner ser
ut dr viktiga komponenter att inkludera i forutsédttningarna. I SRSA-projektets workshoppupplédgg beskrevs forut-
sattningarna i huvudsak inte i scenariot utan i stillet i sektorskartliaggningen.*> Utover de forutsattningar som relaterar
direkt till sektorn kan scenariospecifika férutsattningar tillkomma, exempelvis geografiska forutséttningar eller demografi

i ett omrade som drabbas. Den andra delen av scenariot, hindelse, beskriver typen av krishéndelse, det forlopp som lett
fram till att handelsen intréffat och hur den tar sig uttryck, t.ex. vilket agens det géller, eller andra forhéllanden som é&r
specifika for hindelsen snarare 4n det samhille eller den sektor som drabbas.

Nir ett scenario utvecklas ér det viktigt att ha i atanke att ju mer detaljerat ett scenario &r, desto mindre sannolikt &r
det att det intréffar och desto mer styrs analysen av scenariots premisser. I och med den ovan beskrivna metoden for
formagebedomning, ddr en del av analysen bygger pa att préva "best case” mot "worst case” dr det ocksa fordelaktigt att
lamna scenariot 6ppet. Vilka delar av sektorn som é&r extra sarbara och vilka konsekvenser scenariot har ér fragor som
ar battre lampade att ldmna till den grupp som ska genomfora formagebedémningen. Déaremot ér det klokt att lata den
expert/de experter som utformar scenariot bifoga information till workshopledaren som kan anvindas for att fértydliga
eventuella otydligheter under workshoppen.

130]ohansson, Hur kan man studera framtiden?, 2012.

131\X/alker, The use of scenarios and gaming in crisis management planning and training, 1995.

13266 vidare del 1: sektorskartldggning.

48



Sektorsovergripande risk- och sarbarhetsanalys

Livsmedelssektorns funktioner, trygga leveranser av saker mat, syftar till att producera, fora in och importera livsmedel
som ska vara sdkra att fortdra. Hur kan de funktionerna paverkas av oonskade hindelser och pa vilket sétt kan formagan
att std emot och hantera konsekvenserna starkas? Detta avsnitt ér en redogorelse for delar av den svenska livsmedelssektorns
bedomda forméga att motsta och hantera odnskade héndelser. For att gora kopplingen tydlig till sektorns struktur delas
foljande avsnitt in efter funktionerna trygga leveranser och sdker mat.

Foljande redogorelse av livsmedelssektorns formaga att motsta och hantera oonskade handelser bygger till stor del pa
diskussionerna under vara workshoppar. Aven om formigebedémningen inom projektet fokuserat pa workshoppar for
insamling av information om sektorns formaga ska det inte glommas att det &ven finns andra metoder for informations-
insamling. Utover materialet fran workshopparna anvénder vi oss ocksa av information som samlades in i samband med
intervjuer med aktorer i livsmedelssektorn.

Hot mot formégan till trygga leveranser kopplas av de aktorer som intervjuats framst till storningar i transporter, smitta
och viderrelaterade hiandelser som snostorm eller kraftig nederbord med till exempel elavbrott eller kommunikations-
storningar som foljd. De resurser som finns for att mota den typen av hindelser utgors framst av dtgarder for att sikra
den egna produktionen. Exempelvis har flera av de intervjuade aktorerna tillgang till sikerhetskopiering av servrar, kris-
ledningsgrupper och egna riskanalyser.

Som en konsekvens av att de aktorer som transporterar livsmedel sillan &r samma som producerar dem skjuts formagan
att tillhandahélla trygga leveranser &ver till de transporterande aktorerna. Det innebér att ménga livsmedelsaktorer enbart
koncentrerar sig pa kontinuitet i den egna produktionen och inte reflekterar 6ver logistik- och transportproblematik. Detta
trots att manga aktorer inte bara dr beroende av utgdende leveranser, utan dven av inkommande leveranser av insatsvaror.'*

Utifran trygga leveranser-perspektivet fokuserar de primarproducenter som intervjuats framst pa tillgdngen till elenergi,
och beroendet av denna for att séikra den egna produktionen. Det dr fa av de intervjuade aktorerna som tar med transporter
inom ramen for aktorens egen krisberedskap. Krisplaner hos primarproducenterna fokuserar i storre utstrackning pa saker
mat-aspekter som skulle kunna stéra produktionen, exempelvis risk for smitta, rutiner for aterkallande av produkter, skalskydd
for fastigheter och produktionens sparbarhet.

Problemet forstarks utifran diskussioner som hélls i samband med workshoppen om radioaktivt nedfall. I ett skede dér
delar av Sverige kraftigt paverkats av radioaktivt nedfall finns en risk att exempelvis fodertransportérer inte vill ta sig in

i de paverkade omradena till foljd av oro f6r den egna sékerheten. Ett sddant scenario belyser problematiken inte bara
utifran funktionerna trygga leveranser och siker mat utan ocksa fran ett djurskyddsperspektiv. Samma problem skulle
tekniskt sett kunna vara relevant for hela sektorn och gilla dven om det skulle réra sig om nagot annat hot, som exempelvis
en allvarlig smitta som kan 6verforas via manniskor. I en situation dér omfattande nodslakt maste ske finns i Sverige i dag
en mycket begransad kapacitet att klara av detta.’®*

133Intervjuer med representanter fran livsmedelssektorn, 2014.

134Intervjuer med representanter fran livsmedelssektorn, 2014.
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Inom livsmedelsindustrin verkar flera aktorer medvetet arbeta med sitt beroende av transporter. Framfor allt handlar det
om att underlétta transporterna till och fran de egna lokalerna. Manga aktorers geografiska lage har styrts av tillgdngen
till exempelvis hamn eller jarnvag. For de aktorer ddr transporter fatt styra den geografiska placeringen verkar ocksé
alternativa transportvégar vara en tydligare del i krisberedskapen.

Kontinuitetsplanering utifran transportberoendet innehaller, hos de intervjuade aktorerna, exempelvis prioriteringsordningar
for vilka produkter och kunder som ska prioriteras om tillgdngen till transporter minskar. Nyckeln i det fallet ar att ha
fardiga planer for att snabbt kunna agera om en o6nskad héndelse leder till férsvérade transporter.

Inom livsmedelsindustrin har aktorernas formaga till egen produktion en naturligt framskjuten plats. Formagan att
motsta och hantera konsekvenser av oonskade hiandelser byggs upp genom exempelvis externa servrar for driften av IT.
Vissa av de aktorer som har intervjuats har angett att de har majlighet att leda in vatten fran alternativa ledningar, och
alternativa lokaler for att uppratthalla verksamheten. 1%

Manga av de intervjuade aktorerna inom handel och restaurang far leveranser via inhyrda dkerier. En dtgidrd som
beskrivs for att trygga dessa leveranser ér tydliga upphandlingar av transporttjénsterna. Dessutom betonas gdrna en
néra relation till transportforetagen som ett sdtt att trygga leveranserna dven i kris. Flera av aktorerna som funderat
ndrmare kring konsekvenser av transportstopp har utarbetat rutiner for att exempelvis variera sina menyer, sa att de
maltider som serveras kan serveras kalla eller i hogre grad bygga pé konserver.'*

De aktorer som arbetar med livsmedelsverksamhet inom vard och omsorg beskriver en storre redundans av lokaler,
lagerutrymmen och transporter dn de utanfor den delen av sektorn. En av de intervjuade aktorerna beréttade att de till
och med har tillgang till bandvagn i héndelse av att ett storre snoovader skulle férhindra vanliga transporter. Generellt
har aktorerna inom handel och restaurang, i likhet med andra delar av sektorn, backup-planer for IT-system samt nagon
typ av krisledningsgrupp for att hantera kriser om de uppstar. Vissa har dven angett att de har reservelsystem for drift av
begrinsade funktioner som exempelvis kyllager.'*”

Tullverket dr den myndighet som ansvarar for att klarera varor som ska importeras. For att bedriva den egna verksamheten
ar verket beroende av transporter for att fysiskt ta sig till de platser dir kontrollen ska ske, &ven om vissa delar av arbetet
gar att skota pa distans via ett IT-system. Det dr oklart vilken formaga som finns att hantera ett scenario dér transport-
mojligheten forsvinner, men Tullverket héller for narvarande pa att utarbeta en kontinuitetsplan f6r hur bortfall av olika
verksamhetsberoenden kan hanteras.”**

I manga diskussioner om sektorns forméga har transporternas betydelse for hanteringen lyfts fram. I likhet med
livsmedelssektorn, ddr ingen statlig myndighet ansvarar for att tillrackligt med mat ska produceras, finns inte heller
négot ansvar hos Trafikverket for att transporter ska komma fram. Trafikverket ska snarare arbeta for att det finns bra
forutséttningar for transporterna. Extrasystem eller andra l6sningar om det blir stopp i jarnvégstransporterna saknas i
stor utstrackning och om végarna blir obrukbara dr det svart att géra annat an att forsoka omdirigera rutter. Trafikverket
arbetar ocksa aktivt for att bygga upp samhillets redundans genom att hélla utbildningar och foreldsningar for de aktorer
som ar ansvariga for samhallsviktig verksamhet och de som har geografiskt omradesansvar.'*

IBSIntervjuer med representanter fran livsmedelssektorn, 2014.
136Intervjuer med representanter fran livsmedelssektorn, 2014.
137Intervjuer med representanter fran livsmedelssektorn, 2014.
1381ntervjuer med representanter fran livsmedelssektorn, 2014.

1?’glntervjuer med representanter fran livsmedelssektorn, 2014.
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Formégan att uppratthalla funktionen sidker mat dr en grundférutsattning for verksamheten hos de livsmedelsaktorer som
intervjuats. Kemisk kontaminering, olika typer av smittor och antagonistiska hot och sabotage &r fragor som aktorerna
beaktar i sin produktion. De lagstadgade kraven pa rutiner for sparbarhet och éterkallelse av livsmedel avspeglas i de
intervjuade aktorernas arbete som en viktig del av beredskapen. Utover dessa lagstadgade rutiner beskriver en del av
aktorerna ocksa andra atgarder som tagits for att ytterligare garantera livsmedlens sékerhet.'*

Kontroll och rutiner utgor kirnan i livsmedelsproducenternas arbete for att garantera matens sakerhet. Vissa aktorer genomfor
egna kontroller medan andra skickar prover pa kontroll till labb externt eller hos mottagande kunder. I kontrollerna analyseras
béde kemikalier, mikrobiologiska agens och produktens 6vergripande kvalitet. Som en del i sédkerhetsarbetet finns ocksa
krisberedskapsplaner som regelbundet uppdateras. Vissa aktorer arbetar dven med olika typer av certifiering for siakra
livsmedel.

For att forbereda sig pé olika typer av oonskade hindelser 6var ocksé en del aktorer. Framst ror det sig om brandévningar
och 6vningar i att aterkalla produkter. Dessa genomfors framfor allt av ledningen pa foretaget. Under workshopparna
reflekterades det en del 6ver 6vningar. Bland annat vécktes fragan om det dr ratt saker som 6vas och pé vilket sétt vi
utvirderar de 6vningar som genomfors for att skapa en robustare krisberedskap. Upplevelsen var att det i for stor
utstriackning genomfors stora 6vningar med valdigt manga aktorer inblandade. Den typen av 6vningar skulle kunna
kompletteras med mindre omfattande 6vningar. Fradgor om hur, och vad, som 6vas géller naturligtvis ocksa andra delar av
livsmedelssektorn. '*!

Inom livsmedelsindustrin beskriver manga aktorer att de har egna kontroller av produktionens kvalitet och sékerhet.
Ofta anvinder sig aktorerna av externa labbtjanster for att genomféra de kontroller som de sjilva inte har kapacitet att
genomfora. Vissa aktorer arbetar utifran ISO-standarder och HACCP for att sdkerstélla produktionssdkerheten. I 6vrigt
faller dven livsmedelsindustrin inom ramen for de krav som stills pa hela livsmedelssektorn géllande &terkallelserutiner
och sparbarhet.'*?

Under intervjuerna med aktorer inom handel och restaurang identifierades livsmedelsburen smitta som en av de troligaste
anledningarna till att en kris intraffar. Med anledning av detta har akt6rerna ocksa vl utarbetade rutiner for att aterkalla
och spéra produkter. Aktorerna har ocksé rutiner for hygien och séikerhet i hanteringen av livsmedlen.!*® Ett exempel ar
fran ett foretag som deltog i en av SRSA-projektets workshoppar. Foretaget har infort tydliga rutiner for hur de hanterar
larm om eventuell kontaminering. Det leder bland annat till direkt serveringsstopp samtidigt som ett kristeam startas och
identifiering av spridning paborjas. Beroende pa agens kan produkter éven aterkallas. For att forenkla arbetet har de ocksa
en néra kontakt med leverantérer och kunder.***

140Intervjuer med representanter fran livsmedelssektorn, 2014.
141Intervjuer med representanter fran livsmedelssektorn, 2014; Workshop om aflatoxin i mjolk, genomford i Stockholm 2014-09-23.
142Intervjuer med representanter fran livsmedelssektorn, 2014.
143Intervjuer med representanter fran livsmedelssektorn, 2014.

144\X/orkshop om aflatoxin i mjolk, genomférd i Stockholm 2014-09-23.
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For de tillfallen da Tullverket varskos om en internationell hédndelse som kan péaverka livsmedlens sakerhet finns ett system
for att snabbt kommunicera att extra kontroller ska utforas pa importer fran det land eller det omrade dir héndelsen
intréffat. Det finns ddremot ingen majlighet att kontrollera alla livsmedel som kommer in till Sverige. Varor som redan
klarerats i ett annat EU-land faller dessutom inom ramen f6r inforsel och kontrolleras dérfor inte pa samma satt.'*®

Ansvaret for att livsmedelsprodukter &r sakra under transport faller p& den aktor som genomfor transporten. I flera led av
livsmedelssektorn beskriver mottagande aktorer att de har rutiner for att folja produkterna sa att exempelvis temperaturen
har varit inom de tilldtna granserna under hela transporten. Andra beskriver att de anvander plombering for att sikerstalla
att produkten inte pa nagot sitt utsatts for yttre pdverkan under transporten.!4

Redogorelsen for formégan att hantera oonskade héndelser ovan har fokuserat pa de olika delarna av sektorn. Mycket av
informationen kommer fran de intervjuer som genomforts med aktorer inom sektorn. De workshoppar som genomférdes
stirkte oftast de intryck som intervjuerna gett men lyckades ocksé knyta samman de olika delarna till en helhet. Denna
helhet representeras i det hér fallet av de atgérdsforslag som uppkom nér workshopparna summerades.'*

I arbetet med scenariot med radioaktivt nedfall identifierades relativt tidigt ett behov av en funktion f6r operativ samverkan
mellan offentliga aktorer men ocks& med privata. Ett forslag pa 16sning var att dteruppritta det myndighetsrad som
tidigare lag under Stralsiakerhetsmyndigheten (SSM), d&ven om det var tveksamt huruvida det var just SSM som aterigen
skulle vara sammankallande part. Tveksamheten berodde p4 att det &r viktigt att vi inte bygger for ménga stuproér med
unika samverkanslosningar for enskilda hot utan forsoker fi ett helhetsgrepp.

Ett annat operativt verktyg som identifierades var en centraliserad ledningscentral, forslagsvis samordnad av MSB.
Ledningscentralen kan hjilpa till att samordna information och agerande i stora kriser. Den skulle ocksa kunna dra nytta
av teknisk utveckling och inte nédvéndigtvis forutsitta att samtliga som skulle ledas var fysiskt pad samma plats. Ett mer
abstrakt atgirdsforslag fran samma workshop var att utveckla var formaga att anvénda de resurser som redan existerar.
Exempelvis har SSM avtal med universitet och hogskolor men det kan ocksa rora sig om att inventera var det finns olika
typer av fordon i stil med den krigsplacering som tidigare radde.

Under workshoppen om aflatoxinkontamination efterfragades konkretare krisberedskapsplaner for att snabba pa hanteringen,
framfor allt sparningen. Under diskussioner om krisberedskapsévningars for- och nackdelar lyftes synpunkter om att det
ofta 6vas alltfor storskaligt. Detta var till viss del en reaktion pa att ett "mindre” scenario, som i detta fall, innebar mer
konkreta diskussioner &én stora, och stundtals svargripbara, 6vningar. En balans mellan bada varianterna foresprakades,
och vikten av att dokumentera 6vningarnas resultat pa ett sétt som gor det majligt att anvénda resultatet som underlag
for utveckling betonades.

Ett intressant forslag som lades fram under workshoppen var ocksa att utveckla samarbetet mellan kontrollmyndigheter
och foretag genom okad transparens av resultat fran den frivilliga egna kontrollen. Ett sadant arbete underlattar for
myndigheter att exempelvis genomf6ra sparning av olika smittor. Dessutom skulle det kunna 6ka pa incitamenten for
redlighet om produktionens ursprung alltid var offentligt.

14’5Intervjuer med representanter fran livsmedelssektorn, 2014.
14’6Intervjuer med representanter fran livsmedelssektorn, 2014.

14’705tensson, Risk- och sirbarhetsanalys for livsmedelssektorn - Resultat av formagebedomningar, 2014, s 11-12; 17-18.
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Det ér inte sjalvklart att anvinda forméagebedomningen som verktyg for att uttala sig om en sektors kapacitet att hantera
konsekvenserna av oonskade hindelser. Istéllet kan formatet anvéindas for att arbeta mer direkt med att identifiera problem
och potentiella atgirder. Uppldgget med workshoppar innebér inte minst en mojlighet for aktorer att tréiffas, och fundera
over hur det egentligen stér till med beredskapen och krishanteringen. I férhallande till intervjuer som informationskélla
for formagebedomning bidrar 4nd& workshoppar med ett bittre helhetsgrepp, dér enskilda verksamheters uppfattningar
vavs samman till en gemensam uppfattning for sektorn. Genom att genomfora ett flertal workshoppar i grupper med
olika sammansittningar som diskuterar olika scenarion blir det ocksd majligt att skapa sig en 6vergripande uppfattning.
Samtidigt bygger ocksa en hel del av analysen pa antaganden om att aktorer som inte deltar i workshoppen klarar av att
hantera situationen pé ett korrekt sétt.

For att det ska gd att jamfora resultaten fran olika workshoppar med annan information som har samlats in dr det viktigt
med tydliga resonemang. Forsoken med metoden har visat bade for- och nackdelar. En del av problematiken ligger i typiska
barnsjukdomar som har mer att gora med att metoden befinner sig i ett utvecklingsstadium. I 6vrigt har problemen rort sig
om hur workshoppen pa bésta sitt kan dokumenteras, och balansgangen mellan att styra diskussionen for att fokusera pé
den “relevanta” informationen och att slappa den fri och riskera att den sparar i vag in pa mindre givande fragor.

Den trestegsmetod som provats inom ramen for SRSA-projektet visade sig anviandbar for att genomfora strukturerade
workshoppar. Grupperna fick mojlighet att diskutera lidget i sektorn utan att fokusera for mycket pa tentativa hiandelseforlopp.
Skillnaden mellan de tva scenarier som anvéndes blev tydlig under workshopparna. Utifrén ett stort, samhallsomvélvande
scenario likt en kdrnkraftsolycka var det svarare att fokusera pé strukturen. I det mer konkreta scenariot kring
aflatoxinkontamination var det ddremot léttare att ga in och diskutera dtgirder, dven om det da i stéllet var svarare for
gruppen att tinka overgripande kring konsekvenser. Férutom skillnaden i skala mellan scenariotyperna kan detta ocksa
bero pa att ménga i gruppen som diskuterade aflatoxinscenariot hade erfarenhet av att hantera liknande hindelser, medan
ingen i den andra gruppen hade erfarenhet av att hantera en kédrnkraftsolycka pa svensk mark.

Erfarenheten var ocksa att det gick bra att anvénda sig av det material som samlades in under intervjuerna med livsmedels-
aktorer under projektets géng for att fylla pa med information kring formagan. Den strukturerade intervjuguide som
intervjuerna foljde var utformad for att stélla fragor kring aktorernas krishanteringsférmaga och kan nirmast liknas vid
de listor som ibland anvénds for forméagebedomning.

Sammantaget ér det som framfor allt podngterades under workshoptillfillena vikten av information, kommunikation och
samarbete. For att effektivt kunna hantera kriser tycks det finnas en 6nskan om att korta ner kommunikationskedjorna for
att snabbare kunna na fram med information. Det uttrycktes ocksa en oro 6ver hur de fa tillgéngliga experterna pa olika
omrdaden ska hinna med att bade informera, exempelvis i intervjuer i massmedia, och samtidigt arbeta med hanterandet.
Arbetsbelastningen pa vissa individer har under intréffade kriser varit mycket stor. Ur detta vécks fragor kring
hanteringsformagan i en situation dér krisen blir utdragen eller da det intraffar simultana eller direkt pa varandra f6ljande
kriser.

Spérningsarbetet dr en ytterligare killa till oro. EHEC-utbrottet i Tyskland for ndgra ar sedan &r ett exempel p&
sparningsarbetets svarighet. Att spara framat i kedjan, alltsa vilka som har tagit emot en enskild aktors produkter och
stoppa dessa fran att spridas beskrivs som betydligt littare dn att hitta ursprunget. I relation till sparnings- och provtagningsarbete
har dessutom oro uttryckts for sektorns formaga att hantera exempelvis simultana kriser, da det kan vara svart att prioritera
bland de begrinsade laboratorieresurserna i landet.

Utifran trygga leveranser har ddremot SRSA-projektet inte funnit ndgra indikationer pa att orosmoln véntar vid horisonten.
Vissa funderingar dterkommer kring importberoendets konsekvenser for krisberedskapen, men det &r svart att identifiera
sannolika hindelser inom en nira framtid som skulle hota féormégan att trygga leveranserna. Lokalt &r det tveksamt i vilken
utstrackning alla myndigheter med forsorjningsansvar har planerat eller upphandlat livsmedelsforsorjningen pé ett sitt
som tryggar den dven i en mer langvarig kris. Inom ramen for detta projekt har vi inte haft utrymme att titta nairmare pa
denna fréga eller diskutera méjlig redundans, genom exempelvis lager av konserver och torrvaror.
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Denna rapport beskriver en metod for att genomfora en sektorsévergripande risk- och sarbarhetsanalys. Metoden

har utvecklats inom ramen for det 3-ariga SRSA-projektet. Rapporten redogor i tre delar for kartlaggning av sektorns
verksambheter, beroenden, hot och férmdga att hantera oonskade hindelser. Metoden har ocksé exemplifierats genom att
den applicerats pa livsmedelssektorn. P4 sa sitt har metodens genomforbarhet testats under rapportens framstillning. I
denna avslutande del summerar vi erfarenheter fran arbetet och slutsatser kring utvecklingsomraden och presenterar nya
projektidéer. Avslutningen &r uppdelad tematiskt efter olika aspekter av arbetet: sektorsperspektivet, kartliggningsmetoden,
livsmedelssektorn i dag och utvecklingsomréaden.

Vinsten med att genomfora en sektorsovergripande risk- och sarbarhetsanalys dr att den gor det mojligt att fa en 6vergripande
bild av sektorns olika delar och hur dessa hénger ihop. Det ér ocksa ett sitt att identifiera sadant som annars riskerar att
falla utanfor de olika myndigheternas ansvarsomraden.

I projektets borjan sags en SRSA pa ménga sitt helt enkelt som en storre och mer omfattande variant av en myndighets
RSA, och att metoder och process skulle kunna 6verforas relativt smartfritt till det bredare perspektivet. Detta antagande
forandrades med tiden, och projektet utvecklades till att &ven fokusera pa fragor om vad en sektor ar och hur den kan
kartldggas. Det visade sig nodvindigt att tydligare utga fran ett systemperspektiv for att beskriva det flode av produkter,
fran jord till bord, som livsmedelssektorn innefattar och tydligare spegla hur en sektor ofta uppfyller funktioner som
ingen ensam aktor dr tydligt ansvarig for. Forhoppningen dr att ett liknande arbetssdtt dven passar andra sektorer dar
uppritthallandet av ett produktionsflode kan styra analysen.

Ett riktmérke f6r metodutvecklingen har varit att i den mén det varit mojligt utga fran redan existerande metoder for
RSA-arbete. Utmaningen har darfor till stor del bestatt i att identifiera pa vilka séitt de RSA-metoder som idag anvénds
for analys pa verksamhetsniva kan utvecklas for att anpassas till ett sektorsperspektiv. Férhoppningen ér dérfor att mycket i
metoden kénns igen av dem som tidigare har arbetat med RSA-fragor. En tydlig skillnad ér att tyngdpunkten skiftats fran
att identifiera hot och dess sannolikhet till att kartlédgga sektorns beroenden och struktur. Kartldggningens betydelse for
analysen bor ocksé kunna kopplas tillbaka till RSA-arbetet for enskilda verksamheter.

I méten med bade privata och offentliga aktorer frén sektorn har tanken pa ett brett sektorsperspektiv ofta tagits emot positivt.
Manga har vilkomnat initiativet och uttalat férhoppningar om att det ska innebdra storre tydlighet i krisberedskapen och
bittre verktyg for analys, men ocksa naturliga motespunkter for olika aktorer. Det breda angreppssittet, med bade trygga
leveranser och siker mat i fokus, har gjort att konferenser och workshoppar har lockat representanter fran bade
samverkansomradet farliga imnen (SOFA) och samverkansomradet teknisk infrastruktur (SOTI). Méjligheten till
privat—offentlig samverkan har ocksa manga ganger uppskattats.

SRSA-projektets bidrag till ett sikrare Sverige ligger i hur de metoder som utvecklats tas emot och vidareutvecklas
snarare dn enbart i denna rapport. Férhoppningen dr 4nd4 att arbetet med denna rapport bidragit till ngot positivt
tillsammans med de seminarierapporter, arbetsdokument, méten, féreldsningar och workshoppar som genomforts och
de nya projektidéer som vickts. Det praktiska arbetet har flera gdnger om visat p4 intresse och vilja hos bade privata och
offentliga aktorer i sektorn att bidra till att utveckla krisberedskapen.
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Utvecklandet av metoden har utgatt frin FORSA-modellen fran FOI Det som framst har vidareutvecklats utifrdn denna
ar den forsta delen, sektorskartlaggningen, dar stor vikt ligger pé att skapa en sa god 6verblick av sektorn som majligt.
Det forsta viktiga steget i kartlaggningen var att identifiera vad som ska skyddas och uppritthéllas. Steg tva var sedan

att identifiera vilka verksamheter som bidrar till upprétthéallandet. Genom att bygga upp en hierarki dér verksamheters
beroenden ér den forenande faktorn, byggdes ett ramverk for att forsta verkligheten. Nésta steg var att fylla ramverket
med innehall.

I fragan om vad som ska upprétthallas dr utgangspunkten de ménskliga behov som identifierats som sektorns mal, alltsa
tillgdngen till trygga leveranser av siker mat. Ett tydligt mal for analysen har bidragit positivt till projektet som helhet och
hjalpt att behalla fokus i bade kartldggning och analys. Hade malet varit énnu tydligare, exempelvis om trygga leveranser
och siker mat kopplats till kvantitativa mal, skulle det bli teoretiskt mojligt att ocksa méta uppratthallandet av malet.
Praktiskt dr det dock svart att se hur en sa pass stor studie som en SRSA skulle kunna géra en adekvat analys av den
typen av maluppfyllnad. Dédremot kan uppsatta mal vara en bra utgangspunkt for att bedoma formégan att uppratthalla
funktionerna, om det efterstriavas.

Identifiering av malet f6ljdes av identifiering av vilka verksamheter som bidrar till att uppratthélla mélet. Fran SRSA-projektets
synsitt ar det viktigaste hér att anvédnda ett angreppssitt dir bredden i sektorn identifieras for att underlitta det senare
arbetet med att korrekt urskilja sektorns strukturer. I denna identifiering hjalpte verksamheternas ataganden till for att
gruppera ihop verksamheter till branscher.

Kartlaggningen av sektorn baserades sedan pa data fran SCB, myndigheten Tillvixtanalys och Jordbruksverket, vilka vigdes
samman med information fran intervjuer med aktorer inom olika branscher i sektorn. Tillsammans gav informationen
en overgripande bild av sektorn s& som den ser ut i dag, men med hjélp av Jordbruksverkets data ocks& hur den har
forandrats 6ver de senaste decennierna. Ut6ver detta kartlades dven kontrollmyndigheternas ansvar for de olika delarna
av kedjan.

Betydelsen av en vl genomarbetad kartldggning for resten av analysen gér inte att 6verskatta. Sektorskartldggningen gav
en god 6verblick 6ver hur sektorn fungerar i dag och hur den uppritthaller funktionerna. Kartlaggningsarbetet var relativt
arbetsintensiv, men det beror framst pa svarigheter att hitta bra data samt arbetet med att ga igenom de intervjuer som vi
genomfort med olika aktorer. Samtidigt ger 6versikten en god grund att bygga vidare pa eftersom en sektors struktur
sdllan genomgar extrema forandringar pa kort tid. Det gar ocksa att anvdnda informationen i andra analyser, exempelvis
for att lagga till ett samhéllsekonomiskt perspektiv. Kartlaggningen utgor ocksa en grund som ger mojlighet att presentera
och kontextualisera information som tas fram senare i analysen.

I delen om identifiering av hot betonades vikten av att se till hotens konsekvenser for sektorns forméga genom att nirmare
undersoka hur de paverkar verksamheternas beroenden. Det anammade kontinuitetsperspektivet innebdr att hotens sannolikhet
inte betyder lika mycket i analysen som forstaelsen for hur de kan komma att paverka den sektor som ska analyseras.
Utifran Jordbruksverkets, Livsmedelsverkets och SVA:s RSA-rapporter for 2013 identifierade, karaktériserade och analyserade vi
ett antal konsekvenser for sektorns verksamheters beroenden. Det upplevdes som positivt att metoden var tydligt strukturerad
och underlittade analysen av vilka konsekvenser olika hot kan ha for sektorn och risken for att ndgot hénder som kan péverka
sektorn brett.

I formagebedomningen utvecklade vi en vanlig scenarioanalys for att passa ett sektorsévergripande perspektiv genom

att tydligt strukturera analysen och de fragor som stilldes. Syftet var att skapa en uppfattning om hur aktorer i sektorn
bedomer hanteringsformégan av olika oonskade hindelser. Trestegsanalysen hade bade for- och nackdelar, men visade
péa en god potential och verkade stimulera fokuserade diskussioner. Aven anvindandet av mer 6ppna och flexibla scenarier
upplevdes som positivt d& det forandrade tonen i workshopgruppen frén virderande till mer resonerande och analyserande.
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Ur ett mer 6vergripande perspektiv gar det att fundera 6ver formagebedémningens funktion som verktyg for att
samla in information. For att komplettera informationen fran workshopparna anvéndes ocksé intervjuer med aktorer
i livsmedelssektorn for att pa ett bredare plan diskutera hur de arbetar med krishantering och kontinuitet. Det &r mojligt
att framtida bedomningar skulle tjéna pa en mer systematisk koppling mellan dessa tva moment, exempelvis genom att
workshopdeltagarna i storre utstrickning jobbar med att analysera tidigare insamlad information.

En av styrkorna med metoden som anvénts i SRSA-projektet &r att den mojliggor en strukturerad analys av komplexa
system. Den ger analysen en gedigen grund i en kartlaggning av sektorn sa som den ser ut i dag, utifran de funktioner
som ska upprétthallas. Metoden blandar ocksa analytsikt arbete med aktorsmoten och workshoppar vilket uppskattats
av bade projektgruppen och av 6vriga deltagare. Workshoppen har ett mervirde i det att aktorer traffas och tillsammans
hjalps at att identifiera potentiella tillkortakommanden i sektorn. Som helhet dr den metod som utvecklats inom
SRSA-projektet en bra utgangspunkt fér den som vill genomféra risk- och sarbarhetsanalys ur ett sektorsperspektiv.

Aven om fokus har varit pa att utveckla metoder for att genomféra en sektorsévergripande risk- och sarbarhetsanalys har
denna rapport ocksé gett en 6vergripande inblick i livsmedelssektorn. Den samlade bedémningen utifran perspektivet
trygga leveranser av saker mat dr att formégan i Sverige kan ségas vara god. Naturligtvis finns det mycket som kan hinda
som kan leda till att maten inte ar saker eller hindrar den fran att komma fram, men det ar svart att identifiera handelser
som kan fa den typen av konsekvenser p& nationell nivd. Nedan foljer nagra reflektioner kring vad som dnda kan sigas
hota att paverka livsmedelssektorns funktioner.

Den 6kade internationaliseringen av livsmedelsproduktionen, dar ungefar hilften av alla livsmedel har sitt ursprung i
utlandet dr en pataglig samhéllsférandring. Denna utveckling dr pa inget sitt enbart negativ. Globaliseringen har inneburit
att eventuella hindelser som minskar flodet fran en del av vdrlden kan ersittas med okade floden fran en annan del. Vi ér
inte i samma utstrackning som forut beroende av ett fatal baslivsmedel for vara naringsbehov, vilket minskar sarbarheten.
Dessutom ér det langt ifran alla livsmedel som firdas 6ver hela jorden — snarare kommer en stor del av Sveriges import
och inforsel fran narliggande linder. Den minskande nationella produktionen innebar diaremot att beroendet av
internationell handel blir én tydligare. Vi kan inte enkelt kompensera minskade infloden fran utlandet med 6kad nationell
produktion om sa skulle krivas, &tminstone inte pa kort sikt.

Utifran ett siker mat-perspektiv finns det tidigare namnda exemplet med E. coli-smittan fran Tyskland dér svarigheten att
spara smittans ursprung kan foranleda en langdragen och komplex sparningsprocess som kunde ha fétt katastrofala foljder.
Spridningsvéigarna dr manga, och om vi ocksa beaktar antagonistiska motiv for kontaminering av livsmedel kan det i
princip sigas att varje steg i livsmedelskedjan kan innebira ett potentiellt hot mot livsmedelssikerheten. Aven om det i
dagslédget saknas direkta antagonistiska hot mot livsmedelssiakerheten kan det pdminna om vikten av att aktivt arbeta
forebyggande med HACCP i hela kedjan. Fungerande sparbarhet, bade framéat och bakat, hos foretagen i produktionsledet
ar ocksa en forutsittning for ett effektivt hanteringsarbete vid eventuella utbrott.

Att svensk primdrproduktion i stort sett dr begransad till de s6dra delarna av landet innebér ocksa en viss sarbarhet.
Samtidigt dr Sverige ett till ytan stort land och det &r svart att mala upp ett scenario dér flera produktionstyper skulle slas
ut i ett sa stort omrade som sddra Sverige. Det problem som oftast lyfts dr den bristande ekonomiska redundansen hos
livsmedelsproducenterna, inte minst i primérproduktionen. Vi har inte haft mojlighet att ndrmare granska dessa uttalanden
och kan dérfér inte heller uttala oss om hur reellt ett sadant hot ar.

En gemensam ndmnare for stora delar av livsmedelsproduktionen, men ocksé for import och inforsel, dr beroendet av
transporter, fraimst sddana med fossila drivmedel. Infrastrukturen i landet dr dock s pass utvecklad att det ockséa dér ar
svart att se ett scenario dér transportmojligheten slés ut av infrastrukturstorningar. Ser vi i stéllet till drivmedels-
forsorjningen gar det att tinka sig att en utbredd brist pa drivmedel skulle kunna paverka var tillgang till livsmedel dven
nationellt.

58



Sektorsovergripande risk- och sarbarhetsanalys

Ett sa stort projekt som en sektorsovergripande risk- och sarbarhetsanalys av livsmedelssektorn innebdr inte minst att
en lang rad nya idéer och reflektioner dyker upp. Vissa av dessa har redan konkretiserats som delar i metodutvecklingen.
Andra idéer har tagit formen av ansokningar till MSB om nya 2:4-projekt. Med detta avslutande avsnitt vill vi presentera
en del av de tankar som viackts under arbetets gang och identifierade omraden dér vi bedomer att det finns potential for
vidareutveckling.

Fortsatt metodutveckling

Det forsta av dessa omréden, och kanske det mest uppenbara, dr vikten av att fortsitta arbetet med att utveckla metoder for
sektorsovergripande analys. Detta pagar till viss del redan i dag genom samarbete med MSB inom ramen for de sektorsvisa
planerna for skydd av samhallsviktig verksamhet. Aven andra delar av MSB:s arbete, sasom arbetet med civilférsvarsfragor
och den nationella risk- och féorméagebedémningen, skulle kunna ha nytta av de framtagna metoderna p4 olika sitt.

Sektorsovergripande och tvirsektoriellt arbete

Det vore positivt att i fortsdttningen satsa pa sektorsovergripande, men ocksé tvérsektoriellt, arbete med krisberedskapen.
I moten med ansvariga pa kommuner och lénsstyrelser, men ocksa pa andra centrala myndigheter, har vikten av ett mer
overgripande fokus betonats. Tvirsektoriella samarbeten kring exempelvis transport och livsmedel skulle kunna stérka
svensk beredskap genom att kartldgga de transportberoenden som finns utifran det grundldggande behovet av niring.
Liknande projekt har genomforts tidigare, men det krivs kontinuitet i arbetet for att kunskapen ska hallas aktuell.*®

Omvirldsbevakning

En erfarenhet fran projektet &r att det dr arbetsintensivt att paborja en analys frén ett sektorsperspektiv. Till stor del beror
detta pa svérigheter att skapa sig en 6verblick 6ver sektorn, dess bestandsdelar och olika hot som kan paverka den. For att
underlitta ett sddant arbete kan kontinuerligt arbete med sektorskartliggning och hotidentifiering pa ett sitt som gor det
tillgéngligt for personer med beredskapsansvar. En sddan omvérldsbevakning kan ocksa vara av intresse for verksamheter
utanfor krisberedskapen.

Globaliseringens forandring av livsmedelssektorn understryker behovet av en vidare utredning av de konsekvenser som
det 6kade beroendet av import har for livsmedelssektorn. Konsekvenserna ar alltsd potentiellt bade positiva och negativa
men inte fullt kartlagda. Detta dr viktigt inte minst ur ett langsiktigt strategiskt perspektiv om savil privata aktorer som
myndigheter ska kunna planera utifran hur livsmedelssektorn kommer att se ut i framtiden.

Foérsorjningsansvar
Fran de intervjuer och kartlaggningar som gjorts har det ocksa framkommit att det kan finnas ett behov av att tydligare

identifiera vilka offentliga aktorer i Sverige som har férsorjningsansvar. I relation till detta kan det ocksa vara bra att se
over hur dessa aktorer arbetar med upphandling for att matleveranser ska vara tryggade dven i kris.

Operativ samverkan

Vi vill ocksé betona nagra av de konkreta atgardsforslag som framkommit under workshopparna. Utifran scenariot med
radioaktivt nedfall till foljd av en karnkraftsolycka identifierades ett behov av ett aterupprittat myndighetsrad. Behovet
som det skulle tillfredsstélla var i grunden att fa mer operativ samverkan, i relation till exempelvis samverkansomréadena.
P& samma tema foreslogs en centraliserad ledningsplats med en ansvarig aktor. I stora krishédndelser skulle en sddan kunna
avlasta och vara behjdlplig for att underlatta kommunikation och samordning mellan myndigheter. Ett mer generellt
atgéardsforslag fran den workshoppen var att utveckla var forméga att anvianda de resurser som redan existerar. Exempelvis
har SSM avtal med universitet och hogskolor men det kan ocksa réra sig om att inventera var det finns olika typer av
fordon, i samma anda som den krigsplacering som tidigare fanns.

Snabbare startstricka vid stora utbrott

Ur workshoppen om aflatoxinkontamination framkom konkreta atgardsforslag som exempelvis tydligare krisberedskaps-
planer for att underldtta sparning. Det efterfragades ocksa en mer balanserad uppdelning mellan sma och stora 6vningar,
men &ven att dessa 6vningar maste utviarderas pa ett satt som gor att resultaten kan tillvaratas och anvindas som underlag
for utveckling. Vidare diskuterades mojligheten att utoka transparensen i relation till foretagens egenkontroll, vilket inte
minst skulle korta ner reaktionstiden vid stora utbrott ddr méanga aktérer ar drabbade.

148, exempelvis, Baky, Sveriges primarproduktion och forsérjning av livsmedel — mdéjliga konsekvenser vid en brist pa fossil energi, 2013.
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