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sarbarhetsanalys

En metodutveckling med utgangspunkt fran livsmedelskedjan
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Forord

Detta ar en kortversion av rapporten SRSA: sektorsévergripande risk- och sdrbarhetsanalyser — en
metodutveckling med utgdngspunkt i livsmedelskedjan som var slutrapporten av ett trearigt
samarbete mellan Livsmedelsverket, Jordbruksverket och Statens veterindrmedicinska anstalt.
Projektet finansierades med 2:4-anslag fran Myndigheten for samhéllsskydd och beredskap, MSB.
Genomfdrandet av en risk- och sarbarhetsanalys (RSA) for livsmedelssektorn bidrog till projektets
mal att skapa en grund som framtida RSA- och krisberedskapsarbete ur ett sektorsperspektiv kan sta
pa. Analysen av livsmedelssektorn tjanade i sin tur som exempel pa hur metoden kan anvandas.

Forhoppningen ar att vi med denna kortversion sanker troskeln for personer som har intresse av att
l4ra sig mer om sektorsdvergripande risk- och sarbarhetsanalys. An stérre dr férhoppningen att det
kan leda till nya tankar, reflektioner och idéer om satt att starka analyserna av hot och risker mot
samhallet. Malgruppen for rapporten ar de som arbetar med krisberedskap och som dnskar utveckla
RSA-arbetet, framst i riktning mot sektorsévergripande analyser.
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Inledning

En sektorsovergripande risk- och sarbarhetsanalys medger en 6vergripande bild av de risker och
sarbarheter som ar férknippade med sektorns olika verksamheter. Den innebar en analys av hur de
olika verksamheterna hanger ihop, vilka hot som finns mot sektorns funktioner och hur dessa kan
hanteras. Det ar ocksa ett satt att identifiera sarbarheter, hot och atgardsférslag som annars riskerar
att falla utanfor olika myndigheters ansvarsomraden.

Inom en samhallssektor ar samhallsansvaret ofta uppdelat mellan flera olika myndigheter och den
producerande verksamheten utfors ofta av privata aktorer. Ingen av dessa har ett
sektorsovergripande ansvar och gransdragningen mellan olika myndigheters ansvar kan ibland ocksa
vara otydlig. For samhallets krisberedskap kan det delade ansvaret leda till en osdakerhet om enskilda
och gemensamma beredskapsbehov och prioriteringar. Ett satt att |I6sa sadana problem kan vara att
anvanda ett myndighets- och aktérsoberoende sektorsperspektiv.

| denna skrift presenteras en metod for en sektorsévergripande risk- och sarbarhetsanalys (SRSA).
Metoden har utvecklats for den svenska livsmedelssektorn och tanken ar att den ska kunna ligga till
grund for vidare metodutveckling inom denna sektor. Det ar ocksa var forhoppning att metoden ska
kunna vara anvandbar dven inom andra sektorer dar uppratthallandet av ett flode kan styra
analysen. Detta ar en sammanfattning av en langre rapport som redovisar resultat fran projektet
Sektorsévergripande risk- och sarbarhetsanalys av livsmedelskedjan (SRSA) som finansierades av
Myndigheten fér samhallsskydd och beredskap (MSB) genom 2:4-anslaget for krisberedskap.?
Projektets mal var att utveckla verktyg, ramverk och modeller for att samla in och integrera data och
information till stoéd for SRSA:er. Metodutvecklingen skedde inom ramen for en RSA som
genomfordes for livsmedelssektorn. Fokus for denna var en kartlaggning av livsmedelssektorn, inom
vilken en analys av beroenden inom sektorn utférdes. Utéver detta gjordes ocksa en hotidentifiering
och en bedémning av formagan inom sektorn.

1 Engqvist och Wennerstrdom. SRSA: Sektorsévergripande risk och sérbarhetsanalys. En metodutveckling med
utgdangspunkt i livsmedelskedjan, 2015. Projektet drevs av Livsmedelsverket i ndra samarbete med
Jordbruksverket och Statens veterindrmedicinska anstalt (SVA). Projektgruppen samarbetade ocksa med bland
andra Sveriges lantbruksuniversitet (SLU), Lund University Centre for Risk Assessment and Management
(LUCRAM) och MSB. Aven kommuner, lansstyrelser, centrala myndigheter samt féretag och
branschorganisationer deltog i arbetet med SRSA.



Metod for sektorsovergripande risk och sarbarhetsanalys

Syftet med en sektorsévergripande risk- och sarbarhetsanalys &r att kartlagga, analysera och
forstarka férmagan hos en hel samhallssektor ur ett risk- och sarbarhetsperspektiv. Detta till skillnad
fran en traditionell risk- och sarbarhetsanalys (RSA) som syftar till att kartlagga och forstarka
formagan hos en enskild aktor, sdsom ett foretag eller en myndighet. | nuldget finns det ingen aktor
som ar alagd att genomfdra sektorsévergripande risk- och sarbarhetsanalyser. Det finns inte heller
nagra direktiv som reglerar innehallet i en SRSA, till skillnad fran de risk- och sarbarhetsanalyser som
kommuner, lansstyrelser och centrala myndigheter gér utifran rddande féreskrifter.?

Ett riktmarke for metodutvecklingen har varit att, i den man det varit mojligt, utga fran redan
existerande metoder for RSA-arbete och férhoppningen ar att mycket i metoden ska kdnnas igen av
dem som tidigare har arbetat med RSA-fragor. En utgangspunkt for utvecklingen av SRSA-metoden
har varit Totalférsvarets forskningsinstituts (FOIl:s) modell for RSA-arbete, den sa kallade FORSA-
modellen, som ar utformad fér att stédja kommuner, ldnsstyrelser och centrala myndigheter.?

Metoden for SRSA kan delas in i féljande tre faser:

e En sektorskartldggning, i vilken den sektor som ar foremal fér analysen beskrivs utifran vad
som ar relevant for krisberedskapen — vilka sektorns viktiga funktioner ar, hur de ingaende
verksamheterna ar strukturerade och vilka beroenden dessa har.

e En hotidentifiering, i vilken de potentiella hot som férekommer mot sektorn redovisas och
klassificeras utifran typ, drabbat sektorsomrade och andra parametrar.

e En férmdgebedémning, i vilken sektorns formaga att motsta kriser analyseras, och
atgardsforslag for forbattrad formaga ges utifran ett antal scenarier.

Sektorskartlaggning

Syftet med sektorskartlaggningen ar att skapa en god nuldgesbild av sektorn och dess bestandsdelar.
Kartldggningen underlattar forstaelsen av hur en eventuell kris skulle kunna paverka sektorn och
darigenom samhallet i stort. Som framgar av figur 1 kan sektorskartlaggningen delas in i sex olika
steg. Dessa steg beskrivs kortfattat har nedan.

Identifiera sektorn

Det forsta steget i kartlaggningen ar att definiera vad sektorn innehaller och hur den kan avgrénsas.
Hur det ska goras ar dock inte sjélvklart. Definition och avgrdnsning av en sektor kan, till skillnad fran
exempelvis myndigheters ansvarsomraden, inte harledas fran foreskrifter eller lagtexter. MSB
beskriver samhallssektorer som “omraden inom vilka viktiga samhallsfunktioner finns och
samhillsviktig verksamhet kan identifieras.”* Vad som avses med ”samhallsfunktioner” ar inte tydligt
definierat, men kan ses som de funktioner utan vilka vi inte kan uppratthalla vart satt att leva. Det
kan rora sig om grundldaggande behov, exempelvis tillgang till mat och vard, eller mer invanda behov,
sasom fungerande demokratiska institutioner, transaktionssystem och transporter. | SRSA har vi valt
att identifiera sektorn genom att faststalla vilka grundlaggande behov som sektorn syftar till att fylla.

2MSBFS 2010:6 och MSBFS 2010:7.

3 Winehav och Nevhage, FOI:s modell fér risk- och sérbarhetsanalys (FORSA), 2011.

4 Gellerbring, m.fl., Vidgledning fér samhdllsviktig verksamhet: Att identifiera samhdllsviktig verksamhet och
kritiska beroenden samt bedéma acceptabel avbrottstid, 2014, s 10.
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Kartlaggning
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Figur 1. lllustration av de sex stegen for att kartldgga en sektor

Identifiera funktioner

Nésta steg i kartlaggningen ar att identifiera vilka funktioner som maste fungera for att de
grundlaggande behoven ska kunna tillfredsstallas. Fokus ar alltsd pa funktioner snarare dn pa de
enskilda verksamheter som utfér det arbete som funktionerna ar beroende av.

Identifiera verksamheter och ataganden

| de efterfoljande tva stegen identifieras sedan vilka verksamheter som kan s&agas ha ett atagande
som bidrar till att funktionerna uppratthalls och vad verksamheternas arbete bestar av. ”Atagande”
ska i det har sammanhanget inte forstas som en uppgift tilldelad fran hogre instans, utan som att
verksamheten helt enkelt bidrar till att funktionerna fungerar. Naturligtvis skiljer det sig markant i
vad detta atagande ar och till vilken grad enskilda verksamheter bidrar till att det grundlaggande
behovet tillfredsstélls. Det &r ocksa vart att podngtera att i ett marknadsstyrt system, som exempelvis
livsmedelssektorn, ar atagandena flytande. Med det menar vi att efterfragan styr marknaden sa att
en verksamhets minskade produktion (atagande) i de flesta fall kommer att I6sas genom att en
annan verksamhet dkar sin produktion. Marknaden i ar den meningen sjalvreglerande. Flera aktorer
med samma atagande utgor en bransch.

Kartlagga beroenden

| det femte steget kartldggs beroenden inom sektorn. Beroenden kan beskrivas som det som kravs
for att verksamheterna ska kunna uppratthalla sin produktion. Vid bortfall av ndgot av de beroenden
som en enskild verksamhet har kommer produktionen alltsa att paverkas negativt. Olika



verksamheter har olika beroenden, men genom en viss generalisering kan man saga att
verksamheter i samma bransch oftast ar beroende av samma forutsattningar eller resurser.

Kartlagga strukturer

Det sista steget ar att kartlagga strukturer inom sektorn. Det gors bland annat for att kunna
identifiera olikheter inom branscher som i 6vrigt delar beroenden. Det kan till exempel réra sig om
geografisk spridning och dgarforhallanden. Struktur handlar ocksa om vilka regler som styr
verksamheterna. | en sektor dar bade offentliga och privata aktorer agerar finns det verksamheter
vars atagande inte nodvandigtvis ar produktionsfokuserat. Kontroll och krishanterande uppgifter kan
ses som ataganden inom sektorn. Det ar darfor viktigt att tydliggora ansvarsférdelningen for sektorn
utifran ett myndighetsperspektiv.

Kartlaggning av livsmedelssektorn

| detta avsnitt beskrivs hur vi gick tillvdga for att kartlagga livsmedelssektorn. Det grundlaggande
behov som definierar livsmedelssektorn identifierades som ménniskors behov av néiring. For att
kunna tillfredsstalla detta behov maste mat produceras och distribueras sa att den ar tillganglig for
konsumenterna. Maten maste ocksa vara fri fran smitta, odnskade amnen och andra faror. Utifran
detta identifierades 1) trygga leveranser av 2) saker mat som de tva funktioner som kravs for att
mota livsmedelssektorns grundldaggande behov.

Uppgiften var sedan att identifiera verksamheter som tillgodoser en eller bada av funktionerna
trygga leveranser av sdker mat. Eftersom det ror sig om tusentals aktérer fokuserades kartlaggningen
till en bérjan pa branscher snarare an enskilda verksamheter. Svensk naringsgrensindelning
(SN12007) anvdandes som underlag for att ta fram och strukturera information som kan knytas till
sektorns produktion.® SNI12007 delar in svensk naringsverksamhet utifran foretagets, eller
verksamhetsstallets, aktiviteter och delar in livsmedelssektorn i tre 6vergripande kategorier: 1)
primarproduktion, 2) livsmedelsindustri samt 3) handel och restaurang. Utdver dessa tre
Overgripande grenar ar ocksa import och inforsel, samt transport mellan de olika produktionsstéllena
och till konsumtion viktiga for kartlaggningen.

Underlaget for kartlaggningen av beroenden och strukturer i livsmedelssektorn utgjordes av data
fran kallor som SCB, Jordbruksverket och Tillvaxtanalys, intervjuer med aktorer som ar verksamma i
sektorn, samt djuplodande studier av ett antal livsmedel. Totalt genomfdrdes ett 20-tal intervjuer
med representanter for olika privata och offentliga aktorer i branschen. Urvalet gjordes for att fa en
sa bred grupp som mojligt, fran sa manga olika delar av livsmedelssektorn som mojligt. Samtidigt
efterstravades att de som intervjuades skulle ha en forstaelse for andra aktérer inom sin del av
sektorn for att kunna ge en sa rattvis bild som majligt av den 6vergripande situationen.

Kartldggningen redovisades med utgangspunkt fran de tva identifierade funktionerna. Den forsta
delen av kartlaggningen utgick fran funktionen trygga leveranser och malade upp en dvergripande
bild av sektorns olika delar: hur stor produktionen &r, var produktionen sker, samt hur marknaden
ser ut. Kartlaggningen identifierade ocksa eventuella férandringar som skett over tid. Utdver den
Overgripande beskrivningen av sektorns produktion ingick ocksa en kartlaggning av verksamheternas
beroenden som framkommit under intervjuerna.

5 F6r mer information om SNI2007, se: SCB, SNI 2007 ny svensk nédringsgrensindelning’
http://www.scb.se/sni2007



Den andra delen av kartlaggningen utgick fran funktionen sdker mat och tittade narmare pa vilka
beroenden som kan identifieras utifran det perspektivet, men ocksa hur olika aktorer jobbar for att
kunna garantera matens sakerhet.

Identifiering av hot

Identifieringen av hot mot sektorns funktioner utgar fran de beroenden som pekades ut under
kartlaggningen. For att analysera i vilken grad en odnskad handelse utgor ett hot mot sektorn tittar vi
pa hindelsens potentiella konsekvenser, bade direkta och indirekta. Ju mer konsekvenserna av en
hdndelse paverkar funktionerna negativt desto allvarligare kan hotet sdgas vara.

Hotidentifieringen kan delas upp i tva delsteg. Forst sker sjalva identifieringen av olika hot mot
uppratthallandet av sektorns funktioner och darefter gors en karaktarisering av hoten med
utgangspunkt fran vilken typ av hot det rér sig om och dess potentiella paverkan.

Identifiering av hot mot uppratthallandet av sektorns funktioner

Det finns olika metoder for att identifiera hot. Inom myndigheternas arbete med risk- och
sarbarhetsanalys dr workshopformatet vanligt. Det baseras pa omradesexperters férmaga att
tillsammans identifiera olika hot som kan drabba verksamheten.® Betydelsefull information kan ocksé
inhdamtas fran exempelvis samverkanspartners, foretag inom sektorn, eller andra myndigheter. Dessa
aktorers input kan underlatta identifieringen av hot som uppstar utanfor sektorn, men som likval har
potential att paverka den. Den sarskilda formagebedomningen som varje ar genomférs av
myndigheter pa uppdrag av MSB ar ett exempel pa sadan input. Systematisk omvarldsanalys kan
ocksa vara anvandbar for att identifiera trender och nya hot.

Det ar viktigt att komma ihag att det finns ett i princip obegransat antal potentiella o6nskade
héandelser som kan intraffa, men ett begransat antal konsekvenser av dessa. Man bor alltsa inte lagga
alltfér mycket tid pa att identifiera olika oonskade handelser. Fokus bor istéllet ligga pa att identifiera
en bred variation av hot av olika typer.

Karaktarisering av hot utifran typ och potentiell paverkan

Nésta steg ar att forsdka forsta hur de identifierade hoten paverkar systemet. Eftersom manga hot
paverkar systemet pa liknande satt sa gar det att karaktarisera hoten utifran denna paverkan och
flytta fokus fran enskilda hot till olika typer av storningar som kan drabba systemet. Enskilda
verksamheters formaga att uppratthalla sina ataganden stalls i relation till andra verksamheters
formaga att ersatta bortfallet fran den drabbade verksamheten. Eftersom flera verksamheter med
samma ataganden ofta delar samma beroenden finns risken att stora oonskade handelser kan
drabba flera verksamheter i samma bransch och ddrmed fa stora foljder. Den o6nskade hdandelsens
potentiella spridning dr darfor av stor betydelse fér analysen.’

Analysen av odnskade handelsers inverkan pa sektorn bygger pa sektorskartlaggningens sex punkter,
men nu gas de igenom i omvand ordning, vilket illustreras i figur 2.

® Winehav och Nevhage, FOI:s modell fér risk- och sGrbarhetsanalys (FORSA), 2011.
7 Krisberedskapsmyndigheten, Beroende- och konsekvensanalys, livsmedelsférsériningen: offentligt
arbetsmaterial frdn KBM:s projekt Samhdllskritiska beroenden, 2007.
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Figur 2. lllustration av den analytiska kopplingen mellan férmdagebedémning och sektorskartléggning.

Hotidentifiering i livsmedelssektorn

Identifieringen av hot mot livsmedelssektorn utgick fran de hot som identifierats i 2013 ars RSA-
rapporter fran livsmedelssektorns tre centrala myndigheter: Livsmedelsverket, Jordbruksverket och
SVA. De processer som varje myndighet har anvant for att identifiera hot skiljer sig nagot, men i
samtliga fall handlar det till stor del om hot identifierade av experter. Utover de hot som
myndigheternas RSA-rapporter identifierat anvande vi ocksa hot som identifierats i samband med
intervjuer inom ramen for projektet. Intervjupersonerna fick dd mojlighet att svara pa vilka hot de
framst ser for sin verksamhet och for sektorn.

For att skapa en 6vergripande bild av hur de identifierade hoten kan komma att drabba
livsmedelssektorn ar det forsta steget att karaktarisera dem utifran deras typ och hur de paverkar
sektorn. Detta gbrs genom att beskriva hoten utifran en serie fragor. Dessa fragor har vi stallt for
varje beroende i relation till de hot som identifierats i RSA-rapporterna:

1. Hur drabbar hotet en eller bada funktionerna?
a. Trygga leveranser
b. Saker mat
2. Vilka konsekvenser kan hotet fa for humanhélsan?
a. Kan leda till dodsfall
b. Kan leda till dédsfall bland kansliga personer
c. Kan leda till skada/sjukdom
d. Kan leda till skada/sjukdom bland kansliga personer



3. Vilken spridning har hotet?

a. Sprider sig naturligt

b. Arbegransat till det omrade dar det foérst introducerades
4. Varilivsmedelssektorn introduceras hotet?

a. Primarproduktion

b. Livsmedelsindustri/-foradling

c. Handel och restaurang

d. Livsmedelstransporter

e. Livsmedelsimport och -inforsel

Klassificeringen ar inte avsedd att vardera hur allvarliga hotets konsekvenser ar, utan enbart att
beskriva dem. Syftet ar daremot att gora hoten jamforbara med varandra och att identifiera hur de
kan paverka systemet for att ge en samlad bild av vad i funktionernas uppréatthallande som hotas.

Formagebeddmning

| den sista delen av SRSA gors en formagebeddmning. Syftet ar att bedéma hur ett system skulle
kunna motstd och hantera konsekvenserna av en odnskad hindelse pd ett battre sitt.2 Malet med
analysen ar att identifiera potentiella brister i hanteringen av kriser och att hitta lampliga atgarder
for att korrigera dessa. Vid formagebedomningen anvands samma grundstruktur som vid
hotbeddmningen som visades i figur 2.

Rent praktiskt kan formagebeddomningen goéras pa olika satt och har ssmmanfattas den metod som
utvecklades och anvandes inom SRSA-projektet. | stravan efter en tydlig och lattoverskadlig
arbetsmetod brots formagebedémningen ner i tre 6vergripande moment. Upplagget &ar en
arbetsgang dar en oonskad handelse leder till 1) konsekvenser, vilka i sin tur maste 2) hanteras
genom ett antal aktiviteter. Dessa aktiviteter kan fungera mer eller mindre bra beroende pa vilka
olika omstandigheter och problem i hanteringen som férekommer, och for vilka 3) atgardsforslag
formuleras.

Information for att stodja bedémningen kan exempelvis inhdmtas genom uppféljning av checklistor,
intervjuer eller scenarioanalys. | SRSA-projektet inhamtades informationen huvudsakligen genom
scenarioanalys som genomférdes i workshoppar. Utdver detta sa anvdandes ocksa material som
samlats in i samband med intervjuer med aktorer i livsmedelssektorn.

Identifiera konsekvenser

Det forsta momentet inleddes med att skapa en samsyn i gruppen kring vilka konsekvenser ett fiktivt
scenario skulle ha for sektorns funktioner. For att konkretisera konsekvenserna identifierades de
utifran olika branschers och verksamheters férmaga att uppratthalla sin produktion. Detta gjordes
med utgangspunkt fran de beroenden som identifierats i sektorskartlaggningen. Forutom uppgifter
om sjalva konsekvenserna sa fick gruppen diskutera exempelvis var i sektorn konsekvenserna uppstar
och vilken myndighet eller annan aktér som har ansvaret for att hantera eller samordna hanteringen
av dem.

De identifierade konsekvenserna lankades sedan till en eller flera aktiviteter som maste initieras fér
att hantera den situation som uppstatt och aterstalla sektorns funktioner till ett normallage. Pa sa vis
fick gruppen en 6verblick 6ver den bredd av aktiviteter som skulle behéva initieras och var det kan
finnas samordningsvinster.

8 Detta speglar i stort vad MSB:s foreskrifter anger for statliga myndigheter, men pa en sektorsniva. Se: MSBFS
2010:7.



Analysera aktiviteter

| ndsta moment bedémdes hur val sektorn kan genomfdra de aktiviteter som identifierats som
nddvandiga for att hantera handelsens konsekvenser. Malet var att for varje aktivitet identifiera vem
som ska genomfdra aktiviteten, ndr aktiviteten maste initieras och hur ldnge aktiviteten beréknas
behdva paga innan orsaken ar atgardad.

Har fanns det mojlighet att djupare analysera de mer 6vergripande aktiviteternas bestandsdelar och
svara pa fragor som handlade om huruvida sektorn har de resurser och kanaler som kravs. En annan
viktig fraga var vad som skulle kunna ga fel i hanteringen och vilka erfarenheter som finns fran
liknande handelser som intraffat tidigare.

Deltagarna i workshopen fick dven fundera 6ver hur olika omstandigheter kan paverka situationen.
Beror hanteringsformagan pa arstid, nar i veckan handelsen intraffar eller vilket vader det &r? Pa sa
vis genomfordes en parallell best case/worst case-analys av olika varianter av scenariot. Svaren pa
fragorna gav en bedomning, aktivitet for aktivitet, av hur val en liknande handelse skulle kunna
hanteras. De identifierade bristerna och deras orsak dokumenterades och anvandes som underlag till
atgardsforslagen i det tredje momentet. Aktiviteterna kopplades ocksa till olika aktorer for att fa en
overblick over vilka aktérer som beddms fa en 6kad belastning under hanteringsprocessen.

Formulera atgardsforslag

| det tredje momentet formulerades atgardsfoérslag som kan forbattra sektorns formaga att motsta
och hantera konsekvenserna av oonskade handelser. Har diskuterades hur identifierade brister i
hanteringsformagan kan atgardas. For att hitta gemensamma namnare mellan de olika
tillkortakommandena fick gruppen spara orsaken till tillkortakommandena tillbaka till grundorsaken.
Eftersom flera identifierade brister i grunden kan bero pa samma grundorsak finns ocksa en
mojlighet att de kan atgardas med samma atgard.

Formagebeddmning i livsmedelssektorn

Livsmedelssektorns férmaga att motsta kriser analyserades med hjalp av tva olika scenarier. Det ena
scenariot var mer vittomfattande och samhéllsomvélvande och utgick fran en karnkraftsolycka med
radioaktivt nedfall som foljd. Det andra scenariot var mer konkret och begransat och handlade om
aflatoxinkontamination av mjolk.

| tabell 1 visas ett exempel pa hur konsekvenserna av radioaktivt nedfall delades upp med
utgangspunkt fran funktionerna trygga leveranser och siker mat. Tabell 2 visar aktiviteter som sedan
identifierades utifran dessa konsekvenser.

Exempel pa Gtgdrder
Nedan féljer nagra exempel pa atgarder som féreslogs.

| arbetet med scenariot med radioaktivt nedfall identifierades relativt tidigt ett behov av en funktion
for operativ samverkan mellan offentliga aktérer, men ocksa med privata. Ett férslag pa l6sning var
att ateruppratta det myndighetsrad som tidigare lag under Stralsdkerhetsmyndigheten (SSM), dven
om det var tveksamt huruvida det var just SSM som aterigen skulle vara sammankallande part.
Tveksamheten berodde pa att det ar viktigt att inte bygga for manga stupror med unika
samverkanslosningar for enskilda hot utan att férsdka fa ett helhetsgrepp.
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Tabell 1. Konsekvenser av radioaktivt nedfall for funktionerna trygga leveranser och sdker mat.

Trygga leveranser Sdker mat

(Produktionshammande) (Kontaminerande)

Energibrist kan uppstéd da dven andra kadrnkraftverk an  Nedfallspaverkade jordbruksprodukter
det olycksdrabbade kan tankas stanga ner

verksamheten.
Personalbrist kan uppsta om medborgare inte gar till Nedfallspaverkade insatsvaror, t.ex. varor som
jobbet pga. radsla for nedfall eller osakerhet. lagerhalls inom det drabbade omradet.

Sjunkande efterfragan pa svenska livsmedelsprodukter

Okad efterfragan péa livsmedel i omraden dit
eventuella evakuerade placerats.
Ekonomiskt bortfall till féljd av produktionsstopp.

Djurfoderbrist, bade i drabbat omrade och till foljd av
bortfall i djurfoderproduktionen.

Tabell 2. Aktiviteter som behdéver initieras for att hantera konsekvenser av radioaktivt nedfall for funktionerna trygga
leveranser och séker mat.

Konsekvens Aktiviteter

Energibrist Anvanda Styrel for att prioritera verksamheter

Personalbrist pa grund av radsla/osakerhet Kommunicera och informera om sdkerhetslaget

Djurfoderbrist i drabbat omrade och utanfor Oka import/inférsel av djurfoder

Nedfallspaverkade insatsvaror Identifiera kontaminationens utbredning

Nedfallspaverkade insatsvaror Ge samordnad och malgruppsanpassad
information om drabbade livsmedel till paverkade
verksamheter

Nedfallspaverkade insatsvaror (primarproduktion — Nodslakt (djurskyddsproblem)

djur)

Nedfallspaverkade produkter (lagrade produkter i Skydda livsmedel i lager fran kontamination

drabbat omrade)

Nedfallspaverkade fardiga livsmedel Oka import/inférsel av ersittningsprodukter

Ett annat operativt verktyg som identifierades var en centraliserad ledningscentral, forslagsvis
samordnad av MSB. Ledningscentralen kan hjalpa till att samordna information och agerande i stora
kriser. Den skulle ocksa kunna dra nytta av teknisk utveckling och inte nédvandigtvis forutsatta att
samtliga som skulle ledas var fysiskt pa samma plats. Ett mer abstrakt atgardsforslag var att utveckla
var formaga att anvanda de resurser som redan existerar. Exempelvis har SSM avtal med universitet
och hogskolor men det kan ocksa réra sig om att inventera var det finns olika typer av fordon i stil
med den krigsplacering som tidigare radde.

Under arbetet med scenariot om aflatoxinkontamination efterfragades konkretare
krisberedskapsplaner for att snabba pa hanteringen, framfor allt sparningen. Under diskussioner om
krisberedskapsévningars for- och nackdelar lyftes synpunkter om att det ofta 6vas alltfor storskaligt.
Detta var till viss del en reaktion pa att ett “mindre” scenario, som i detta fall, innebar mer konkreta
diskussioner an stora, och stundtals svargripbara, 6vningar. En balans mellan bada varianterna
foresprakades och vikten av att dokumentera 6vningarnas resultat pa ett satt som gor det mojligt att
anvanda resultatet som underlag for utveckling betonades.
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Ett intressant forslag som lades fram under arbetet med aflatoxinkontamination var ocksa att
utveckla samarbetet mellan kontrollmyndigheter och foretag genom 6kad transparens av resultat
fran den frivilliga egna kontrollen. Ett sddant arbete underlattar fér myndigheter att exempelvis
genomfoéra sparning av olika smittor. Dessutom skulle det kunna 6ka pa incitamenten for redlighet

om produktionens ursprung alltid var offentligt.
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Avslutning

Som helhet tycker vi att den metod som utvecklats inom SRSA-projektet ar en bra utgangspunkt for
den som vill genomfora risk- och sarbarhetsanalys ur ett sektorsperspektiv. En av styrkorna med
metoden &r att den mojliggor en strukturerad analys av komplexa system. Analysen far en gedigen
grund i en kartlaggning av sektorn sa som den ser ut i dag, utifran de funktioner som ska
uppratthallas. Metoden blandar ocksa analytiskt arbete med aktorsmoéten och workshoppar vilket
uppskattats av bade projektgruppen och av dvriga deltagare. Workshoppen har ett mervarde i det att
aktorer traffas och tillsammans hjalps at att identifiera potentiella tillkortakommanden i sektorn.

Vidareutveckling

Under arbetets gang identifierades omraden dar vi bedomer att det finns potential fér
vidareutveckling. Ett av dessa omraden, och kanske det mest uppenbara, ar vikten av att fortsitta
arbetet med att utveckla metoder for sektorsévergripande analys. Detta pagar till viss del redan i dag
genom samarbete med MSB inom ramen for de sektorsvisa planerna for skydd av samhallsviktig
verksamhet. Aven andra delar av MSB:s arbete, sdsom arbetet med civilférsvarsfragor och den
nationella risk- och férmagebeddmningen, skulle kunna ha nytta av de framtagna metoderna pa olika
satt.

Det vore dven positivt att i fortsattningen satsa pa sektorsévergripande, men ocksa tvarsektoriellt,
arbete med krisberedskapen. | méten med ansvariga pa kommuner och lansstyrelser, men ocksa pa
andra centrala myndigheter, har vikten av ett mer 6vergripande fokus betonats. Tvarsektoriella
samarbeten kring exempelvis transport och livsmedel skulle kunna starka svensk beredskap genom
att kartlagga de transportberoenden som finns utifran det grundlaggande behovet av naring.
Liknande projekt har genomforts tidigare, men det kradvs kontinuitet i arbetet for att kunskapen ska
hallas aktuell ®

En erfarenhet fran projektet ar ocksa att det ar arbetsintensivt att paborja en analys fran ett
sektorsperspektiv. Till stor del beror detta pa svarigheter att skapa sig en 6verblick 6ver sektorn, dess
bestandsdelar och olika hot som kan paverka den. For att underlatta ett sadant arbete kan ett
kontinuerligt arbete med sektorskartlaggning och hotidentifiering bedrivas pa ett satt som gor det
tillgangligt for personer med beredskapsansvar. En sddan omvarldsbevakning kan ocksa vara av
intresse for verksamheter utanfor krisberedskapen.

9 Se exempelvis, Baky, Sveriges primédrproduktion och férsérining av livsmedel — méjliga konsekvenser vid en
brist pa fossil energi, 2013.
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