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Sammanfattning

Denna rapport sammanfattar presentationer och diskussioner fran ”Risk- och sar-
barhetsanalys — frdn jord till bord”, en nationell workshop den 27-28 november
2013. Workshopen anordnades inom ramen for beredskapsprojektet ’Sektors-
overgripande risk- och sarbarhetsanalys av livsmedelskedjan (SRSA)” som finan-
sieras med 2:4-medel fran Myndigheten f6r samhéllsskydd och beredskap (MSB).
Livsmedelsverket driver projektet i ndra samarbete med Jordbruksverket och
Statens veterindrmedicinska anstalt (SVA).

Workshopen var strukturerad i tre teman: Risk- och sarbarhetsanalys 1 privat
och offentlig verksamhet, Scenarioanalys samt Verktyg for risk- och sarbarhets-
analyser (RSA).

Det forsta temat gav en introduktion till hur offentliga och privata aktorer arbetar
med risk- och sarbarhetsanalyser och kontinutetsplanering. De offentliga aktor-
erna ar styrda av lagar och foreskrifter medan de privata aktorerna arbetar med
frdgorna med foretagets bésta for 6gonen. Fragorna ar liknande och 16sningarna
manga ganger kompletterande. En viktig diskussion som kom upp under temat
handlade om vikten av att aktorerna &r 6ppna fOr att ldra sig av varandra och att
det méste ges tillféllen till kunskapsutbyte.

Under det andra temat diskuterades, bade under en paneldiskussion och 1 grupp-
arbeten, hur livsmedelskedjans olika aktorer skulle agera vid olika kriser i livsme-
delskedjan. Nédr paneldeltagarna reflekterade 6ver styrkor och svagheter i sin egen
krishantering lyftes bland annat f6ljande faktorer fram: bristande omvirldsbevak-
ning, stort personberoende i krishanteringen, bristande kriskommunikation och
dalig forméga att dra nytta av tidigare erfarenheter, medan god formaga att kraft-
samla och samarbeta, hog effektivitet och en bra och dppen dialog, mellan niring
och myndigheter, &r styrkor.

Under det tredje temat presenterades och diskuterades olika metodologiska frage-
stallningar. Bland annat diskuterades varfor det ar viktigt att identifiera vilka
funktioner 1 verksamheten som maste upprétthéllas och hur det arbetet kan
genomforas, erfarenheter av av att anvinda RASFF-data (Rapid Alert System for
Food and Feed) till riskanalyser och hur man jobbar med forméagebedémningar

i andra lénder.

Vi hoppas att denna rapport gor att dnnu fler kénner sig inspirerade och delaktiga
1 SRSA-arbetet. Det behovs intresserade personer med idéer, kunskaper och erfa-
renheter fran hela sektorn, fran bade myndigheter och niringsliv pé lokal, regional
och nationell niva for att na SRSA-projektets l1dngsiktiga mal: en sektorsovergrip-
ande RSA av livsmedelskedjan i slutet av 2014.
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Program

Datum: 27-28 november 2013
Plats: 7A Odenplan, Norrtullsgatan 6, Stockholm

Dag 1, 27 november 2013

Tid Programpunkt
09.30-10.15 Fika och Registrering

Vem

10.15-10.45 Inledning

Lena Jonsson, Livsmedelsverket

10.45-13.00 Risk- och sarbarhetsanalys i privat och
offentlig verksamhet

Foreldsning: Regional risk- och sarbar-
hetsanalys

Foreldsning: ICAs arbete med Risk, Kris &
Kontinuitet

Foreldsning: Risk- och sarbarhetsanalys
pa Arla Foods

Vendela Bodén, Lansstyrelsen i
Vastra Gotalands lan

Annika Grundén, ICA

Bengt Ljunggren, Arla Foods

13.00-14.00 Lunch

14.00-15.00 Paneldiskussion
Vad hander nar mjélken inte gar att
dricka?

Moderator: Annika Nordgren Christensen

Lars Hermansson, Svenska Foder
Bengt Ljunggren, Arla Foods
Lena Malm, Coop

Daniel Selin, Stockholms stad
Jan Sjogren, Livsmedelsverket

15.00-15.30 Fika

15.30-17.30 Gruppdiskussioner

18.30- Middag - Vardshuset Clas pa Hornet
Surbrunnsgatan 20, Vasastan i Stockholm
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Dag 2, 28 november 2013

Tid Programpunkt Vem

08.30-09.30 Fortsatta gruppdiskussioner

09.30-10.00 Fika

10.00-10.30 Avslutande gruppdiskussioner

10.30-12.00 Redovisning av gruppdiskussioner

Moderator: Annika Nordgren Christensen

12.00-13.00 Lunch

13.00-13.45 Verktyg for scenarioutveckling

Foreldsning: Kan man utveckla produkt- Annika Djurle, Sveriges Lantbruks-
ionsinriktade krisscenarier? universitet
Foreldsning: Mojligheter och problem Tom Andersson, MSB

med incidentstatistik fran RASFF

13.45-14.30 Verktyg for verksamhetskartlaggning

Foreldsning: Verktyg for verksamhets- Jannes Enggqvist, Livsmedelsverket
kartlaggning Christin Gossner, Livsmedelsverket

14.30-15.00 Fika

15.00-15.45 Verktyg fér formagebedomning

Foreldsning: Férmagebedémning i Sve- Hanna Palmqvist, Lunds Universitet/
rige: idag och i framtiden LUCRAM

15.45-16.15 Foreldsning: Vad har vi gjort och hur gar Lena Jonsson, Livsmedelsverket
vi vidare?

16.15-16.30 Avslutning Cecilia Svard, Livsmedelsverket
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Deltagarforteckning

Alexander Laksman, Lénsstyrelsen Skane
Alexey Solyakov, Statens veterinar-
medicinska anstalt

Alice Ahoniemi, Nacka kommun

Anders Christiansson, LRF Mjolk

Anders Drottja, Lantbrukarnas Riksforbund
Annika Djurle, Sveriges lantbruksuniversitet
Annika Grudén, ICA

Anne Von Stapelmohr, MSB

Barbro Iliou, Léansstyrelsen Véstmanland
Barbro Lundqvist, Skara kommun

Bengt Ljunggren, Arla Foods

Birgitta Tullgren, Halmstads kommun

Bo Hansson, Region Skédne

Boel Sandros, Svenska Djurhdlsovarden AB
Brita Mohlin, Stockholms stad

Cecilia Froberg, Lansstyrelsen Dalarna
Cecilia Svird, Livsmedelsverket

Christin Gossner, Livsmedelsverket

Daniel Selin, Stockholms stad

Elin Goransson, Lénsstyrelsen Véstra Gota-
lands lén

Eva Ladberg, Svenska Bla Stjédrnan

Hanna Palmqvist, LUCRAM

Helena Eriksson, Léansstyrelsen Gévleborg
Irene Christensson, MSB

Isabelle Dencker, Danone AB

Jan Sjogren, Livsmedelsverket

Jannes Engqvist, Livsmedelsverket
Johanna Dahlstrom, Jordbruksverket
Johanna Haapamaki, Motala och Vadstena
kommuner

Jonathan Yuen, Sveriges lantbruks-
universitet

Karin Brynell, Svensk Dagligvaruhandel
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Katarina Reigo, Eskilstuna kommun

Lars Hermansson, Svenska Foder AB
Lena Jonsson, Livsmedelsverket

Lena Malm, Coop

Li Hermansson, Stockholms stad

Magnus Olsson, Jordbruksverket

Malin Berglund, Nacka kommun

Malin Stahl, Svenska Foder AB

Marcus Nilsson, Livsmedelsverket
Margareta Tervell, Lansstyrelsen Viarmland
Marlene Keijsner, Gnesta kommun

Mats Lindblad, Livsmedelsverket

Mats Ovegérd, ICA

Patrik Giehler, Halmstads kommun

Patrik Lundh, Sodexo

Per Liljedahl, Sodexo

Peter Mansson, LUCRAM

Renée Norlin, Lansstyrelsen Skéne

Rolf Brattstrom, Livsmedelsverket
Richard Davidsson, Statens veterinér-
medicinska anstalt

Sara Sundquist, Visita

Sara Sorensen, Livsmedelsverket

Sofie Gredegérd, Jordbruksverket

Stefan Aleniusson, Mariestad, Toreboda och
Gullspangs kommuner

Therese Frisell, Livsmedelsverket

Tom Andersson, MSB

Ulf Engstrom, Locum AB/Stockholms léns
landsting

Ulrika Danielsson, Menigo

Vendela Bodén, Lansstyrelsen Vistra Gota-
lands 1an

Vera Galgan, Statens veterindrmedicinska
anstalt



Inledning

Lena Jonsson, Livsmedelsverket

Den 27-28 november 2013 anordnades en nationell workshop om risk- och sar-
barhetsanalys inom ramen for beredskapsprojektet ”Sektorsovergripande risk- och
sarbarhetsanalys av livsmedelskedjan (SRSA)”. SRSA finansieras med 2:4-medel
fran Myndigheten for samhéllsskydd och beredskap (MSB). Projektet leds av
Livsmedelsverket 1 ndra samarbete med Jordbruksverket och Statens veterinér-
medicinska anstalt (SVA). Projektet dr 3-arigt och workshopen i november avslu-
tade det andra &ret.

SRSA-projektet initierades av behovet av 6kad samsyn kring risker och sarbar-
heter i livsmedelskedjan. Enligt forordning (2006:942) om krisberedskap och hojd
beredskap ska myndigheterna “arligen analysera om det finns sddan sarbarhet
eller sddana hot och risker inom myndighetens ansvarsomrdde som synnerligen
allvarligt kan forsdmra formagan till verksamhet inom omradet”. Problemet med
livsmedelskedjan &r att den ingér i flera myndigheters ansvarsomrade. Beroende
pa var 1 kedjan risken finns &r det olika myndigheter som har ansvaret. Det kan till
exempel vara Jordbruksverket, SVA, Livsmedelsverket eller Folkhdlsomyndig-
heten, eller kanske d&nnu vanligare en kombination av dessa myndigheter. For-
utom uppdelningen mellan olika centrala myndigheter finns det dven en uppdel-
ning mellan kommuner, ldnsstyrelser och regeringskansliet beroende pé hur stor
hindelsen &r. I livsmedelskedjan finns dessutom en tredje dimension som utgors
av de privata aktorerna. Utan de privata aktorerna stér sig myndigheterna slétt.
Det delade ansvaret gor att samsynen kring risker och sdrbarheter i livsmedels-
kedjan brister.

Livsmedelskedjans alla olika aktdrer har samma mal — att konsumenterna ska fa
trygga leveranser av sdker mat. Darfor finns det mycket att vinna pa att samverka.
Men vi méste forsta vad det verkligen betyder att samverka. Tyvérr har ”sam-
verkan” blivit vad man kallar ett buzzword, det vill séga ett ord med nagot oklar
innebdrd men vars positiva viardeladdning ibland forhindrar ett kritiskt ifraga-
sittande.! Samverkan maste ha en klar betydelse for livsmedelskedjans aktorer,
inte bara pa pappret utan dven i verkligheten och i krisen.

Nér Helena Lindberg, MSBs generaldirektor, inledningstalade pd SRSA-work-
shopen 2012 sa hon sé hir:

" Uhr C. 2011. Samverkansbegreppet i ”Samverkan — for sikerhets skull!” Redaktor: Nils-Olov Nilsson. Myndig-
heten for samhéllsskydd och beredskap, ISBN 978-91-7383-144-4.
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I livsmedelskedjan &ar det manga kuggar som ska samspela, fran enskilda indivi-
der och foretag i producentledet till avancerad logistik, komplexa system, stora
organisationer och tillbaka igen till konsumentledet. Det &r fa, om ens nagon, som
har dverblick dver hur de olika kuggarna samverkar och ar beroende av varandra
i alla led. Var och en av oss har var egen utsikt, var egen verklighetsuppfattning.

Men det ar nodvandigt att &ven se sambanden ett par-tre-fyra steg bort, sarbar-
heter som ocksa kan paverka verksamheten. Darfor ar det viktigt att gora breda
risk- och sarbarhetsanalyser. Att hitta samverkansformer, i planering och kart-
laggning, férebyggande och forberedande arbete. Att samverka dver granserna,
mellan det offentliga och det privata, mellan féretagare, myndigheter och frivil-
liga organisationer.

I livsmedelskedjan, och inom méanga andra omraden, maste vi jobba sektorsdver-
gripande 1 beredskapsarbetet. Med sektorsovergripande menas 1 detta samman-
hang att de medverkande myndigheterna gar 6ver de traditionella ansvarsgréns-
erna och jobbar tillsammans och jobbar tillsammans med de privata aktorerna.

”Livsmedelskedjan” definieras i SRSA-projektet som alla led fran primarproduk-
tion till tillverkning och konsumentforséljning i butiker och restauranger. Egent-
ligen bestar ”livsmedelskedjan” inte bara av en livsmedelskedja utan av ménga;
notkott, mjolk, mordtter etcetera ér alla olika livsmedelskedjor. Daremot ingér inte
dricksvattenskedjan i SRSA-projektet eftersom den skiljer sig fran 6vriga livsme-
delskedjor i ett antal viktiga avseenden. For det forsta 4r ménniskans behov av
dricksvatten mycket mer akut dn behovet av dvriga livsmedel. Det leder till olika
tidshorisonter for krisplanering av férsorjning av dricksvatten respektive dvriga
livsmedel. For det andra &r dricksvattenforsorjningen nationell. Ravaran finns
inom landet, ofta inom den egna kommunen eller i regionen. I friga om 6vriga
livsmedel befinner vi oss pé en internationell marknad. For det tredje, komplexi-
teten skiljer sig at. Aktorerna i 6vriga livsmedelskedjor dr langt fler &n 1 dricks-
vattenkedjan och méinga av aktdrerna aterfinns inom det privata néringslivet.
Dérfor blir ansvaret for livsmedelsforsorjningen 1dngt mer komplext dn det for
dricksvattenforsorjningen. Det tydliga beredskapsansvaret for dricksvatten ar

en viktig anledning till att beredskapsarbetet pd dricksvattenomradet har pagatt
langre och befinner sig i en annan situation an for dvriga livsmedel.

SRSA-workshopen i november 2013 syftade till att samla representanter for hela
livsmedelskedjan for ett brett erfarenhets- och kunskapsutbyte om risk- och sar-
barhetsanalys. Workshopen samlade 61 deltagare fordelade pa centrala myndig-
heter (19), lansstyrelser (8), kommuner (12), livsmedelsindustri (8), branchorga-
nisationer (4) och dvriga (10), vilket gav bra forutséttningar for att uppnd work-
shopens syfte.

2 Jénsson L, Winehav M, Akerblad M, Andersson T. 2013. Risk- och s&rbarhetsanalys Fran jord till bord - Rapport
fran nationellt seminarium i Stockholm november 2012. Livsmedelsverkets rapportserie 6:2013.
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Workshopen inleddes med att Vendela Bodén, Lénsstyrelsen 1 Viastra Gotaland,
Annika Grudén, ICA, och Bengt Ljunggren, Arla Foods presenterade skillnader
och likheter 1 hur deras organisationer jobbar med risk- och sarbarhetsanalyser
och kontinuitetsplanering. Dérefter dgnades en stor del av dagarna at analys av
hiandelseforlopp och sektorns formaga att hantera kriser utifran ett antal fiktiva
krisscenarion. Bade en paneldiskussion ledd av moderator Annika Nordgren
Christensen och med deltagande av Lars Hermansson (Svenska Foder), Bengt
Ljungren (Arla Foods), Lena Malm (Coop), Daniel Selin (Stockholms stad) och
Jan Sjogren (Livsmedelsverket) och gruppdiskussioner med workshopens del-
tagare ingick. Syftet var att livsmedelskedjans olika aktorer skulle arbeta tillsam-
mans med fiktiv krishantering som ett forsta steg mot en gemensam formage-
beddmning. Workshopen avslutades med presentationer om verktyg for att
utveckla risk- och sarbarhetsanalysarbetet av Jannes Enqvist och Christin Géssner
(Livsmedelsverket), Annika Djurle (SLU), Tom Andersson (MSB) och Hanna
Palmgqvist (Lunds universitet/ LUCRAM, Lund University Centre for Risk
Assessment and Management. Workshopens presentationer och diskussioner
finns sammanfattade i denna rapport.

Workshopen var det andra i sitt slag inom SRSA-projektet.” Arla, Coop, ICA,
Jordbruksverket, Livsmedelsverket, Lunds universitet/ LUCRAM, Léansstyrelsen
Vistra Gotalands 1an, MSB, SLU, Stockholms stad, SVA och Svenska foder
bidrog alla pé olika sitt till workshopens genomforande. Till dessa och till alla
som deltog 1 workshopens givande diskussioner och delade med sig av vardefull
kunskap vill vi framfora:

Ett varmt tack!

3 Jénsson L, Winehav M, Akerblad M, Andersson T. 2013. Risk- och s&rbarhetsanalys Fran jord till bord - Rapport
fran nationellt seminarium i Stockholm november 2012. Livsmedelsverkets rapportserie 6:2013.
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Regional risk- och sarbarhetsanalys

Vendela Bodén, Lansstyrelsen Vastra Goétalands lan

Lénsstyrelsen ska analysera risker och sarbarheter som kraftigt kan forsamra for-
magan till verksamhet inom Lénsstyrelsens ansvarsomrade. Risk- och sarbarhets-
analysen ska bland annat beakta handelser som intrédffar hastigt och utan forvar-
ning och som kréver bradskande beslut och samverkan med andra aktorer.

Analysen ska ocksé beakta att de mest nddvéndiga funktionerna i samhallsviktig
verksamhet ska kunna uppritthallas. Risk- och sdrbarhetsanalysen omfattar sdval
Liansstyrelsens verksamheter som hela linet, utifran Lansstyrelsens geografiska
omridesansvar. Den regionala riskbilden kompletterar de sektorsdvergripande
analyser som genomfors av nationella aktorer.

Liansstyrelsens ansvar for att gora risk- och sarbarhetsanalyser regleras 1 kris-
beredskapsforordningen® och i linsstyrelseinstruktionen.’

Syfte och mal

Syftet med risk- och sarbarhetsanalysen dr att Lénsstyrelsen ska starka sin egen
och samhdllets krisberedskapsformaga genom att analysera de hot och risker som
allvarligt kan forsdmra formagan att uppratthédlla verksamheten inom ansvars-
omrade. Mélet dr att analysen ska minska sarbarheten och 6ka aktdrernas kris-
hanteringsformaga samt formégan i1 samhéllsviktig verksamhet att motstd allvar-
liga storningar.

Vendela presenterade den arbetsprocess for risk- och sarbarhetsanalys som Léns-
styrelsen 1 Vistra Gotaland har tagit fram och de erfarenheter som har gjorts.
“Léansstyrelsen” 1 texten nedan syftar pa Lénsstyrelsen 1 Vistra Gotaland.

*9 § forordning (2006:942) om krisberedskap och héjd beredskap.
’ 54 § forordning (2007:825) med lansstyrelseinstruktion.
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Riskbedomning, formagebedomning och atgarder

Identifiering och vérdering av risker och hot sker inom fem olika riskomraden,
vilka utgar frin MSBs vigledning for risk- och sarbarhetsanalyser.® De fem om-
radena &r:

— natur- och véderrelaterade hindelser

— olyckor

— teknisk infrastruktur och forsorjningssystem

— sociala risker’

— sjukdomar.

Bakom varje riskomrade finns en arbetsprocess som i ett forsta steg identifierar
och virderar olika hiandelser inom det specifika riskomradet. Mot bakgrund av
vérderingen sker i ndsta steg en fordjupning inom varje riskomrade genom en sé
kallad formagebedomning. Fordjupningsomradet viljs 1 forsta hand ut genom de
konsekvenser som en risk bedoms ge men kan ocksa vara uttryck for ett oként
omrade som behdver genomlysas. Lansstyrelsen samlar aktorer som blir direkt
eller indirekt berdrda av den beskrivna hidndelsen for workshopar kring sérbarhet
och forméga.

Under forméagebeddmningen bedomer aktorerna dven vilka atgarder som bor vid-
tas for att minska sarbarheten och stirka formégan.

Arbetsprocess 2013

Lénsstyrelsen anvénder en riskmatris som ger stdd i processen ndr fem olika
riskomraden genomlyses vad giller riskbedomning (identifiering och véardering),
beddmning av formaga och slutligen atgarder. Genom matrisen askadliggors sam-
hillets breda riskbild och riskomrddena kan systematiskt arbetas igenom.

En processansvarig finns utsedd for respektive riskomrade. Denna person har
omfattande kunskaper inom omradet och arbetar med hindelsetyperna i vardagen.
I de fall Lansstyrelsens kunskaper inte racker till tas stdd in fran externa aktorer.
For omradet ”’sjukdomar” har till exempel Vistra Gotalandsregionen varit behjalp-
lig 1 processen 2013 genom att smittskyddslidkare har bistatt med att identifiera
och virdera olika sjukdomar hos ménniskor.

Lénsstyrelsen har genomfort scenariobaserade formagebeddmningar inom vart
och ett av de fem riskomrddena under 2013.

® Myndigheten for samhillsskydd och beredskap. 2011. Vagledning for risk- och sdrbarhetsanalyser. ISBN 978-91-
7383-129-1. https://www.msb.se/RibData/Filer/pdf/25893.pdf

7 Hir har Lansstyrelsen har valt gora ett avsteg frin MSB:s definierade riskomréde “social oro och antagonistiska
hot”. Lénsstyrelsen menar att begreppet ”sociala risker” omfattar ett bredare omrade &n ”social oro” och att det
bittre definierar riskomradet.
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Lansstyrelsen anvénder ett tvidelat underlag for bedomningen av ldnets formaga

— Workshopar genomfors for respektive formagebedomning, dir berérda
aktorer 1 lanet deltar. Dessa representerar lanets forméga. Under work-
shoparna ldggs fokus pa en uppséttning pa forhand definierade fragor som
ror bland annat roller, ansvar och samordning, resurser, kriskommunika-
tion samt atgirder. Fragorna anpassas utifran varje specifikt scenario men
har 1 huvudsak samma 6&vergripande struktur.

— Indikatorer tillfors analysunderlaget utifran MBS:s foreskrifter for risk-
och sarbarhetsanalys (MSBFS 2010:7). Detta underlag tas fram genom att
varje aktor far fylla i ett formulér dar de bedomer den egna verksamhetens
formaga att hantera scenariot, varefter formulédren aggregeras. En samlad
beddmning redovisas i rapporten.

Formégebeddmningarna har varit uppbyggda utifran en kunskapshojande del och
en del med en ldrande diskussion kring sarbarheter, formaga och &tgirder. Work-
shoparna har 1 sig upplevts av deltagarna som en atgérd for att stirka férmagan att
hantera det beskrivna scenariot.

Livsmedelskedjan i risk- och sirbarhetsanalysen

Risker kopplat till livsmedelskedjan ingar som en naturlig del i olika riskomraden
1 den regionala analysen. Inom omradet sjukdomar gors bland annat en riskbe-
démning av omfattande dricksvattenburen/livsmedelsburen smitta. P4 samma sitt
gors en riskbedomning inom omradet teknisk infrastruktur och f6rsorjningssystem
av avbrott i savél livsmedelsforsorjning som drivmedelsforsdrjning.

I nésta steg gors bedomningar av formagan att hantera ett scenario kring den
identifierade risken. Lénsstyrelsen har bjudit in savél Lantbrukarnas Riksférbund
(LRF) som en av ICAs distributionsenheter som medverkande aktdrer till en
workshop. Inbjudan till férmagebedomningarna gér till aktdrer som péverkas
direkt av det givna scenariot 1 sitt arbete eller som maste hantera konsekvenserna
av de beskrivna hindelserna.

Utmaningar

Samhéllets riskbild &r mangfacetterad, komplex och svér att bedoma. Sa kallade
svarta svanar, hiandelser som far svara konsekvenser och kommer som en dver-
raskning, dr en stor utmaning. Arbetet med fem riskomraden har i flera avseenden
lyft blicken frén traditionella risker och hot. Riskomrédena &r inte nya i sig men
fungerar som ett sétt att systematisera tidigare identifierade risker samt att hantera
ett bredare omrade inom risk- och sarbarhetsanalysen dn det traditionella. Léns-
styrelsen har en stor vana vid att hantera elstdrningar och dversvimningar, men
mindre kunskap kring riskomradet sociala risker och i viss man sjukdomar. Detta
innebdr ocksd utmaningar i att identifiera och inkludera nya aktdrer i analys-
processen. En tydligare inkludering av aktorer i livsmedelskedjan ar ett identifie-
rat forbéttringsomrade.
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ICAs arbete med risk, kris
och kontinutet

Annika Grudén, ICA Gruppen

Denna foreldsning holls av Annika Grudén som jobbar pa ICA Gruppens kon-
cernsikerhetsavdelning med bland annat kris- och kontinuitetsfragor. Annika har
mer dn 10 &rs erfarenhet av att arbeta med risk- och sidkerhetsfrdgor inom savél
offentlig verksamhet som privata bolag.

Detta idr ICA Gruppen och ICA Sverige

Med 2 400 egna och handlardgda butiker pa fem geografiska marknader ar ICA
Gruppen ett av Nordens ledande detaljhandelsforetag. Kérnan i verksamheten &r
dagligvaror. Ovrig verksamhet bedrivs inom ICA Banken, ICA Fastigheter samt
inom de heldgda portfoljbolagen Forma Publishing Group och inkClub, samt de
deldgda portfoljbolagen Cervera, Hemtex och Kjell & Company. 2012 omsatte
ICA Gruppen cirka 100 miljarder kronor och hade 6ver 21 000 anstéllda i framfor
allt Sverige, Norge och Baltikum.

ICA Sverige ér sedan den 27 mars 2013 ett heldgt dotterbolag till Hakon Invest
som den 20 maj bytte namn till ICA Gruppen. ICA Sverige driver dagligvaru-
handel 6ver hela landet tillsammans med fria ICA-handlare. Handlarna dger och
driver butikerna sjdlva men har avtal med ICA Sverige inom ett antal viktiga om-
raden, exempelvis inkdp och logistik, for att uppné samma stordriftsfordelar som
heldgda kedjeforetag. ICA Sverige tar ocksa fram nya butiksldgen och hjilper
handlarna att utveckla befintliga butiker genom bland annat moderniseringar,
utbyggnader samt ger stdd i frdgor som marknadsforing och effektiviseringar.

I december 2012 hade ICA Sverige 1 330 butiker. Cirka 30 procent av ICAs
forsdljning representerars av ICAs egna mérkesvaror, inklusive frukt och gront,
samt en majoritet av specialvarorna (det vill sdga varor som inte &r livsmedel).

ICAs ansvar

ICA gor affdrer 6ver hela vdrlden. Antalet produktionsplatser &r inte statiskt
utan fordndras beroende pa sortimentet 1 butikerna och pa odlings- och leverans-
sdsonger. Arbetet med att kartligga produktionsplatserna diar ICAs egna varor
produceras fortgar och ar viktigt for bolaget.

De storsta inkdpsvolymerna av ICAs egna varor kommer fran leverantorer pa

ICAs hemmamarknader samt 6vriga Europa. Men ICA koper ocksa produkter fran
leverantérer med produktionsplatser 1 sé kallade hogrisklander dér rittvisa forhal-
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landen inte alltid ar sjdlvklara. Dér lagger ICA stor kraft pa att stodja och folja
upp arbetet i leverantorernas fabriker for att sikerstélla att produktionen sker
under godtagbara forhallanden.

Grunden for ICAs arbete med etik och samhillsansvar dr sju stdindpunkter som
tillsammans kallas "ICAs Goda Affarer”.

ICA ska:

e Drivas med Ionsamhet och god etik

Lyssna pa kunderna och alltid utga ifran deras behov

Virna om méngfald och utveckling hos medarbetarna
Ha en 6ppen dialog internt och med omvérlden
Sakerstilla kvalitet och trygga produkter

Framja hilsa och goda matvanor

Verka for god miljo med héllbar utveckling

ICAs arbete med risk och siakerhet

For att bedriva ett effektivt och viardeskapande sékerhetsarbete finns en koncern-
overgripande enhet, Koncernsékerhet, med specialister inom de mest relevanta
sdakerhetsomradena. Koncernsdkerhet agerar pa uppdrag av IMT (ICA Manage-
ment Team) och fungerar som ett komplement till linjestrukturen i ICA-kon-
cernen.

Koncernsakerhets roll ar att:

1. P4 uppdrag av IMT agera strategisk kravstillare for koncernen inom sékerhets-
omradet.

2. Stddja och bidra till utveckling av sékerhetsarbetet i respektive dotterbolag
samt arbeta for god samordning och erfarenhetséverforing mellan dessa.

3. Testa och folja upp efterlevnad av policy och tillhorande riktlinjer.

Varje dotterbolag har en egen sdkerhetsorganisation som arbetar med risk- och
sdkerhetsarbete inom respektive bolag. Sammantaget arbetar ungefér 40 personer
inom ICA Gruppen med risk- och sékerhetsfragor.

Inom ICA-gruppen finns en sé kallad ERM-process. ERM (Enterprise Risk
Management) ér bendmningen pa den koncerndvergripande process som syftar till
att skapa ett strukturerat och enhetligt ramverk for riskhantering samt ge en dver-
blick dver de storsta strategiska riskerna for bolagen. ICA pdbdrjade implemente-
ringen av ERM 2009 och har sedan dess arbetat I16pande med att justera metod,
verktyg och rutiner for att forenkla och ytterligare integrera riskhanteringen som
en del 1 befintliga processer. | ERM-arbetet kan exempelvis avbrottsrisker identi-
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fieras och Koncernsékerhets styrdokument visar pd4 hur koncernen och dotterbo-
lagen ska hantera dessa risker.

ICA Gruppen har en Sdkerhetspolicy samt ett antal Riktlinjer inom Risk- och
Sdkerhetsarbetet. ICAs sdkerhetspolicy anger viljeinriktningen pa omradet och
de 6verordnade riktlinjer som ska genomsyra hela organisationen.

ICA har en stor bredd pa verksamhet vilket ocksd ger en omfattande och bred
riskbild. Alltifran ran och stdlder i1 den enskilda butiken till risker for exempelvis
informationsstolder, transportstrejk och omfattande stérningar i forsorjnings-
system som kan paverka hela bolaget.

Kris och kontinuitet

En viktig del i ICAs sikerhetsarbete &r att minimera konsekvenserna av odnskade
hiandelser. Genom att aktivt jobba med kris- och kontinuitetshantering 6kar for-
madgan att minimera avbrott och stdrningar och dirmed minimera konsekvenser av
oonskade hédndelser. Vidare kan systematiskt och effektivt kontinuitetsarbete for-
hindra att incidenter eskalerar till kriser.

En kris definieras inom ICA som en hindelse som utgdér hot mot ménniskor, mate-
riella och/eller immateriella varden, dar atgérder utdver det normala krévs samt att
hindelsens (incidentens) utveckling beror pa situationen, dess omsténdigheter och
hur man hanterar den.

Enligt ICAs riktlinje for Krishantering ska det finnas en vél definierad och im-
plementerad organisation inom respektive verksamhet som ska ha formagan att
hantera uppkomna kriser. Vidare ska det finnas krisledningsplaner framtagna for
att tydliggora arbetsuppgifter, ansvarsomraden och metodik for krisorganisation-
en. For att sékerstélla respektive verksamhets krishanteringsforméga ska regel-
bundna &vningar genomfdras. Ovningar inom ICA gérs dels som desktop/
diskussionsbaserade men ocksd som sé kallade motspelsévningar.

Kontinuitetshantering avser inom ICA den arbetsprocess som verkar for att skapa
motstdndskraft och effektiv aterhdmtningsformaga vid hiandelser som utgdr hot
mot verksamheten. Det vill sdga att verksamheten kan fortga trots ett plotsligt
bortfall av en del av dess operationella forméga i form av resurser som personal,
utrustning och produktion. Den process for kontinuitetshantering som anvénds 1
ICA innehaller f6ljande fem steg;

1. Identifiera verksamhetens kritiska processer och resurser
2. Analys av kritiska resurser
3. Utveckling av kontinuitetslosningar (exempelvis kontinuitetsplaner, men
kan ocksé vara att skapa redundans)
. Genomfora aktiviteter
5. Uppfoljning, utvirdering och forbéttring
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Att identifiera verksamhetens kritiska processer och resurser handlar om att ga
igenom samtliga processer inom verksamheten och vélja ut de som har mest pé-
verkan péd verksamheten om det blir ndgot avbrott i processen. Kritiska resurser
identfieras sedan med hjélp av en sérbarhetsanalys av utvalda verksamhetskritiska
processer. For att minimera risken for avbrott/bortfall av kritiska resurser ska
effektiva kontinuitetslosningar utvecklas. For att hitta effektiva kontinuitets-
l6sningar gors kostnads-/nyttoanalyser for de atgardsforslag som tas fram.

Exempelvis dr ICAs verksamhet i mycket stor utstrackning beroende av en funge-
rande logistik for att kunna férse butikerna med varor. Efter 6vergangen till farre
lagerenheter och storre volymer stills stora krav pé robusthet, vél fungerande kon-
tinuitetsplaner och hog riskmedvetenhet.

Samverkan

For ICA ar samverkan med savdl myndigheter som samarbetspartners och konkur-
renter viktig, bade fore och vid en kris. Samverkan &r i viss utstrackning ett lag-
krav, men det mesta, och manga ganger det mest givande, bygger pa gemensam-
ma intressen och viljan att minimera sannolikhet eller konsekvenser av odnskade
héndelser.
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Risk- och sarbarhetsanalys
pa Arla Foods

Bengt Ljunggren, miljo- och kvalitetschef for Arla Foods farskvaruproduktion i
Sverige, holl en presentation om risk- och sarbarhetsanalys pa Arla Foods. Bengt
har dock inte haft mgjlighet att gora en sammanfattning av sin presentation for att
presentera hér.
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Diskussioner utifran krisscenarier

Lena Jonsson, Livsmedelsverket

En stor del av workshopen dgnades at gruppdiskussioner kring olika fiktiva kris-
scenarier vilka hade tagits fram av SRSA-projektets samarbetspartners inom
respektive partners expertomrade. Totalt 7 scenarier diskuterades. Diskussionerna
genomfordes forst i mindre grupper och dérefter med alla deltagarna gemensamt.
Grupperna var sammansatta av aktorer som representerade olikar delar av livs-
medelskedjan.

I de flesta fall diskuterades varje scenario av tva olika grupper. Varje grupp fyllde
1 ett formuldr (se bilaga 1) 6ver olika krishanteringsuppgifter som skulle, eller
borde, genomforas av olika aktorer vid det scenario som diskuterades i gruppen.
Nedan redovisas dversiktligt informationen fran dessa formuldr och de fragor som
lyftes da scenarierna diskuterades i storgrupp efter gruppdiskussionerna. Fokus i
redovisningen ligger pa eventuella oklarheter och sddant som inte riktigt fungerar.
I borjan av varje avsnitt, i kursiv stil, sammanfattas det scenario som respektive
grupp diskuterade.

Ett av scenarierna ”Vad hénder nir mjélken inte gar att dricka?” analyserades
under en paneldiskussion. I panelen deltog representanter frdn Svenska Foder,
Arla Foods, Coop, Stockholms stad och Livsmedelsverket. Denna diskussion

redovisas ocksé kortfattat nedan.

Vad hiinder nir mjolken inte gir att dricka?

Presentation av paneldeltagarna

Lars Hermansson, Svenska Foder. Lars arbetar som foderchef och ar ansvarig for
foderproduktionen pa foretaget. Han har dven ansvar for de mer politiska fragor-
na, till exempel forordningsfragor, och for kontakterna med myndigheter och
branschorganisationer. Lars dr en av dem pé foretaget som har kontakt med media
1 hdndelse av kris.

Bengt Ljunggren, Arla Foods. Bengt arbetar med produkt- och livsmedelsséker-
hetsfragor och &r samordningsansvarig for dterkallelser pa foretaget. Mycket
kommunikation pa Arla Foods sker via informationsavdelningen, men Bengt kan
1 hdndelse av kris bli inkallad for att gora uttalanden i egenskap av expert.

Lena Malm, Coop. Lena arbetar med kvalitets- och produktsidkerhetsfragor, vilket
till stor del handlar om att definiera vilka krav Coop ska stdlla pa sina leverantorer
och hur de kan f6ljas upp pé ett bra sitt. Lena arbetar 4&ven med det Coop kallar
incidenthantering, det vill séga indragningar och aterkallelser av produkter. En
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annan av Lenas arbetsuppgifter &r omvérldsbevakning av djursjukdomar och
andra hindelser som kan drabba lantbruket och i férlingningen livsmedelsséker-
heten pa Coops varor. Omvérldsbevakningen dr bred och ticker kdllor som media,
myndigheter och nyhetsbrev. Informationen kan ocksd komma fran konsumenter
som hor av sig till Coops kundkontakt eller via fragestillningar fran leverantorer.
Nétverk med andra personer inom samma profession dr ocksa en viktig kélla till
information.

Daniel Selin, Stockholms stad. Daniel ar avdelningschef for livsmedelskontrollen
1 Stockholms stad. I Stockholms stad arbetar cirka 50 livsmedelsinspektorer men
dven nagra specialister som hanterar de hiandelsestyrda drenderna, det vill sédga
misstdnka matforgiftningar, klagomal, etcetera. Daniel skoter kontakten med
massmedia och politiker vid storre hdndelser for att underlitta for de medarbetare
som arbetar med att genomfora utredningarna.

Jan Sjogren, Livsmedelsverket. Jan dr chef for kontrollstodsenheten pa Livsme-
delsverket. Enheten ger dagligen stod till lokala och regionala myndigheter som
utfor livsmedelskontroll, via till exempel telefon och ett extranit pa internet. P&
enheten finns dven en smittskyddssamordnare som héller ihop livsmedelskon-
trollens smittskyddsarbete. Smittskyddssamordnaren har kontakter bade internt
for att samordna verkets arbete pa omradet och externt. Enheten dr ocksa kontakt-
punkt for Rapid Alert System for Food and Feed (RASFF) som &r kommissionens
arena for att kommunicera mellan medlemsstaterna om produkter som ar farliga
och som bor stoppas.

Scenariot

| ett kalkbrott som levererar kalk for fodertillverkning nas en ader rik pa bly och
arsenik. P& grund av bristande kontroll upptacks inte detta, och den kontamine-
rade ravaran levereras till ett foretag som efter foradling saljer den vidare till
flera fodertillverkare.

Efter ett tag upptécker ett mejeri forhojda halter av bly i mjolken. Dessa ligger
under gransvardena, men ar klart hégre 4n normalt. Utredningen som startas
visar att 600 gardar av olika slag under de senaste sex veckorna har varit mot-
tagare av kontaminerat foder. Fodertillverkningen stoppas pa flera hall vilket
leder till brist pa djurfoder i sodra Sverige och att en del gardar tvingas avliva
djur. Detta leder till brist pa chark- och mejeriprodukter. Konsumenterna blir
oroliga och arga, bade pa grund av bristen pa animaliska livsmedel och pa grund
av risken att de har blivit exponerade for bly via livsmedel.

Kommentarer till scenariot

Fran diskussionen framkommer att sdrbarheten inte borde vara riktigt sa stor som
den framstills i scenariot. Till exempel finns det tva olika leverantorer av kalk till
Svenska Foders fyra fabriker. Men att det skulle vara fodret som dr férorenat med
tungmetaller &r ett mycket realistiskt scenario. Det dr inte heller omojligt att fore-
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tagets egen kontroll har brustit och att man har skickat den fororenade kalken
vidare. Kontrollen bygger pé stickprover och alla partier analyseras inte. Foder-
kedjan &r ocksa realistiskt beskriven, det kontaminerade fodret kan spridas ganska
vida omkring.

Om foderkrisen leder till en foderbrist beror pa vilket eller vilka féretag som
drabbas. Foretag som har flera fabriker &r mindre sarbara dn de som bara har en;
genom att éindra logistiken kan de fortstta att producera foder. Ar det ett mindre
foretag som drabbas kan det innebéra att hela deras foderproduktion upphor, med
stora ekonomiska konsekvenser som foljd. Dock skulle krisen troligen inte inne-
bdra nagon fara for djuren, utan foretaget skulle antagligen fa hjilp fran storre
foretag att leverera foder till sina kunder.

Héandelseforlopp

Aktorerna far information om héndelsen och bérjar agera

De forhojda halterna uppticks 1 mejeriets rutinkontroll. Denna utgdrs av stick-
provsprovtagning, vilket innebér en risk for att en del fororenade livsmedel inte
upptécks. En ytterligare sarbarhet dr det begrénsade antalet amnen som ingér i den
16pande stickprovskontrollen pa mejeriet.

Vid misstanke om en omfattande fororening agerar mejeriet snabbt. Framfor allt
gar de snabbare igang med en bredare provtagning dn om omfattningen pa foro-
reningen misstdnks vara mindre. Men oavsett omfattning och nivaer kommer
mejeriet att agera. Det exakta agerandet avgors fran fall till fall, men ett forsta steg
kommer att vara att forsdka spara orsaken till féroreningen.

Sparningen dr viktig for att kartldgga omfattningen av problematiken. Om halterna
ligger under griansvirdet ér det inte sikert att mejeriet slar larm. Fragan kommer
dock att diskuteras i mejeriets ledningsgrupp: Vad ér det som har intréffat? Hur
giftigt dr det och var ligger gransviardena? Hur ska vi agera? Kanske forbereds
ocksa kommunikation for den hidndelse att incidenten tas upp 1 pressen — proaktiv
kommunikation dr mycket viktigt for att hantera en kris.

Om halterna ligger 6ver gransvdrdena, kanske annars ocksa, larmar mejeriet
Livsmedelsverket; berdttar vad som har hént, vad de gor och vilka atgéarder de har
vidtagit. Desto storre omfattning héndelsen har, desto viktigare &r myndigheternas
insatser. Livsmedelsverket kommer att sammankalla sin krisledningsgrupp om de
anser att hindelsen innebir en potentiell kris. De forsta fradgorna som krislednings-
gruppen stéller sig dr: Vad dr det som har hiant? Vilka luckor finns 1 information-
en? Vem behdver informeras om hindelsen? Till exempel dr informationen till
konsumenterna mycket viktig, inte minst for att forhindra att det uppstér rykten.

De konsumenter som har druckit av den fororenade mjolken kommer att bli oro-

liga och mycket snart borja ringa till Livsmedelsverket via Upplysningstjinsten.
Da ar det viktigt att Livsmedelsverket ger enhetlig information om vad de vet, och
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inte spekulerar, samt att informationen dr samstdmmig med informationen som
andra aktorer ger.

Det finns flera alternativa vagar for hur information om héndelsen nar Coop.
Vanligast ér att det sker en dialog direkt med leverantéren. Det kan ocksa vara s&
att Coop féngar upp att nagot dr pa gang via officiell information fran myndighet-
erna eller via rykten. D4 Coop nas av rykten kontaktar de myndigheterna eller den
berdrda leverantoren for att fa informationen bekriftad. Det hander ocksa ganska
ofta 1 andra sammahang att konsumenttidningar gor tester pa produkter och ibland
redovisar anmérkningsvérda analysresultat. Vid sddana hiandelser far Coop in-
formation om de forh6jda halterna via media.

Kommunen kontaktas troligen av oroliga foréldrar nédr oron och spekulationerna
Okar. Barnomsorgen, skolorna, med flera borjar dven de stilla fragor till kommu-
nen. "Ror det hér oss? Vad hander om man har druckit det hiar? Kan jag dricka det
hir med gott samvete?”” Signalen om att ndgot dr pa gang kan ocksa komma fran
ett foretag, en bransch eller Livsmedelsverket. Kommunen bdrjar sammanstilla
svar pa de vanligaste fragorna och dé dr det viktigt att synkronisera svaren med
andra aktorer som ocksé ger information.

Nar det géller att snabbt ta fram svar pa konsumenternas fragor tror Livsmedels-
verket att de kan ha en fordel av att de troligen har mer konkret information dn
vad foretagen har. Informationen kommer fran samverkan med de andra myndig-
heterna och branschorganisationerna. Att forhindra ryktesspridning och lindra
oron bland konsumenter ar dessutom en viktig del av Livsmedelsverkets kris-
hantering. Kommunen tror dock att foretagen dr snabbare pa att ta fram svar till
oroliga konsumenter &n vad myndigheterna ir.

Foderleverantoren kontaktas av antingen Jordbruksverket eller direkt av mejeriet
ndr det star klart ifrdn vilka gérdar mjolken med de forh6jda halterna kommer. Da
informeras foderleverantorens krisorganisation.

Hanteringen av krisen

Riskvérderare och riskhanterare pa Livsmedelsverket pdborjar en risk-nytto-
diskussion. Diskussionen anpassas efter det lage man befinner sig i just dé;
mycket av det som dyker upp maste hanteras ad hoc. De stéller fragor som: Hur
paverkar det har konsumenter? Och hur pass farligt &r det? De rdknar pa riskerna
och nyttan med livsmedlet. Ovningen ir inte helt enkel och sker dessutom under
tidspress. Riskvarderarna och riskhanterarna tittar eventuellt pd hur man gor risk-
och nyttobeddmningen i andra ldnder for att fa stod for en viss typ av hanterings-
atgird, speciellt om de vacklar i sin bedomning. Provsvar dr viktiga, men det finns
en kritisk grins for hur mycket provtagning som kan utforas och analyseras pa
kort tid.
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Det ar viktigt att risk- nyttobeddmningen kommer igang snabbt. Alla konsumenter
undrar ”Kan vi handla? Vilka produkter kan vi handla?” och dagligvaruhandeln
forlitar sig pa myndigheternas bedomning. Det gor det tydligt och det skapar
trygghet. Men om det av ndgon anledning skulle dra ut pa tiden med myndighet-
ernas bedomning, till exempel om det skulle uppsté problem med att spara kéllan
till kontamineringen, da kan man hamna i en situation dir den mediala situationen
blir ohéllbar. Handeln kan komma att kinna sig tvungen att borja dra tillbaka pro-
dukter som nagon slags sikerhetsatgérd, for att visa att de gor ndgot, och det ér
inte sékert att de drar tillbaka de varor som dr farligast. S4 ju snabbare man lyckas
1 den komplexa risk- nyttobedomningen, desto bttre.

Manga fragor som hor hemma pa Jordbruksverkets bord uppstér under scenariots
géng, att spara det kontaminerade fodret till exempel. Jordbruksverkets krisorga-
nisation aktiveras och Jordbruksverket leder arbetet for de fragor som de har an-
svar for. For ovriga frgor har troligen Livsmedelsverket huvudansvaret. Mycket
samverkan sker dock, dels for att synkronisera och samordna kommunikationen
utdt, dels for att effektivisera krishanteringen.

Informationssamordnare och kriskommunikatorer pA MSB erbjuder berorda akto-
rer att deltaga i en samverkanskonferens. Syftet &r att skapa en gemensam lages-
bild, koordinera beslut och diskutera resurssamordning. Den framtagna lagesbil-
den levereras bland annat till Regeringskansliet.

Behovet av information

En reflektion fran panelen &r att massmedia tycks vara begréinsat intresserade av
att informera allménheten. De vill hitta en ansvarig. Det dir maste myndigheterna
hantera, samtidigt som de hanterar sjidlva drendet och nyanserat informerar all-
ménheten. Media kan verkligen forsvéra arbetet, ibland verkar de néstan syfta

till att skapa oro. Det dr bekymrande och gor det extra viktigt med samordnad
information.

Det finns exempel pd nir det gemensamma informationsarbetet har fungerat bra.
Ett sddant exempel kommer frdn Skéne. Ar 2006 uppticktes for hoga halter av
aflatoxin da risbiprodukter fran livsmedelstillverkningen hade anvénts i1 fodret.
Den géngen satte sig informationscheferna fran mejeriet, foderforetaget, Livsme-
delsverket och Jordbruksverket ner tillsammans och jobbade med malséttningen
att det inte skulle bli tokigt. Att det fungerade bra den géngen berodde dock mer
pa personerna och att personkemin fungerade &n pé att aktorernas organisationer
fungerade pa ett sddant sitt. Det dr viktigt for framtiden att det finns upparbetade
kommunikationskanaler sa att mojligheten att lyckas inte hdnger pa enskilda per-
soner. P4 myndigheternas informationsavdelningar jobbar man i dagslidget ganska
malmedvetet med att stirka personrelationerna for att forstarka incitamentet att
anvinda de systematiska informationskanalerna.
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Ett annat exempel pa nir kriskommunikationen mellan myndigheterna har fun-
gerat bra dr da ehec-smitta spreds via bockhornsklover sommaren 2011. Frona
kunde anvindas som foder, som utsdde och de kunde anvindas som mat. Sa
manga myndigheter var berdrda. Dessutom blev folk vildigt sjuka om de drabba-
des. Da ledde Sofie Ivarsson pa Smittskydds-institutet arbetet och hon utsdgs som
talesperson for hela krishanteringen, trots att det var fyra-fem centrala myndig-
heter involverade.

Erfarenheten siger att det dr viktigt att den som dr ndrmast berdrd, dr den som
kommunicerar tydligast kring problematiken. Till exempel kan Arla Foods inte
kommunicera om en fraga som foderforetagen har ansvar for, lika lite som Livs-
medelsverket kan kommunicera om Jordbruksverkets frdgor. Man méste ta det
ansvar man har. Samtidigt dr det mycket vardefullt med gemensam kommunika-
tion, att man pratar ihop sig och sldpper information samtidigt, men med lite olika
profil. I det hér fallet skulle till exempel foderforetaget ha fokus pé vad de har
astadkommit och Arla Foods pé de produkter som faktiskt &r ofarliga.

MSB fér fragor kring allt mojligt pd den myndighetsgemensamma webbplatsen
krisinformation.se vid en allvarlig hindelse. MSB guidar de fragorna vidare till
ansvarig myndighet eller hinvisar till fragor och svar och pressmeddelanden som
myndigheten har gett ut. MSB har inte den nddvéndiga expertkunskapen for att
svara pa den typen av fragor; det &r alltid ansvarig aktor som har ansvaret for att
kommunicera. MSB kan dock stédja myndigheternas kommunikatorer genom att
kalla till mdten vars syfte r att identifiera och analysera kommunikativa samord-
ningsbehov.

Vem &r ansvarig?

Paneldeltagarna erfar att svenskarna vill ha en ansvarig myndighet for allt, en
myndighet som pa nagot sitt kan ta ansvar for det som hinder. Massmedia hjalper
gérna till med att hitta den ansvarige. I vissa fall bemddar media inte om att ta
reda pd den egentliga kéllan, utan vill bara ha snabba svar. Da &r det inte helt
ovanligt att de utgar frén att det méste vara den storsta eller mest kinda aktorens
fel, till exempel en detaljhandelskedja eller en stor leverantdr. Men mediedrama-
turgin gor att media fortsétter att leta ansvariga. Nir de har stillt den forsta orga-
nisationen till svars, tar de nésta, och nésta. Det &r bara en tidsfrdga innan varje
aktor pa nagot sitt blir ifrdgasatt i ndgon del av det man har gjort.

Formellt sett, har leverantoren av det kontaminerade fodret det fulla ansvaret for
héndelsen. Foderleverantoren har forhoppningsvis en produktansvarsforsikring,
men det finns granser for hur mycket forsédkringen tacker. Efterat nér allt lugnat

ner sig, kommer foderleverantdren antagligen att forsoka f& upprittelse fran den
som har levererat varan.
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Reflektioner over styrkor och svagheter i samhiillets krishanteringssystem
sett utifran paneldeltagarnas perspektiv

Livsmedelsverket: Bristen pa systematiserad omvérldsbevakning &r problematisk,
Livsmedelsverket vet inte vad som véntar runt hdrnet och reagerar manga ganger
alltfor ad hoc. Styrkan ddremot ar att vi &r duktiga pa att kraftsamla, pa att dra
thop de som behdvs — dven fran andra delar av sektorn.

Stockholms stad: Det finns tva huvudsakliga svagheter. Dels ar systemet fort-
farande for personbudet och inte s& systematiskt som det borde vara. Folk ringer
fortfarande sina kontaktlistor och kanalerna mellan myndigheterna &r inte sa
systematiserade som de borde vara. Dels fastnar vi létt i tidigare scenarier fastin
det géller att se runt hornet och uppticka de svarta svanarna. Vér styrka ar att

det finns en oerhord kompetens och potential. Nér vi vél kraftsamlar och kommer
overens om ndgonting, da klarar vi av det véldigt bra. Foretag och privata aktorer
stéller alltid upp och myndigheterna, nér de val kommer till skott, lyckas ocksa
véldigt bra.

Coop: Nir det dr problem med en vara, dr vi bra pa att fa bort den fran vara
forsdljningsytor och att sluta sélja till konsument. Nér det géller sparbarhet tror
manga att man dr bra pé det, for det finns krav pé sparbarhet ett steg framét och
ett steg bakét. Men foretagen har olika system for sparbarhet, en del har pappers-
parmar och andra har olika digitala system, och det gar véldigt olika fort. Dess-
utom finns ingen enhetlig definition pa vad som &r en batch. Det kan vara en hel
bétlast. Ibland kan en vara bara sparas tillbaka till att den kommer fran ett visst
land eller viss kontinent.

Arla Foods: Vi borde bli battre pa att {4 igang kommunikationen snabbare vid
mindre kriser. Ofta ligger vi lite 14gt, lite for lagt, nér vi tror att det inte dr sa
farligt. Vi borde aktivera krishanteringsfunktionen snabbare och ta hjélp av fler
personer — kanske d&ven myndigheter — dven innan héndelsen har utvecklats till
en fullskallig kris. Var styrka dr att nar vi vdl kommer igang sé sker saker och
ting trots allt valdigt effektivt.

Svenska foder: Vi kan vara déliga pa att dra nytta av de erfarenheter vi har fatt av
tidigare fall. Hdndelsen hanteras oftast regionalt och har man oturen att det hinder
1 ett l&n dir man inte tidigare har haft problemet kénns det ibland som att man
maste lara pa nytt. Da vore det bra med nagon form av nationell “’task force” sé att
man inte behdver gora nyborjarfelen i varje ny region. Det skulle spara pengar. En
annan svaghet &r att ibland tar man till atgérder som &r onddigt dyra 1 forhallande
till vad man kan vinna. En styrka ar att vi i Sverige har en bra och 6ppen dialog
mellan ndring och myndigheter som jag tror vi ska vara radda om.
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Kemisk kontaminering av livsmedel

Kemisk kontaminering av flera olika livsmedel via tillsatser orsakar allvarliga
symptom hos framst barn och éldre. Kallan till kontamineringen ar okand under
storre delen av scenariofdrloppet. Forst misstanks infektion, men efter ett tag rik-
tas misstankar mot livsmedel. Svarigheten med att identifiera och spara smitt-
kéllan innebar att det &r svart att ge konkret information till konsumenterna,
vilket i sin tur leder till stor oro och ryktesspridning som far stor effekt tack vare
sociala medier.

Det dr oklart pa vilket sétt informationen om att nagot ar pa gang uppmarksam-
mas. Ett forslag fran workshopdeltagarna dr att smittskyddsldkarna pd landstingen
borjar fatta misstankar dd de omvérldsbevakar till exempel sjukvardsrddgivningen
och att de kontaktar Folkhdlsomyndigheten. Ett annat forslag dr att MSB reagerar
forst och kallar TiBarna pa de myndigheter som kan ténkas vara berorda till en
samverkanskonferens. Osdkerheten kring hur hindelsen uppticks kan tyda pd att
hiandelsen upptécks senare dn vad som vore onskvért och att krishanteringen for-
drojs.

Det ér viktigt att ge enhetlig och uppdaterad information och att myndigheterna
vagar sdga vi vet inte” om de inte har svaren. En fortroendekris uppstér i regel
snabbare nu in tidigare i och med det utbredda anvéndandet av sociala medier.
Det vore lampligt att utse en myndighetsgemensam talesperson i en sddan hér
situation. Workshopsdeltagarena anser att det inte behdver vara den myndighet
som &dger fragan som tar den rollen utan det kan vara den myndighet som far flest
telefonsamtal, darfor att allmédnheten tror att det 4r de som har ansvaret. Det finns
inga riktlinjer for att utse myndighetsgemensamma talespersoner i dagsléget.

Parallellt med kommunikationsarbetet maste orsaken till symptomen spéras och
dérefter maste otjdnliga livsmedel dras tillbaka. Deltagarna har svart att sdga exakt
hur det kommer att ga till. Klart dr dock att det kommer att behdvas en omfattande
provtagning och analys och att det dr osdkert huruvida det finns tillrdckligt med
resurser for det.

Utredningen maéste ske i samverkan med flera aktorer, till exempel Livsmedels-
verket, varden och eventuellt ocksd European Centre for Disease Prevention and
Control (ECDC) om dven andra europeiska ldnder dr drabbade. Det dr onskvart att
Socialstyrelsen tillsammans med Folkhdlsomyndigheten samordnar utredningen.
Det dr inte givet att s& kommer att ske eftersom det rader oklarhet kring vem som
har huvudansvaret 1 kriser da det troligtvis inte ror sig om en infektion. Det finns
en risk att krishanteringen faller mellan stolarna nér misstanken om orsaken skif-
tar frn infektion till kemisk kontaminering. Folkhdlsomyndighetens deltagande
ar viktigt 1 den hir typen av scenarier, eftersom deras expertkunskaper i epidemio-
logi behovs dven da det handlar om en kemisk forgiftning.
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En fraga som maste stillas i utredningen dr huruvida uppsét, till exempel sabo-
tage, ligger bakom uppkomsten av fororeningen. I sa fall blir ytterligare aktdrer,
till exempel polisen, involverade i utredningen. Ett uppsat bedoms av deltagarna
inte som osannolikt efter den senaste tidens fusk och ekonomisk brottslighet i
livsmedelssektorn. Trots detta diskuterades sabotage inte som en mgjlig orsak

1 ndgot av de andra scenarierna.

Efter krisen dr det viktigt att de inblandade aktorerna utvérderar sin krishantering
for att lara sig infor framtida kriser. Det dr dock en stor risk att sa inte sker efter-
som de ordinarie arbetsuppgifter som har blivit liggande under krisen prioriteras.
Det ér ocksd onskvirt att leverantoren/leverantorerna efter en sddan har hindelse
gér ut med en handlingsplan for att férhindra att detta hinder igen.

Salmonellakontamination i foderfabrik

En stor foderproduktionsanlaggning kontamineras av salmonella och smitta
sprids vidare via foder till cirka 120 gardar. Anlaggningens nytillsatta salmo-
nellaprovtagare visar sig inte ha utfort provtagning pa ett korrekt satt. Smittan
tvingar saval gardarna som foderproduktionsanlaggningen att stoppa all verk-
samhet, vilket orsakar brist pa foder och svenskt flaskkott.

I borjan av scenariot foljer arbetet de rutiner som finns utarbetade och arbetet leds
av Jordbruksverket. Jordbruksverket forordnar en veterinér att provta pa gardarna
och Jordbruksverkets foderkontrollanter provtar pd fabriken. Lénsveterindrerna ér
viktiga i kontakten mellan Jordbruksverket och de regionala aktorerna. I en del
fall rader otydlighet i arbetsfordelningen mellan regional och central nivé och
detta dr ett problem. Det &r dven ett problem att mycket kunskap &r personbunden.
Workshopdeltagarna efterfragar ett utdkat samarbete for battre kunskapsover-
foring. Detta ar sdrskilt viktigt pa till exempel Léansstyrelsen dér det inte alltid
finns en kritisk massa som jobbar med de hir frdgorna.

Nér omfattningen av kontamineringen utkristalliserats, utvecklas scenariot till en
kris med stor samhéllspadverkan. Workshopdeltagarna 6nskar att MSB da gér in
och leder samverkanskonferenser med berérda aktdrer. Vidare onskar deltagarna
att MSB tar fram en forsorjningsplan med syfte att prioritera vilka verksamheter
som maste ha tillgéng till livsmedel. Landstingen har redan i dagsléget en forsorj-
ningsplan — de ser 6ver livsmedelsforsorjningen pa sjukhusen och drar ner pa
ndringsvardet till de mindre sjuka patienterna vid risk for brist pa livsmedel — men
ndgon nationell plan for vilka verksamheter som maste prioriteras samhallsviktiga
verksamheter hotas av livsmedelsbrist finns alltsa inte.

Workshopdeltagarna 6nskar ocksa att det vid den hér typen av scenarier tas fram
en prognos for hur ldnge det drojer innan livsmedelsforsorjningen ar tillbaka pa
den ursprungliga nivan. Det skulle underlitta planeringen men d&ven kommunika-
tionen med allménheten.
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Aven detta scenario viicker deltagarnas frigor kring kommunikation. Hur for-
medlas informationen bist till konsumenterna for att inte sprida oro i samhéllet?
Hur kan aktorerna pa bésta sdtt kommunicera att livsmedelet dr kontaminerat men
trots det inte farligt att konsumera? Deltagarnas diskussion antyder, vilket redan
har papekats, betydelsen av effektiv kommunikation 1 en krissituation.

Andra fragor som deltagarna lyfter rér provtagningen och analysformégan. Det
kommer att vara nddvéndigt att prioritera provtagningen men det &r oklart hur
prioriteringen ska goras och av vem. Det dr ocksé oklart hur stor analyskapa-
citeten ér i1 forhallande till vad det far kosta och hur lang tid det far ta, vem som
kan utfora olika analyser och vilka analysnétverk som finns. Det dr viktigt att
dessa frigor fér ett svar eftersom scenariodiskussionerna visar att formdgan att
provta och analysera ar kritisk vid flera olika scenarier.

Workshopdeltagarna anser att det 4r mgjligt att bonderna 1 scenariot borjar sam-
verka om fodertillgédng for att forhindra svilt och sékra djurskyddet. Foderleve-
rantoren kommer att forsoka forsorja de djur som inte har blivit slaktade och fort-
farande lever genom leveranser fran andra anldggningar eller andra foretag. Akto-
rernas formaga att samarbeta utanfor de ordinarie ramarna lyfts i flera scenario-
diskussioner som funktionell krishantering. Det vore dnskvért att testa denna for-
maga i1 dvningar.

Svartrostangrepp slar ut veteskorden

Efter att tecken pa milda svartrostangrepp upptackts i Sverige under den fore-
gaende hosten, drabbar aggressiva svartrostangrepp med en mycket hastig ut-
veckling Sverige under hégsommaren. Angreppen har dragit upp genom Europa
och nar de nar Sverige har pesticidlagren témts. Angreppen slar ut en stor del
av den svenska veteproduktionen, och detta i kombination med torka och svara
skordeforhallanden i andra delar av varlden leder till brist pa vete pa den inter-
nationella marknaden.

Det dr osdkert hur informationen om svartrostangreppen sprids, kanske kontaktar
bonden LRF eller ldnsstyrelsen, kanske blir Jordbruksverket eller SLU inkopp-
lade. Forfragningar om besprutningsdispens kommer in till Kemikalieinspektion-
en och Livsmedelsverket fér ett stort antal frdgor om huruvida svartrost ar hilso-
vadligt och om det gér att dta vetemjol som kommer frdn drabbade omraden.

Troligen finns det ett politiskt tryck pa de privata aktérerna att inte sélja sina varor
till hdgstbjudande utan att de fordelar det som finns enligt sin ungefarliga kund-
stock. Sa ldnge det inte &r en kris- eller bristsituation hanterar varje livsmedels-
kedja situationen individuellt. Detaljhandlen 4r angeldgen om att ha varor pé hyll-
orna och mycket kommer att regleras med hogre priser. Da situationen blir mer
kritisk borjar kedjerna att samarbeta kring krishanteringen.
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Om det som 1 scenariot blir en minskning av veteskorden i1 Sverige med 50 pro-
cent kommer det inte att leda till svélt, men vl till dkade priser pé allt som har
ett ursprung i spannmal. Det finns dock vissa kompensationsmekanismer. Inom
EU finns marknadskommittéer som foljer bland annat spannmalsomrédet. De ser
ndr det borjar bli brist pd vete pa hela den europeiska marknaden. D4 kan de till
exempel se dver grinsskyddet. Det paverkar prisnivan och far till f6ljd att pris-
forandringen inte slar igenom fullt ut pdA EU-marknaden.

Det blir nddvéndigt att genomfora mer langsiktiga atgéarder, som att utrota ber-
berisbusken, sdkerstilla att det finns pesticider och ta europeiska initiativ till att
fa fram resistenta vetesorter. Det dr oklart hur den utdragna tidsaspekten paverkar
krisorganisationen och vem det dr som egentligen dger fragan.

En annan fraga som diskuterades av workshopdeltagarna var huruvida Jordbruks-
verket, SLU, LRF eller EU har ndgon form av ansvar for att det sker en fortsatt
viaxtforadling da det ar privata aktorer som bedriver foradlingen.

Epizooti

Afrikansk svinpest (ASF) ar farligt for grisar, men inte for manniskor. Grisar kan
vara barare av sjukdomen utan att uppvisa symtom. Utbrott av sjukdomen leder
till stor ekonomisk skada och ar ett djurskyddsproblem. ASF nar Sverige: En
resenar fran Ryssland, fran ett omrade dar ASF forekommer, ater en medhavd
matséck och slanger forpackningen innehallande rester av flaskkétt vid vagkan-
ten. Matresterna ats av vildsvin som infekteras. En ekologisk grisgard i narheten
infekteras genom kontakt med vildsvin. Infektionen sprids vidare via bland annat
stallpersonal till flera andra gardar. Nar smittan upptéacks infors transportstopp
for grisar i hela Skane och Halland. Brist pa flaskkétt och exportforbud for gris-
produkter under en langre period foljer.

I den initiala fasen hidnder mycket; kontakter tas mellan myndigheter, analyser
sker, smittsparning startas upp och sa vidare, men workshopdeltagarna upplever
att det dr en valovad och klar beslutsgang. Det finns dock en osédkerhet kring
huruvida MSB ér involverat i krishanteringen. Deltagarna ser ett sddant behov
eftersom det initialt kan vara nddvéndigt att stinga av vigarna dven for vanliga
transporter pa grund av smittorisken, vilket kan ha stor padverkan pa allmanheten.

Workshopdeltagarna identifierar tvé olika informationsbehov i scenariot, dels

det hos allménheten kring vad det dr som hinder och hur allménheten ska forhalla
sig till det, dels det hos bonderna i det drabbade omradet. De behdver information
frdn myndigheter, intresseorganisationer, branschorganisationer och djurvards-
organisationer kring olika praktiska men ocksa ekonomiska aspekter.

Att det i sodra Sverige finns en storre grisproduktion én pd manga andra héll 1
landet skulle kunna betyda att det finns en stérre vana i det drabbade omradet av

Livsmedelsverkets rapportserie nr 15/2014 28



att hantera smittsamma grissjukdomar. Men workshopdeltagarna tror inte att det
ar fallet eftersom till exempel salmonella och epizootier regleras av tvé olika
regelverk och hanteras helt olika. Den stora grisproduktionen skulle 1 stillet kunna
vara en nackdel eftersom konsekvenserna kan bli mer omfattande.

En fraga som diskuteras utan att ndgot svar kan ges &r vilken formaga aktorerna
har att hantera krisen, till exempel destruera smittade grisar, sanera gardar och
slakterier, ta hand om smittad godsel, utfora alla nédvéndiga transporter och sa
vidare. Dessutom kan det bli nédvéandigt for aktérerna att dterkalla stora miangder
kott, trots att ASF inte dr en sjukdom som drabbar ménniskor. Detta for att visa
handlingskraft, trovirdighet och att hidndelsen tas pa allvar, vilket inte minst
behovs for att rddda svenskt jordbruk.

Workshopdeltagarna papekar att konsumenterna antagligen inte upplever ndgon
brist pa kott varken 1 det hir scenariot eller scenariot med salmonella i foder.

Den brist som uppstar kompenseras av import. Scenariot kan dock f& andra konse-
kvenser. Precis som i fallet med de ehec-smittade groddarna 2011 kan fler varor,
och inte bara flaskkott och dven varor fran mer eller mindre nirliggande omréden
drabbas av rasande forsédljningssiffror. Det skulle fa stora ekonomiska konse-
kvenser. En ldngsiktig konsekvens av scenariot skulle kunna bli att den svenska
ndringen slés ut eftersom det &r svart att ta tillbaka férlorade marknadsandelar.

En annan diskussion handlar om hanterandet av den smittade vildsvinspopula-
tionen som riskerar att fora smittan vidare. Det dr osékert om det gar att utrota
vildsvinsstammen, dven om s har skett historiskt. Dock maste atgiarder séttas in
for att krympa stammen, i annat fall kommer det inte att vara mojligt att i fram-
tiden ha utegrisar, vilket i dagsléget &r ett krav i den ekologiska produktionen.
Workshopdeltagarna har inget svar pd vem som kommer att skjuta av vildsvins-
stammen, men de tror att Jordbruksverket kommer att leda arbetet eftersom det
handlar om bekdmpningen av en epizootisk sjukdom.

Aflatoxiner i mjolk pa grund av kontaminerad
foderrivara

Aflatoxinkontaminerad foderravara foradlas till mjolkkofoder, vilket resulterar i
kontaminerad mjolkravara som ligger 6ver gransvardet. Kontaminationen fangas
inte omedelbart upp i nagon kontroll, och aflatoxinkontaminerad mjélk nar darfor
konsumenterna. Nar incidenten val upptécks har nastan tva manader gatt sedan
de forsta produkterna nadde marknaden och den stérre delen av dessa har redan
konsumerats.

Det ér inte klart for workshopdeltagarna hur informationen om den kontaminerade
mjolken tar sig mellan olika aktorer: Mejeriet kontaktar Livsmedelsverket, men
kontaktar de dven Jordbruksverket? Har mejeriet verhuvudtaget nagon skyldig-
het att informera myndigheterna om de forhdjda halterna nar det r mejeriet som
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ager provsvaren? Nagra av deltagarna vet dock att beritta att lagen sidger att meje-
riet maste informera myndigheterna om de finner aflatoxinhalter dver gransvérdet.
Eftersom mejeriet &ven méste kunna spara mjolken ett steg bakét och ett steg
framét kan de 1dmna uppgifter till Jordbruksverket om vilka gardar det &r som har
levererat den kontaminerade mjolken. Jordbruksverket kontaktar de aktuella gar-
darna fOr att spara deras foderleverantdrer, som i sin tur spdrar det kontaminerade
fodret och darefter meddelar Jordbruksverket som gor en sé kallad RASFF, det
vill sdga anméler till EU att det finns en kontaminerad vara i omlopp. Under tiden
haller Livsmedelsverket kontakten med mejeriet, tar fram information till konsu-
menterna och gér en RASFF for den kontaminerade mjolken.

En fraga som lyfts av deltagarna dr vem det dr som leder arbetet med att samverka
och kommunicera till olika intressenter, till exempel konsumenter och drabbade
lantbrukare. Deltagarna tror att Livsmedelsverket tar den rollen eftersom det 4r de
som har uppdraget att informera konsumenterna. Det dr dock oklart om det finns
ndgra riktlinjer for hur detta ska goras och hur dessa i sé fall ser ut. Konsument-
erna viander sig antagligen dven till foretag och kommuner for att f4 information
och en potentiell sdrbarhet som deltagarna identifierar giller Livsmedelsverkets
formaga att £ ut information om héndelsen till kommunerna tillrdckligt snabbt.

Workshopdeltagarna anser att myndigheterna 1 Sverige har hog trovirdighet hos
allménheten och att det dérfor &r viktigt att de kommunicerar med allménheten.
Det far inte samma effekt om till exempel mejeriet skulle gora det. Deltagarna
uppmérksammar flera kommunikationsutmaningar i det aktuella scenariot:
Mycket av livsmedlet som var kontaminerat &r redan konsumerat, de livsmedel
som tillverkas nu &r antagligen tjanliga, mjolk &r ett viktigt livsmedel i flera risk-
grupper och, inte minst, kontaminerad mjolk roér upp mycket kénslor hos bland
andra smabarnsforidldrar. Kontaminering av olika livsmedel ger olika kénslo-
missiga effekter och det dr viktigt att inte gldmma bort denna psykologiska effekt.

Det dr mycket viktigt att kommunicera kring riskerna och att myndigheterna vigar
ta de diskussionerna. Till exempel vad betyder utspadningseffekten och hur stor ar
kontamineringen i praktiken? Ska alla livsmedel dit kontaminationen teoretiskt
sett kan ha spridit sig bort? Fragor som foljer av dessa dr huruvida alla dessa
livsmedel 1 sé fall kan tas om hand och vilken formégan dr att destruera otjanliga
livsmedel. Vilken oro sprids hos allmadnheten pa grund av hanteringséatgéarderna?
Vilken moéjlighet har branschen att dverleva efter hanteringsatgarderna? Work-
shopdeltagarna har inga svar pa dessa fragor, vilket visar pa vikten av att aktorer-
na lyfter fragorna, bdde inom organisationen och tillsammans med andra aktorer.
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Radioaktivt utslipp

En olycka intréffar i ett karnkraftverk i Sveriges naromrade. En stor mangd
radioaktivt material slapps ut. De radande vaderforhallandena medfor att Sverige
drabbas av omfattande radioaktivt nedfall under de narmaste dagarna. Eftersom
detta intraffar da spannmal haller pa att mogna och den andra vallfoderskorden
ska tas in resulterar nedfallet i kontamination av skord och foder.

Workshopdeltagarna anser att Stralskyddsmyndigheten tillsammans med MSB ér
de som har det 6vergripande ansvaret vid ett sadant hér scenario. Jordbruksverket
och Lansstyrelsen identifieras ocksa som mycket viktiga aktorer. Lansstyrelsen
instruerar kommunerna att borja gora mitningar for framtagandet av en generell
bild dver spridningen. Dessutom samarbetar ldnsstyrelsen med manga av de andra
aktorerna och ansvarar for att informera, upprétta skyddszoner, och skydda djur,
méanniskor och milj6. Det &r viktigt att sétta in ritt hanteringsatgérder sd snabbt
som mdgjligt for att krisen inte ska forvérras. Det ar till exempel viktigt att ge bra
information till lantbrukarna och att utférda tillstind da det behovs.

EU-kommissionen beslutar om en hdjning, troligen i form av en férdubbling, av
akutgransvardena vilket leder till stor oro bland allmanheten. Workshopdeltagarna
tror att antingen inser konsumenterna att de livsmedel som finns i butikerna just
nu inte dr kontaminerade utan att det 1 stéllet dr det som ska konsumeras under
hosten som blir kontaminerat. Eller s& borjar konsumenterna hamstra konserver
och importerade produkter under ganska stort tumult. Trovardigheten for svenska
produkter kommer oavsett nir de dr producerade att forsdmras drastiskt. Det kan
bli ett stort problem dven pa ldngre sikt. Pa kort sikt kan livsmedelsproduktionen
drabbas dven indirekt av pd grund av den stora samhéllspidverkan som scenariot
har.
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Kan man utveckla produktions-
inriktade Krisscenarier?

Annika Djurle, Sveriges lantbruksuniversitet

I Sverige dr vi inte vana vid livsmedelskriser, utdver olika slags larm som utloser
en kortvarig oro kring nagot specifikt livsmedel. Stora produktionsbortfall, i den
man de intrdffar, har hittills kunnat kompenseras genom 6kad import. Det finns
inga produktionsmal uppsatta for primirproduktion av livsmedel och var buffert
ar 1 forsta hand den gemensamma marknaden inom EU. Det finns inte heller
produktionsmal inom EU som gemensamt ska uppfyllas av medlemslénderna.
Det dr ddrmed svart, men inte omojligt, att skapa en svensk livsmedelskris med
utgédngspunkt i priméarproduktionen.

For att en reell kris inom Sverige ska uppsta forutsdtter det att den internationella
marknaden, inom och utanfor EU, inte kan kompensera for utebliven produktion
inom landet. Alla storningar skulle bli mer omfattande om stora delar av Europa,
eller andra delar av vérlden, samtidigt drabbades av samma sak eller om andra
faktorer paverkade livsmedelstillgangen dér. Sannolikheten for svélt ar liten men
sannolikheten for att det uppstar oro hos befolkningen kan vara mycket stor.
Enskilda foretag skulle dessutom kunna drabbas hért av en kris som var begransad
till Sverige och den skulle kunna f& socioekonomiska konsekvenser.

Vaxtproduktionens forutsittningar

Vixtproduktionen dr beroende av manga biotiska och abiotiska faktorer (markens
och jordens egenskaper, vattentillgang, temperatur, niringsdimnen, konkurrens
frén ogréds, viaxtsjukdomar och skadeinsekter, gdrdens skotsel, egenskaper hos
vixtmaterialet och si vidare) och de omfattar olika skalor i tid och rum i ett
komplext system. Dessa faktorer ingar i sin tur i andra system och det innebér
manga interaktioner mellan enskilda faktorer och mellan olika system.

Klimatet dr en av grundforutséttningarna for vaxtproduktionen. Vidrets variation
inom landet och mellan &r ar stor. For en framgéngsrik produktion maste vadret
och odlingen vara synkroniserade. Ogynnsamma temperatur- eller nederbords-
forhallanden eller for liten solinstrdlning paverkar hur grodorna vaxer och majlig-
heterna att sa och skorda. I fall med vixtskadegdrare och ogris leder deras nér-
varo till skordeforluster.
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Kfris i viaxtproduktionen; orsaker och konsekvenser

En kris med utgéngspunkt i véxtproduktionen skulle innebéra att vixtbaserade
baslivsmedel berdrdes. Bland dessa ar potatis och spannmalsprodukter de viktig-
aste 1 vart land. Spannmal odlas pa stora arealer och potatis dr en groda som, trots
liten areal, omsétter stora ekonomiska varden. En akut kris skulle kunna uppsta
vid brist pé livsmedel, brist pa speciella kvaliteter som behovs for tillverkning av
nagon produkt eller vid mycket omfattande forekomst av mykotoxiner som kan ha
bildats i produkten. Langvariga produktionsproblem, som till exempel orsakats av
att en groda inte kunnat odlas 1 tillrdcklig omfattning eller att skordenivan sjunkit
och blivit kvar pa en g nivé, skulle gora krisen kronisk.

Orsaken till en kris kan vara starka eller omfattande angrepp av vixtskadegdrare
som man inte uppmérksammat i tid for att kunna sitta in motétgarder eller diar
motatgirder saknas eller inte har haft avsedd effekt. Andra orsaker kan vara ny-
introducerade skadegorare eller inhemska skadegérare med fordndrat beteende.

Krisen skulle ocksa kunna vara ett resultat av mycket ogynnsamma vader-
forhallanden under stora delar av aret. Déri ingéar svara skordeforhallanden, ut-
vintring av hostsaddda grodor, forsenad sadd, vatten- eller torkstress, allvarliga
kvalitetsforsamringar, och sa vidare. Ogynnsamma véaderforhdllanden &r inte
ovanliga. Det ovanliga, men mdjliga, vore att "alla olyckor kom pé en géng”.
En sadan situation kan inte hanteras inom de vanliga marginalerna inom landet.
Vad som kommer att hinda, hur, nér och varfér det hdander ar emellertid mycket
svért att forutse. Detta géller utan att rdkna in effekter som kan ha sin grund i
klimatforédndringar.

En olycka som leder till radioaktivt nedfall skulle orsaka en kris 1 hela samhéllet.

I samtliga fall skulle allvarlig paverkan pa produktionen och stora skordeforluster
1 en eller flera grodor uppsta. Bdde produktionen av livsmedel och djurfoder
skulle drabbas. Effekterna skulle kunna vara kortvariga men beroende pé orsaken
och det fortsatta hiandelseforloppet, skulle problemet kunna kvarsta till féljande ar
eller langre och krisen skulle betecknas som kronisk. Minskad produktion i
Sverige skulle kriva 6kad import eller ersdttning med andra inhemska produkter,
dar sa vore mojligt. De forvintade foljderna av detta skulle bland annat vara
prisokningar pd varor och tjénster och ekonomiska problem for enskilda foretag.

Vid foderbrist kan storleken pa djurbesittningar behdva minskas med ekonomiska
problem for lantbrukare och brist pa kott och mejerivaror som konsekvenser. Det
tar ldng tid att bygga upp nya djurbesittningar vilket betyder reducerad mjolk-
produktion under flera ar. I Sverige uppstod smdrbrist under en kort period hosten
2011 och med krympande djurbeséttningar kan det hinda igen.

Kvalitetsproblemen (mykotoxiner) innebir att noggranna kontroller av spannmaél
avsedd for foder och livsmedel maste goras. Det stéller 6kade krav pd bland annat
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Livsmedelsverket och SVA. Inom livsmedelsindustrin kan det medfora svarig-
heter att tillverka och leverera produkter pé grund av brist pa ravaror eller att de
inte héller 6nskad kvalitet. Bagerier och andra producenter av spannmélsbaserade
varor kan tvingas upphora med sin produktion, d&tminstone tillfalligt, eller fordndra
processerna. Mélterierna far storre problem én vanligt med 6verskumning nér
maltkornet inte ar fritt fran Fusarium-svampar, vilket leder till storningar eller
produktionsbortfall som dven drabbar bryggerindringen.

Varningssignaler

Om en kris 1 form av ett stort produktionsbortfall skulle uppsté; varifrdn kommer
varningssignalerna och pé vad grundas beddmningen? Svaren &r inte givna och de
kan vara beroende av nér upptickten sker, vad den bestér i och hur den tolkas.

Personal vid Jordbruksverket, odlare och odlingsradgivare kan bidra med infor-
mation och uppkdpare av spannmaél och till exempel potatispackerier kan varna
om de inte fér in tillricklig méngd ravara eller om allvarliga kvalitetsproblem
uppstér. Ett angrepp av skadegorarare som upptrader under senare delen av som-
maren har storre chans att forbli obemaérkt &n det som upptréader tidigare. Bevak-
ningen av grodor trappas ner néir de nétt stadiet da det inte ldngre dr mojligt att
anvénda pesticider i dem och andra atgirder inte heller dr aktuella. Sena hiandelser
kan ha begriansad effekt innevarande ar men de kan vara en varningsklocka infor
nasta.

Produktionsbortfall pa grund av ogynnsamt véader kan vara svarare att varna for
eftersom en véderprognos inte kan goras for flera manader framat. Om védret blir
mer opalitligt och extrema véiderforhallanden vanligare kan det leda till svarare
odlingsforhéllanden.

Atgiirder och losningar

Om en livsmedelskris omfattar ett storre omréde dn Sverige dr I0sningarna inte
alltid sjdlvklara. Vid ett angrepp av en vixtskadegorare vars omfattning allvarligt
hotar produktionen méste bevakningen av skadegoraren i friga intensifieras s att
motatgirder kan séttas in dverallt dar det behovs.

I en akut situation kan en massiv insats av kemiska bekdmpningsmedel vara
aktuell men eftersom tillverkare och leverantdrer inte héller ndgra stora reserv-
lager kan tillgangen snabbt bli begransad. Bekdmpningsmedel godkinns av
Kemikalieinspektionen (Keml) for anvdndning i angivna grodor samt specifice-
rade situationer och utvecklingsstadier hos grédan. All annan anviandning kréver
dispens eller dndring av godkénnande beslut. Langt ifrén alla skadegorare kan
bekdmpas med kemiska medel, vilket innebér att kunskap om andra atgirders
effekter pa kort och lang sikt har mycket stor betydelse.
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En annan akut 16sning kan vara tidigarelagd skord for att “radda vad som rdddas
kan” eller att till exempel blanda partier med god och délig kvalitet eller rensa
bort det som har sdmre kvalitet for att ddrigenom komma under olika gransviarden.

Nar skadan redan &r skedd kan 16sningarna av en kris inom priméarproduktionen
besta i 6kad import eller erséittning med andra produkter eller minskad konsum-
tion. Mgjligheten att importera tas for given men tillgdng och efterfragan paverkar
livsmedelspriserna och i en internationell konkurrenssituation kan importen bli
kostsam — om det finns nagot att importera. Vissa baslivsmedel kan delvis ersittas
av andra vilket kan innebéra forandringar i kosten och bidra till oro hos befolk-
ningen. Enskilda odlare far ingen ersittning for utebliven skérd men deras for-
luster kan mojligen kompenseras med att priserna blir hogre med dkande efter-
fragan (brist).

Det skulle vara svért att 6ka produktionen genom att utdka odlingsarealen. Det tar
mycket lang tid att ta mark 1 bruk som har anvints for andra &ndamél sdsom skog,
energiskog och bebyggelse. Stora omraden med hégproduktiv mark férsvinner
idag nir stdderna expanderar.

Tillgang till data

For att kunna utveckla ett krisscenario med utgangspunkt i vaxtproduktionen
behdver vi ha fakta sdvél om produktionen i sig som om det som skulle kunna
orsaka krisen och hur krisen kan hanteras. Dessa fakta omfattar allt ifran statist-
iska uppgifter via biologiska data till sddan information som kan fis som resultat
ur modeller.

Fakta om produktion och konsumtion av baslivsmedel i Sverige, odlade arealer,
skordar, import och export finns i arligen utgiven statistik frdn Statistiska Central-
byran och Jordbruksverket. De odlade arealerna och skdrdarna redovisas for riket
som helhet och omradesvis for att visa variationen i tid och rum. Sverige ar idag
sjalvforsorjande vad géller spannmal. Da import féorekommer handlar det huvud-
sakligen om speciella kvaliteter, till exempel durumvete for pastatillverkning. Den
storsta importen av jordbruksvaror till Sverige sker fran EU-ldander och Norge och
merparten av livsmedelsexporten gar till EU-ldander.

Kunskap om hur vixtproduktionen bedrivs 1 Sverige och dess forutséttningar och
begrinsningar finns hos dem som i nagot avseende dr verksamma inom jordbruks-
sektorn.

Det finns en stor mingd publikationer med data kring klimatpaverkan pd dagens
jordbruksproduktion och en 6kande méingd rapporter som beskriver scenarier i

ett fordndrat klimat och dess konsekvenser for jordbruk och viaxtproduktion. For
norra Europa forutspas att skordenivderna kommer att hdjas i och med att tempe-
raturen Okar och att odlingssdsongen blir ldngre. I manga fall ar det resultat av
simuleringsmodeller som baseras pé antaganden och beddmningar av sakkunniga.
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Sadana studier ar platsspecifika och inte direkt Gverforbara till andra omraden
med andra forutsittningar. Hur sddana prognoser faller ut kommer i hog grad att
bero av ménga andra samtidiga faktorer och alla faktorers samspel med varandra.
Drastiska klimatfordndringar i Sverige eller norra Europa har dnnu inte noterats,
men arsmedeltemperaturen 1 Sverige har 6kat under de senaste 30 aren. Varia-
tionen mellan &r dr dock betydligt storre an 6kningen av medeltemperaturen.

Genom att gora jamforelser med historiska data, andra platser och situationer
kan man f2 viss uppfattning om skadors omfattning men fragan om resultatens
tillimpbarhet under svenska forhallanden blir obesvarad. Lardomar av historiska
hiandelser kan utnyttjas for att se vad som kan hénda i samhaéllet. Ett i tiden nira-
liggande exempel dr nér vetepriset ar 2008 dkade drastiskt som en foljd av om-
fattande torka och brander. Det skapade oro pa manga héll och 1 till exempel
Ryssland infordes exportstopp for att man skulle kunna klara den inhemska for-
sOrjningen i forsta hand.

For ménga av de véxtskadegdrare som potentiellt skulle kunna utgora allvarliga
hot mot vaxtproduktionen ér de viktigaste forutsattningarna redan uppfyllda;
gynnsamt klimat, god tillging till vardvaxter och eventuella mellanvérdar, ingen
eller svag resistens mot angrepp i viardvéxter, begransad bevakning eller ingen
alls, goda mojligheter for skadegoraren att Gverleva och fordka sig och avsaknad
av effektiva bekdmpningsmedel. Om vi dessutom har begriansade erfarenheter av
att arbeta med skadegorare som inte ar etablerade 1 landet &r det ytterligare en for
skadegdraren gynnsam faktor. Det som saknas mest kan vara sjdlva skadegdraren
eller aggressivare former av densamma.

Det finns i allménhet god baskunskap om skadegorares biologi, inklusive sprid-
ningsvégar och vilka motatgirder som kan fungera. Vad som saknas och som kan
bli tydligt i en situation med “missvéxt”, oavsett orsak, dr beddmningen av hur
utvecklingen kommer att bli framdver eftersom den beror av s ménga faktorer.
Det réder brist pa data som behdvs for att uppskatta storleken pa skordeforluster
och risken for att de uppstar.

Med utdkade riskanalyser skulle den generella beredskapen och medvetande-
graden kunna 6kas. En snabb genomgéng pekar till exempel ut véaxtforadling,
resi-tensforddling, hur man utnyttjar resistens pa bésta sitt och tillgang till verk-
samma bekdmpningsmedel som kritiska punkter dir 6kad beredskap for oonskade
situationer kunde efterfragas.

Slutsatser

Att utveckla produktionsinriktade krisscenarier dr inte omdjligt men det ar svart.
De biologiska systemen ar komplexa med ménga interaktioner pa olika nivaer.
Vi kan paverka dem, dven om resultatet inte alltid &r givet, men vi kan inte styra
dem. Det finns vissa data, men ibland med bristande kvalitet och bristen pa kvan-
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titativa data ar sarskilt stor. De data som saknas ar ofta svara att fa fram utan
specifik forskning.

Effekterna pa primérproduktionen vid ett mycket omfattande och delvis okon-
trollerbart angrepp av vixtskadegorare, synnerligen ogynnsamma véderforhall-
anden under en lingre tid eller radioaktivt nedfall skulle kunna bli stora. Utan
skyddsnit 1 form av importmdjligheter eller reservlager skulle vi std infor en
besvirlig situation som skulle drabba inte bara lantbrukare. Sannolikheten for en
sadan kris och dess konsekvenser kan man forsoka berdkna — eller gissa. I berdk-
ningen borde dven konsekvenserna av att gissa fel inga.
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”Rapid Alert System for Food and
Feed” (RASFF) som datakalla till
statistik for risk- och sarbarhetsanalys
av livsmedelskedjan

Tom Andersson, MSB
Jannes Engqvist, Livsmedelsverket
Alexey Solyakov, SVA

Inledning

Denna text sammanfattar en utviardering av RASFF som kélla till riskstatistik pa
livsmedel- och foderomradet. RASFF ér en forkortning for ”Rapid Alert System
for Food and Feed” (Systemet for snabb varning for livsmedel och foder). Det
infordes i EU 1979 och omfattar regler, rutiner och it-system for att utbyta
information mellan ldnder om hélso- och sikerhetsrisker med livsmedel och foder.
Det kan handla om felaktig markning, otilldtna ingredienser eller farliga &mnen.
Forutom EU:s medlemslénder deltar &ven Norge, Liechtenstein, Island och
Schweiz. Syftet med systemet dr att stddja en snabb rapportering och uppfoljning
av risker och incidenter. Det underléttar ocksa tillbakadragningar av produkter
frdn marknaden, information till allminheten, samt samordnande av atgérder i
dessa fragor. Det dr dessutom en kélla till statistik pa livsmedel- och foder-
omradet. Sedan 2002 publicerar Generaldirektoratet for hidlso- och konsument-
fragor en arsrapport.

Under 2012 uppgick antalet RASFF-anmaélningar till 8 797. Av dessa var 40 pro-
cent (3 516) nya anmélningar och 60 procent (5281) uppfoljningar av tidigare an-
milningar.® Siffrorna for nya anmélningar representerar en minskning med 7,8
procent fran foregaende ér. Det finns méinga faktorer som kan paverka anméilning-
ar till RASFF, till exempel omfattningen pa livsmedel- och foderkontroller i EU.
Fore 2012 var trenden 6kande med ett par procent per dr. Under 2011 intréffade
dock en markant 6kning av antalet anmélningar fran granskontrollerna i EU, en
typ av anmélningar som sedan minskade under 2012. Tyvérr saknas fakta och
statistik som kan klargora denna och andra potentiella orsaker till trendbrott.

8 Lank till Rapid Alert System for Food and Feed (RASFF) annual report 2012:
http://ec.europa.eu/food/food/rapidalert/index_en.htm

Livsmedelsverkets rapportserie nr 15/2014 38



Av nya anmélningar berdrde 9,4 procent (332) foder. Dessa siffror ér i linje med
rapporteringen for 2011. Detsamma géller statistik dver anmélda livsmedel och
foder, faror och risker, samt anmilningarnas och produkternas ursprung. Frukt och
gronsaker, fisk och nétter dominerar RASFF-anmélningarna. Vanliga risker ar
mykotoxiner, mikroorganismer, bekdmpningsmedel, tungmetaller, otilldtna &mnen
och tillsatser. Italien, Tyskland, Frankrike, Storbritannien och Spanien star for en
stor andel av anmélningarna. Kina, Indien, Turkiet, Tyskland och USA ér ofta
forekommande exportldnder. En mer detaljerad beskrivande statistik finns 1 ars-
rapporten for RASFF.

I praktiken innebdr RASFF-rapportering att ansvarig myndighet 1 ett medlems-
land skickar en anmélan om en hélso- eller sékerhetsrisk till den centrala system-
administrationen 1 Bryssel. Anmaélaren anvinder en av flera rapportmallar bero-
ende pd organisationstillhorighet. Rapporten innehaller vanligtvis uppgifter om
foljande: produktens namn, typ av livsmedel eller foder, typ av risk, vidtagna &t-
gérder, eventuella resultat fran provtagningar, tillverkare, ursprungsland, distribu-
tionsldnder, med mera. Flera mallar finns p4 Food Standards Agencys hemsida.’
Systemadministrationen beddmer innehall i och relevans av anmélan, samt begér
in kompletterande uppgifter. Efter godkédnnande av systemadministrationen laggs
anmélan upp i en offentlig databas som ér tillgdnglig via webben, den sa kallade
”RASFF-portalen”. Den godkénda anmélan finns tillgdnglig 1 form av en pdf-fil
1 en skyddad databas som ér tillgdnglig for ansvariga myndigheter i medlems-
landerna.

Mingden och variationen i RASFF-anmélningar vicker fragan om RASFF kan
anvandas som underlag for riskbedémningar, det vill séga inte bara for rappor-
tering. Fragan knyter an till fragor om datakvalitet, det vill séga hur pass vél vara
data representerar den verklighet som de 4r avsedda att representera.'® Hur vil
beskriver RASFF-anmélningar livsmedel- och foderrisker? Hur vil beskriver de
livsmedelskontrollen i medlemslinderna? Ar anmilningar representativa for livs-
medel- och foderriskerna eller livsmedelskontrollen? For att belysa fragorna
genomfordes en utviardering av RASFF-anmilningar i1 deras ursprungsform. En
sadan utvirdering dr nddvéndig for att bedoma viardet av RASFF som datakélla
till statistik for risk- och sarbarhetsanalyser av livsmedelskedjan. Sa vitt vi vet har
detta inte gjorts tidigare. Ett tiotal forskningsstudier har publicerats om RASFF,
men dessa dr av mer beskrivande karaktdr. Hir sammanfattar vi ett par av de
storre studierna.

I det EU-finansierade forskningsprojektet SAFE FOODS genomfordes en del-
studie av RASFF som system for tidig identifiering av framvéixande risker pa

? Lank till mallar for RASFF-anmélningar: http:/www.food.gov.uk/policy-advice/incidents/report/
' Wand, Y. 1996. Anchoring data quality dimensions in ontological foundations. Communications of the ACM,
39(11):86-95.
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livsmedelsomradet.'' Studien omfattade anmélningar under perioden juli 2003-
juni 2007. Anmilningar av risker analyserades dver tid och med avseende pa
livsmedelskategorier samt ursprungslander for anmélningar och produkter. Bland
annat sdgs ett vixande problem med kontaktmaterial och bedragerier. Det fanns
ocksa okningar av tillfallig natur, till exempel enskilda tillsatser och mikroorgan-
ismer. For en battre helhetsbild menade forskarna att befintliga RASFF-data bor
kompletteras med uppgifter om riskhantering och kontrollverksamheten i med-
lemslédnderna. Sddana uppgifter ér viktiga for tolkning av RASFF-statistik. Det
framgar ocksé 1 en studie av hur anmélningar fordelar sig mellan medlems-
linder.'* Anmilningarna speglar befolkningsandelar, men 4ven andra faktorer.
Nederldnderna har till exempel en rapporteringsgrad utdver det som férvéntas,
vilket gissningsvis beror pa att landet &r ett nav for livsmedelsimport till EU.

Dessa och andra studier av RASFF ér vérdefulla. De visar pd brister och mdjlig-
heter till forbattringar av RASFF som kélla till riskstatistik och analys. Behovet
kvarstar dock av en regelritt utvardering av RASFF som datakdlla till riskstatistik.
Det dr mélet for det arbete som presenteras har.

Metod

Det finns ménga standarder, riktlinjer och metoder for riskbedémningar och ana-
lyser som varierar beroende pé tillimpningsomrade. Méngder av véigledningar
och handledningar finns att ladda ner fran nitet.'® Utgangspunkten i denna text ar
kvantitativa, statistikdrivna riskanalyser. Dessa kan sidgas rymma tre grundkom-
ponenter: 1) identifiering av hot och faror, 2) studier och kartlaggning av expone-
ring, samt 3) utveckling och validering av effektmodeller.

Det forsta momentet i en riskanalys omfattar identifiering av hot (threats) eller
faror (hazards). Det dr framfor allt en kvalitativ uppgift, att inventera och systema-
tisera potentiella risker. I detta ligger dven att ta fram metoder for att méta fore-
komst, frekvens, mangd, styrka och/eller koncentration ifrdga om identifierade hot
och faror, det vill sdga matt pa hur ménniskor, byggnader, organisationer eller
andra skyddsobjekt exponeras mot identifierade risker. Det andra analysmomentet
innebdr att métt och matmetoder omsiitts i reella exponeringsstudier, det vill séga
kartldggning av méngd av, frekvens och styrkan pé hot och faror. Det sista
momentet bestar av utveckling och validering av effektmodeller, det vill sdga
modeller av konsekvenser av olika exponeringsnivaer, till exempel dos-respons-
modeller.

" Kleter GA, Prandini A, Filippi L, Marvin HJ. 2009. Identification of potentially emerging food safety issues by
analysis of reports published by the European Community's Rapid Alert System for Food and Feed (RASFF) dur-
ing a four-year period. Food Chem Toxicol, 47(5):932-50.

"2 Petroczi A, Taylor G, Nepusz T, Naughton DP. 2010. Gate keepers of EU food safety: four states lead on notifi-
cation patterns and effectiveness. Food Chem Toxicol, 48(7):1957-64.

13 Nilsson J. 2003. Introduktion till riskanalysmetoder. Rapport 3124, Lunds tekniska hogskola:
lup.lub.lu.se/record/605477/file/636548.pdf; Myndigheten for samhéllsskydd och beredskap. 2011. Vagledning
for risk- och sarbarhetsanalyser. ISBN 978-91-7383-129-1. https://www.msb.se/RibData/Filer/pdf/25893.pdf.
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Alla tre typer av faktaunderlag behovs 1 vetenskapliga riskanalyser, samt foljakt-
ligen for riskstatistik som ska fungera som vetenskapligt underlag for risk- och
sarbarhetsanalyser av livsmedelskedjan. Faktaunderlagets innehéll och form varie-
rar beroende pa vilka hot eller faror som &r ifrdga. I utbrottsstatistik kan till exem-
pel exponeringsrisk och effekter beskrivas i1 termer av antalet berérda konsumen-
ter respektive antalet sjuka. I katastrofstatistik kan det i stdllet handla om andel
drabbade Gver tid eller i ett visst geografiskt omréde. '

Mot denna bakgrund kan den aktuella fragestdllningen preciseras. Vilket fakta-
underlag ger RASFF-anmélningar for riskstatistik och analys? Formulér {6r
RASFF-anmilan omfattar en stor midngd informationsposter, men bara de mest
grundldggande dr underlag for statistik till arsrapporter: namn och kategori avse-
ende fara och produkt (livsmedel eller foder), anmélare (organisation), samt namn
pa producentland, exportland och importldnder. Dessa uppgifter tjédnar framfor allt
som underlag for att identifiera risker, det vill sdga det forsta analysmomentet.
Potentiellt speglar de forekomst och frekvens av hot och faror, om anméilningar

ar representativa for dessa. Daremot ger dessa grunduppgifter inte information

om styrkan i hot och faror.

I standardformuldr for RASFF-anmélningar finns nagra poster av relevans for
exponering och effekt: testresultat, gransvarde (max. permitted level) och parti-
vikt (total net weight). Testresultat i relation till grinsvérden representerar magni-
tuden pa avvikelser (potentiella exponeringsnivaer). Detsamma géller partivikt, en
indikator pd potentiell exponering. Uppgifterna dr dock inte systematiskt upplagda
1 RASFF-databasen, utan forekommer sporadiskt som fritext. For att utvardera
dessa uppgifter dr det nddvandigt med en systematisk genomgéng av original-
anmélningar. Det géller 4ven andra uppgifter. Av totalt 81 poster i ett av grund-
formuliren'’ 4r bara ett fatal sokbara i RASFF-portalen.

En hel del av posterna i RASFF-formuléren dr administrativa. Andra dr mer eller
mindre relevanta for andamalet hir. I det nimnda grundformuléret finns ett par
poster som beror effekter av exponering mot faror: antal drabbade personer” och
’typ av sjukdom”. Dessa anknyter till hdlsoeffekter av livsmedelskonsumtion och
har ett begrinsat véirde. En stor andel av RASFF-anmélningar harror frén gréns-
kontroller av partivaror innan de nar slutkunder. Ekonomiska matt hade varit mer
intressanta, men nagra sadana finns inte i RASFF-systemet.

For att utvdrdera om och hur RASFF-anmalningar kan fungera som underlag for
riskanalyser gjordes ett urval pa originalanmélningar (nya rapporter) med hiansyn

14 Jamfor:

= Painter JA, Hoekstra RM, Ayers T, Tauxe RV, Braden CR, Angulo FJ, Griffin PM. 2013. Attribution of Food-
borne Ilinesses, Hospitalizations, and Deaths to Food Commodities by using Outbreak Data, United States,
1998-2008. Emerg Infect Dis, 19(3).

= Guha-Sapir D, Hoyois Ph, Below R. 2013. Annual Disaster Statistical Review 2012: The Numbers and Trends.
Brussels: CRED 2013.

% Lank till mallar for RASFF-anmélningar: http://www.food.gov.uk/policy-advice/incidents/report/
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till begransningar i tid och resurser. Vi gick igenom samtliga foderrelaterade an-
milningar for aren 2011 och 2012, totalt 684, samt samtliga livsmedelsrelaterade
anmaélningar av typen varningar (alerts) och tullstopp (border rejections) for ar
2011, totalt 2 071, varav 559 avsag varningar och 1 512 avsag tullstopp.

Totalt gick vi igenom 2 755 foder- och livsmedelsrelaterade anmélningar. Dessa
inneholl information om 2 860 faror. For dessa faror registrerades féljande infor-
mation:

e Namn pé fara e Exportland

e Kategori av fara e Importland eller ldnder

e Namn pé livsmedel eller foder e Maxvirdet av testresultat

e Kategori av livsmedel eller foder e Magnitud = Maxvérdet/ Grins-
e Kategori av anméilarorganisation vérdet

o Griansvirdet for amnet ifraga e Standardavvikelse for métvirden
e Ursprungsland for anmélan e Partivikt 1 kg

e Producentland e Ovrig information

I storsta mojliga mén har vi anvént befintliga koder och kategorier i RASFF-
systemet for att registrera observationer. For information om dessa, se hemsidan
for RASFF.'® Tv4 av informationsposterna ovan ér specifika for denna utvérde-
ring och definieras enligt foljande.

=  Maxvardet, det storsta virdet av samtliga rapporterade matvarden. Méatvarden
kan avse médngd av ett &mne (gram), eller antalet organismer eller objekt.

* Magnitud, maxvérdet dividerat med gransvirdet. Gransvérdet maste ha
samma enhet som maxvirdet. Vidare maste det vara storre dn noll. I fall noll-
tolerans giller for ett amne, samt om inga andra grinsvédrden anges, berdknas
inte magnitud.

1% http://ec.europa.eu/food/food/rapidalert/index_en.htm
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Resultat

Beskrivande statistik for faror aterfinns i tabell 1 (nésta sida). Vi anvénder eng-
elska termer som de forekommer i RASFF-portalen. Pa sa sétt kan ldsaren sjalv
verifiera betydelsen p4 RASFF-portalen. Oversittningar av abstrakta termer ir
aldrig sjilvklara. Kategorier av faror &r sorterade efter andel anmélningar som
tillater berdkning av magnitud (kolumn 7). Kolumn 1-3 ger fordelningen av faror.
Den 6verensstimmer i generalla drag med aktuella och tidigare &rsrapporter fran
RASFF. Mykotoxiner, mikroorganismer och bekdmpningsmedel ligger i topp.
Kolumn 4-5 ger antal och andel maxvirden for anmélningar av varje kategori av
fara; kolumn 6-7 antal och andel magnituder; samt kolumn 8-9 antal och andel
anmélningar som rapporterar standardavvikelser i métningar.

Mykotoxiner, dér aflatoxiner dominerar, bekdmpningsmedel och tungmetaller
utmarker sig med en hog andel rapporter med maxvérde och gransvédrde som
tillater oss att berdkna en magnitud for en fara. For mikroorganismer dr det magert
med motsvarande information. Salmonella dr ett vanligt typiskt fall for denna
kategori. Gransvardet dr noll och det finns inga krav pé att rapportera kvantitativa
mitresultat. I regel rapporteras bara kvalitativa resultat, ’positivt prov”. For andra
faror saknas det policy for gransviarden och praxis for métning, till exempel brister
1 mérkning (labeling), forpackning (packaging) och sensorisk kvalitet (organolep-
tic), varfor det inte finns nagon alls information for att bedoma magnituder pa
faror.

Beskrivande statistik for varor, livsmedel och foder, aterges i tabell 2. Kolumn-
erna dr av samma slag som 1 tabell 1. Notter (nuts) utmérker sig med en hog andel
anméilningar dér det gér att berdkna magnitud. Det hdanger samman med att denna
vara ofta testas for mykotoxiner, aflatoxiner, dar policys och praxis for provtag-
ning dr etablerade. For kategorin skaldjur (seafood), som utgor en stor andel av
anmaélningarna, dr det tvirtom magert med information. Hér finns det flera faror
med svag policy och praxis for provtagning och métning, till exempel forekomst
av parasiter dir nolltolerans géller, samt bristande temperaturkontroll vid tran-
sporter.

Aven foderkategorier varierar i andel anmilningar med rapportering av métresul-
tat och gransvirden. Det beror inte minst pa att forekomsten av aflatoxiner och
Salmonella som varierar 1 olika kategorier, med mer detaljerade rapporteringskrav
for aflatoxiner; mindre for Salmonella. Det ar till exempel en hogre andel afla-
toxiner i foderravaror; en hogre andel Salmonella i animaliska biprodukter.
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Tabell 1. Faror.

Fara #Fall % Fall # Max % Max # Mag % Mag #SD % SD
Mycotoxins 685 23,9% 683 99,7% 655  95,6% 314 458%
Pesticides 260 9,1% 260 100,0% 230  88,5% 132 50,8%
Heavy metals 142 5,0% 139 97,9% 123 86,6% 64 451%
Lr;fl‘t‘:mal contami- 82  29% 80 97,6% 66 80,5% 15 183%
Veterinary residues 67 2,3% 63 94,0% 37 55,2% 12 17,9%
Feed additives 11 0,4% 11 100,0% 6  54,5% 1 9,1%
Biocontaminants 26 0,9% 22 84,6% 14 53,8% 1 3,8%
Biotoxins (other) 16 0,6% 13 81,3% 8  50,0% 0 0,0%
Food additives 77 2,7% 55 71,4% 32 41,6% 24 31.2%
Composition 146 5,1% 131 89,7% 55 37,7% 31 21.2%
Non-pathogenic 84  29% 52 619% 23 274% 0  0,0%
microorg

Radiation 13 0,5% 3 23,1% 2 154% 1 7,7%
Pathogentic microorg 520 18,2% 515 99,0% 37 7,1% 0 0,0%
Allergens 70 2,4% 62 88,6% 1 1,4% 4 5,7%
Foreign bodies 161 5,6% 51 31,7% 1 0,6% 0 0,0%
Adulteration 100 3,5% 3 3,0% 0 0,0% 0 0,0%
Controls 167 5,8% 2 1,2% 0 0,0% 0 0,0%
GMO 30 1,0% 13 43,3% 0 0,0% 0 0,0%
Labeling 20 0,7% 3 15,0% 0 0,0% 0 0,0%
Organoleptic 73 2,6% 1 1,4% 0 0,0% 0 0,0%
Packaging 14 0,5% 0 0,0% 0 0,0% 0 0,0%
Parasites 89 3,1% 30 33,7% 0 0,0% 0 0,0%
Other 8 0,3% 1 12,5% 0 0,0% 0 0,0%
Total sum 2861 100,0% 2193 76,7% 1290  45,1% 599  20,9%
Tabell 2. Livsmedel och foder.

Vara #Fall % Fall # Max % Max  # Mag % Mag #SD % SD
Nuts 400 14,0% 342 85,5% 299 74,8% 158  39,5%
Fruits 173 6,0% 143 82,7% 115 66,5% 63  36,4%
Vegetables 411 14,4% 382 92,9% 257 62,5% 156  38,0%
Feed FM* 392 13,7% 383 97,7% 245 62,5% 56 143%
Feed Other 95 3,3% 91 95,8% 48 50,5% 11 11,6%
Feed PF* 45 1,6% 42 93,3% 21 46,7% 10 22,2%
Grains 203 7,1% 112 55,2% 68 33,5% 37 182%
Meat 119 4,2% 96 80,7% 36 30,3% 13 10,9%
Feed FFP* 98 3,4% 87 88,8% 23 23,5% 2 2,0%
Seafood 499 17,4% 214 42,9% 110 22,0% 57 11,4%
Food Other 337 11,8% 221 65,6% 59 17,5% 36 10,7%
Feed ABP* 89 3,1% 80 89,9% 9 10,1% 0 0,0%
Total sum 2861 100,0% 2193 76,7% 1290 45,1% 599  20,9%

* Forkortningar: FM (feed materials, foderravaror); PF (pet food, livsmedel for husdjur); FFP (fish and fish
products, fisk och fiskprodukter); ABF (animal by-products, animaliska biprodukter).
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Rapportering av risker i anmélningar skiljer sig &ven med avseende pa ursprungs-
landet for anmélan. I tabell 3 4r medlemslinder listade med avseende pa andel
anmélningar dir magnitud kan berdknas. I topp ligger Bulgarien med 94,3 procent
anméilningar med rapportering av mitresultat och gransvéarden som tillater berak-
ning av magnitud. Spanien och Polen uppvisar mycket ldgre andelar, 16,4 procent
respektive 13,8 procent, trots att de representerar lander med stor volym av
anmaélningar.

Tabell 3 visar ocksa en hog variation i1 rapportering av standardavvikelser (varia-
tion) for métresultat. Det finns hir ett mattligt samband med magnitud (Pearson
r = 0,48). Ju storre andel anmélningar som tillater berdkning av magnitud, desto
storre andel anmélningar med rapportering av métvariation. Det finns ett starkare
samband i tabellerna 1 och 2 (Pearson r = 0,83 respektive Pearson r = 0,84).

Magnitud dr en indikation pé potentiell exponering for fara. Partivikt dr en annan
indikation. I tabell 4 aterges genomsnittliga partivikter for olika varor, livsmedel-
och foderkategorier. Kategorier av varor ar sorterade efter ett index for riskexpo-
nering dér vi viger samman medelvirdena for magnitud och partivikt. Detta index
berdknas som produkten av logaritmerna av magnitud och partivikt. Det bildar ett
geometriskt medelvérde dér logaritmen jdmnar ut variation i skalor for magnitud
och partivikt.

I kolumn 3-4 anges antal och andel anmélningar med rapportering av partivikt.
Den dr nagot lagre for livsmedel, speciellt for kott (meat). Foder utmérker sig med
hoga partivikter. I och med att dessa varor ocksa generellt haller mattliga till hoga
magnituder leder det till att foder toppar index. Det ror sig om anmélningar av
varor och faror i stora volymer.

Tabell 3. Ursprungsland for anmiilan.

Anmilare #Fall % Fall #Max % Max #Mag % Mag #SD % SD
Bulgaria 106 3,7% 103 97.2% 100 94,3% 95  89,6%
Switzerland 5 0,2% 5 100,0% 4 80,0% 0 0,0%
Netherlands 174 6,1% 158 90,8% 128 73,6% 4 2,3%
United Kingdom 410 14,3% 360 87,8% 269 65,6% 130  31,7%
Ireland 36 1,3% 33 91,7% 22 61,1% 3 8,3%
Germany 328 11,5% 296 90,2% 180 54,9% 83 25,3%
Czech 33 1,2% 32 97,0% 18 54,5% 2 6,1%
France 158 5,5% 132 83,5% 83 52,5% 37 23,4%
Denmark 90 3,1% 84  933% 45 50,0% 4 4,4%
Malta 6 0,2% 4 66,7% 50,0% 1 16,7%
Portugal 16 0,6% 12 75,0% 50,0% 4 25,0%
Slovakia 25 0,9% 24 96,0% 12 48,0% 0 0,0%
Belgium 134 4,7% 118  88,1% 64 47,8% 19 14.2%
Lithuania 32 1,1% 27 84,4% 15 46,9% 18 56,3%
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Anmailare #Fall % Fall #Max % Max #Mag % Mag #SD % SD
Romania 7 0,2% 4 57,1% 3 42,9% 2 28,6%
Luxembourg 10 0,3% 9 90,0% 4 40,0% 0 0,0%
Italy 349 12,2% 289 82,8% 133 38,1% 90 25,8%
Finland 81 2,8% 68 84,0% 30 37,0% 3 3,7%
Greece 107 3,7% 64 59,8% 36 33,6% 29 27,1%
Norway 34 1,2% 27 79,4% 11 32,4% 0 0,0%
Austria 52 1,8% 52 100,0% 14 26,9% 6 11,5%
Slovenia 23 0,8% 19 82,6% 6 26,1% 6 26,1%
Sweden 81 2,8% 70 86,4% 20 24, 7% 14 17,3%
Spain 305 10,7% 95  31,1% 50 16,4% 30 9,8%
Poland 174 6,1% 58 33,3% 24 13,8% 18 10,3%
Estonia 8 0,3% 6 75,0% 1 12,5% 0 0,0%
Hungary 8 0,3% 6 75,0% 1 12,5% 1 12,5%
Cyprus 51 1,8% 29 56,9% 5 9,8% 0 0,0%
Latvia 11 0,4% 5 45,5% 1 9,1% 0 0,0%
Iceland 5 0,2% 4 80,0% 0 0,0% 0 0,0%
Unspecified 2 01% 0 0,0% 0 0,0% 0 0,0%
country

Total sum 2861 100,0% 2193 76,7% 1290 45.1% 599 20,9%
Tabell 4. Ett riskindex frin magnitud och partivikt.

Vara # Fall # Vikt % Vikt  Vikt (ton) Magnitud Index**
Feed FFP* 98 89 90,8% 334,1 28,8 3,68
Feed FM* 392 378 96,4% 1492 13,8 3,62
Feed ABP* 89 81 91,0% 46,1 99,9 3,33
Feed Other 95 68 71,6% 29,5 31,3 2,2
Meat 119 77 64,7% 10,6 43,6 1,68
Grains 203 168 82,8% 109,1 5,1 1,44
Nuts 400 384 96,0% 16,1 11,6 1,28
Vegetables 411 364 88,6% 6 434 1,27
Feed PF* 45 38 84,4% 45 3,7 0,94
Fruits 173 156 90,2% 11,4 7,7 0,94
Food Other 337 199 59,1% 12,7 6,4 0,89
Seafood 499 449 90,0% 11,4 6,9 0,89
Total sum 2861 2451 85,7% 299.,4 19,5 3,19

* Forkortningar: FM (feed materials, foderrdvaror); PF (pet food, livsmedel for husdjur); FFP (fish
and fish products, fisk och fiskprodukter); ABF (animal by-products, animaliska biprodukter)
** Index = Log(Vikt)*Log(Magnitud)
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Diskussion

Informationsposter i RASFF-anmaélningar dr varken systematiska eller heltdck-
ande for &ndamaélet som &r utgdngspunkten for denna utvirdering: riskstatistik
som underlag for risk- och sdrbarhetsanalyser av livsmedelskedjan. Potentiellt
innehéaller dock RASFF-anmilningar en stor midngd information som ger utrymme
for analyser av olika slag. I praktiken &r det dock magert med information som
tillater berdkning av riskkomponenter, magnituder pa exponering och effekter.
Resultatet bekriftar dirmed tidigare studier pa omradet. Rapporteringen ar i
forsta hand policyberoende, styrd av normer for kontrollverksamhet, ”com-
pliance”. Policys och praxis for provtagning av enskilda faror styr innehall och
form 1 RASFF, till exempel nolltolerans som resulterar i kvalitativ rapportering.
Det innebir bristande systematik for riskanalys.

In conclusion, wide variations in food safety practice exist between MS, including
both number and type of contributions to the RASFF database [...]*"(Det finns
sammanfattningsvis stora variationer i praxis for livsmedelssakerhet mellan
medlemsstater, bade vad galler antal och typ av anmalningar till RASFF data-
basen...)

Forutom policy for enskilda faror och varor (livsmedel och foder) varierar praxis
1 livsmedelskontroll, provtagning och rapportering mellan ldnder. Variationen
beror inte bara pa att befolkningsunderlag varierar och dirmed omfattningen pé
livsmedel- och foderkontroller, utan dven pa att olika lander gor olika priorite-
ringar och tillimpar olika kontrollmetoder. Vissa ldnder inriktar sig pd enskilda
faror och varor, vilket medfor att specifika policys for provtagning och métning
dominerar. Andra ldnder jobbar bredare, men dér variation mellan faror och varor
fortfarande préglar kontrollverksamheten. Lander skiljer sig darfér med avseende
pa vilka métningar som gors, men dven hur de genomfors och rapporteras. Det
yttrar sig till exempel 1 ett mattligt samband 6ver ldnderna mellan rapportering
av mitvérden, gransvidrden och variation i métviarden (Pearson r = 0,48).

I sammanhanget &r det vért att notera att bedridgeriet och skandalen med hastkott
under 2013 inte sdgs som en risk for RASFF-rapportering. Det finns bara formella
krav pa rapportering av incidenter som utgdr hélso- och sikerhetsrisker, vilket inte
ansags gilla detta fall av bedrdgeri. Omfattningen och behovet av gemensam
sparning av ursprunget till problemet gjorde dock att kommissionen tog ett beslut
att andd anvinda RASFF-systemet for informationsutbyte och anmélan. Hér finns
det skl att podngtera att policys for RASFF och ad hoc-beslut kan vara en risk-
faktor i sig.

Illegal handel kan generellt vara férenade med hogre hélsorisker &n legal handel
med samma typer av varor. Det finns till exempel ett vixande antal rapporter om

' Taylor G, Petroczi A, Nepusz T, Naughton DP. 2013. The Procrustean bed of EU food safety notifications via the
Rapid Alert System for Food and Feed: does one size fit all? Food Chem Toxicol, 56:411-8.
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bristande sdkerhet 1 e-handel med ldkemedel. Det ar inte alltfor 1angsokt att fore-
stélla sig att livsmedelsbedrigerier ocksa ér forenade med verksamhet som tar
storre halsorisker. Att inte ta hdnsyn till sddana oreglerade risker” ar ytterligare
ett exempel pa att RASFF-rapporteringen av risker inte dr systematisk till sin
natur, utan i forsta hand styrd av policys for kdnda risker.

Dagens variation i policy och praxis for livsmedels- och foderkontroll, samt risk-
rapportering i RASFF, ér en riskfaktor i sig, det vill séga kontroll- och rapporte-
ringsbrister ar sdkerhetsbrister. Varor och ldnder som &r forenade med 1ag/smal
kontroll/rapportering utgdr sarbarheter i livsmedels- och fodersidkerhet. Resultat
frdn denna utvérdering kan 1 det perspektivet anvdndas som indikationer pa svag-
heter och sékerhetshal, &ven om fler och férdjupade analyser krivs for att utreda
vilka sdkerhetsproblem som bor prioriteras for dtgéarder. Identifiering av sddana
problem skulle exempelvis kunna vara underlag for scenarioutveckling och risk-
och sarbarhetsanalys av svaga lankar i1 livsmedelskedjan.

Den generella slutsatsen fran denna utvdrdering av RASFF éar att systemet kan
forbattras med en mer systematisk praxis for métning och rapportering av resultat
avseende exponering mot och effekter av risker. Pa enskilda omraden, i vissa
lander, dr rapporteringen god, till exempel nér det géller mykotoxiner i foder och
notter. Pa flertalet omraden ar dock rapporteringen avsevart simre, som nér det
giller patogener i fisk; frukt och gronsaker, samt allergener. Detta trots behovet av
data. Dessa brister utgdr sérbarheter och ger utrymme for riskstatistik som kan
fungera som underlag for scenarioutveckling och risk- och sérbarhetsanalys. I de
fall dar riskrapporteringen dr god gar det 1 princip att utveckla kvantitativa risk-
analyser, till exempel riskexponering mot aflatoxiner i foder, medan vi far ngja
oss med kvalitativa riskscenarier for dvriga omraden. Atminstone tills vidare.

I denna text har vi presenterat enkel beskrivande statistik pa datakvalitet i RASFF-
anmaélningar. Vi har beskrivit variation i kvalitet med avseende pé faror, varor och
ursprungsldnder for anmélningar. Framtida studier och insatser bor inrikta sig pa
fordjupade analyser och utvdrderingar av hur kvalitet 1 riskmatt forhéller sig till de
olika faktorerna: faror, varor och ursprungslander. RASFF-systemet dr ocksa pa
vag att tas 1 bruk 1 Asien, varfor bredare internationella jamforelser &r 6nskvérda.
Det finns vidare behov av en systematisk genomgéng och granskning av riskmatt
inom omrddet livsmedel- och fodersdkerhet, som underlag for bredare och djupare
utvdrderingar av riskrapportering.

Samtidigt maste vi kontinuerligt och systematiskt bevaka och analysera de risker
som rapporteras med hénsyn till de brister som vi identifierar. RASFF ar en rik
kélla till erfarenhet och kunskap om foder- och livsmedelsburna risker. Den kan
bara utvecklas och bli battre om daglig rapportering och fordjupande analyser
aterverkar pé varandra.
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Verktyg for verksamhetskartlaggning

Jannes Engqvist, Livsmedelsverket
Christin Gossner, Livsmedelsverket

Inledning

Syftet med denna text &r att ge en kortfattad introduktion till verksamhetskart-
laggningar, och framfor allt hur en sddan kan anvéindas i en risk- och sarbarhets-
analys eller annat krisberedskapsarbete. Texten bygger pd den verksamhetskart-
laggning som genomfordes pa Livsmedelsverket under 2013 inom ramen for det
MSB-finansierade projektet Sektorsévergripande risk- och sarbarhetsanalys av
livsmedelskedjan (SRSA) och dr en vidareutveckling av den presentation som holls
pa workshopen, kartldggningsprocessen beskrivs mer ingdende tillsammans med
exempel och praktiska verktyg.

Manga modeller, verktyg och riktlinjer for risk- och sarbarhetsanalyser innehaller
ett moment for verksamhetskartlaggning (andra termer som anvénds ar verksam-
hetsanalys eller verksamhetsbeskrivning, men syftet ér till storsta del detsamma),
till exempel FOL:'s FORSA-modell,'® och den guide som Krisberedskapsmyndig-
heten publicerat.'® Vi upplevde dock att det saknades konkreta arbetsprocesser
och guider for hur en verksamhetsanalys praktiskt bor genomforas och utvecklade
darfor en egen process utifrdn en befintlig modell.

Vért arbete har utgétt ifrain FORSA-modellen, och en del av strukturen i kapitlet
kommer darfor att kinnas igen darifran. FORSA-handboken ar dock forhéllande-
vis oversiktlig och beskriver inga egentliga tillvigagangssatt for hur verksamhets-
beskrivningen praktiskt ska genomforas. En del av arbetet med vér kartldggning
bestod dérfor av att konkretisera de riktlinjer som aterfinns i FORSA och att ut-
veckla en arbetsprocess for genomforande av en verksamhetskartlaggning.

Kapitlet inleds med en introduktion till verksamhetskartliggning som forklarar
vad det dr, vad nyttan dr, samt vad som bor ingd och varfor. Forklarande exempel
ar tagna frdn den verksamhetskartliggning som genomfordes pé Livsmedels-
verket under 2013. Dérefter beskrivs ett forslag till en arbetsprocess baserat pa
hur vi praktiskt gick till viga for att genomf6ra en verksamhetskartliggning. Det
arbetsmaterial (intervjuguide, enkdt med foljebrev och rapportformat) som vi tog
fram under arbetets gang beskrivs och forklaras ocksa.

'® Karlsson, M (red.). 2011. FOI:s modell for risk- och sarbarhetsanalys (FORSA): handbok, Totalforsvarets forsk-
ningsinstitut (FOI), Stockholm.

' Krisberedskapsmyndigheten. 2008. Beroendeanalys - s& gor du!: anvandarhandledning. Krisberedskapsmyndig-
heten, Stockholm.
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Anledningen till den mer teoretiskt orienterade introduktionen &r att vi har funnit
att det dr viktigt att ha en grundlaggande forstéelse for de idéer och perspektiv
som &r centrala for en verksamhetskartliggning for att kunna tillgodogdra sig
processen. Att ta till sig dessa idéer kréaver ofta ett nytt sdtt att tinka kring den
egna organisationen, och kan dérfor ta en stund att anamma helt — dven for dem
som arbetat med krishanteringsfragor tidigare. Vi vill dock understryka att vért
tillvigagéngssétt och var process inte pa négot sitt utgdr nadgon slags standard
eller det enda séttet att genomfora en kartliggning.

Manga termer och begrepp anvénds som kan vara obekanta for dem som inte
arbetat med risk- och sarbarhetsanalys eller krisplanering tidigare. Vi har valt att
presentera dessa lopande i texten. En kort ordlista med begreppsforklaringar ater-
finns ocksé 1 slutet av kapitlet. Négra begrepp dr dock sa pass viktiga for att forstd
sammanhangen att det dr motiverat att beskriva dem redan fran borjan:

— Med verksamhet avser vi en avgransad uppgift eller aktivitet som bedrivs
inom en organisation eller inom en sektor. Begreppet anvénds alltsé inte
1 betydelsen “ett foretags verksamhet” eller liknande.

— Med kris avses en oonskad hdndelse som ér svér att kontrollera och som
hotar organisationen, organisationens ansvarsomrdde eller hela samhillet pa
ndgot sétt, till exempel genom att sétta ménniskors hélsa, stora ekonomiska
virden, miljon eller andra saker som samhéllet vardesitter pa spel.

Vad ar en verksamhetskartlaggning?

En verksamhetskartliggning ar en strukturerad process for att analysera en orga-
nisations aktiviteter och beroenden inom ett specificerat delomrade. I princip kan
kartlaggningen goras avseende vilken typ av aktiviteter som helst och det ar avsik-
ten som styr vilka avgransningar som gors. Ett tillverkande foretag kan exempel-
vis vilja kartlagga de verksamheter som paverkar formagan att halla igang produk-
tionen, eller en IT-avdelning kan ha behov av en kartldggning av vad som behovs
for att ett antal kritiska I'T-system alltid ska vara tillgédngliga.

Syftet med en verksamhetskartliggning ar att beskriva det valda omradet utifrdn
vilka verksamheter som behovs for att bedriva eller uppritthalla den, vilka resur-
ser (och andra interna verksamheter) dessa ér beroende av, vilka reserver som
finns tillgdngliga for att ersitta resurserna om dessa faller bort, samt vilka konse-
kvenserna blir for verksamheten nér resurserna faller bort eller stors och vad
effekterna kan bli for omradet i stort om hela verksamheten stors. Resultatet blir
en kartlaggning 1 vilken varje verksamhets beroenden redovisas, och i forldng-
ningen dven vilka verksamheter som delar beroendet av en viss resurs. Pa sa sitt
erhélls information bade om vilka resurser som kan utsittas for pafrestningar nir
en verksamhet hanterar en kris samt vilka verksamheter som kan storas eller slés
ut helt om nagon resurs 1 sig paverkas till foljd av ndgon oonskad héndelse.
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Vetenskaplig litteratur
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Figur 1. Schematisk bild dver resursberoenden for verksamheterna Laboratorieanalyser
och Riskvirdering.

I samband med risk-och sarbarhetsanalyser gors verksamhetskartlaggningar av-
seende de verksamheter inom organisationen/ansvarsomradet som har baring pa
krisarbetet, det vill sdga verksamheter vars funktion antingen behdvs for att han-
tera en kris, eller verksamheter som dé de stors leder till en kris. For myndigheter
som Livsmedelsverket styrs avgrdnsningen ytterligare av MSBs foreskrifter som
ger att myndigheternas RSAer ska fokusera pa de verksamheter som dr samhiills-
viktiga.”’ Samhillsviktiga verksamheter 4r de som uppfyller nigot av foljande
kriterier:

—  Ett bortfall av, eller en svar storning i, verksamheten kan ensamt eller till-
sammans med motsvarande héndelser i andra verksamheter pa kort tid leda
till att en allvarlig kris intréffar i samhéllet.

— Verksamheten dr nddvindig eller mycket visentlig for att en redan intraffad
kris 1 samhallet ska kunna hanteras sé att skadeverkningarna blir
sd smé som mojligt.

2 MSBFS 2010:7. Myndigheten for samhallsskydd och beredskaps féreskrifter om statliga myndigheters risk- och
sarbarhetsanalyser. Stockholm: Myndigheten for samhéllsskydd och beredskap.
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Kris, i sin tur, definieras som en stor och ovéntad hiandelse som hotar att skada
eller sl& ut nigot av de skyddsvirden som har definierats i Sverige som viktiga att
skydda. Dessa ér 1 korthet:

— Sambhillets funktionalitet

—  Mainniskors liv och hélsa

— Demokrati, réttssdkerhet och ménskliga fri- och réttigheter
—  Ekonomiska vérden och miljon

— Nationell suverénitet*'

I denna text kommer i fortsdttningen samhéllsviktiga verksamheter vara i fokus.
Det édr dock viért att notera att mycket av det teoretiska och praktiska materialet
kan anvindas oavsett vilket omrade kartldggningen &n avser.

Vad ingéar i en verksamhetskartliggning?

En verksamhetskartliggning dr uppbyggt kring ett antal komponenter och ger
information om dessa och hur de relaterar till varandra. Kartlaggningen bestar
alltsa av savél relationsdata som objektsspecifik data. De komponenter som utgor
kartliggningens kérna &r verksamheter och resurser, samt sambanden mellan
dessa i form av beroenden.

En verksamhetskartliggning beskriver alltsa for varje samhiillsviktig verksam-
het som ingar:

— Verksamhetens syfte — vilken uppgift som utfors, och varfor.
0 Vilka konsekvenserna blir for samhéllet eller organisationen om denna
verksamhet inte fungerar.
— Vilka resurser som behovs for att verksamheten ska fungera.
0 Vilka konsekvenser som uppstér for verksamheten om resurserna inte &r
tillgéngliga.
0 Vilka reserver, om nigra, som finns for att ersétta dessa resurser, och
hur vil de fungerar.

Haér f6ljer en genomgang av dessa olika komponenter, och vilken information som
behovs om dem.

2! Risker och formagor 2012 — Redovisning av regeringsuppdrag om nationell riskbeddmning respektive bedémning
av krisberedskapsférmaga. Stockholm: Myndigheten for samhillsskydd och beredskap, 2013. s 36.
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Verksamheter

Den forsta komponenten dr de redan ndmnda verksamheterna. I kartlaggningen
bor varje samhéllsviktig verksamhet redovisas med en titel och en kort beskriv-
ning som forklarar syftet och pa vilket sétt den &r samhéllsviktig. Annan relevant
information kan ocksé inkluderas, till exempel avdelning, plats, ansvarig chef eller
liknande. En 6versiktlig beskrivning av vad resultatet blir om verksamheten stors
eller slds ut helt bor ocksa ingé, tabell 1.

Tabell 1. Exempel pé innehdll i verksamhetsbeskrivning.

Verksamhet Beskrivning Ansvar Konsekvens vid
bortfall

Kemiska analyser Identifiera nirvaro Kemienheten Identifiering av fara
och halt av kemiskt kan ej goras. Forse-
agens 1 livsmedels- nar riskvérdering
prover. och -hantering.

Verksamhet 2

Osv...

Resurser och andra beroenden

Den andra komponenten dr resurser. For varje verksamhet bor de resurser denna
ar beroende av redovisas. Resurser omfattar allt som kravs for att verksamheten
ska fungera optimalt. Nagra exempel fran vér kartliggning &r:

— Personal: jurister, veterinérer, laboratorieanalytiker.

— IT-system: RASFF, program for processtod.

— Kommunikationskanaler: e-post, telefon.

— Material & utrustning: laboratorieutrustning.

— Information: vetenskaplig litteratur, databaser, statistik.

— Andra myndigheter och 6évriga aktorer: Jordbruksverket, SVA, SOS Alarm.

De resurser en verksamhet dr beroende av (ofta kallade resursberoenden eller
helt enkelt beroenden) ar en mycket viktig del i verksamhetskartliggningen da
det ar dessa som knyter samman kartlaggningen och gor det mdjligt att anvinda
den for att gora scenariobaserade konsekvensanalyser.

Aven verksamheter inom organisationen kan utgdra resurser for andra verksam-
heter, till exempel nidr man har handldaggnings- eller tillverkningsprocesser som
ar uppbyggda i flera steg. Det forekommer ingen egentlig skillnad mellan sddana
verksamheter och ”vanliga” resurser 1 detta sammanhang.

Resurser kan storas pa olika sétt, eller till och med slas ut helt. Detta paverkar

de verksamheter som dr beroende av resurserna pa olika sdtt: en del verksamheter
kanske fortfarande fungerar, men inte lika effektivt, medan andra upphor att fun-
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gera helt och hallet. Verksamhetskartlaggningen bor darfor innehalla information
om hur och i vilken grad verksamheten potentiellt kan paverkas om dess beroen-
den stors eller slas ut. Detta gors 1 tva steg: Forst beskrivs konsekvenserna vid
bortfall helt kort for att ge en bild av hur verksamheten péverkas om resursen
stors. Denna beskrivning dversatts sedan till en beroendegrad enligt en forut-
bestdmd skala som gor det mojligt att jimfora olika resurser med varandra,

tabell 2.

Tabell 2.Eexempel pa konsekvensbeskrivning for resursberoenden for verk-
samheten ”Kemiska analyser”.

Resurs Konsekvens vid bortfall Beroendegrad
Laboratorie Analyser kan ej goras Hog
Kemikalier Analyser kan ej goras Hog
Ackrediterad personal Utan personal kan arbete ej utforas ~ Hog
IT-system for bokforing Analyserna tar langre tid om de

. . Medel
av resultat mdste bokforas manuellt

Uppskattningen av beroendegraden kan vara svar att gora: resurser kan storas pa
olika sitt och i1 olika grad beroende pa vad som hiander och vilken typ av resurs
det ror sig om; storningarna kan varieras i det odndliga och vara av olika typer,
exempelvis kvantitativa (for lite av en viss ravara eller material), kvalitativa
(osdker eller otillforlitlig information) eller temporala (forseningar i leveranser).
Det dr i de allra flesta fall en for stor och komplex uppgift att analysera alla typer
av storningar for varje resurs for varje verksamhet, och beddmningen av beroen-
degraden for en viss resurs maste darfor av nddvandighet bygga pa en samlad
uppskattning av paverkan pa verksamheten utifran resursens art och mojliga
typer av storning.

Det ér viktigt att bedoma alla verksamheter i kartliggningen enligt samma princip
sé att kartlaggningen blir konsekvent. I de bedomningsskalor som anvénds bor
skalstegen definieras och knytas till ndgon typ av funktionskriterier eller, om mgj-
ligt, kvantitativt matt som kan appliceras pa alla relevanta resurser och verksam-
heter.

Reserver

Den tredje komponenten i verksamhetskartldggningen &r reserver, eller stot-
diampare som de ocksa kallas. Dessa dr tillgangar som kan ersitta resurser som
forsvinner eller pa andra sitt hantera och mildra stérningar som annars skulle
kunna péverka verksamheten negativt.

Avsikten med att inkludera reserver i verksamhetskartldggningen &r att fa en nu-
lagesbild 6ver formagan att motstd/hantera storningar och kriser. Att inkludera
reserver 1 verksamhetskartldggningen &r nédvéndigt for att fa hela bilden av
verksamheternas kinslighet for storningar nar kartldggningen ska anvindas vid

Livsmedelsverkets rapportserie nr 15/2014 54



Ovningar, scenarioanalys eller formégebedomning. Om en kris karaktdriseras av
vilka resurser som péverkas dr det mojligt att pa ett enkelt sétt se vilka verksam-
heter som paverkas och ddrmed hur hindelsen paverkar organisationen. Informa-
tionen kan dven anvéndas som underlag nir man arbetar fram atgardsforslag for
att forbattra sin krisférmaga. Slutligen dr informationen till potentiell nytta for att
sammanfora risk- och sarbarhetsanalyser med kontinuitetsplanering.

Det finns tre huvudsakliga typer av reserver:

— Redundans, eller dvertalighet, till exempel att ha tillgang till flera med-
arbetare med liknande kompetens som kan utféra samma uppgifter och dér-
med undvika forekomst av kritiska nyckelpersoner.

— Substitut, eller utbytbarhet, till exempel att ta in vikarier, byta ut leverantor
av tjanst eller anvdnda annan utrustning.

— Adaptivitet, eller anpassningsbarhet, till exempel att anvénda andra
arbetsmetoder, som manuell hantering i stillet for maskinell.

Grundidén for alla tre typer dr densamma: att undvika ett alltfor starkt beroende
av nagon resurs genom att se till att alternativ finns tillgdngliga om resursen skulle
bli otillgénglig.

For varje resurs som tas upp i en verksamhetskartliggning bor man redovisa vilka
reserver som finns tillgdngliga. Detta kan goras specifikt for varje resurs/verksam-
hetskombination, se tabell 3, eller generellt for de resurser som anvénds inom
organisationen. Vilken 16sning som passar bést beror pa huruvida reserverna ér de
samma fOr varje verksamhet, eller om de varierar mellan dem. En verksamhet kan
till exempel ha tillgéng till reserver for elférsorjningen i form av reservaggregat
som dock inte racker till alla verksameter, vilket skulle motivera att detta resurs-
beroende bor redovisas separat.

Slutligen dr det 4ven mdjligt att bedoma och gradera reservernas erséttnings-
formaga. Aven om reserver finns ér det inte sikert att de kan kompensera en re-
sursforlust fullt ut, och 4ven om de formildrar den negativa effekten pd verksam-
heten &dr det ddrmed inte sdkert att de kompenserar for den fullt ut. Att redogora
for detta gér 1 stort sétt till pa samma séitt som med resurserna: forst en beskriv-
ning av konsekvenserna, sedan en ranking eller gradering enligt en forutbestamd
skala pé hur vil reserven kan ersétta den bortfallna resursen, det vill sdga hur vél
verksamheter fungerar nér reserven anvénds, tabell 4.
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Tabell 3. Exempel pa reservresurser for verksamheten ”Kemiska analyser"'.

Resurs Beroendegrad Reserv

Laboratorie Hog Laboratorie pé syster-
myndighet

Kemikalier Hog Viss lagerhéllning

Ackrediterad personal Hog Personal kan lanas in frén
systermyndighet

IT-system for bokforing Medel

av resultat Manuell bokforing

Tabell 4. Exempel pa foljder vid anvindning av reservresurser for verksam-
heten ”Kemiska analyser”.

Resurs Beroende- Reserv Konsekvens vid reserv Reservens
grad ersatt-
ningsgrad
Laboratorie Hog Laboratorie  Ej anpassade laboratorie Medel
pé syster- kan forsimra effektiviteten
myndighet
Kemikalier Hog Viss lager-  Vid kortvarigare brister Hog
hallning bor verksamheten ej pé-
verkas
Ackrediterad Hog Personal Extern personal ej bekant  Lag
personal kan ldnas in med myndighetens arbets-

fran syster-  sitt, vilket kan leda till
myndighet  stora effektivitetsforluster

IT-system for Medel Manuell Arbetsam metod, men Hog
bokforing av bokforing paverkar dock inte effekti-
resultat viteten alltfor mycket.

Som vi ser dr det mycket information som samlas in i en verksamhetskartlagg-
ning. Hur denna information bor presenteras varierar med organisationens behov,
tillgédnglig tid och resurser, och 1 vilket sammanhang verksamhetskartliggningen
ar tinkt att anvédndas. Flodesdiagram, tabeller, sokbara databaser eller beskrivande
rapporter dr nagra mojligheter. Mer information om den 16sning f6r dokumenta-
tion och presentation som vi valde foljer i avsnittet "Bearbeta och redovisa” .

Vad ar nyttan med en verksamhetskartlaggning?

En vil genomford verksamhetskartlaggning dr ett anvéndbart verktyg pé flera sitt.
+Dess fraimsta anvindningsomrade dr under risk- och sarbarhetsanalysen. Kart-
laggningen kan anvéndas for att visa vilka beroenden som ér kritiska, det vill sdga
resurser som saknar tillforlitliga reserver och vilkas bortfall har stor paverkan pa
verksamheterna inom organisationen. Kritiska beroenden ska redovisas i myndig-
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heternas RSAer enligt MSBs foreskrifter,” och en systematisk kartliggning ger
ett bra underlag for denna rapportering.

Verksamhetskartlaggningen kan dven anvindas vid scenarioanalys och vid
beddmning av formagan att motstd och hantera stdrningar, hot och péfrestningar.
Inventeringen av verksamheter och resursberoenden kan anvindas for att sdker-
stdlla att utvecklade scenarier och vningar verkligen dr relevanta for organisa-
tionen och &r riktade mot omraden dér sarbarheter férekommer och dér analys och
Ovning gor storst nytta. Kartldggningen kan ocksa anvéndas som ett verktyg under
ovning eller formagebeddmning for att se vilka verksamheter som paverkas om en
hindelse leder till att en resurs slas ut.

Nyttan avgransas dock inte till enbart risk- och sarbarhetsanalyser. Kartlaggning-
en utgor en inventering av aktiviteter inom ett visst delomréde, vilket &r anvénd-
bart vid planering och organisering av verksamheten. Genomgangen av beroenden
kan anvindas vid kontinuitetsplanering, och utgér en lank nir kontinuitetsplane-
ring och risk- och sérbarhetsanalys ska kopplas samman.

Att genomfora en verksamhetskartliggning

En verksamhetskartliggning innefattar en stor méngd information och om kvalitén
pa slutprodukten ska bli god krivs att denna information har samlats in och bear-
betats pa ett systematiskt sétt. I detta avsnitt presenterar vi den arbetsprocess som
vi arbetade fram for genomforandet av Livsmedelsverkets kartlaggning. Processen
ar upplagd i fem steg. I detta avsnitt diskuterar vi stegen och presenterar olika for-
slag pé hur arbetet kan laggas upp. Vi redogor dven for vilken 16sning vi valde

och introducerar det stodmaterial vi tog fram under arbetets gang.

Definiera och avgrinsa kartliggningsomradet
Identifiera samhillsviktig verksamhet
Genomfor fordjupad resursberoendeanalys
Dokumentera och rapportera

Verifiera resultatet

AN e

Definiera och avgrinsa kartliggningsomradet och premisserna

Innan kartldggningen kan inledas méste dess syfte och avgransningar definieras
for att undvika att arbetet blir alltfér omfattande. Avgransningen kan goras sa att
kartlaggningen géller en viss produktion, leverans av en viss tjanst, upprétthall-
ande av viss operabilitet, drift av system, eller liknande. Avgransningen syftar
ocksaé till att definiera undersokningen, och gor det mojligt att formulera intervju-,
enkét- och diskussionsfragor i senare steg.

2 Myndigheten for samhillsskydd och beredskap. 2010. Myndigheten for samhillsskydd och beredskaps foreskrif-
ter om statliga myndigheters risk- och sdrbarhetsanalyser, MSBFS 2010.
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Fragor vi stéllde oss:

e Vilken del eller aspekt av organisationen ska kartldggas?

e  Vilket syfte har kartliggningen?

e Vem dr mottagare av arbetet, och hur ska den fardiga produkten anvéndas?
e Hur ska arbetet presenteras?

I projektet pa Livsmedelsverket styrdes avgridnsningen av MSB:s riktlinjer for
risk- och sérbarhetsanalyser: kartliggningen ska gélla samhéllsviktig verksamhet
pa myndigheten enligt den definition som &terfinns i MSB:s foreskrifter.”® Av-
gransningen formulerades pa foljande sitt:

’De verksamheter inom Livsmedelsverket med béaring pa
myndighetens krisarbete; de aktiviteter som kravs for att
upptéacka och hantera en kris inom ansvarsomradet, eller
vars bortfall direkt skulle kunna orsaka kris ska inga.”

Denna avgriansning exkluderar verksamheter som relaterar till kriser utan att vara
direkt relevanta for att hantera dem. Ett exempel &r projekt och linjeverksamhet
som ror klimatfordndringarnas paverkan pa livsmedelssékerheten och — produk-
tionen — ett arbete som definitivt kan ha baring pa vissa krisscenarier, men som
inte ar krishanterande i egentlig mening, och darfor inte heller uppfyller kraven
for en samhéllsviktig verksamhet.

Identifiera verksamheter
Syftet med detta steg ar att besvara fragan: ”Vilka verksamheter inom organisa-
tionen uppfyller de uppsatta kriterierna?” Arbetet kan genomforas pé olika sitt:

- En mgjlighet ér att traffa medarbetare 1 grupp och genomféra workshops dér
man gemensamt diskuterar kriterierna och vilka verksamheter som stimmer
Overens med avgrinsningarna.

- En annan mgjlighet ar att genomf6ra intervjuer.

Vi valde att genomfora intervjuer, eftersom dessa gav oss mdjlighet att stilla
detaljerade fragor som 6kade var egen forstaelse av verksamheterna.

Innan intervjuerna genomfordes identifierades vilka verksamheter som borde
behdva kartldggas. Som ett forsta steg identifierade vi, med hjdlp av en diarieplan
for processorienterad arkivering, organisationens alla verksamheter. Darefter
filtrerade vi fram de verksamheter som skulle kunna uppfylla de uppstéllda krite-

# MSBFS 2010:7. Myndigheten for samhallsskydd och beredskaps féreskrifter om statliga myndigheters risk- och
sarbarhetsanalyser. Stockholm: Myndigheten for samhillsskydd och beredskap.
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rierna. I detta steg identiferade vi &ven medarbetare som antogs ha kunskap om de
olika verksamheterna och som vi senare kunde intervjua.

Det dr viktigt att tdnka pé ett par saker under identifierandet av verksamheter.

For det forsta bor man fundera 6ver huruvida kartlaggningen dven ska inkludera
sekundira verksamheter, det vill sdga verksamheter inom organisationen som i sig
inte uppfyller kriterierna for samhéllsviktig verksamhet, men som dnda kan vara
viktiga i ett krisperspektiv dé de ar viktiga for att olika samhéllsviktiga verksam-
heter i sin tur ska fungera. P4 Livsmedelsverket &r till exempel IT-avdelningen
och Juridiskt stdd sddana sekundéra verksamheter.

For det andra bor man fundera 6ver pé vilken niva man vill gora kartliggningen,
det vill sédga hur generellt eller hur specifikt verksamheterna ska redovisas. En for
detaljerad niva ger en lang och svaroverblickbar lista pé specifika arbetsuppgifter
och aktiviteter som inte &r sirskilt anvéndbar i analysarbetet. En for hog abstrak-
tionsniva ddremot ger upphov till generaliseringar som &r svara att knyta till det
faktiska arbetet. P4 Livsmedelsverket skulle till exempel abstraktionsnivén kunna
variera fran “arbeta for sidkra livsmedel” (hog abstraktionsniva) till riskvérdering
av specifikt agens” (1&g abstraktionsniva).

Djupintervjuer

De preliminért identifierade samhéllsviktiga verksamheterna anvdndes som ut-
gangspunkt for fordjupande intervjuer med cheferna péa de avdelningar/enheter
som hanterade de identifierade verksamheterna. Syftet med intervjuerna var:

e Attidentifiera vilka samhallsviktiga verksamheter som forekommer pa
Livsmedelsverket. De redan identifierade verksamheterna bekréiftades,
och information om ytterligare verksamheter samlades in.

e Att preliminirt identifiera vilka resurser och ytterligare interna verksamheter
dessa verksamheter dr beroende av for att fungera.

e  Att preliminirt identifiera vilka reserver som ér tillgingliga for att hantera
bortfall av de resurser som verksamheterna &r beroende av.

e  Att preliminirt karaktérisera konsekvenserna vid resursbortfall.

e Att informera om och forankra arbetet.

e Att foravisera den kommande enkdtundersokningen om verksamheternas
resursberoenden.

Till stod for intervjuerna utvecklades en intervjuguide (se bilaga 2). For att und-
vika begreppsforvirring och sikerstilla att alla intervjupersoner svarade utifrdn
samma forutsittningar inleddes intervjun med att berétta om syftet med intervjun
och verksamhetsanalysen i stort. Av samma anledning diskuterades dven defini-
tionen av samhaéllsviktig verksamhet, kris och resurs. Intervjun fortsatte darefter
med lite bredare fragestéllningar och diskussioner kring tidigare intraffade kriser
och hindelser som kunde ha utvecklats till kriser. Syftet var att stimulera intervju-

Livsmedelsverkets rapportserie nr 15/2014 59



personernas forméga att tdnka utanfor invanda monster. Intervjun avslutades med
mer specifika frdgor om resursberoenden och reserver.

Var lardom fran intervjuerna &r att det &r bra att utgd ifran verkliga exempel sé&
mycket det gar vid forklaring och fortydligande av till exempel definitioner, re-
surser eller olika typer av storningar. Dessutom ér det viktigt att stilla frdgor om
resursberoenden och reserver for de olika verksamheterna, bade for att kunna
utskilja och identifiera verksamheterna och for att forbereda nésta steg i processen
som innebdr att resursberoendena kartldggs i mer detalj.

Tips infér genomforandet av djupintervjuer

e Informera intervjupersonerna pé forhand om syftet med kartliggningen
sd att de dr forberedda for amnet infor intervjun.

e Boka in intervjutillfillena med intervjupersonerna i god tid.

e Forbered dig infor varje intervju. Las pa om den aktuella verksamheten/ an-
svarsomradet. Forbered eventuella specifika fragor for intervjupersonen fran
den aktuella verksamheten.

e Anvind diktafon for att spela in intervjun.

e Sammanstill varje intervju sd snart som mdjligt efter intervjutillfallet. Fyll
gédrna i samhéllsviktiga verksamheter och beroenden som framkommit under
intervjun i ett samlat dokument.

e Nir alla intervjuer dr genomforda; sammanstéll beskrivningar av verksamhet-
erna samt mojliga konsekvenser vid bortfall, en gemensam lista med relevan-
ta resurser for organisationen/foretaget, Gvriga synpunkter, reflektioner samt
tankar och idéer som framkommit under intervjuerna.

Fastsla samhaéllsviktiga verksamheter

Resultaten fran intervjuerna anvéndes for att upprétta en lista Gver samhéllsviktiga
verksamheter pa Livsmedelsverket. Aktiviteter med liknande syfte och liknande
resursberoenden definierades som samma verksamhet (se bilaga 3). Verksam-
heterna definierades vidare oberoende av organisationens arbetsférdelning och
inriktat pa vilken uppgift som utfors. Detta innebar att vissa verksamheter om-
fattade olika delar av den faktiska organisationen. For dessa verksamheter sam-
manstélldes information fran olika intervjupersoner. Verksamheterna delades inte
heller upp efter specifikt imnesomrade eller mélgrupp for uppgiften, exempelvis
definierades “kemiska analyser” som en verksamhet utan ndgon uppdelning efter
typ av analys eller vad som analyseras.

For varje identifierad samhéllsviktig verksamhet skrevs en sammanfattning.
Denna innehdll en kortare beskrivning av verksamheten och dess syfte och funk-
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tion 1 krisarbetet samt en beskrivning av vilka konsekvenserna skulle bli om verk-
samheten inte fungerade som avsett i en krissituation, se exempel tabell 5.

Tabell 5. Exempel pa en verksamhetsbeskrivning: Tjinsteman i Beredskap
(TiB).

Beskrivning av verksamheten

Tillganglighet dygnet runt for att ta emot larm och vidarebefordra information till
ritt mottagare eller initiera Livsmedelsverkets krisledningsfunktion.

Mojliga konsekvenser vid bortfall:

Formagan att uppticka, verifiera, larma och informera skulle paverkas negativt
om verksamheten slogs ut. Detta skulle leda till forseningar 1 Livsmedelsverkets
reaktion pa krisen. I vérsta fall nds inte Livsmedelsverket alls av information.

Fordjupad resursberoendeanalys

Nir de relevanta verksamheterna hade dentifierats och beskrivits var det dags att
analysera deras resursberoenden. Syftet med detta moment ar att for varje verk-
sambhet faststélla:

— Vilka resurser verksamheten dr beroende av for att fungera.

— Vilka reserver som finns tillgéingliga for att ersétta de resurser som fallit bort,
och hur vil dessa fungerar.

— Vilka effekter det far pa verksamheten om de resurser som den dr beroende av
slas ut.

— ... samt att genom analysen kartldgga vilka beroenden som ér gemensamma
for olika verksambheter.

Svaren pé vilka resursberoenden verksamheten har ska utgé fran vad verksam-
heten behover 1 ett krisldge for att kunna skota de angivna operativa uppgifterna
(se exempel tabell 5) 1 syfte att hantera en kris eller undvika att ett stopp 1 verk-
samheten orsakar en kris. Resurser som behovs for langsiktig, strategisk plane-
ring, uppfoljning, med mera ska alltsa inte inkluderas.

Olika metoder kan anvéndas for att samla in information om verksamheternas
resursberoenden. Informationsinsamlingen bor dock vara sé systematisk som moj-
ligt, vilket bor beaktas vid valet av metod. Systematik uppnés littast med hjilp av
en strukturerad och vélformad insamlingsprocess, ddr gemensamma frdgor besva-
ras genom enkdter eller tabeller med fordefinierade svarsalternativ i sé stor ut-
strickning som mojligt. Enkéterna/tabellerna kan besvaras enskilt av ansvarig for
verksamheten, eller fyllas 1 genom gemensamt arbete pa workshop eller liknande.

Pé Livsmedelsverket genomfordes detta moment med hjélp av en enkit (se bilaga
4) som framst skickades till ansvariga chefer for de identifierade verksamheterna.
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Mottagarna fick sjdlva avgora om de var de eller nagon annan medarbetare inom
verksamheten som skulle besvara enkidten. Varje enkét avsig en verksambhet.
Enkéten utformades som en Excel-tabell dar fragor om varje enskilt beroende be-
svarades pd en rad. Enkéten inneh6ll en fordefinierad lista med mojliga beroen-
den, se bilaga 5, och moéjlighet att ange ytterligare saidana om behov fanns. Listan
utformades och anpassades utifrdn svaren fran djupintervjuerna och togs fram for
att underlatta for svarspersonerna och minimera risken for att de skulle glomma
nagon resurstyp.

Fragornas ordning 1 enkéten var avsedd att ge sa uttdmmande svar som mojligt
och hjélpa svarspersonerna att resonera kring vad som skulle hinda med verksam-
heten om dess nodvindiga resurser forsvann. Det ar viktigt att komma ihag att det
forsta de verksamhetsansvariga ofta tdnker pa nér de fir en fraga om vad som
skulle hdnda om en resurs slas ut dr de eventuella reserverna. Enkéten (eller den
insamlingsmetod man véljer) bor ta detta i beaktning och vara strukturerad sa att
skillnaden mellan avbrott med och utan reserver klargors och information kan ges
om béda fallen.

Beroendet av varje resurs graderades pé en skala utifran hur lange och vél verk-
samheten beddmdes fungera utan resursen, forst med och sedan utan eventuella
reserver. Beroenden av interna verksamheter pa Livsmedelsverket redovisades pé
samma satt.

Enkéten anvdndes ocksa for att verifiera beskrivningen av varje samhallsviktig
verksamhet och identifiera verksamhetens intressenter, det vill sdga vilka mél-
grupper/eller andra verksamheter som dr mottagare av tjansten/produkten som
verksamheten levererar.

Tips infor anvandandet av enkat for fordjupad resursberoendeanalys

e Identifiera medarbetare med ansvar for de faststéllda verksamheterna.

e Informera intervjupersonerna pa forhand om syftet med kartliggningen och
forankra arbetsprocess och svarstid for enkéten.

e Planera for en svarsperiod som dr tillrdckligt lang. Det dr viktigt att det finns
mojlighet for svarspersonerna att stilla fragor och fa hjélp under svars-
perioden.

e Se till att instruktionerna &r tydliga, se bilaga 6, och fragorna létta att forstd
och fylla i. Det dr bra om enkétformatet gor det létt att svara, anviand géran en
webbenkit. Excel fungerar ocksa.

e En eller flera pAminnelser behdvs under svarstiden for att {4 in alla svar.

e Rikna med att de inkomna svaren behover efterbearbetas innan kartlagg-
ningen kan sammanstéllas.
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Bearbeta och redovisa

Om kvalitén pa slutprodukten ska bli god krivs att den insamlade informationen
kvalitetssdkras och bearbetats pa ett systematiskt sétt. Det innebdr till exempel att
enkétsvaren bor granskas och eventuellt kompletteras av verksamhetsansvariga
och direfter bearbetas systematiskt, till exempel genom att olika enkéter for
samma verksamhet sl&s samman, svaren for angivna reservresurser och beskriv-
ningar av bortfallskonsekvenser omformuleras till standardformuleringar och att
grundliggande behov som dr gemensamma for samtliga verksamheter identifieras
och lyfts ut. Avslutningsvis bor informationen granskas pa nytt.

Informationen frén verksamhetskartliggningen kan redovisas pa manga olika sitt,
till exempel genom flédesdiagram, korstabeller, som databas med ndgon form av
interaktivt grinssnitt eller i textform. Infér sammanstéllningen dr det viktigt att
beakta hur kartldggningen &r tankt att anvindas sa att den slutgiltiga redovisnings-
formen blir s& anvindbar som mdjligt och stodjer de arbetsformer man tankt
anvénda sig av.

Oavsett redovisningsformat bor det innehalla eller underlétta for vissa typer av
informationsaggregering som ar centrala for en verksamhetskartliggning. Det bor
vara mojligt att f& information om:

— Samtliga resurser (och andra verksamheter) en given verksamhet dr beroend av.
— Samtliga verksamheter som &r beroende av en given resurs.

Valet av redovisningsformat styr 1 hog grad hur bearbetningen av informationen
laggs upp: om redovisningen ska goras med IT-stdd, till exempel, ar det rimligt att
lagra och bearbeta insamlad data i1 en relationsdatabas; om kartliggningen ska
redovisas i en rapport ricker det mdhinda med att bearbeta resultaten i en Excel-
fil innan de presenteras som loptext.

Pé Livsmedelsverket valdes ett "vanligt” dokumentformat framfor en interaktiv
IT-baserad presentation pa grund av tidsbrist. Rapporterna utformades utifrin att
de skulle vara ett praktiskt verktyg vid formagebeddmning och annat krisarbete.
Vikt lades darfor vid att de skulle vara lattoverskadliga och lattbegripliga. For att
gora tillgdngen till informationen sa flexibel som mojligt, trots det tryckta forma-
tet, togs tva typer av rapportformat fram: en verksamhetscentrerad och en resurs-
centrerad. Dessa bestar av samma grunddata men informationen har filtrerats fram
for varje verksamhet respektive varje resurs.

Den verksamhetscentrerade rapportmallen inleds med information om verksam-
hetens syfte, berérda enheter och konsekvenser vid bortfall, foljt av en tabell som
innehéller foljande information for varje resurs eller annan verksamhet som verk-
samheten dr beroende av:

— En kodning av graden av beroendet: kritiskt/medel/lag.

— En sammanfattning av eventuella reserver.

— En kodning av reservens ersattningsgrad: fullgod/delvis/bristfillig.

Kodningen av beroende- och erséttningsgrader bygger pa den skala som anvindes
1 enkdten, men ar ndgot mer oversiktlig i jimforelse med denna (se hogra delen av
Figur 2).
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Figur 2. Utdrag fran en verksamhetscentrerad rapport (kemiska analyser).
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Figur 3. Utdrag fran en resurscentrerad rapport (speciella lokaler).
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Den resurscentrerade rapportmallen foljer i stort samma struktur (se Figur 3), och
listar verksambheter, deras grad av beroende och eventuella reserver i tabellen.
Resurserna sammanstélldes kategorivis for att géra det ldttare att hitta bland dem,
och for att halla antalet avsnitt p4 en mer hanterbar niva.

Liksom for resurser inkluderades en skala som sammanfattar reservernas effek-
tivitet (se tabell 6).

Tabell 6. Ersittningsskala for reserver.

Ersittningsgrad Med reserven fungerar verksamheten...

Lag ... knappt acceptabelt, betydligt sdmre dn under ordinarie
omstindigheter.

Medel ... ett tag, men inte pa ldngre sikt / ... ndgot sdmre &n 1
vanliga fall.

Hog ... lika bra eller néstan lika bra som med den ordinarie
resursen.

Livsmedelsverkets verksamhetskartlaggning resulterade i en parm 1 vilken rappor-
ter for varje verksamhet och varje resurs finns tillgdngliga. Genom att sl i pdrmen
kan man fa en snabb Overblick dver vad en viss verksamhet behover for att funge-
ra, eller vilka verksamheter som ar beroende av en specifik resurs, och man kan
genom beroendegraderingarna och konsekvensbeskrivningarna dven snabbt bilda
sig en uppfattning om vad som skulle hinda om en viss hindelse som paverkar en
viss uppséttning resurser skulle intriffa.

Redovisningen innefattade dessutom en oversiktlig lista 6ver alla de samhélls-
viktiga verksamheterna, vilken kan anvindas for att fa en snabb dversikt dver de
olika krisaktiviteterna (se bilaga 3).

Verifiera resultatet

Nir verksamheternas och resursernas rapporter producerats dr det viktigt att ater-
koppla dem till verksamhetsansvariga for verifiering. Livsmedelsverkets verk-
samhetsrapporter remiterades till verksamhetsansvariga i samband med RSA-
rapporten 2013.

Avslutning

Arbetet med en verksamhetskartlaggning kan tyckas krangligt och kridvande,

men kan trots detta vara en god investering for framtiden. Fordelarna har vi redan
ndmnt: en systematisk och klar bild av den egna organisationen, ett verktyg att
bygga vidare pa i det fortsatta beredskapsarbetet, och en inventering av vilka de
storsta sarbarheterna dr och vilka konsekvenser de kan leda till. En kartldggning ar
inte minst ett anvéndbart redskap for att bryta ned stora och odverskadliga kriser
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1 mindre delar som kan hanteras mer konkret, och gor det relativt enkelt att se
hur organisationen paverkas vid kris. Det dr ldtt att i sitt beredskapsarbete genast
vanda blicken utat for att se vilka orosmoln som hotar, men genom att forst se
innat och grundligt inventera sina forutsittningar blir det léttare att se vilka hén-
delser som slar hérdast, och dirmed bor prioriteras. Forstdelse for den egna verk-
samheten dr pd ménga sitt en forutsittning for en god vidare krisberedskap.

Begrepp och ordforklaringar
Organisation — ett foretag, en myndighet, kommun, etcetera som bedriver

verksamheter.

Verksamhet — en avgrinsad aktivitet inom en organisation med ett tydligt
definierat syfte. Har beroenden i form av resurser.

Samhillsviktig verksamhet — verksamhet som uppfyller MSB:s kriterier och ar
antingen a) nédvandig for hanterandet av uppkommen kris, eller b) en verksamhet

vars bortfall skulle kunna orsaka en kris.

Resurs — en tillgdng i form av exempelvis information, material, personal eller
tjdnster som behdvs for att en verksamhet ska kunna bedrivas.

Beroende(n) — de resurser (och verksamheter) en viss verksamhet behover till-
géng till for att fungera optimalt.

Reserv — tillgdngar, metoder eller forfaranden som mojliggdr att en resurs helt
eller delvis kan ersittas vid bortfall.
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Formagebedomning — idag
och i framtiden

Hanna Palmqvist, Lunds universitet

Idag dr formégebeddomning ett verktyg som anvinds i forberedelsearbetet infor
kriser 1 flera ldnder, bland annat Sverige, Nederlinderna och Storbritannien. I
denna text beskrivs de metoder som anvinds i dessa lander for att bedoma akto-
rers krishanteringsformaga. Texten dr hamtad fran rapporten Utveckling av for-
mégebedémningar”.>* I rapporten presenteras dven ett tillvigagingsitt for att
utveckla framtida formagebeddmningsmetoder.

Formagebedomning i Sverige

I Sverige anvénds i1 dagslidget tva delférmagor 1 formagebedomningen: krishante-
ringsformaga och formdga i samhaéllsviktig verksamhet att motstd allvarliga stor-
ningar. Krishanteringsformaga definieras som att det inom verksamhets- eller
ansvarsomradet ska finnas en formaga att vid allvarliga storningar leda den egna
verksamheten, fatta beslut inom eget verksamhets- eller ansvarsomrade, sprida
snabb, korrekt och tillforlitlig information och vid behov kunna samverka med
andra aktorer. Det ska finnas en formaga att snarast paborja atgérder for att han-
tera eller medverka i hanteringen av konsekvenser av intréffade hindelser, genom-
fora de atgdrder som krévs for att avhjdlpa, skydda och lindra effekterna av det
intriffade”.*® Forméga i samhillsviktig verksamhet att motstd allvarliga stérningar
definieras som “att det ska finnas en formaga att motsta allvarliga storningar sé att
verksamheten kan bedrivas pa en sadan niva att samhéllet fortfarande kan fungera,
samtidigt som en grundldggande service, trygghet och omvardnad kan siker-

stillas”. %6

I Lag (2006:544) om kommuners och landstings dtgirder infor och vid extraordi-
ndra hdndelser i fredstid och h6jd beredskap och Forordning (2006:942) om kris-
beredskap och hojd beredskap samt i foreskrifterna MSBFS 2010:6%” och MSBFS

2 palmqvist H, Tehler H, Hassel H, Svegrup L, Petersen K. 2012. Utveckling av formagebedémningar. LUCRAM
rapport nummer 1022. Lund: Lunds universitet.

» Myndigheten for samhillsskydd och beredskap. 2011. VAgledning for risk- och s&rbarhetsanalyser. ISBN 978-
91-7383-129-1. https://www.msb.se/RibData/Filer/pdf/25893.pdf's.77.

2 Myndigheten for samhillsskydd och beredskap. 2011. VAgledning for risk- och sérbarhetsanalyser. ISBN 978-
91-7383-129-1. https://www.msb.se/RibData/Filer/pdf/25893.pdf's.77.

2" Myndigheten for samhillsskydd och beredskap. 2010. Myndigheten for samhallsskydd och beredskaps fére-

skrifter om kommuners och landstings risk- och s&rbarhetsanalyser, MSBFS 2010:6.
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2010:7%® stills krav pa att kommuner och statliga myndigheter, inklusive lans-
styrelserna, ska genomfora formagebedomningar som en del av sina risk- och sar-
barhetsanalyser. Lansstyrelser och statliga myndigheter gor detta arligen medan
kommunerna genomfor dem vart fjérde ar.

Foreskrifterna sdger att kommunerna och linsstyrelserna ska bedoma bade den
egna organisationens formaga och férmagan i det geografiska omradet och de stat-
liga myndigheterna ska bedéma féormaga inom sitt ansvarsomrade. Alla aktorer
ska bedoma bade krishanteringsférmagan och formagan i samhéllsviktig verk-
sambhet att motsté allvarliga storningar enligt en fyrgradig skala: formagan ér god;
formagan &r 1 huvudsak god, men har vissa brister; det finns en viss férmaga, men
den &r bristfallig; det finns ingen eller mycket bristféllig formaga. For att under-
latta bedomningen presenteras i foreskrifterna indikatorer med tillhérande del-
indikatorer som aktdrerna ska ta hinsyn till. Dessa beddmningar méste inte géras
med hinsyn till nigot scenario. Arligen skickar MSB ut scenarier till utvalda léns-
styrelser och myndigheter for vilka de ska genomf6ra en sirskild formagebedom-
ning.

Nederlanderna

Forméga definieras i Nederldnderna som “all possible factors with which the final
outcome of disasters and crises can be influenced positively”.” Dessa formagor
kan handla om allt fran att forebygga och minska konsekvenser och sannolikheter
till att forbattra forberedelser.

I lagstiftningen Safety Region Act (Wet viligheidsregio’s pé nederldndska) ar det
faststillt att styrelsen i varje sdkerhetsregion minst en gang vart fjérde ar ska fast-
stdlla en policy med avseende pa sdkerhetsregionens uppgifter. Denna policy ska
baseras pa en av sdkerhetsregionen faststélld riskprofil. Syftet med riskprofilen ar
alltsa att mojliggora for de lokala politikerna att ta strategiska beslut i sdkerhets-
fragor. Dessutom syftar den till att dels ge befolkningen insikt i vilka risker som
finns och dels att skapa samarbete mellan offentliga och privata aktorer. Risk-
profilen ska enligt lagen bestéd av en overblick av de riskfyllda situationer som kan
leda till en katastrof eller kris, en sammanfattning av de olika katastrofer och kri-
ser som kan intrdffa och en analys dir viktning och bedomning av effekterna av
katastroferna och kriserna ingér.

For att stodja sidkerhetsregionerna i framtagandet av riskprofilen har icke bindande
nationella riktlinjer arbetats fram och tjugofyra av tjugofem sékerhetsregioner har
valt att implementera dem.

¥ Myndigheten for samhillsskydd och beredskap. 2010. Myndigheten fér samhallsskydd och beredskaps foreskrif-
ter om statliga myndigheters risk- och sarbarhetsanalyser, MSBFS 2010:7

Houdijk R. 2010. Regional Risk Assessment in The Netherlands, s. 13.
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Utifréan riskprofilen ska en policy tas fram och detta sker genom en formége-
beddmning i tre steg dir man forst identifierar vad som redan gors for att hantera
riskerna (formégeidentifiering), vad mer som kan goras (formageanalys) och till
sist vad man ytterligare vill gora (faststéllande av mél). Riskprofilen ska enligt
vagledningen skapas genom scenarioanalys och dessa scenarier anvinds ocksa

1 formagebedomningen och detta mojliggdr en béttre forstaelse for formagorna.

Formagebedomningen gors for de tre faserna forebyggande, forberedelse och
respons, samt aterhdmtning. For varje fas finns ett uttdmmande antal mal, totalt
tolv stycken, med exempel pé vilka formégor, fordelade pa olika omrdden, som
aktoren behover for att uppfylla mélen. Totalt ges 1 viagledningen drygt 130 exem-
pel pa forméigor. Meningen &r att man fOr varje scenario analyserar om mélen
uppfylls och om sa inte dr fallet méste man besluta om och i vilken utstrickning
ytterligare investeringar i forméga behovs.

Storbritannien

Formaga definieras i Storbritannien som “personnel, equipment and training,
plans, doctrine and concept of operations”.>!

Enligt lagen The Civil Contingencies Act méste alla lokala myndigheter, polis,
rdddningstjdnst, ambulans och sjukvardsaktorer (kallas Category 1 responders

1 lagstiftningen) genomfora riskanalyser med syftet att bland annat mojliggora for
aktorerna att beddma sina fsrmagor och utveckla dessa.*® Lagen stiller krav pa
samarbete mellan aktorer med syftet att mojliggora att varje aktor kan identifiera
vilka formagor som behdvs hos samtliga aktorer.

Att genomfora en formagebedomning dr inte obligatoriskt enligt lagen, men
aktorerna uppmanas att bedoma vilken typ av formagor som behovs for att hantera
risker och vilka formagor som de redan har.

Formagebeddomningen i Storbritannien gors i The Capabilities Programme som
leds av Civil Contingencies Secretariat och som syftar till att bygga resiliens

1 form av en robust responsinfrastruktur i hela Storbritannien. En enkét skickas
arligen ut till de aktorer som méste genomfora riskanalyser samt aktorer inom
samhéllsviktig verksamhet (kallas Category 2 responders i lagstiftningen). I denna
enkét ombeds aktorerna gora en sjdlvvérdering av sin formaga genom att besvara
drygt 200 flervalsfragor. Enkéten skickas ut till cirka tusen respondenter och &r
inte obligatorisk att besvara. Svarsfrekvensen dr drygt 65 procent.

* Houdijk R. 2010. Regional Risk Assessment in The Netherlands.

3! Cabinet Office. u.4.. Capabilities Programme. Himtad den 4 december 2012, frén
http://www.cabinetoffice.gov.uk/content/capabilities-programme

32 Cabinet Office. 2012. Chapter 4 Local responder risk assessment duty - Revision to “Emergency Preparedness.”
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Fragorna i enkédten baseras pa 22 omraden som har identifierats som viktiga 1 den
nationella riskbedomningen. Formagebeddmningen berdr de identifierade riskerna
som har lag konsekvens. Med lag konsekvens menas inte vardagsolyckor eftersom
de inte inkluderas i begreppet emergency” sé som lagstiftningen definierar det,
utan i stdllet menas de “extraordindra hidndelser” som har ldagst konsekvens.

For dessa risker har gemensamma nédmnare i hantering och konsekvens identi-
fierats och grupperats i 22 omraden. For varje omrade identifieras det scenario
som innebar hogst konsekvens, till exempel antalet doda, och det virdet sitts som
mal i formégebedomningen 1 omradet “mass fatalities”. Formagebeddmningen blir
da en analys av till vilken grad aktorerna i Storbritannien kan hantera det antalet
omkomna.

Forutom enkéten pratar Civil Contingencies Secretariat med de departement som
har huvudansvar for de olika omrddena om deras syn pa formagan kopplat till
respektive mal. Detta resulterar i en dvergripande formagebedomning som sedan
anvinds som underlag for nistkommande érs riskbedomning och konsekvens-
beddmningen i denna.

Vilken sorts fragor som stélls i enkéten dr hemligstimplat, men det handlar till

exempel om fragor som rér huruvida om planer dr uppréttade for hantering av
den aktuella konsekvensen och om planen dr 6vad, validerad och uppdaterad.
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Utblickar

Annika Nordgren Christensen, Tjaderns Byra
Sammanfattning av Lena Jonsson, Livsmedelsverket

De ndrmaste dren kommer att vara betydelsefulla for utvecklingen av krishante-
ringesformagan 1 Sverige. Nedan foljer en lista pa saddant som kan komma att bli
stora saker de ndrmaste tva dren d det géller omrédet krishantering.

Polisen kommer att ga in i en helt annan regional uppdelning, vilket kommer att
paverka samarbetet med 6vriga aktorer pa lokal, regional och central niva. Even-
tuellt finns ocksa en ny organisation for alarmeringstjdnsten pa plats inom tva ar.
Kanske kommer dven landets regionala indelning att fordndras, men diskussionen
har varit utdragen och fragan har utretts i omgangar. I dagsldget finns inga signa-
ler om att en forandring kommer att komma till stind inom tva ar.

Fragan om civilt férsvar har vuxit den senaste tiden och utreds nu, inte minst av
MSB och de regionala staberna som har aterupprittats inom militdren. MSB och
Sveriges Kommuner och Landsting har tecknat en 6verenskommelse om statlig
erséttning for till exempel inforandet av Rakel och genomforandet av dvnings-
verksamhet for 2014 och framét. Rdddningstjansten, men dven sjukvarden, gar
mot regionala losningar och forbund for att kunna tillhandahélla speciella for-
magor eller kompetenser.

Framover kommer vi ocksa att bli mer uppméarksammade pa den enskilda individens
ansvar. Fragan ar vilken information myndigheterna kommer att ge om vad individen
och hushéllet behover gora. Det dr vildigt osvenskt att proklamera “’Ni ska ha ett
livsmedelsforrad hemma f6r tre dagar” eller ”Rikna inte med nagon hjélp. Ring inte
SOS Alarm forrén det &r riktig kris”, men det kanske blir mer av det i framtiden.

Formagan att kommunicera och forhallandet till medierna spelar en stor roll for
krishanteringsféormégan, bade idag och 1 framtiden. Till exempel sociala medier;
vilken hénsyn behover vi ta till dessa och vad de gor med krishanteringen och
dess olika faser? Pa vilka sitt, bdde nya och nygamla, behover vi kommunicera
med medborgarna vid allvarliga incidenter? Men &ven forhallandet till tradition-
ella media kommer att paverka krishanteringsformégan. Vad innebér till exempel
de allt mindre redaktionerna och den varierande kompetensen vid redaktionerna
for samhdllets krishanteringsférmaga?

Vi har, pd ett internationellt plan, ett nytt ramverk for internationell katastrofrisk-
hantering pé plats inom loppet av tva ar. Det nordiska samarbetet gar vidare och
pa krishanteringsomradet hdnder mycket, inte minst i samarbetet mellan olika
myndigheter. De nirmaste tva dren kommer alltsd sammantaget att bli mycket
spannande.
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Avslutande reflektioner

Lena Jonsson, Livsmedelsverket

SRSA-projektets ldngsiktiga mal &r att publicera en sektorsovergripande RSA av
livsmedelskedjan i slutet av 2014. Vad som &r viktigt for att nd malet diskuterades
under workshopens avslutning. Diskussionen rorde dven vad som behovs for att
hoja sektorns forméga. Nedan sammanfattas diskussionen och sammanfattningen
kan ses som en grund for framtida arbete inom projektet men dven for annat
sektorsdvergripande risk- och sdrbarhetsarbete.

Ett forsta steg for att nd en sektorsovergripande RSA ér att definiera vad som ar
samhéllsviktig verksamhet och vilka mandat som finns i sektorn. Forst dérefter
kan olika krisscenarier diskuteras. For att nd en bra sektorsovergripande RSA ar
det ocksa viktigt att konkreta atgérdsforslag kan ges utifrdn risk- och sérbarhets-
analysens resultat.

Om det i sektorn finns en stor osdkerhet kring vilka forvéntningar man har pa
varandra och vilka roller olika aktorer har, finns inte formégan. Det vill sdga, den
enskilda aktoren kan ha en god forméga, men sektorns forméga ér 1ag. Sektorns
formaga handlar alltsa till stor del om kommunikationsféormégan.

Behovet av formaga att kommunicera utifran sektorn, det vill siga med aktorer i
andra sektorer och med konsumenter, lyftes ocksé ett flertal ganger i diskussionen.
Erfarenheter fran intrdffade kriser visar att en tydlig och bra kommunikation 6kar
formagan att motstd och hantera kriser markant. Till exempel &r ett sétt att mini-
mera effekterna av en intrdffad hindelse att fi konsumenterna att forstd vad som
gors.

For att fa till stdnd en bra kommunikation bade inom sektorn och ut fran sektorn
ar det viktigt att klargora kontaktvigarna. Dessa méste finnas i det vardagliga
arbetet for att kunna fungera dven i hindelse av kris.

Vikten av kunskap och forstielse for varandras verksamheter podngterades av
workshopdeltagarna. Aktorerna bor bli bittre pd att métas och bade myndigheter
och privata aktdrer méste arbeta for att moten kommer till stand och kunskaps-
utbyte sker. Att myndigheter och néringsliv kan lidra av varandra framkom tydligt
under workshopen.

En del workshopdeltagare ndimnde att de skulle vilja 6va mer. Gdrna gemensam-
ma Ovningar da det inte alls &r samma sak att ldsa i rapporter vad andra gor. Nagra
workshopdeltagare foreslog att de olika aktdrerna skulle exemplifiera tinkbara
scenarier utifran sin egen organisation. Typer av scenarier som ndmndes var till
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exempel scenarier som slar mot transporterna och scenarier som slar mot primér-
produktionen och dérefter sprider sig i livsmedelskedjan.

Att livsmedelskedjans aktorer anser att det ar viktigt att métas for att arbeta till-
sammans och utbyta erfarenheter kring risk- och sarbarhetsanalyser och kontinu-
tetsplanering star klart utifran den avslutande diskussionen, men ocksa utifrédn det
faktum att av 38 svarande var det ingen som var missndjd med gruppdiskussion-
erna under workshopen. Det sporrar projektgruppen till att fortsétta pa den in-
slagna vigen.

Under 2014 kommer det inom SRSA-projektet att bedrivas metodutveckling av
kartlaggning av livsmedelssektorn. Nér en sadan kartliggning har tagits fram kan
den anvédndas som underlag da sektorns aktorer samlas for att diskutera konse-
kvenserna av olika héndelser pa sektorns arbete for trygga leveranser av siker
mat. Metoden for att bedoma sektorns forméga att arbeta for trygga leveranser av
sdker mat kommer ocksa att vidareutvecklas och testas pé tre scenarier (kemisk
kontaminering i livsmedelskedjan till f6ljd av fusk/bedrigeri, transportstopp och
radioaktivt nedfall).

Vi hoppas att den hir seminarierapporten gor att dn fler kénner sig inspirerade och
delaktiga i SRSA-arbetet. Vi behover intresserade personer med idéer, kunskaper
och erfarenheter fran hela sektorn, fran myndigheter och néringsliv pa lokal, regi-
onal och nationell niva for att nd vart mal. Det &r ett svart arbete vi har framfor
0ss, men genom att arbeta tillsammans kan vi lyfta varandra. Vi hoppas att alla
som kan och vill 4r med pé resan mot en sektorsovergripande RSA av livsmedels-
kedjan.

Livsmedelsverkets rapportserie nr 15/2014 74



Lista over bilagor

1.

Formulér for redovisning av krisscenarier

Intervjuguide for djupintervjuver

Identifierade samhéllsviktig verksamheter pa Livsmedelsverket
Beskrivning av frigestillningar i enkét

Resurser

Information och instruktioner for att besvara enkét
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SRSA Workshop 2013-11-27/28: Formular foér redovisning av krisscenarier Bilaga 1

Grupp: Scenario: Sida:
Vad/varfor? Nar? Vem? Andra aktoérer Trolighet*
Vad dr det for aktivitet Ndr genomfoérs aktiviteten, och Vilken aktér genomfér Vilka andra aktérer deltar i | Ar aktiviteten
och vilket dr syftet med den? vilken héndelse/information initierar | eller initierar aktiviteten eller behévs fér | (G)iven, (M)éjlig
den? aktiviteten? att den ska kunna eller (O)nskvdérd?
genomféras?

* Ange huruvida gruppen tror att aktiviteten faktiskt kommer att genomforas (G), om det ar majligt (M), eller om den utgor ett ”idealfall” som troligtvis inte kommer att fungera i praktiken i
dagsliget (0).



SRSA - SEKTORSOVERGRIPANDE

: / RISK- OCH SARBARHETSANALYS

AV LIVSMEDELSKEDJAN

Intervjuguide for djupintervjuer

Struktur och huvudpunkter att diskutera vid intervjun

Fragor till: Avdelning- och enhetschefer

1)
2)
3)
4)
5)
6)

Inledning och presentation

Overgripande frdgor om skyddsvirden och kris
Samhallsviktig verksamhet & beroenden
Ovrigt

Specifika fragestallningar

Avslutning

Bilaga 2
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1. Inledning och presentation

Syfte: Introduktion till intervjun och férutsdttningar.

Tack for att du tog dig tid med denna intervju!

Kort forklaring av syftet med intervjun och tillvidgagangssattet:

e Har du varit delaktigt i verkets RSA tidigare?

e Viarbetar med MSB-projektet SRSA, som har som mal att utféra en sektorsévergripande RSA
av livsmedelskedjan. | arbetet ingar utveckling eller utvardering av metoder for att
genomfora risk o sarbarhetsanalys.

e Som ett forsta steg i detta projekt kommer vi i ar att arbeta med Livsmedelsverkets RSA
(Risk och sarbarhetsanalys — analys som vi och andra myndigheter gor for att analysera vara
sarbarheter och vad vi kan gora at dem). Malet ar att analysen i ar ska vara mer systematisk
och samverkan med 6vriga kontrollmyndigheter i sektorn ska utdkas jamfort med tidigare ar.

e Viborjar nu med en kartlaggning av verksamheten och dess beroenden. Det ar darfor vi
behover hjalp av dig!

e Under hosten kommer projektet arbeta med scenarioutveckling och riskanalys dar
verksamhetsbeskrivningen kommer till anvandning.

e Vigorintervjuer med ca 15-20 personer pa Livsmedelsverket med god inblick i
verksamheten.

e Intervjuerna kommer att ligga till grund fér en enkat som mer systematiskt ska
sammanstilla verksamheter och beroenden pa Livsmedelsverket och sa smaningom
utvecklas for hela sektorn. Enkdten kommer att skickas ut till verksamhetsansvariga den XX.

e Intervjuntarcal,5h.

e Vispelarinintervjun for att anvanda nar vi sjalva i projektgruppen sammanstaller
intervjuerna for att inte glomma bort uppgifter som namns. Inspelningen kommer vi tillfalligt
spara pa ett sakert stalle och sedan radera nér vi ar klara med sammanstallningen av

Livsmedelsverkets verksamheter och beroenden. Hoppas det dr ok med dig?
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FRAGOR TILL: AVDELNINGS- OCH ENHETSCHEFER
2. Overgripande fragor om skyddsvarden och kris

BORJA PRATA OM KRIS. FA IGANG DISKUSSIONEN OCH FA IP ATT BORJA TANKA KREATIVT OCH
“TILLRACKLIGT STORT*“.

Var uppgift i projektet ar att arbeta med Livsmedelsverkets krisberedskap.

e Vad tycker du ar en kris?
0 Vad ar den mest krisartade situationen pa livsmedelsverket som du varit med om?
= Vad hdnde?
= Kunde den varit &nnu varre?/Hade nagot kunnat visa sig vara annu

allvarligare an vad det var?

VISA VAR DEFINITION AV KRIS PA PAPPER (2 SIDOR). FORKLARA ATT DEN UTGAR FRAN MSB:s
DEFINITION

e  Finns det ndgon mojlig kris inom vart omrade du oroar dig for eller som du anser vara sarskilt
viktig att belysa?

e Har ni ndgon aktivitet/verksamhet pa enheten for att motverka eller hantera en sadan majlig
kris?

e Vilka andra aktorer inom sektorn samarbetar ni med i en sadan kris?

3. Sambhallsviktig verksamhet & beroenden:

VISA DEFINITION AV SAMHALLSVIKTIG VERKSAMHET.

Det har ar de verksamheter som MSB definierar att vi ska arbeta med. De finns tva dimensioner.

> Bortfall av- eller stérningar i- verksamheten kan orsaka kriser som hotar samhallet.
» Verksamheten behovs for att hantera en potentiell eller pdgaende kris.

e Vilken/vilka verksamheter pa enheten ser du finns som passar in i dessa pastaenden?
O Varfor? Forklara/motivera. Vad dr det med denna verksamhet som gor den
samhallsviktig?

O Hurser arbetsprocessen ut i stort?
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0 Hur fungerar verksamheten i en krissituation?
e Kan du komma pa nagra andra verksamheter (EJ SLV) ni har kontakt med inom vart

ansvarsomrade som passar in? (EJ LIKA DETALJERAD GENOMGANG).
FOR VARJE VERKSAMHET:

e Vad ar verksamheten BEROENDE av? Dvs. vad behovs for att verksamheten skall fungera
tillfredsstallande, for att kunna utfora sina uppgifter? (EXEMPLIFIERA VID BEHOV, TEX. IT-
SYSTEM, VISS KOMPETENS, INPUT FRAN ANDRA ENHETER, TELEFON, E-POST, POST,
MATERIAL, INFORMATION, EL)

BE IP BESKRIVA, FOR BEROENDEN (EV.FOR VARJE VERKSAMHET):

0 Utveckla, tex specificera vilken typ av kompetens personalen behéver ha, beskriv
utbildning, erfarenhet, natverk, nyckelperson, etc?

0 Ardet ndgon annan intern verksamhet inom Livsmedelsverket som verksamheten &r
beroende av?

0 Ardet ndgon annan myndighet, foretag, annan extern tjinst som verksamheten &r
beroende av?

O Annat som enheten ar beroende av?

e Vad gor ni om RESURSEN &r otillginglig eller begransad? (FORMAGA ATT HANTERA
STORNING)
O Hur snabbt kan den egna verksamheten paverkas?
0 Vad hander om er reservplan inte heller fungerar? (DVS FOLJ UPP MAGNITUD PA
BEROENDET).

e Arn&gra resurser mer kritiska dn andra for din enhet? Varfér?

e Vilken ar den lagsta acceptabla prestationsnivan pa verksamheten?

4. Ovrigt:
e Finns det nagra férmagor for krishantering inom ditt omrade du tycker saknas idag?
e Finns det nagot i dina verksamheter du 6nskar fungerade battre?

e Har du deltagit i ndgon krisévning? Har du nagra tankar om den? Var den bra/relevant?
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5. Specifika fragestallningar till varje intervjuperson

Frdgor som framkommit vid férberedelser infor intervjun

6. Avslutning
Syfte: Summera viktiga resultat och rekommendationer.

e Vem/vilka skulle kunna besvara enkatfragor pa deras enhet.

0 Vem/vilka ar vél insatt i de samhéllsviktiga verksamheterna?

0 Vem/vilka vet vad de samhallsviktiga verksamheterna behover for att fungera?
e Hoppas att vi kan aterkomma om vi behéver fortydliga?

e Slutligen, har du kommit att tdnka pa nagot annat du vill formedla under vart samtal?

Tacka och avsluta!

Bilaga 2
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Identifierade samhiillsviktiga verksamheter pa Livsmedelsverket

Nedan foljer en lista i alfabetisk ordning Over de samhéllsviktiga verksamheter som har
identifierats pa Livsmedelsverket.

Livsmedelsverkets samhillsviktiga verksamheter

Epizootigruppen

Formulera rad vid kris

Griénskontrollen av importerade livsmedel

Hantera inkommande fragor vid kris

Juridiskt stod

Kemiska analyser

Krisledningsgruppen

Kunskaps- och utbrottsstdd till annan myndighet
Livsmedelsforsorjningssamordning

Masskommunicera vid kris

Mikrobiologiska analyser

Provtagning och analys av hdgpatogen smitta (riskklass 3)
Provtagningen

Rapportera farliga livsmedel

Riskvirdering vid kris

Samordning av kontrollmyndigheter och kontrollorganisationen vid kris
Slaktkontrollen

Smittskyddsinstatser vid kris genom smittskyddssamordnare
Spéra och dra tillbaka livsmedel

Tjénsteman i Beredskap (TiB)

Nationella Vattenkatastrofgruppens (VAKA) krisstdd, inklusive nodvatten
Vetenskapligt stod till annan myndighet
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Beskrivning av fragestillningar i enkit
Enkaten utformades i Excel.

e Enkdten inleds med en kortfattad beskrivning av verksamheten som vi sammanfattat efter
djupintervjuerna. ”Beskrivning: Verksamhet X”

e Daérefter finns det mojlighet for de verksamhetsansvariga att justera var beskrivning av
verksamheten. ”Ar det ndgot i beskrivningen X som saknas, dr otydligt eller felaktigt vill vi
att du dndrar detta i texten.”

e Sedan foljer fragor om dess karnfunktioner; Ange intressenter fér verksamheten, dvs vilka
malgrupper /eller andra verksamheter som édr mottagare av tjéinsten/produkten?

e Beskriv vad som skulle hdnda om verksamheten slds ut helt eller delvis?

Enkatens huvudsakliga del bestar av en tabell i vilken resursberoenden fér verksamheten ska anges.
Vertikalt finns den fordefinierade listan (se bilaga 5) med tankbara resurser och horisontellt stélls
fragor for varje ikryssad resurs; om reservresurser, paverkan om resurs ersatts med reserv, paverkan
utan vare sig resurs eller reservresurs. Se de ingdende fragorna nedan under den schematiska

tabellen:

Resursberoenden for verksamhet X

Resursberoende | Reserver Paverkan Paverkan utan | Kommentarer/
med reserv resurs Synpunkter
Fraga 3a,b
Fragal Fraga 2 Fraga 4a,b Fraga 5
Resurs 1 X
Resurs 2
OSV... X

Figur: layout for resurstabell i enkat for beroendeanalys

O 1. Vilka resurser dr verksamheten beroende av? (utifran resurslista, se bilaga 5)

0 2. For de resurser du fyllt i under fraga 1. Beskriv i ord vilka reservresurser som
finns om den ordinarie resursen slds ut helt eller delvis:

0 3a. Om du har angivit att du kan ersatta den ordinarie resursen med en
reservresurs. Hur pdverkas verksamheten om ordinarie resurs ersdtts av
reservresurs? Verksamheten ...

= ...fungerar lika bra (3)

= ...fungerar lika bra en avgrénsad tid, men inte pa Iéingre sikt (2)
= ..fungerar redan fran bérjan séimre (1)

= Vet inte (X)

0 3b. Om du har angivit att du kan ersatta den ordinarie resursen med en
reservresurs. Beskriv i ord hur verksamheten pdverkas om ordinarie resurs ersditts

av reservresurs:
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O 4a. For de resurser du fyllt i under fraga 1. Hur skulle verksamheten fungera om
varken resursen eller ndgon reservresurs finns tillgénglig? Verksamheten ...
= ..fungerar lika bra en avgrinsad tid, men inte pa Iéingre sikt (2)
= ..fungerar redan fran bérjan sémre (1)
= ...fungerar inte alls (0)
= Vetinte (X)
O 4b. For de resurser du fyllt i under fraga 1 Beskriv i ord hur verksamheten pdverkas
om varken resurs eller ndgon reservresurs finns tillgénglig:
O 5. Skriv eventuella kommentarer, fortydliganden eller synpunkter du inte tycker
passar in i ndgon annan ruta:

Darefter avslutas enkdten med en mojlighet att ge 6vriga synpunkter/kommentarer.
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Resurser

Beskrivning

Grundlaggande arbetsplatsfunktionalitet
Avfallshantering

Dricksvatten och avlopp

Elforsorjning

Kollektivtrafik

Lokaler

Ventilation

For att verksamhet ska kunna bedrivas pa ett effektivt satt behover personalens
basala behov kunna fyllas: fungerande lokaler, toaletter, dricksvatten, m.m.
Personalen behover ocksa kunna ta sig till arbetsplatsen, och manga ar for detta i
nagon manberoende av kollektivtrafik.

Grundlaggande IT-infrastruktur

Elférsorjning

Internetleverantor

IT: Active Directory (AD) och Domain Name Service (DNS)
IT: Brandvagg

IT: Natverksutrustning

IT: VMware (virtuell miljo)

Kylning

Lokaler

Natverk inkl filserver

Personal: IT-specialister

Personal: IT-tekniker

Personal: Kunskap inom specifika IT-system/databaser
Servrar

Sakerhetsforetag:

Telefon

Telefonleverantor

| princip alla verksamheter pa Livsmedelsverket dr beroende av grundldggande IT
for att fungera. | detta begrepp inkluderas personalens datorer, natverk, filservrar,
m.m. Det forutsatts ocksa att den grundldggande infrastrukturen behovs for att
andra verksamhetsspecifika IT-system ska fungera och vara tillgdngliga for
personalen.

Grundlaggande kommunikation (e-post, telefoni)
E-post

Telefoni

Elforsorjning

Lokaler

Internetleverantor

Natverk & filserver

Telefonleverantor

Telefonvaxel

Resurser som behovs for att grundlaggande kommunikationsfunktioner i form av
e-post och telefoni ska fungera.
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Andra aktorer

Branschorganisationer

Gréansstation - logistik och IT

Jordbruksverket, SJV

Jordbruksverket, SVJ - Lantbruksregister over djur
Jordbruksverket, SVJ - Provtagning

Kommuner - Provtagning PAH-kontroll
Kommuner - miljo- och halsoskyddsforvaltningar
Landsbygdsdepartementet

Livsmedelsféretag

Lansstyrelser

Sveriges lantbruksuniversitet, SLU
Smittskyddsinstitutet, SMI

Smittskyddslakare

SOS Alarm

Sveriges veterindrmedicinska anstalt, SVA
Tullverket

Annan (ange):

Denna rapport innehaller de externa aktérer som angivits som viktiga resurser for
de samhallsviktiga verksamheterna pa livsmedelsverket. De flesta av dessa ar andra
myndigheter och speciella uppgifter dessa utfér, men andra aktorer har ocksa
angivits, till exempel foretag inom sektorn. Gruppen innefattar inte externa tjanster
som kan tillhandahallas av flera olika leverantérer. En aktor definieras som en viktig
spelare som besitter unik kompetens eller har en unik roll och inte kan ersattas.

Informationskallor

Egeninsamlad statistik och data fran Livsmedelsverket.
Internet

Juridiska databaser

Kemiska och mikrobiologiska databaser
Kontaktinformation till andra aktorer
Livsmedelssystemet

Medier

Tidigare riskbedomningar

Vetenskaplig litteratur

Annan (ange):
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IT-system

Granskontrollens stodsystem

Kontrollavdelnings stodsystem

Natverk & filserver

Programvaror

Rapporteringssystem for Nationella kontrollprogrammen
RASFF

Undersokningsavdelningens stodsystem
Annan (ange):

Gruppen innefattar olika speciella IT-system som anvands som stod i olika
verksamheter. Samtliga system ar beroende av grundlaggande IT-drift for att
fungera:

Nationella och Europeiska stodsystem for hantering och bokféring av forsandelser
och kontroll av livsmedelsforsandelser.

Stodsystem som innehaller information av kontrollobjekt och bokforing av provet
tagna inom livmedelskontrollen.

Natverk och filserversystem for atkomst av data lagrad pa servrar och ytterligase
stodsystem (diarium, m.m.)

Speciella programvaror for statistisk analys, behandling av radata fran labanalyser,
m.m.

System for rapportering och arkivering av resultat fran de nationella
kontrollprogrammen.

Europiskt system foér information och varning till andra medlemsstader om
potentiellt farliga livsmedel som har distribuerats inom EU.

System for hantering av inkomna prover och provdata.

Kommunikationsresurser
E-post (spec.)

Intranatet
Telefoni (spec.)

Webbplatsen livsmedelsverket.se

Webbplatsen livsteck.net

Webbplatsen livsmedelsverkets projektrum
Annan (ange):

Beroenden med speciella omstdandigheter av e-post som inte tacks in i rapporten
grundldggande kommunikation.

Intranatet anvands for intern kommunikation. Det anvands dven i for vissa typer av
informationsinhamtning.

Beroenden med speciella omstandigheter av telefoni via fast lina eller mobilnat som
inte tacks in i rapporten grundldggande kommunikation.

Webbplatsen ar Livsmedelverkets primara kanal for kommunikation med
allmanheten och for att proaktivt kunna svara pa fragor som dyker upp om nagot
ovanligt intraffar inom vart ansvarsomrade.

Livsteck.net ar Livsmedelsverkets motesplats for de centrala, regionala och lokala
myndigheterna inom livsmedelskontrollen. Det ar en kanal for informationsutbyte
och samverkan. Dar finns blanketter och webbformular fér rapportering av bland
annat myndighetsuppgifter och arbetsrum, som kan anvandas i olika gemensamma
projekt.

Projektrum som tilldter olika aktorer att kommunicera och utbyta information.
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Personal
Branscherfarenhet kontrollmyndigheter

Branscherfarenhet livsmedelssektorn
Experter pa nddvattenutrustningen
Expertkunskap

IT-tekniker

IT-specialister

Jurister
Kommunikationskunskap

Kunskap inom specifika IT-system/databaser
Labanalytiker

Ledning, administrativt stod
Nyckelpersoner inom omradet Livsmedelsforsorjning

VAKA-utbildade personer
VAKAs projektledning, (intern/extern)
Veterinar

Veterinar assistent/Livsmedelskontrollant
Annan (ange):

Erfarenhet av och kontakt med kontrolimyndigheterna (kommuner, etc.) och dessas
arbete och forutsattningar.

Erfarenhet av och kontakt med representanter for livsmedelssektorn som t.ex.
producenter och aterforséaljare. Kinnedom om aktorer.

Kunskap om hur den VAKA-administrerade nédvattenutrustningen fungerar och hur
administration och distribution ska hanteras.

Vetenskaplig expertis inom ett omrade, t.ex. mikrobiologi, pesticider, allergener,
kemiska kontaminanter, mm. Krévs for att identifiera och forsta risker, planera
provtagning, m.m.

Tekniskt kunnande. Kunskap om Livsmedelsverkets IT-system och IT-infrastruktur.
Hog specialistkompetens och djup kunskap om Livsmedelverkets IT-system. Kravs
for 16sning av storre problem.

Utbildad jurist med sarskild kinnedom om livsmedelssektorn.

Kompetens att och erfarenet av att kommunicera med olika mottagare vid kris, t.ex.
till massmedia, konsumenter, etc.

Specialistkunskap om ett eller flera specifika IT-system som krévs for att kunna
utnyttja resursen optimalt.

Kunskap och erfarenhet om hur man genomfér analyser pa livsmedel. Ackreditering
pa analysteknik.

Formaga och befogenhet att leda arbetet i kris pa avdelning eller inom en grupp.
Kunskap och kontakter relevanta for samordningen av livsmedelsforsorjning i
Sverige.

Medarbetare som har utbildats inom VAKA-projektet och ar val insatt i gruppens
arbetsmetoder.

Kompetens, erfarenhet och befogenhet att leda arbetet och fatta beslut inom VAKA-
gruppen

Utbildad veterinar.

Utbildad veterinarassisten och/eller behoérig livsmedelskontrollant.

Elforsorjning (spec.)

Verksamheter som har speciella behov av elférsorjning, 6ver de normala eller vars
reservresurser gar utover de normala.

Labanalyser (externa)

Lokaler (spec.)

Verksamheter som stéller speciella krav pa den fysiska arbetsplatsen eller vars
reservresurser gar utover de normala.
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Massmedia

Avser férmaga att kommunicera utat TV, radio och press inkl massmedia pa Internet
sasom television, poddradio, bloggar och andra typer av webbplatser.

Natverk och samarbetsgrupper

Avser kontakt med formella och informella natverk och samarbetsgrupper.

Post- och godsleveranser

Post- och budtransport.

Resurser for labverksamhet
Avfallshantering (spec.)
Dricksvatten och avlopp (spec.)
Kemikalier

Kylning

Labgrossister

Labinstrument

Mobil filterutrustning for vatten
Referensmaterial & standarder

Skyddsutrustning (provtagning Klass 3-patogener)

Tillgang till klass 3-lab (SVA)

Ventilation (spec.)
Annan (ange):

Sammanstallning av de resurser som enbart behdvs for labverksamheten pa
Livsmedelsverket, olika typer av material, utrustning och infrastruktur.

Saker hantering och bortforsling av avfall, inklusive potentiellt farligt eller smittsamt
avfall. Har avses speciellt forbrukade prover och kemikalier fran analyser.

Rent dricksvatten och fungerande avlopp.

Labkemikalier som behoévs i analyser av livsmedel. For vissa kemikalier kraver
ackrediteringen att de ska komma fran en viss leverantér for provresultaten ska vara
sakra.

Kylning av labinstrument som kréver det.

Leverantorer av kemikaler och andra forbrukningsmaterial nédvandiga for
labanalyser.

Instrument som anvands vidd labanalys.

Utrustning for provtagning av stora mangder vatten i falt.

Jamforelsematerial for olika identifiering av agens.

Utrustning for att personal sdkert ska kunna hantera prover vid misstankt klass 3-
smitta.

Hogriskpatogener kraver speciell labmilj6 for att kunna hanteras och analyseras pa
sdkert satt. Livsmedelsverket har genom avtal tillgang till SVAs klass 3-lab vid behov.
Ventilation krdvs av sdkerhetsskal vid analyser.

VAKA-resurser
Kollektivtrafik (spec.)
Lastbilstransport
Nodvattenutrustning

Annan (ange):

Resurser som enbart anvands i VAKA-gruppens arbete eller vars roll for VAKA skiljer
sig markant fran rollen i de andra verksamheterna.

Transport av personal till utbrottsplats med kollektiva fardmedel: tag, buss, flyg,
m.m.

Nodvattenutrustningen maste transporteras med lastbil till utbrottsplats. Privat
akeri maste anlitas.

VAKA har nddvattenutrustning som for dricksvattenférsorjning om den lokala
vattenforsorjningen ar utslagen.
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Annan intern verksamhet pa Livsmedelsverket
Provtagning (ordinare)
Mottagning av analysprover
Kemiska analyser (K1, K2)
Mikrobiologiska analyser (Ml)
Riskbeddmningar

Sparning av livsmedel
Rapportering av farliga livsmedel
Juridiskt stod

Inkép (Ekonomiavd.)
Tjansteman i beredskap (TIB)
Upplysningen

Pressjouren

Formulering av rad. (RA)
Masskommunikation (KO)
Slaktkontroll (KA)
Granskontroll(KA)

Centralt administrativt stod (KA)
Smittskyddssamordare
Krisledningsgrupp

Annan (ange):
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Information och instruktioner for att besvara RSA-enkat

Bakgrund & syfte

Arets Risk- och sarbarhetsanalys genomfors inom ramen foér det MSB-finansierade projektet SRSA
som syftar till att utfora en risk- och sarbarhetsanalys av den svenska livsmedelskedjan.

Ett viktigt forsta steg i RSA-arbetet ar att genomféra en verksamhetsanalys av Livsmedelsverket.
Arbetet inleddes med en serie djupintervjuer for att identifiera vilka verksamheter som ar viktiga ur
ett krisberedskapsperspektiv.

Utifran resultatet fran intervjuerna har vi nu utformat en enkat for att systematiskt kartlagga vilka
resurser verksamheterna ar beroende av for att fungera. Med stéd av svaren fran enkdten kommer
vi sedan att utveckla en verksamhetsmodell som beskriver hur de olika verksamheterna och
resursberoendena hénger ihop. Denna modell kommer att anvandas for att identifiera kritiska
sarbarheter och risker utifran olika krisscenarier.

Undersokningsupplagg

Undersokningen ar uppbyggd sa att fragor om varje enskild verksamhet besvaras i en separat enkat.
Enkaten ar i excelformat och filen ar namngiven enligt verksamheten. Enkaten skickas till den
enhetschef som ansvarar for verksamheten. De som ar ansvariga for flera verksamheter har alltsa
fatt flera enkater att besvara. Du far garna delegera besvarandet av hela eller delar av enkaten till
andra medarbetare om du finner det lampligt. Personen som fatt enkéaten sig tillsand ar dock
fortfarande ansvarig for att enkaten besvaras och skickas in i tid. Behall namnen pa filerna.

For vissa verksamheter har vi skickat ut enkater till flera berdrda enheter. Ett exempel pa detta ar
verksamheten ”"Kunskaps- och utbrottsstdd till annan myndighet” som kommer besvaras av
enheterna KL, KS, MI, K1 och K2. Varje enhet ska dock endast svara utifran det egna perspektivet.

Viktigt att ha i atanke nir du besvarar enkiten

Tank "Kkris”

Syftet ar att undersoka verksamheter i ett krisperspektiv. Manga av de verksamheter som undersoks
ingar i det dagliga arbetet, och fungerar i princip pa samma satt i kris som i vanliga fall, men kanske
med andra prioriteringar eller liknande.

Svaren pa vilka beroenden verksamheten har ska dock utga fran vad verksamheten behover i ett
krislage for att kunna skota de angivna operativa uppgifterna i syfte att hantera krisen, ELLER for att
se till att ett stopp i verksamheten inte orsakar en kris. Resurser som behdvs for langsiktig,
strategiskt planering, uppfoljning, mm. ska alltsa INTE inkluderas. Detta arbete ar férstas mycket
viktigt, men det ar inte direkt oumbérligt mitt under pagaende kris.
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Ange inte indirekta beroenden

Det ar viktigt att ni endast anger resurser verksamheten ar DIREKT beroende av. Om verksamheten
ar beroende av en annan enhet eller verksamhet pa Livsmedelsverket sa ska denna anges under
rubriken ”"Annan verksamhet pa Livsmedelsverket”. Ange inte de resurser som denna sekundara
verksamhet ar beroende av — dessa indirekta beroenden kommer att visa sig under den kommande
analysen.

Sa hir fyller du i enkiten

Fragorna i enkaten ar uppdelade i tre flikar i Excelfilen:

e "Verksamhet” — Fragor om verksamheten samt verksamhetsbeskrivning.
e "Resurser” — Fragor om verksamhetens resursberoenden.
e ”"Synpunkter” - Plats fér kommentarer, asikter och andra synpunkter pa enkéaten.

Verksamhetsbeskrivning (fliken "Verksamhet”)

| fliken “Verksamhet” finns en kortfattad beskrivning av verksamheten och dess karnfunktioner. Om
nagot i beskrivningen saknas, ar otydligt eller felaktigt vill vi att du andrar detta i texten. Under
denna flik besvaras dven fragorna Al och A2, dvs. vilka intressenter verksamheten har samt vad som
skulle hdnda om verksamheten slas ut helt eller delvis.

Verksamhetens resurser (fliken "Resurser”) - Fragorna steg for steg

Resurser:

1) | kolumnen langst till vanster (A) finns en lista med vanliga resurser en verksamhet kan vara
beroende av. Vissa av dem har ytterligare fértydligande och forklarande kommentarer som
visas om man haller muspekaren éver rutan med resursnamnet. Om en viss resurs inte ar
upptagen pa listan kan du lagga till den i en av rutorna med texten ”“Annan (ange)” eller
genom att infoga ytterligare en rad i tabellen.

| kolumn B kryssar du for de resurser den aktuella verksamheten &r beroende av. Tank pa
kriterierna under ”Viktigt att ha i atanke nar du besvarar enkaten” nar du anger
resursberoenden.

Reservresurser:

2) | ndsta ruta (kolumn C) anger du om nagra reservresurser finns som kan stodja den ordinarie
resursen om den slas ut. Exempel pa sadana kan vara personal som kan lanas in fran en annan
enhet eller utifran, alternativa metoder att samla eller komma at information, eller ett
arbetssatt som minskar beroendet av resursen. Om inga reservresurser finns fyller du inte i
nagonting.
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Notera: Att en resurs ”slas ut” betyder inte alltid att den ar helt otillgédnglig, utan att tillgang
eller kvalitet ar sa pass nedsatt att det paverkar verksamheten och att reservresurser tasin i
de fall detta ar mojligt.

| de foljande rutorna (kolumn D-G) anger du pa den angivna skalan hur mycket du bedémer
det skulle p&verka verksamheten om ordinarie resurs ersitts av reservresurser. Aven om
reserver finns kan ju verksamheten paverkas: t.ex. kan extrainsatt personal behova speciell
handledning, eller Ianad labbutrustning vara langsammare eller leverera mindre sékra
resultat. Om inga reservresurser angavs i foregaende fraga fyller du inte i nagonting.

| nasta ruta (kolumn H) beskriver du kortfattat hur verksamheten paverkas av att ta in en
reservresurs. Exempel: "Personal fran annan avdelning kraver stéd och ar ovana vid
arbetsuppgifterna. Detta leder till att arbetet tar langre tid.” Om inga reservresurser angavs
kan du ldamna rutan tom.

Paverkan utan resurs:

| nasta fraga (kolumn I-L) anger du pa den angivna skalan hur verksamheten fungerar om
VARKEN de ordinarie resurserna ELLER reserverna finns tillgdngliga. Notera att skalan ar
forandrad jamfort med fraga 3a for att spegla de allvarligare konsekvenser som kan uppsta
utan reserver.

| ndsta ruta (kolumn M) beskriver du kortfattat hur verksamheten paverkas om en resurs slas
ut OCH reservresurs inte ar tillgdnglig. Exempel: "Om vikarierande veterinarer ej kan kallas in
kan kontrollverksamhet ej bedrivas.”

Kommentarer:

Den sista rutan (kolumn N) kan anvédndas for eventuella kommentarer, fortydliganden eller
synpunkter du vill limna men inte tycker passar in i ndgon annan ruta.

Tidsplan

Enkaterna maste besvaras och skickas in SENAST FREDAGEN DEN XX. Det &r mycket viktigt att
enkaterna kommer in i tid!

Fragor och hjilp

Om undrar 6ver nagot ar du varmt vialkommen att kontakta oss. Vi svarar pa fragor och hjalper gérna

till med ifyllandet om nagot &r oklart.

NN, e-post, ank. 0000

NN, e-post, ank 9999

De ifyllda Excel-filerna skickas via e-post till NN eller NN SENAST DEN XX.

Stort tack for din medverkan!
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Rapporter som utgivits 2013

1. Contaminants and minerals in foods for infants and young children — analytical results, Part 1,
by V Ohrvik, ] Engman, B Kollander and B Sundstrom.
Contaminants and minerals in foods for infants and young children — risk and benefit assessment,
Part 2 by G Concha, H Eneroth, H Hallstrém and S Sand.
Tungmetaller och mineraler i livsmedel for spadbarn och smdbarn. Del 3 Risk- och nytto-
hantering av R Bjerselius, E Halldin Ankarberg, A Jansson, I Lindeberg, J Sanner Fiarnstrand
och C Wanhainen.
Contaminants and minerals in foods for infants and young children — risk and benefit manage-
ment, Part 3 by R Bjerselius, E Halldin Ankarberg, A Jansson, I Lindeberg, ] Sanner Farnstrand
and C Wanhainen.

2. Bedomning och dokumentation av niringsriktiga skolluncher — hanteringsrapport av A-K Quetel.
3. Gluten i maltdrycker av Y Sjogren och M Hallgren.
4. Kontroll av bekimpningsmedelsrester i livsmedel 2010 av A Wannberg, A Jansson och B-G Ericsson.
5. Kompetensprovning: Mikrobiologi — Livsmedel, Januari 2013 av L Nachin, C Normark och I Boriak.
6. Fran jord till bord — risk- och sarbarhetsanalys. Rapport fran nationellt seminarium
i Stockholm november 2012.
7. Cryptosporidium i dricksvatten — riskviardering av R Lindqvist, M Egervirn och T Lindberg.
8. Kompetensprovning: Mikrobiologi — Livsmedel, April 2013 av L Nachin, C Normark,

I Boriak och I Tillander.

9. Kompetensprovning: Mikrobiologi — Dricksvatten, 2013:1, mars av T Slapokas och K Mykkénen.

10. Gronsaker och rotfrukter — analys av naringsimnen av M Pearson, ] Engman, B Rundberg,

A von Malmborg, S Wretling och V Ohrvik. 11. Riskvirdering av perfluorerade alkylsyror i
livsmedel och dricksvatten av A Glynn, T Cantilana och H Bjermo.

12. Kommuners och Livsmedelsverkets rapportering av livsmedelskontrollen 2012 av L Eskilsson.

13. Kontroll av restsubstanser i levande djur och animaliska livsmedel. Resultat 2011 av I Nordlander,
B Aspenstrom-Fagerlund, A Glynn, I Nilsson, A Tornkvist, A Johansson, T Cantillana, K Neil Persson
Livsmedelsverket och K Girma, Jordbruksverket.

14. Norovirus i frysta hallon — riskhantering och vetenskapligt underlag av C Lantz, R Bjerselius,

M Lindblad och M Simonsson.

15. Riksprojekt 2012 — Uppfoljning av de svensk salmonellagarantierna vid inforsel av kott fran not,
gris och fjaderfi samt honsigg fran andra EU-linder av A Bradenmark, A Kjellgren och M Lindblad.

16. Trends in Cadmium and Certain Other Metal in Swedish Household Wheat and Rye Flours
1983-2009 by L Jorhem, B Sundstréom and ] Engman.

17. Miljopaverkan fran animalieprodukter — kott, mjolk och dgg av M Wallman, M Berglund
och C Cederberg, SIK.

18. Matlagningsfettets och bordsfettets betydelse f6r kostens fettkvalitet och vitamin D-innehdll av A Svensson,
E Warensj6 Lemming, E Amcoff, C Nilsén och A K Lindroos.

19. Mikrobiologiska risker vid dricksvattendistribution — 6versikt av hiandelser, driftstorningar,
problem och rutiner av M Sive-Soderbergh, A Malm, R Dryselius och J Toljander.

20. Mikrobiologiska dricksvattenrisker. Behovsanalys for svensk dricksvattenforsorjning — samman-
stillning av intervjuer och workshop av M Sive-Soderbergh, R Dryselius, M Simonsson
och J Toljander.

21. Risk and Benefit Assessment of Herring and Salmonid Fish from the Baltic Sea Area by A Glynn,
S Sand and W Becker.

22. Synen pa bra matvanor och kostrdd — en utvardering av Livsmedelsverkets rdd av H Enghardt Barbieri.

23. Revision av Sveriges livsmedelskontroll 2012 — resultat av lansstyrelsernas och Livsmedelsverkets
revisioner av kontrollmyndighete av A Rydin, G Engstrom och A Eneroth.
24. Kott — analys av nidringsimnen: hjort, lamm, nétdjur, ren, radjur, vildsvin och kalkon av V Ohrvik.

25. Akrylamid i svenska livsmedel — en riktad undersékning 2011 och 2012 av Av K-E Hellenis, P Fohgelberg,

U Fager, L Busk, L Abramsson Zetterberg, C lonescu, ] Sanner Farnstrand.

26. Kompetensprovning: Mikrobiologi — Livsmedel, oktober 2013 av L Nachin, C Normark och I Boriak.

27. Kompetensprovning: Mikrobiologi — Dricksvatten, september 2013 av T Slapokas och K Mykkinen.

28. Sammanstillning av analysresultat 2008-2013. Halt av polycykliska aromatiska kolviten (PAH)
i livsmedel — matfetter, spannmalsprodukter, kosttillskott, choklad, grillat kott och gronsaker av
S Wretling, A Eriksson och L Abramsson Zetterberg.



Rapporter som utgivits 2014

1. Exponeringsuppskattningar av kemiska dmnen och mikrobiologiska agens — oversikt samt
rekommendationer om arbetsgang och strategi av S Sand, H Eneroth, B-G Ericsson och
M Lindblad.

2. Fusariumsvampar och dess toxiner i svenskodlad vete och havre — rapport fran kartliggningsstudie
2009-2011 av E Fredlund och M Lindblad.

3. Colorectal cancer-incidence in ralation to consumption of red or precessed meat by PO Darnerud
and N-G Ilback.

4. Kommunala myndigheters kontroll av dricksvattenanlaggningar 2012 av C Svird, C Forslund
och M Eberhardson.

5. Kontroll av bekimpningsmedelsrester i livsmedel 2011 och 2012 av P Fohgelberg, A Jansson
och H Omberg.

6. Vad ar det som sliangs vid utganget hallbarhetsdatum? — en mikrobiologisk kartlaggning av utvalda
kylvaror av A Rosengren.

7. Liansstyrelsernas rapportering av livsmedelskontrollen inom primarproduktionen 2012 av
L Eskilson och Susanne Sylvén.

8. Riksmaten — vuxna 2010-2011, Livsmedels- och niringsintag bland vuxna i Sverige av E Amcoff,
A Edberg, H Enghart Barbieri, A K Lindroos, C Nilsén, M Pearson och E Warensjo Lemming.

9. Matfett och oljor — analys av fettsyror och vitaminer av V Ohrvik, R Grénholm, A Staffas och
S Wretling.

10. Revision av Sveriges livsmedelskontroll 2013 — resultat av lansstyrelsernas och Livsmedelsverkets
revisioner av kontrollmyndighete av A Rydin, G Engstrom och A Eneroth.

11. Kontrollprogrammet for tvaskaliga blétdjur — Arsrapport 2011-2013 — av M Persson,

B Karlsson, SMHI, M Hellmér, A Johansson, I Nordlander och M Simonsson.

12. Riskkarakterisering av exponering for nitrosodimetylamin (NDMA) fran kloramin anvint vid
dricksvattenberedning av K Svensson.

13. Risk- och nyttovirdering av sankt halt av nitrit och koksalt i charkuteriprodukter — i samband
med sankt temperatur i kylkedjan av P O Darnerud, H Eneroth, A Glynn, N-G Ilbiack, M Lindblad
och L Merino.

14. Kommuners och Livsmedelsverkets rapportering av livsmedelskontrollen 2013 av L Eskilsson
och M Eberhardson.

15. Rapport fran workshop 27-28 november 2013. Risk- och sarbarhetsanalys — frén jord till bord.
Sammanfattning av presentationer och diskussioner av L Jonsson.
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