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1. Inledning

Detta dokument riktar sig till verksamheter som bedriver produktion och distribution av
dricksvatten och som behdver stod 1 att komma igang med riskanalys som en del av sitt
systematiska informationssdkerhetsarbete. Beskrivningarna i detta dokument syftar till att
fungera utbildande och ska inte ses som rekommendationer eller krav pé hur riskanalyser ska

genomforas.
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2. Bakgrunden till riskanalys

En grundlaggande aktivitet i en verksamhets sdkerhetsarbete dr att avgora vilka atgérder som
ar lampliga for att uppna tillracklig sdkerhet. Formuleringen ”lampliga sdkerhetsatgirder”
aterkommer ofta i olika regelverk och lagstiftningar. For att komma fram till vad som ar

lampliga sdkerhetsatgérder finns tva huvudsakliga aspekter att hantera

1. Vad ar tillriacklig sékerhet, vad ar det som ska uppnas?

2. Hur avgor vi vilka atgarder som &r lampliga for att vi ska uppna tillracklig sdkerhet?
Detta informationsmaterial beskriver hur metoder for riskanalys kan anvdndas som verktyg
for att hitta svar pd bdda fragorna, och hur riskanalys kan anvindas for att fa en viktig del av

det systematiska informationssidkerhetsarbetet pa plats.

2.1 Sakerhet —en niva av skydd

For att reda ut vad tillrdcklig sdkerhet dr behovs forst en forstielse for vad sékerhet ar.
Sékerhet kan sdgas vara en viss nivéd av skydd fran ndgon slags negativ hdandelse. For att det
ska finnas en nytta med sikerhet behover det vara tydligt vad som ska skyddas och vad det

ska skyddas mot - samt hur starkt skyddet méste vara.

I en modern bil tar férare och passagerare pa sig sékerhetsbélten och har en mingd
sakerhetssystem i bilen som ska skydda vid en krock eller annan olycka. Skyddet i bilen dr
anpassat till de hot (trafikolyckor) mot ménniskan (det som ska skyddas) som skulle kunna
forekomma under bilfarden. Hade bilen daremot fardats i en krigszon, hade skyddet pa bilen
behovt vara dimensionerat for helt andra hot. Den skyddsvdrda ménniskan som férdas i bilen
ar densamma, men det hade till exempel behdvts mindre och kraftigare fonsterrutor, forstérkt
plét i dorrarna och starkare motor. Hade sadana bilar anvénts 1 normala fall hade sddant som
hoga kostnader for inkop och service, framkomlighet, minskad bekvamlighet och
miljopaverkan blivit problematiska. Nivén av skydd hade alltsd varit felaktigt anpassad till

behovet, dvs. sédkerhetsatgirderna hade inte varit [ampliga.

Hur starkt skyddet behover vara relaterar till hur stor risk som kan accepteras — utan vetskap
om hur stor risk som dr acceptabel s& gar det heller inte att avgdra om det satsats for mycket
eller for lite resurser pa sdkerhetsatgérderna. Det blir di svart att ha en uppfattning om

huruvida sidkerhetsarbetet och investeringar i dtgirder ar rimliga.
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3. Vad ska skyddas?

Livsmedelsverkets foreskrifter om informationssdkerhetsatgérder for samhéllsviktiga tjanster
inom sektorn leverans och distribution av dricksvatten (LIVSFS 2022:2) stéller krav pa att
leverantorer av samhéllsviktiga tjénster ska ta fram och underhélla aktuella forteckningar 6ver
bland annat tillgangar i form av ndtverksansluten hérd- och mjukvara. En forteckning 6ver
tillgdngar fungerar som ett ingangsvérde till en riskanalys eftersom forteckningen gor det

tydligt vad som ska skyddas.

Det kan krdvas en del arbete for att komma fram till alla tillgdngar som bor ingé 1 en sddan
forteckning, darfor kan det vara effektivt att forst fokusera pa att identifiera sd kallade
gulddgg, dvs. de system eller komponenter som behover fortsétta fungera pa grund av de stora
konsekvenser det far om de fér ett avbrott. Om anstéllda med erfarenhet och kunskap om
verksamheten tillsammans gér igenom och letar efter gulddggen har de goda mdjligheter att
relativt snabbt att komma fram till vilka de dr. Avsnittet Riskanalys i praktiken beskriver mer

kring vilka som bor delta.

For att efterleva foreskriften maste samtliga tillgdngar fortecknas, sa arbetet ar inte fardigt
enbart for att gulddggen identifierats. Det ger dock en grund for att komma igadng med
riskanalysen, och arbetet med identifiering av tillgdngar kan fortsdtta parallellt med att
riskanalyser for de guldégg som identifierats paborjas. Ett riskanalysarbete kan létt fastna i
startgroparna pa grund av att det blir for omfattande, sa det kan underlétta att inte ha allt for
hoga ambitioner for arbetets inledande skede, d&ven om riskanalysen pa sikt behover bli
heltdckande. For att riskanalyser ska ge ett virde behdver de goras kontinuerligt och
aterkommande, s det dr naturligt att riskanalyserna forbéttras over tid i takt med att

verksamheten lér sig och metoden utvecklas.

6 UTBILDNINGSMATERIAL



4. Metoder for riskanalys

Nar det blivit tydligt vilka tillgangar som finns och vad som ska skyddas ar det mgjligt att ga
vidare till att titta pa en metod for riskanalysen. For att arbetet med riskanalys, och 1
forlangningen informationssédkerhetsarbetet, ska bli systematiskt behdvs en metod som &r
anpassad och fungerar for verksamheten och som kan ateranvindas varje gang riskanalysen
ska uppdateras. Pa sa vis blir analysen och resultatet forutsdgbart och personoberoende och

det blir mojligt att dver tid folja hur arbetet med riskhanteringen har fungerat.

Det finns standarder for riskanalysmetoder som gar att anvénda for att etablera en metod i den
egna verksamheten. Det dr ocksé bra att undersoka internt om det redan finns en beslutad

metod som ska anvéndas, s att en ny metod inte bryter mot interna riktlinjer.

Generellt kan det sdgas finnas tvd huvudsakliga metoder. Den ena metoden é&r att utgd fran de
identifierade tillgdngarna och forst avgora deras respektive vérde. Vérdet av en tillgéng
baseras pé en klassning av konsekvenser av forlorad konfidentialitet, riktighet och
tillgénglighet hos tillgdngen. Sedan gors en individuell bedomning av mojliga negativa
omstdndigheter och héndelser som hotar respektive tillgdng. Den andra metoden ar att utga
ifran en mer generell analys av identifierbara hot mot verksamheten och dess IT-miljoer for

att i ndsta steg sikerstilla att alla individuella tillgdngar har rétt niva av skydd.

Traditionellt har den forstndmnda metoden varit populdr och den gick relativt bra att anvénda
ndr de skyddsvirda tillgangarna var fa och latta att avgransa, identifiera och vérdera. I dagens
mer komplexa miljoer och omvirld kan det vara enklare att anvéinda den senare metoden och
fokusera pa identifierbara hot. Utifrdn NIS-lagens perspektiv har metoden i sig ingen
betydelse for regelefterlevnad, utan leverantorer kan sjélva vilja vilken metod som passar bast

i deras verksamhet.

Detta material fokuserar pa att anvinda en metod som utgar ifran en generell identifiering av
hot och dérefter en beddmning av risk, det vill sdga den senare metoden. Andra metoder kan
ocksa vara relevanta, men syftet dr hér att ge en forstdelse for hur en verksamhet komma

igang med riskanalysarbetet.
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5. ldentifierbara hot

Nar riskanalysen genomfors bor deltagare som har kunskap om vilka hot eller negativa
omstdndigheter som kan intréffa i system och nitverk som anvinds for produktion och
distribution av dricksvatten medverka. Anstdllda med olika kompetenser, till exempel IT,
nétverk, dricksvatten (operator, ingenjor eller dylikt), informationssékerhet, etc. kan belysa
olika perspektiv och identifiera olika typer av hot, si det underlittar att deltagare med olika
roller 1 organisationen medverkar och det hojer kvalitén pa analysen. Till exempel kan
sannolikt ndgon som arbetar som driftsingen;jor ldttare identifiera hot i form av felaktigt
handhavande eller misstag i SCADA-system medan ndgon fran IT kan lyfta fram hot mot

tekniska miljoer och infrastruktur i form av t.ex. sarbarheter eller hackerattacker.

Infor riskanalysen kan det vara vérdefullt att gora en sa kallad omvérldsbevakning for att {4 en
béttre uppfattning om vilka hot som branschen generellt arbetar med att hantera, sarbarheter 1
utrustning som anvands, sannolikhet for att hot ska intridffa osv. Vanligt dr en sa kallad passiv
omvérldsbevakning som baseras pa att soka igenom och ldsa olika informationskéllor
tillgéngliga pa internet. Det finns ocksé sdkerhetsbloggare och organisationer som regelbundet
skickar ut nyhetsbrev med information om nya hot och sarbarheter. Ofta kan den stora
informationsméingd som gar att hitta pa internet vara svar att sortera, s omvarldsbevakning
bor goras till en dterkommande aktivitet 1 det systematiska informationssdkerhetsarbetet sa att
verksamheten lir sig vilka kéllor som dr anvéndbara. Det finns dven bibliotek av hot som kan
anvindas som ett underlag for att identifiera sddana som é&r relevanta for

dricksvattenproduktion.

Det kommer att vara svért att identifiera samtliga hot vid en forsta riskanalys, men det dr inte
meningen att arbetet ska ses som en engangsaktivitet som ddrefter vara fardigt. Systematiskt
informationssékerhetsarbete innebér att konsekvent och forutsdgbart gora kontinuerliga
forbattringar, sa det dr darfor inte nddvindigt att ha ambitionen att riskanalysen ska vara
komplett efter forsta genomforandet. Medvetenhet och kunskap om hot utvecklas dver tid
vilket medfor att identifiering av hot och genomforande av riskanalyser ocksé forbattras Gver
tid om de utfors systematiskt och aterkommande, samt om verksamheten kontinuerligt

utvirderar och forbéttrar processen.
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6. Sammanvagd riskbedomning

En risk kan sdgas besta av tvd komponenter — sannolikheten for att en negativ hindelse eller
ett hot ska intrdffa och konsekvensen om det intraffar. Ett hot med hog sannolikhet och hog
konsekvens innebdr naturligt sammanvigt en hog risk. For att forutsdgbart kunna gora den
sammanvigda bedomningen behover verksamheten definiera de nivaer av sannolikhet och

konsekvenser som ska anvéndas i riskanalysarbetet.

6.1 Konsekvensnivaer

Riskanalys med hénsyn till NIS-regleringen behover ske utifrén perspektivet av hot som kan
paverka tillhandahéllandet av den samhallsviktiga tjénsten, dvs. leverans och distribution av
dricksvatten. I riskanalysen gar det ocksa att ta hdnsyn till andra konsekvenser som till
exempel ekonomiska forluster, minskat fortroende eller paverkan pé varumaérke. For syftet hér
ar nivierna satta utifran konsekvenser for leveransen av den samhéllsviktiga tjansten om ett
hot skulle realiseras. Nedan foljer exempel pa nivder som skulle kunna anvéndas vid
konsekvensbeddmning, men utifrdn NIS-lagens perspektiv kan en leverantor sjilv vilja nivaer

och beskrivning som &r anpassade efter verksamhetens omstdndigheter.

Konsekvensniva Beskrivning

4. Allvarlig Avbrott eller storning i leveransen av dricksvatten som &r
langre d@n godtagbart och krdver undantagsatgarder for att
sakerstalla vattenforsérjning. Omfattande omprioriteringar av
verksamheten.

3. Betydande Avbrott eller storning i leveransen av dricksvatten som kan
hanteras av abonnenterna utan stdrre paverkan. Stora

omprioriteringar av verksamheten.

2. Mattlig Avbrott eller storning i leveransen av dricksvatten utan
paverkan pa abonnenter, men som kréver omprioriteringar av
verksamheten for att hantera.

1. Férsumbar Avbrott som har en férsumbar paverkan pa leveransen av
dricksvatten och inte krdver ndgra omprioriteringar av
verksamheten utan kan hanteras som del av daglig drift.

6.2 Sannolikhetsnivaer

Sannolikheten beskriver hur troligt verksamheten bedomt att ett hot ska intréffa, ofta utifrdn
ett matt pa en frekvens pa hur ofta en handelse vanligtvis intrdffar. Det kan vara svart att sdga
exakt hur sannolika vissa hot &r och hur ofta de kan intréffa, sdrskilt om de aldrig forekommit

tidigare, men med definierade nivder brukar det 4nda vara mojligt att gora en rangordning
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mellan hoten. Aven om det till exempel ir svart att avgora exakt hur frekvent en
Overbelastningsattack forekommer, sa brukar det vara mojligt att géra bedomningen om den
ar mer eller mindre frekvent &n till exempel ett stromavbrott. Vid varje genomford riskanalys
ar det ocksd mojligt att justera bedomningen baserat pd nya erfarenheter, vilket gor att

beddmningen sa smaningom blir rimlig.

Bedomning av sannolikhet brukar bli battre om den sker 1 grupp eftersom olika personer kan
komma med olika perspektiv. Sannolikhet for hot av mer intern karaktér som till exempel
misstag eller handhavandefel kan ocksa vara svarare att bedoma for den som sjélv riskerar att
begd dem, sa det &r bra att deltagare med olika utgangspunkt far diskutera for att komma fram
till en sa rimlig bedomning som mojligt.

Nedan f6ljer exempel pa nivder som skulle kunna anvéndas for sannolikhetsbedomning.
Aterigen har en leverantdr sjilv méjlighet att vilja nivaer och beskrivningar som #r anpassade
efter verksamhetens omstiandigheter.

Sannolikhetsniva Férvintad frekvens/forekomst
4. Mycket hog sannolikhet Ca. 1 gang/manad eller oftare
3. Hog sannolikhet Ca. 1 gang per ar

2. Medelh6g sannolikhet Ca. 1 gang vart 10:e ar

1. Lag sannolikhet Mer sillan dn vart 10:e ar

6.3 Bedomning, sammanvagning och resultat

Nar en bedomning av ett hot ska goras ar det naturligt att det finns existerande atgérder pa
plats som kan pdverka sdvil konsekvens som sannolikhet. Reservkraft kan gora att
konsekvensen av ett kortare elavbrott 1 en datorhall blir forsumbart. Upparbetade och
dokumenterade rutiner for kontinuerliga sdkerhetsuppdateringar av system gor att
sannolikheten minskar att en kidnd sarbarhet i programvara utnyttjas av en hacker. Ett syfte
med riskanalysen dr att avgdra om det krdvs ytterligare atgarder for att hantera en risk, sé
darfor bor hansyn tas till existerande atgérder nar bedomningen gors. For att det ska bli tydligt
pa vilka grunder bedomningen ar gjord bor en forteckning eller beskrivning av de existerande
atgdrderna som paverkar konsekvens eller sannolikhet inkluderas i dokumentationen fran

riskanalysen.

Niér sannolikheten och konsekvensen for ett hot 4r bedomt enligt de definierade nivaerna
behover det ske en sammanvégning for att komma fram till riskvérdet. Ofta brukar det ske
med hjélp av en matris dir risken kan virderas och kategoriseras. Nedan finns ett exempel pa

hur en sddan riskmatris kan se ut.
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w | 4. Allvarlig M

§ 3. Betydande M M

< | 2. Mattlig L M M

€ | 1. Férsumbar L L M M

~ 1. Lag 2. Medelhég | 3. Hég 4. Mycket hog
Sannolikhet

I matrisen representerar "L’ en lag risk, "M’ en medelhdg risk, "H’ en hog risk och ’EH’ en
extra hog risk. Det sammanvégda riskvérdet ska ligga till grund for prioritering av atgirder for
hantering av identifierade risker, sa det kan ibland behdvas justeringar av matrisens
utformning sa att prioriteringen blir rimlig. En verksamhet kan ha beslutat att alla risker som
har ett sammanvégt virde av Medelhdg risk ska hanteras inom 6 manader. Om det 1
riskanalysen tagits upp manga hot med féorsumbar konsekvens, men mycket hog frekvens sa
kan det da vara relevant att den sammanviagda beddmningen blir Lag for just den typen av
risker s att prioriteringen av atgérder blir rimlig. For dricksvattenproduktion kanske avbrott i
kommunikationslankar till ytterstationer sker med hog frekvens, men verksamhetens
erfarenhet kan vara att konsekvensen av ett sddant avbrott oftast &r forsumbar eftersom
utrustningen inte dr beroende av att lanken &r konstant tillganglig. Det behovs da ingen
ytterligare dtgdrd for att hantera risken, men den har dnda analyserats for att pdvisa detta
faktum. Notera att oavsett verksamhetens egen bedomning av risken, kan ett hot av detta slag,
om det intrdffar, 4nda vara en rapporteringspliktig incident enligt NIS-lagen. De
beddmningsnivéer verksamheten sitter upp ska alltsa inte avgora om en incident &r
rapporteringspliktig utan detta ar styrt av MSB:s foreskrifter om rapportering av incidenter for
leverantorer av samhallsviktiga tjanster (MSBFS 2018:9, 8 kap.). Nedan finns ett exempel pa

en justerad riskmatris.

6.4 Beslut om atgard

For att astadkomma en systematik och forutsdgbarhet 1 hur identifierade risker atgérdas

4. Allvarlig M
@ | 3. Betydande M M
@ n .
2 | 2. Mattlig L M M
% 1. Férsumbar L L L L
L 1. Lag 2. Medelhég 3. Hog 4. Mycket hbg
Sannolikhet

behover det finnas beslutade riktlinjer om hantering och prioritet som ar baserade pa den
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sammanvégda beddmningen. En sddan riktlinje kan ocksa innehélla instruktioner om nér en
risk kan accepteras utan atgérd av verksamheten, och vem 1 organisationen som 1 sa fall far
fatta ett sddant beslut. Det dr med denna riktlinje verksamheten formellt séitter en niva pa hur
stor risk man &r villig att utsitta sig for och vem som ér riskdgare for den specifika risken.
Nedan foljer ett exempel pa hur en sddan riktlinje kan utformas. Utifrdn NIS-lagens
perspektiv kan en leverantor sjalv utforma en riktlinje som dr anpassad efter verksamhetens

omstdndigheter.

Riskniva Beskrivning
Extra hog risk | For risker pa denna niva ska atgarder omedelbart inféras for att sénka
sannolikheten eller mildra konsekvensen.

Enbart hogsta ledningen har beslutsmandat att acceptera en risk pa denna niva
och ska darmed alltid vara riskdgare for risken. Ett sddant beslut ska alltid ske i
ett beslutsfort forum och dokumenteras.

Hog risk Atgérder for att hantera risker pa denna niva ska inféras inom 3 manader.

Chef for aktuellt verksamhetsomrade har mandat att fatta beslut om lagre
prioritering eller Idngre tidsfrist och ska darmed alltid vara riskdgare f&r risken.
Ett sadant beslut ska dokumenteras i riskanalysen.

Enbart hogsta ledningen har mandat att acceptera en risk pa denna niva. Ett
sadant beslut ska ske medvetet och dokumenteras.
Medelhog risk | Atgarder for att hantera risken ska inféras inom 12 manader.

Riskdgare har mandat att fatta beslut om lagre prioritering eller langre tidsfrist,
samt mandat att fatta beslut om att acceptera risken. Sadana beslut ska
dokumenteras i riskanalysen.

Lag risk Risken ska bevakas men krdver ingen ytterligare atgard. Ny bedémning gors vid
nidsta riskanalys.
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7. Riskanalysen i praktiken

Det kan vara bra att dela upp riskanalysen i mindre delar sa att arbetet med att genomfora
riskanalysen inte blir for betungande for verksamheten. Av samma orsak kan det underléitta att
inte sétta for hoga ambitioner for hur heltdckande den initiala riskanalysens resultat ska bli.
En riskanalys som ska identifiera samtliga tillgdngar och hot kommer litt att blir stor och
riskerar ddrmed att aldrig komma igdng — och kanske dérfor aldrig leder till nagra atgarder.
Att inleda arbetet med ambitionen att identifiera gulddggen och bedéma de huvudsakliga
hoten ger dock en bra start och lagger grunden for fortsatt arbete. Arbetet med riskhantering
ar inte fardigt nér riskanalysen och dtgérdsplanen dr framtagen, utan ar en del i ett

kontinuerligt forbattringsarbete.
Bjud in till méten

Bjud in deltagare till tvd moten, ca. 2-3 timmar vardera, det forsta for att identifiera tillgangar,
det andra fOr att identifiera hot och gora riskanalysen. De som ska delta behover tillsammans

ha kunskap om;

- Verksamheten
- IT - infrastruktur och system som anvénds for tillhandahéllandet av den samhéllsviktiga
tjdnsten

- Hur systemen anvinds

- Hot och negativa hiandelser som kan intraffa

- Existerande atgérder
For att fa bra underlag vid genomforandet av en riskanalys kan det vara bra att ge deltagarna
forhandsinfo om hur analysen gar till och be dem reflektera 6ver kring vilka hot som bor
analyseras. De kanske har l4st om nagon héndelse som skulle kunna intrdffa i den egna
verksamheten, eller sa kinner de till ndgot som skett det senaste aret som kunde ha utvecklats
till en incident. Kanske har de noterat ndgon brist i sékerhet eller rutiner som de oroar sig

over, och som darfor behdver tas upp vid analysen.

Nar riskanalysen genomfors behover en utpekad person dokumentera resultatet, dels sa att det
blir anvindbart for att ta fram atgérdsplan, och dels sa att det kan fungera som underlag for att
rapportera till ledningen eller for att uppvisa regelefterlevnad vid en tillsyn. Sddan
dokumentation bor utformas sé den kan dteranvindas i framtida riskanalyser. Nar nésta
riskanalys sker behover deltagarna se 6ver sddana hot som tagits upp tidigare for att bedoma
om risken kvarstdr, samt bygga pa med ytterligare hot om sadana finns. Om verksamheten
genomfor en aterkommande riskanalys och kommer fram till att det inte finns ytterligare
risker som behdver hanteras betyder inte det att aktiviteten varit resultatls, utan det &r helt

enkelt en indikation p4 att nivén av sékerhet ar lamplig.
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Ett exempel pd hur dokumentation fran en riskanalys kan se finns att ladda ned pa

Livsmedelsverkets webbplats, www.livsmedelsverket.se/nis.

7.1 Formulera hoten for att underlatta bedémning

Som framgatt av tidigare avsnitt innehéller en riskanalys ett stort métt av beddmning och
resultatet kommer att bli beroende av deltagarnas erfarenheter och kunskaper. For att
underldtta beddmningen dr det darfor bra att forsoka vara relativt specifik i formuleringen av
det hot som ska bedomas. Det blir da dven ldttare att hitta [ampliga atgérder for att hantera
den risk som uppstar pa grund av hotet. Nedan foljer ett par exempel for att visa pa vilka olika

sétt en hotbeskrivning kan formuleras.

7.1.1 Exempel 1

Svarbedomd hotbeskrivning
Ransomware-attack mot verksamheten.
Hotbeskrivning som underlittar bedomning

Tekniker fran underkonsult ansluter egen dator smittad med ransomware som sprider sig i

SCADA-miljon. Samtliga komponenter i miljon mdste sdttas upp igen frdan grunden.

Den forsta beskrivningen ér for generell for att det ska vara mojligt att bedoma sannolikheten.
Det dr ocksa svért att avgora vad konsekvensen blir eftersom det inte anges vilka

komponenter som paverkas av attacken.
I den andra beskrivningen blir det tydligare.

- Kanske har deltagarna vetskap om hur vanligt det &r att tekniker ansluter egen dator nér de
jobbar i SCADA-miljon sé att det &r mdjligt géra en beddmning av sannolikheten att
verksamheten blir utsatt. Formodligen har de dven en uppfattning om underkonsulters tekniska
sakerhetsatgirder och kan bidra med detta till bedomningen.

- Med deltagare med kunskap om IT-miljoerna finns ocksé mojlighet att avgora hur stor
sannolikheten 4r att ett ransomware kan spridas i produktionsmiljon och det gar att fa en
uppfattning om hur det star till med backuper och vilken tid det tar att aterstilla.

- Nar det ar tydligare vilka system som paverkas av hotet gar det battre att fa en uppfattning om
hur vattenforsorjningen paverkas. Hansyn kan till exempel behdva tas till hur ldnge vatten i
reservoarer kan forsorja invanarna, och om det dr majligt att dterstélla system inom den tiden.

Med den tydligare beskrivningen gér det ocksa att bedoma inom vilka omraden det kan séttas

in dtgirder om risken behdver hanteras ytterligare.

- Alternativa arbetssatt for underkonsulters tekniker kan Gvervégas.
- Sakerhetskrav kan behova stillas pa underkonsulters utrustning om det &r absolut nédvandigt
att den ska kopplas in.
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- Atgirder kan inforas for att ytterligare segmentera nétverk s att en attack p4 en komponent &r
mindre sannolik att sprida sig i produktionsmiljon.

- Tekniska I6sningar for backuper kan behdva ses dver sé att ransomware inte forstor kopior
som anvands for aterstéllning.

- Rautiner for aterstéllning kan ses 6ver och dvas for att fa ned tiden for &terstéllning.

7.1.2 Exempel 2

Svarbedomd hotbeskrivning
Stromavbrott i 5 timmar
Hotbeskrivningar som underlittar bedomning

- Stromavbrott i stadskdrnan som pdaverkar kommunhuset ddr primdr datorhall finns.
Stromavbrottet pagar i mindre dn 5 timmar.
- Stromavbrott i stadskdrnan som paverkar kommunhuset ddr primdr datorhall finns.
Stromavbrottet pagar i mer dn 5 timmar.
- Stromavbrott i hela kommunen. Det paverkar kommunhuset ddr primdr datorhall finns samt
vattenverk A ddr sekunddr datorhall finns. Stromavbrottet pagdr i mer dn 10 timmar.
I den forsta beskrivningen gér att ana att det finns reservkraft for att hantera drift av en
datorhall 1 upp till 5 timmar, och det kanske dr mdjligt att avgora baserat pa historik hur
sannolikt det dr att ett sddant avbrott ska ske. Om hotet delas upp som 1 exemplet blir det dock
lattare att gora en beddmning av sannolikheten och framforallt konsekvensen av olika
strdmavbrottssituationer. I den utforligare beskrivningen framgar att det finns en sekundér
datorhall som dr mojlig att viaxla 6ver till vid ett avbrott, dvs. det finns befintliga atgérder pa

plats som ocksé behover inga i bedomningen av risken.
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8. Atgardsplanen

Baserat pé riktlinjen om hantering och prioritet som beskrivs i avsnittet Bes/ut om dtgdrd ska
verksamheten ta fram och besluta om en atgidrdsplan. Néar beslut tas om éatgérd &r det
nddviandigt att bedoma om vald atgérd sénker risken tillrickligt for att ytterligare dtgérder inte
ska behova vidtas. Kanske sénker en viss atgérd sannolikheten for att ett hot ska intrdffa, men
den sammanvégda risken &r fortfarande ar sa pass hog att ytterligare atgérder kravs for att

mildra konsekvenserna nar det intraffar.

I tgérdsplanen behdver det vara tydligt vem som &r dgare for risken och vem som dr ansvarig
for inférande av atgérder. Det behover dven finnas en tidplan for nér en atgérd ska vara inford
sé att det gér att folja upp hur arbetet med inférande av atgarder fortskrider. Riskégarskap ér
ocksé reglerat 1 Livsmedelsverkets foreskrifter. Det kan vara en fordel att dokumentera
atgardsplanen i anslutning till riskanalysen sé att det blir tydligt vilka risker respektive dtgard

ska hantera.

Ett exempel pd hur dokumentation av en dtgirdsplan kan se ut finns att ladda ned pa

Livsmedelsverkets webbplats, www.livsmedelsverket.se/nis.
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9. Formalisera riskanalysarbetet

Om informationssdkerhetsarbetet och systematiska genomforanden av riskanalyser ska
fungera over tid behover ledningen ta ett formellt ansvarig for att sddana uppgifter genomfors.
En ledning eller motsvarande funktion med mandat behdver besluta att arbetet ska goras, hur

arbetet ska ga till samt vilket ansvar som ska delegeras till Iimpliga roller inom verksamheten.

Det dr inte ovanligt att ett gediget sédkerhetsarbete sker i en verksamhet oavsett om ansvaret &r
tilldelat, men ofta blir sdkerhetsarbetet beroende av en eller flera eldsjilar som kédnner ett
personligt ansvar for detta och ddrmed gor bra saker. Den typen av personberoende behdver

undvikas da personberoenden utgor risker i sig.

Vid revision eller tillsyn kan verksamheten ocksa komma att behdva uppvisa underlag som
visar hur verksamheten jobbar med riskanalyser. I dessa fall dr det vanligt att g& igenom
dokumentation som visar Aur riskanalysen ska goras och sedan bevis pa att arbetet faktiskt ar
utfort pd det séttet. Regelefterlevnaden gér littare att beddma om verksamheten kan visa upp
en beskrivning av en rutin eller riktlinje for att sedan visa upp dokumentation fran den
genomforda riskanalysen. Den typen av dokumentation kan ocksé vara helt nodvéndig att ha
pa plats for att folja relevanta lagar och regler. Samma f6rhallningssitt gar att applicera pé de
flesta typer av reglerad verksamhet inom informationssikerhetsomradet — visa att
verksamheten bestamt hur saker ska goras och visa sedan att verksamheten faktiskt gjort som

den har bestamt.

Ett exempel pd hur en riktlinje om riskanalys kan se ut finns att ladda ned pé

Livsmedelsverkets webbplats, www.livsmedelsverket.se/nis.
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