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Om handboken

Handboken for krisberedskap och civilt férsvar inom dricksvatten vander sig i
forsta hand till producenter och distributrer av dricksvatten. Den syftar till att ge
praktiskt stod i arbetet med att skapa en robust och séker dricksvattenforsérjning, samt
en god formaga att hantera stérningar och kriser bade i fredstid och vid hojd beredskap.

Livsmedelsverket har tagit fram handboken tillsammans med representanter fran
dricksvattenaktorer, lansstyrelser, statliga myndigheter och branschorganisationen
Svenskt Vatten.

Handboken anvander begreppet dricksvattenaktor, vilket
omfattar bade producenter och distributérer av dricksvatten.

Handboken bestar av féljande sju fristaende moduler:

Krisberedskap och totalférsvarsplanering

Hotbild och planeringsforutsattningar

Robust dricksvattenforsérjning

Informationssakerhet, personalsékerhet och fysisk sakerhet
Ledning, samverkan och kriskommunikation

Externa aktorer och stodresurser

Utbildning och 6vning

No ok~ wbhdRE

Den har modulen, Informationssakerhet, personalsékerhet och fysisk sékerhet, beskriver
hur dricksvattenaktorer kan arbeta med de olika delarna inom sékerhet. Modulen véander
sig till dig som vill ha en 6vergripande beskrivning av sékerhetsomradet. Modulen
innehaller dven checklistor och exempel som kan vara till praktisk nytta.
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| handboken anvands tva fiktiva organisationer for att ge exempel pa hur en
dricksvattenaktor kan arbeta i praktiken med de olika fragorna:

Teknik och fastighetsforvaltningen i Grusstads kommun

Grusstad ar en medelstor kommun och ingar i Bergslands lan. Teknik- och fastighets-
férvaltningen ansvarar for dricksvatten i kommunen samt for aviopp, mark, park och

kommunens fastigheter.

Dricksvattenforsorjningen baseras pa uttag av vatten fran en grundvattentdkt och
dricksvattnet produceras i ett storre grundvattenverk. | kommunen finns dven hég- och
lagreservoarer samt tryckstegringsstationer. Teknik- och fastighetsforvaltningen skoter
drift och underhall av bade anlaggningar och ledningsnat med egen personal.

Grusstads kommun ar en nationell jarnvagsknutpunkt, har ett militart regemente och
ligger inom oversvamningskarterat omrade.

Kommunala bolaget Sandkopings vatten och avfall AB

De tre mindre kommunerna Sandkoping, Lerstad och Stenlunda har tillsammans bildat
ett kommunalt bolag med ansvar for vatten, avlopp och avfallshantering. Sandkdpings
och Lerstads kommuner ligger i Bergslands lan, medan Stenlunda kommun ligger i ett

annat lan.

Bolaget har en ytvattentakt som huvudvattentdkt och en grundvattentakt som reserv-
vatten. Forutom vattenverk har kommunerna flera hog- och lagreservoarer samt
tryckstegringsstationer. Kommunerna har dven ett gemensamt sammanbyggt lednings-
nat. Sandképings vatten och avfall AB skoter drift och underhall av alla anlaggningar i
egen regi, men har ramavtal med en driftsentreprenor som skoter drift och underhall av
ledningsnatet.

| Lerstad finns en hamn som ar en nationellt viktig logistiknod.

BERGSLANDS LAN
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Ordlista

Fysisk sakerhet

Fysisk sdkerhet ar ett system bestaende av personal, rutiner, byggnads- och sakerhetsteknik
som tillsammans upptécker, forsvarar och hanterar obehdrigt tilltrade och skadlig inverkan.

Informationsklassning

Informationsklassning innebér att identifiera skyddsbehovet for en viss typ av
information utifran en konsekvensanalys.

Informationssakerhet

Informationssékerhet handlar om att skydda information avseende konfidentialitet, riktighet
och tillganglighet. Arbetet med informationssékerhet omfattar att inféra och férvalta
administrativa regelverk som rutiner och riktlinjer, tekniskt skydd som till exempel
brandvaggar och kryptering samt fysiskt skydd som till exempel skal- och brandskydd.

Myndighet

Myndighet avser i denna handbok samtliga statliga och kommunala organ med
undantag for beslutande politiska forsamlingar. Myndighet avser alltsa saval
kommunala forvaltningar som kommunala bolag och kommunalférbund.

NIS-reglering

NIS-regleringen utgar fran EU-direktivet 2016/1148 om atgarder for en hdg gemensam
niva pa sakerhet i natverks- och informationssystem i hela unionen och stéller krav pa
sakerhet i natverks- och informationssystem som anvands for att tillhandahalla
samhéllsviktiga tjanster. For att det europeiska NIS-direktivet ska vara giltigt i svensk
réatt har riksdagen beslutat om den svenska NIS-regleringen. Den omfattar bland annat
lagen (2018:1174) om informationssékerhet for samhallsviktiga och digitala tjanster
samt forordningen (2018:1175) om informationsséakerhet for samhallsviktiga och
digitala tjanster.

Personalsdkerhet

Personalsékerhet anvands i den har handboken ur tva perspektiv. Dels som ett allmant
begrepp som avser atgarder for att forebygga att personer som inte &r palitliga fran
sdkerhetssynpunkt deltar i en dricksvattenaktors verksamhet och se till att de som deltar
i en dricksvattenaktors verksamhet har tillrécklig kunskap om verksamhetens sékerhets-
rutiner. Dels som ett begrepp i sakerhetsskyddslagstiftningen som avser atgarder som
ska forebygga att personer som inte ar palitliga fran sakerhetssynpunkt deltar i
sékerhetskanslig verksamhet och se till att de som deltar i sékerhetskanslig verksamhet
har tillracklig kunskap om sékerhetsskyddet.
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Rojande av uppgift

Rojande av uppgift innebér att pa ett felaktigt satt sprida uppgifter som omfattas av
sekretess.

Sekretess

Sekretess innebadr ett forbud att rdja en uppgift, vare sig det sker muntligen, genom
utlamnande av en allman handling eller pa nagot annat sétt.

Sekretessreglerad uppgift
En sekretessreglerad uppgift &r en uppgift for vilken det finns en bestdmmelse om sekretess.

Sekretessbelagd uppgift
En sekretessbelagd uppgift ar en uppgift for vilken sekretess géller i ett enskilt fall.

Sakerhetskanslig verksamhet

Sékerhetskanslig verksamhet &r ett begrepp fran sakerhetsskyddslagstiftningen.
Begreppet avser verksamhet som dr av betydelse for Sveriges sakerhet eller som
omfattas av ett for Sverige forpliktande internationellt dtagande om sakerhetsskydd.
Uttrycket Sveriges sakerhet avser sddant som ar av grundlaggande betydelse for
Sverige, sasom forsvaret, det demokratiska statsskicket, rattsvasendet och
samhallsviktig verksamhet som ar av betydelse ur ett nationellt perspektiv.

Sdkerhetsskydd

Sékerhetsskydd ar ett begrepp fran sakerhetsskyddslagstiftningen. Begreppet avser
skydd av sékerhetskanslig verksamhet mot spioneri, sabotage, terroristbrott och andra
brott som kan hota verksamheten samt skydd i andra fall av sdkerhetsskydds-
klassificerade uppgifter. Atgarderna kan besta av informationssékerhet, fysisk sakerhet
och personalsékerhet i kombination.

Verksamhetsbeskrivning

En verksamhetsbeskrivning ar det forsta steget i Sdkerhetspolisens modell for att gora
en sakerhetsskyddsanalys. Den beskriver verksamheten pa ett évergripande plan och
identifierar eventuell sdkerhetskénslig verksamhet. Verksamhetsbeskrivningen ger
darmed svar pa om en dricksvattenaktor omfattas av sakerhetsskyddslagen eller inte.

Verksamhetsskydd

Verksamhetsskydd anvénds i handboken som ett samlingsbegrepp for det arbete som
bedrivs for att skydda samhallsviktig verksamhet genom att vidta atgarder inom
omradena informationssékerhet, personalsékerhet samt fysisk sakerhet och som inte
utgor sakerhetsskydd.
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Informationssakerhet, personal-
sakerhet och fysisk sakerhet

— tre viktiga omraden for en robust
dricksvattenforsorjning

Produktion och distribution av dricksvatten ar en samhéllsviktig verksamhet. Det finns
en mangd olika handelser som kan hota dricksvattenforsérjningen, bade antagonistiska
och icke-antagonistiska,. L&s mer om hotbilden i modul 2, Hotbild och planerings-
forutsattningar.

Den h&r modulen beskriver tre delar inom sakerhetsarbetet som &r viktiga for alla
dricksvattenaktorer:

e informationssékerhet
e personalsékerhet
o fysisk sékerhet.

Sékerhetsarbetet behdver bedrivas systematiskt inom alla dessa tre omraden. Utifran
kdnnedom om verksamhetens skyddsvarden, hot och sarbarheter kan dricksvatten-
aktorer utforma rutiner och riktlinjer som styr sékerhetsarbetet. Att forankra sékerhets-
arbetet hos ledningen ar en avgorande framgangsfaktor.

Systematiskt sakerhetsarbete

Dricksvattenforsorjningen behéver fungera saval till vardags som vid onskade
handelser. Ett sakerhetsarbete som ar anpassat utifran identifierade hot och risker &r en
bra grund for att skydda verksamheten. Grunden bestar av verksamhetens informations-
sékerhetsarbete, personalsakerhetsarbete och arbete med fysisk sékerhet. Dessa tre
omraden utgor tillsammans dricksvattenaktorens verksamhetsskydd. Utifran denna
grund kan skyddet utdkas for de dricksvattenaktorer som omfattas av sakerhetsskydds-
lagstiftningen (se figur 1).
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Sakerhetsskydd

Verksamhetsskydd

Figur 1. Ett systematiskt sdakerhetsarbete innefattar informationssakerhet,
personalsdkerhet och fysisk sakerhet och utgor tillsammans verksamhetsskyddet.
Sakerhetsskyddet tillkommer for de dricksvattenaktorer som bedriver siakerhetskanslig
verksamhet och darmed omfattas av sdkerhetsskyddslagen.

Sékerhetsarbetet behdver bedrivas systematiskt for att uppna basta effekt. Med
systematiskt menas bland annat att arbetet

e &r strukturerat och metodiskt — det vill s&ga planeras, foljer rutiner och inte sker
godtyckligt

e sker med regelbundenhet eller kontinuerligt och &r standigt levande

e dokumenteras for att mojliggora styrning och uppféljning

e involverar hela verksamheten

e &r personoberoende.

Exempel pa viktiga moment som kan inga i det systematiska sakerhetsarbetet ar
riskanalyser och incidenthantering, se modul 3, Robust dricksvattenforsérjning och
avsnittet Incidenthantering.

Det finns ocksa lagstiftning som berér informationssakerhet, personalsakerhet och
fysisk sakerhet och som stéller krav pa dricksvattenaktoren. Dessa krav behdver arbetas
in i och utgtra en del av verksamhetens systematiska sakerhetsarbete, se avsnittet
Lagstiftning.

Incidenthantering

Det ar en fordel att tillampa en i forvag bestdmd och indvad process for att hantera
sakerhetsrelaterade incidenter. Det finns manga olika exempel pa sadana processer,
bland annat inom ramen for standarder som ISO 27000-serien och IEC 62443. De flesta
processer for incidenthantering innehaller de fem stegen forebygga, identifiera,
begransa, aterstalla och folja upp:
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1. Forebygga
Detta ar forberedande atgarder for att exempelvis inféra metoder for att upptacka
sdkerhetsincidenter, tydliggora ansvar nar det géller att hantera incidenter samt
utforma arbetssatt och rutiner.

2. ldentifiera
Detta steg omfattar atgarder for att samla information och analysera det som har
intraffat, for att pa sa satt bygga en formaga att upptacka sakerhetsincidenter genom
exempelvis:
loggrutiner — att logga och hantera varningar (triggers, anomalier)
dricksvattenspecifika larm — felaktiga véarden, processhaveri, floden
inbrottslarm, brandlarm, kamerabevakning
avlyssning av natverk (loggar)
ovanliga inloggningar
allmanhetens indata.
Nér en incident intraffat samlar berdrda aktorer information for att kunna analysera
handelsen och bedéma vilka atgarder som ska genomforas. Det kan exempelvis vara
att besluta om att stanga ned en tjanst, att 6verga till manuell drift, att utfarda en
kokningsrekommendation eller att besluta om braddning av vattentorn. | steget ingar
aven att klassificera incidenten, att rapportera enligt gallande rutiner samt att
genomfora informationsinsatser.

- ® o0 o

3. Begrénsa
Olika typer av atgarder kan sattas in for att begransa skadorna av en sakerhets-
incident, exempelvis 6-drift eller atgarder for att stoppa spridning av skadlig kod som
till exempel ransomware.

4. Aterstilla
Den héar delen av processen innefattar atgarder for att aterstalla till normallage. Ett
exempel ar att aterstalla system fran backup eller ominstallationer. Detta kan krava
att verksamheten har gjort prioriteringar pa forhand, till exempel genom att faststélla
vilka verksamheter och system som ska prioriteras forst i aterstallningsarbetet.

5. Folja upp
Syftet med uppfoljning ar att lara av erfarenheterna fran en intraffad sakerhets-
incident. Det sker genom att ga till botten med vad som orsakade incidenten,
utvardera rutinerna och genomfora aktiviteter for att aterfora lardomar till de berorda
verksamheterna.
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Lagstiftning

En viktig del i s&kerhetsarbetet &r att analysera vilken lagstiftning som verksamheten
omfattas av, exempelvis offentlighets- och sekretesslagen?, Livsmedelsverkets
foreskrifter om atgarder for att forhindra sabotage och annan skadegérelse mot
dricksvattenanlaggningar, den sa kallade las och bom-fareskriften?, NIS-lagstiftningen?®
och sékerhetsskyddslagstiftningen* (se tabell 1). Dessa forfattningar styr vilka krav som
stalls pa sékerhetsarbetet.

Tabell 1. Exempel pa olika forfattningar inom sdkerhetsomradet.

Forfattning Vilka omfattas? Omrade
Informations-  Personal- Fysisk
sakerhet sakerhet sakerhet
Offentlighets- och | Alla kommunala Ja Nej Nej
sekretesslagen dricksvattenaktorer.
Las och bom- Kommunala verksamheter Ja Nej Ja
foreskriften med vattenverk och

distributionsanlaggningar
som producerar eller
tillhandahaller dricksvatten
till fler an 2000 personer.

NIS-lagstiftningen | For leverantorer som Ja Nej Nej
tillhandahaller vatten till
minst 20 000 personer eller
till akutsjukhus.

Sdkerhetsskydds- | Dricksvattenaktorer med Ja Ja Ja
lagstiftningen sakerhetskanslig
verksamhet, det vill sdaga
sadan verksamhet som ar
av betydelse for Sveriges
sdkerhet.

1 Offentlighets- och sekretesslag (2009:400)
2 LIVSFS 2008:13 Atgarder mot sabotage och annan skadegdrelse riktad mot dricksvattenanlaggningar

3 Lagen (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjnster samt foérordningen
(2018:1175) om informationssakerhet for samhéllsviktiga och digitala tjanster.

4 Bestdmmelserna i sékerhetsskyddslagen (2018:585) och sékerhetsskyddsférordningen (2021:955)
kompletteras av Sékerhetspolisens foreskrifter om sékerhetsskydd (PMFS 2022:1)
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Vilka verksamheter omfattas av offentlighets- och
sekretesslagen?

Alla offentliga verksamheter omfattas av offentlighets- och sekretesslagen. Det innebar
att lagen géller for alla kommunala dricksvattenaktorer.

Vilka verksamheter omfattas av Livsmedelsverkets foreskrifter
om atgarder mot sabotage och annan skadegorelse riktad mot
dricksvattenanlaggningar?

Livsmedelsverkets foreskrifter (LIVSFS 2008:13) om étgarder mot sabotage och annan
skadegorelse riktad mot dricksvattenanlaggningar kallas for Ias och bom-foreskrifterna.
De ska tillampas pa vattenverk och distributionsanldggningar som producerar respektive
tillhandahaller dricksvatten till mer an 2 000 personer, och som en kommun har ett
rattsligt bestdammande inflytande éver. Kommunens verksamhet for miljo och hélsa ar
kontrollmyndighet.

De delar som ror informationssakerhet i las och bom-foreskriften géller inte for
verksamheter som omfattas av lagen (2018:1174) om informationssakerhet for
samhallsviktiga och digitala tjanster>.

Vilka verksamheter omfattas av lagen om informations-
sakerhet for samhallsviktiga och digitala tjanster?

NIS-lagstiftningen® stéller séarskilda krav pa kommunala dricksvattenaktorer som
tillhandahaller dricksvatten till minst 20 000 personer eller till akutsjukhus nar det galler
arbete med informationssakerhet kopplat till natverk och informationssystem som
anvands for den samhéllsviktiga tjansten.” Livsmedelsverket ar tillsynsmyndighet for
sektorn leverans och distribution av dricksvatten.

NIS-lagstiftningen galler inte for verksamhet som omfattas av sékerhetsskyddslagen®.
En dricksvattenaktor skulle i teorin kunna beroras av bada lagstiftningarna for olika

> LIVSFS 2022:3 Foreskrifter om &ndring i Livsmedelsverkets foreskrifter (LIVSFS 2008:13) om
atgarder mot sabotage och annan skadegorelse riktad mot dricksvattenanlaggningar.

6 Lagen (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster samt Férordning
(2018:1175) om informationssakerhet for samhéllsviktiga och digitala tjanster.

7 MSBFS 2021:9 foreskrifter om anmélan och identifiering av leveranttrer av samhéllsviktiga tjénster
samt MSB, Végledning fér anmalan och identifiering av leverantorer av samhallsviktiga tjanster enligt
NIS-regleringen, dnr 2022-03659, 2022.

8 Lagen (2018:1174) om informationssékerhet for samhéllsviktiga och digitala tjanster.
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delar av sin verksamhet, men i praktiken finns det sannolikt fa exempel pa detta. Det
skulle ndmligen forutsatta att dricksvattenakttrens industriella informations- och
styrsystem omfattas av NIS samtidigt som andra delar av dricksvattenaktdrens
verksamhet omfattas av sakerhetsskydd.

Vilka verksamheter omfattas av sakerhetsskyddslagen?

En dricksvattenverksamhet kan omfattas av sakerhetsskyddslagen (2018:585) med
tillhérande forordning och foreskrifter. Det géller om verksamhetsbeskrivningen visar
att dricksvattenaktorens verksamhet ar av betydelse for Sveriges sékerhet, och darmed
utgor en sakerhetskanslig verksamhet.

Sadana verksamheter behover ett sarskilt skydd — sakerhetsskydd — som syftar till att
skydda sékerhetskénslig verksamhet och sakerhetsskyddsklassificerade uppgifter.

Ar dricksvattenférsorjning en sikerhetskinslig verksamhet?

Med sékerhetskanslig verksamhet avses sadan verksamhet som &r av betydelse for
Sveriges sakerhet. Uttrycket Sveriges sakerhet tar sikte pa sadant som &r av
grundlaggande betydelse for Sverige. | detta ingar bland annat:

e det militara och civila forsvaret

e den nationella ekonomin

e de brottsbekdmpande myndigheterna

e domstolarna

e sadana leveranser av exempelvis livsmedel, elkraft, dricksvatten och drivmedel som
ar nodvandiga for samhéllets funktionalitet pa nationell niva.®

Samhallsviktig verksamhet &r inte samma sak som sakerhetskénslig verksamhet.
Manga samhéllsviktiga verksamheter omfattas inte av bestimmelserna om sakerhets-
skydd. Det finns ingen forteckning 6ver vilka verksamheter som omfattas av
sékerhetsskyddslagen, utan det ar dricksvattenaktoren sjalv som ansvarar for att gora
bedémningen genom att genomfora en sakerhetsskyddsanalys.°

Sékerhetskansliga kommunala verksamheter ska anmaélas till nagon av de tillsyns-
ansvariga lansstyrelserna (Skane, Véstra Gétaland, Stockholm eller Norrbotten). Det ar
aven dessa lansstyrelser som ér tillsynsmyndighet for sékerhetskénsliga kommunala
dricksvattenverksamheter, oavsett driftsform.

9 Sékerhetspolisen, Vagledning i sékerhetsskydd — Introduktion till sékerhetsskydd, 2019.
10 S&kerhetspolisen, Vagledning i sakerhetsskydd — Sékerhetsskyddsanalys, 2023.
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Dricksvattenaktorer kan bedriva sakerhetskanslig verksamhet och darmed omfattas av
sdkerhetsskyddslagen. Den verksamhetsbeskrivning som genomfors kommer att visa
vilka delar av verksamheten som omfattas av sakerhetsskyddslagstiftningen.
Verksamhetsbeskrivningen ska svara pa om en antagonistisk handling mot dricksvatten-
verksamheten, eller ett réjande av uppgifter om verksamheten, skulle kunna medféra
konsekvenser som leder till skada for Sveriges sékerhet.

Exempel pa dricksvattenverksamheter som skulle kunna beddmas som sakerhets-
kansliga &r de som forsorjer samhallsviktiga verksamheter av nationellt intresse och
som ar beroende av en fungerande dricksvattenforsorjning for att uppratthalla sin
verksamhet. For att dricksvattenakttren ska kunna gora rétt bedomning ar det viktigt att
ha en dialog med de samhéllsviktiga verksamheter som dricksvattenaktéren forsorjer
med dricksvatten.
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Informationssakerhet

Information ar en grundlaggande byggsten i en organisation, pa samma satt som
medarbetare, lokaler och utrustning. Informationssakerhet handlar om att skydda
information sa att:

e endast behoriga personer far ta del av den (konfidentialitet)
e den ar korrekt och inte manipulerad eller forstord (riktighet)
e den alltid finns nér den behdvs (tillganglighet).

Faktaruta: Tre centrala begrepp inom informationssakerhet

Konfidentialitet
Konfidentialitet innebar att information bara ska vara tillganglig fér de som har
behorighet att ta del av den och som har behov av informationen for att kunna utféra sitt

arbete.

Riktighet

Riktighet innebar att information alltid ska vara korrekt och inte kunna andras av
obehdriga, av misstag eller av en funktionsstorning i systemet som hanterar
informationen.

Tillganglighet
Tillganglighet innebar att informationen alltid ska finnas tillganglig nar den behovs. | en

dricksvattenverksamhet kan det dven handla om att de industriella informations- och
styrsystem som anvands i dricksvattenproduktionen alltid ska vara tillgangliga.

Dricksvattenaktorer har en stor mangd information kopplat till produktion och
distribution av dricksvatten. Informationens tillganglighet och riktighet &r avgérande for
mojligheten att bedriva verksamheten. Det kan till exempel vara information i form av:

e drift- och skotselinstruktioner

e ritningar och processbeskrivningar
e GIS-data

e kris- och beredskapsplaner.

Denna information kan ocksa utgora redskap for ndgon som med ont uppsat vill utféra
sabotage eller annan skada riktad mot dricksvattenférsorjningen. Det ar darfor viktigt att
alla dricksvattenaktorer arbetar systematiskt med informationssékerhet.
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Systematiskt arbete med informationssakerhet

Systematiskt informationssékerhetsarbete innebér att arbeta férebyggande och att
kontinuerligt anpassa skyddet utifran organisationens behov och risker. Arbetet med
informationssakerhet omfattar bland annat att inféra och forvalta:

e administrativa regelverk sa som rutiner och riktlinjer
o tekniskt skydd med bland annat brandvéaggar och kryptering
e fysiskt skydd med till exempel skal- och brandskydd.

Ett systematiskt arbete med informationssékerhet kréaver att ledningen ar engagerad i
arbetet, samt att ledningen avsatter bade tid och resurser till arbetet. En forutsattning for
att lyckas &r att utse en ansvarig for informationssékerhetsarbetet som leder och driver
arbetet. Riktlinjer for informationsséakerhetsarbetet med tillhdrande rutiner ger ocksa
stod och beslutsunderlag till verksamheten. Exempel pa fragor som sadana rutiner kan
besvara ar:

e | vilka system far sekretessreglerad information hanteras?

e Far man diskutera sekretessreglerad information pa videomoten?

e Vilka hanteringsregler galler for olika sekretesstyper?

e Till vilka system och i vilka situationer kravs tvafaktorsinloggning?
e For vilka system krévs separata natverk?

e Hur och ndr ska sékerhetsuppdateringar installeras?

e Hur ska parmar, papperskopior och utskrivna ritningar forvaras?

En viktig del i arbetet med informationssakerhet &r att informera, utbilda och 6va
personalen i organisationens rutiner och riktlinjer. Dricksvattenaktéren behdver
regelbundet folja upp atgarder och hur val rutiner foljs. Uppfoljningen ger underlag till
beslut om nya atgarder eller justeringar av styrande dokument och rutiner.

Stod i det systematiska informationssakerhetsarbetet

Dricksvattenaktorer kan utga fran etablerade standarder i arbetet med informations-
sakerhet for att fa en god struktur i sitt eget arbete. MSB har tagit fram ett metodstod
kring systematiskt informationssakerhetsarbete som syftar till att fortydliga hur ett
systematiskt informationsséakerhetsarbete kan utformas. Metodstodet bestar av fyra steg
och bygger pa de internationella standarderna for informationssakerhet i ISO/IEC
27000-serien. Materialet i sin helhet finns pa den av MSB administrerade webbplatsen
www.informationssakerhet.se via Metodstdd for LIS (informationssakerhet.se).
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MSB erbjuder dven en radgivningstjanst dit exempelvis dricksvattenaktorer kan vanda
sig for att fa rad och stod nar det géller det forebyggande arbetet med informations-
sakerhet. Radgivning kan bokas via MSB:s webb Radgivningstjanst for systematiskt
informationssékerhetsarbete (msb.se).

Informationsklassning

En viktig del i det systematiska arbetet med informationssakerhet &r att klassa
verksamhetens information. Det innebar att informationen varderas utifran vilka
konsekvenser som ett otillrackligt skydd skulle kunna fa med hansyn till de tre
parametrarna konfidentialitet, riktighet och tillganglighet. Klassningen identifierar
skyddsbehovet for informationen.

Klassning av information gors lampligtvis i samband med att informationen skapas. Det
kan ocksa vara lampligt att gora nagon form av aterkommande Gversyn for att
kontrollera att informationsklassningen fortfarande &r pa ratt niva.

Tips!
Sveriges kommuner och regioner (SKR) har tagit fram ett stddmaterial samt ett verktyg
for informationsklassning. Las mer har: KLASSA, informationsklassning | SKR

Myndigheten for samhallsskydd och beredskap (MSB) driver webbplatsen
www.informationssakerhet.se. Dar finns bland annat vagledning kring

informationsklassning Informationssakerhet.se — Klassning av information.

Informationssakerhet inom ramarna for
offentlighets- och sekretesslagen

Den stdrsta delen av en dricksvattenaktdrs information &r 6ppen, medan en mindre del
av informationen omfattas av sekretess. Men bara for att information &r 6ppen innebar
det inte att den maste — eller ar lamplig — att publicera pa webben. For dricksvatten-
aktorer som bedriver sdkerhetskénslig verksamhet kan viss information vara
sdkerhetsskyddsklassificerade uppgifter. Informationen omfattas av olika lagstiftningar
(se figur 2).
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Sdkerhetsskyddsklassificerade uppgifter :I Séikerhetsskyddslagen

Sekretessreglerade uppgifter

Offentlighets-
och sekretesslagen

Oppen information

Figur 2. Den storsta andelen information ar 6ppen, endast en liten del av
informationen omfattas av sekretess. For de som bedriver siakerhetskanslig
verksamhet kan viss information vara sakerhetsskyddsklassificerade uppgifter.

Enligt offentlighetsprincipen ska myndigheternas arbete bedrivas i 6ppna former med
insyn fran allmanhet och media. Tryckfrihetsférordningen (1949:105) anger att var och
en har rétt att ta del av allmé&nna handlingar. Information som ror alla offentliga
verksamheter, till exempel kommunal dricksvattenférsorjning, ska i regel vara
tillganglig for alla. Med det finns vissa begransningar i ratten att ta del av allmanna
handlingar. Under vissa omstandigheter omfattas uppgifter i myndigheternas allménna
handlingar av sekretess. Med myndigheter avses dven kommunala bolag och
kommunalférbund??.

Det finns olika grunder for att en uppgift ska vara sekretessbelagd, exempelvis sekretess
for affars- och driftférhallanden eller sekretess for uppgifter som rér upphandling. |
offentlighets- och sekretesslagen finns dven ett antal sekretessbestdmmelser som ror
krisberedskap och totalforsvar:

e forsvarssekretess enligt 15 kap. 2 §
e sikerhets- och bevakningsatgard enligt 18 kap. 8 §
e risk- och sarbarhetsanalyser m.m. enligt 18 kap. 13 8.

112 kap. 2 § offentlighets- och sekretesslagen (2009:400).
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Sekretessbedomning och utldamnande av allman handling

Vem som helst, svensk eller utlandsk medborgare, har ratt att ta del av allménna
handlingar. Vid begdran om utlamnande av allman handling far dricksvattenaktoren inte
efterforska varfor personen vill ta del av handlingen, vem personen é&r eller vad

personen ska ha handlingarna till. Om uppgifter i handlingen omfattas av sekretess kan
dricksvattenaktdren daremot under sekretesshedémningen fraga efter personens identitet
och varfor personen vill ta del av handlingen, for att kunna géra en korrekt sekretess-
beddmning. Se vidare i bilaga 1 Stéd vid sekretessbedémning och utlamnande av allmén
handling.

Det ar den myndighet som forvarar en uppgift som bedémer uppgiftens skyddsvarde. |
bilaga 2 finns ett stodmaterial med exempel pa uppgifter inom dricksvattenverksamhet
som kan omfattas av sekretess. Dar finns dven exempel pa uppgifter som sannolikt inte
omfattas av sekretess. Det &r viktigt att varje aktor gor sin egen bedémning i varje
enskilt fall.

Informationssakerhet inom ramarna for las och
bom-foreskriften

Enligt Livsmedelsverkets sa kallade las och bom-foreskrifter ska system for drift och
overvakning av dricksvattenproduktion och -distribution skyddas mot obehorig atkomst.
Detsamma géller handlingar som &r av betydelse for dricksvattenproduktion

och -distribution.?

Informationssakerhet inom ramarna for NIS-
lagstiftningen

De dricksvattenaktorer som omfattas av NIS-regleringen maste bedriva ett systematiskt
och riskbaserat informationssékerhetsarbete med stéd av 1ISO 27000-seriens standarder
eller motsvarande.*3 Det stélls dven krav pa att bland annat genomfora riskanalyser, ta
fram dtgardsplaner baserade pa genomforda riskanalyser och genomfora vissa

12 | jysmedelsverkets foreskrifter (LIVSFS 2008:13) om atgarder mot sabotage och annan skadegorelse
riktad mot dricksvattenanldggningar LIVSFS 2008:13 (livsmedelsverket.se).

13 Myndighetens for samhéllsskydd och beredskaps foreskrifter (MSBFS 2018:8) om informations-
sékerhet for leverantdrer av samhallsviktiga tjanster.
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grundlaggande sékerhetsatgarder.'* Kraven for dricksvattenaktorer som omfattas av
NIS-lagstiftningen beskrivs mer detaljerat pa Livsmedelsverkets webbplats Krav och
foreskrifter (livsmedelsverket.se) och i vagledningen till Livsmedelsverkets foreskrifter
om informationssékerhetsatgarder for samhallsviktiga tjanster inom sektorn produktion
och distribution av dricksvatten.'> Om hantering av natverk och informationssystem har
kontrakterats till externa aktorer sa omfattas aven dessa aktorer av kraven. Dricksvatten-
aktoren ar da ansvarig for att de externa aktorerna foljer kraven.

De som omfattas av NIS-regleringen ska &ven rapportera incidenter som orsakar
storningar i natverk och informationssystem med betydande inverkan pa kontinuiteten i
den samhéllsviktiga tjansten till MSB. Aktorer inom leverans och distribution av
dricksvatten ska rapportera incidenter som orsakat storning i den samhéllsviktiga
tjansten som

e har pagatt i minst tva timmar och som

o kan antas ha paverkat minst 2 000 personer
o har paverkat akutsjukhus, eller

e har paverkat styrning och évervakning av tjansten.®

L&s mer om incidentrapportering och detaljer kring hur, nér och vad som ska
rapporteras pa MSB:s webb?” eller i MSB:s vagledning, Vagledning om rapportering av
incidenter for leverantOrer av samhallsviktiga tjanster enligt NIS-regleringen (dnr MSB
2018-13470).

14 | ivsmedelsverkets foreskrifter (2022:2) om informationssakerhetsatgarder for samhallsviktiga tjanster
inom sektorn leverans och distribution av dricksvatten.

15 Livsmedelsverket (2023) Végledning till Livsmedelsverkets foreskrifter om informationssékerhets-
atgarder for samhallsviktiga tjanster inom sektorn produktion och distribution av dricksvatten.

16 MSBFS 2018:9 foreskrifter och allmanna rad om rapportering av incidenter for leverantérer av
samhallsviktiga tjanster.

17 MSB (2022). Incidentrapportering for leverantorer av samhallsviktiga tjanster. Hamtad 2022-11-06 fran
Incidentrapportering for leverantorer av samhéallsviktiga tjénster (msb.se).
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Informationssakerhet inom ramarna for
sakerhetsskyddslagstiftningen

De dricksvattenaktorer som bedriver sakerhetskanslig verksamhet maste uppfylla
sarskilda krav med avseende pa informationssakerhet. Sékerhetsskyddslagen sager att
sakerhetsskyddsatgarden informationssékerhet ska:

1. forebygga att sakerhetsskyddsklassificerade uppgifter obehérigen rojs, andras, gors
otillgéngliga eller forstors, och

2. forebygga skadlig inverkan i dvrigt pa uppgifter och informationssystem som galler
sékerhetskanslig verksamhet.

It-incidenter som omfattas av 2 kap. 4 § punkt 2 i sékerhetsskyddsférordningen
(2021:955) ska skyndsamt anmélas till Sékerhetspolisen.

Mer detaljerade bestammelser finns i Sakerhetspolisens foreskrifter om sékerhetsskydd
(PMFS 2022:1). Sékerhetspolisen har som komplement till foreskrifterna dven tagit
fram en vagledning om hur sakerhetsskyddsatgarder inom informationssékerhet kan
utformas, Vagledning i sékerhetsskydd — Informationssakerhet.!®

Sakerhetskyddsklassificerade uppgifter

| sakerhetsskydd ingar att skydda uppgifter som ror sakerhetskanslig verksamhet och
som darfor omfattas av sekretess enligt offentlighets- och sekretesslagen (OSL).
Uppgifter som omfattas av OSL 15 kap. 2 § &r alltid sdkerhetsskyddsklassificerade
uppgifter, medan uppgifter som omfattas av OSL 18 kap. 8 § och 13 § kan vara
sékerhetsskyddsklassificerade (se figur 3).

18 S&kerhetspolisen, Vagledning i sakerhetsskydd — Informationssakerhet, 2020.
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Uppgifter som omfattas Uppgifter som
Sdkerhetskanslig av sekretess enligt Sdkerhetskdanslig  omfattas av sekretess
verksamhet exempelvis 18 kap. 8 § verksamhet enligt15 kap.2 §
Sdkerhetsskydds- Sakerhetsskydds-
klassificerade uppgifter klassificerade uppgifter

Figur 3. Relationen mellan sdkerhetskanslig verksamhet, sakerhetsskyddsklassificerade
uppgifter och sekretess enligt offentlighets- och sekretesslagen.

Dricksvattenaktorer behdver kunna gora en sekretessbeddémning for att kunna bedéma
om en uppgift ar sdkerhetsskyddsklassificerad. Sakerhetsskyddsklassificerade
uppgifter ska delas in i fyra sakerhetsskyddsklasser, utifran vilken skada for Sveriges
sakerhet som kan uppsta om de rojs (se tabell 2).1°

19 S&kerhetspolisens webbplats, informationen hdmtad 2022-10-26. Om sakerhetsskydd —
Séakerhetspolisen (sakerhetspolisen.se).
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Tabell 2. Fyra sdkerhetsskyddsklasser, ur Sikerhetspolisens vigledning.?°

Sakerhetsskyddsklass | Den skada som ett réjande  Vardeord till stod for bedémningen

av uppgifterna kan medféra om en viss typ av skada féreligger

Kvalificerat hemlig Ett réjande kan medféra en | Synnerligen allvarliga negativa
synnerligen allvarlig skada. konsekvenser av stor omfattning,
under lang tid, som utgor ett direkt
hot mot den nationella férmagan.
Konsekvenserna ar inte begransade
till enstaka funktioner. Mycket svart
att aterstalla.

Hemlig Ett rojande kan medféra en | Allvarliga/betydande negativa
allvarlig skada. konsekvenser, av stor omfattning
eller av vasentlig art, som innebar ett
direkt hot mot den nationella
féormagan, om an mot avgransade
funktioner. Svart att aterstalla.

Konfidentiell Ett r6jande kan medfora en | Patagliga negativa konsekvenser for
inte obetydlig skada. den nationella férmagan, om an i
begransad omfattning, som
dventyrar, vallar skada, hindrar,
underlattar for en antagonist eller
innebar storre avbrott.

Begransat hemlig Ett r6jande kan medfora Ringa negativa konsekvenser som ar
endast ringa skada. begrdnsade till att paverka, forsvara
eller stéra den nationella férmagan i
mindre omfattning.

For att bedoma vilken skada som kan uppsta for Sveriges sakerhet om uppgifterna rojs
behdver dricksvattenaktorer fundera pa vilka konsekvenser ett rojande kan fa.
Sékerhetspolisen ger flera tips i Vagledning i sdkerhetsskydd — Informationssékerhet:

e Beakta inte konsekvenser av ett réjande som framstar som helt orimliga.

e Gor en beddmning utifran vad som &r det varsta rimliga scenariot om uppgifterna
rojs.

e Undvik att ta hojd for vad som skulle hdanda om andra uppgifter skulle réjas vid
samma tidpunkt. Indelningen i sakerhetsskyddsklasser riskerar da att leda till att i
princip samtliga uppgifter delas in i nagon av de hogre klasserna, vilket inte &r syftet
med lagstiftningen.

20 Sakerhetspolisen, Vagledning i sékerhetsskydd — Informationssakerhet, 2020.
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For att en uppgift ska delas in i en sdkerhetsskyddsklass kravs att de negativa
konsekvenserna vid ett rojande paverkar den nationella formagan. Med nationell
formaga avses till exempel den nationella forsvarsformagan, den nationella
elforsorjningsformagan, den nationella betalningsformagan eller leverans av dricks-
vatten som ar nodvandig for att uppratthalla samhéllets funktionalitet pa nationell
niva.!

Om en aktor bedomer att det finns sékerhetsskyddsklassificerade uppgifter i
verksamheten finns detaljerade hanteringsregler i Sakerhetspolisens Vagledning i
sakerhetsskydd — Informationssakerhet.

Sakerhetsskydd av informationssystem

Sékerhetsskyddsatgarden informationssakerhet ska bade skydda sékerhetsskydds-
klassificerade uppgifter och skydda sjalva informationssystemen som har betydelse for
den sékerhetskénsliga verksamheten. Eventuella reservrutiner kopplat till dessa system
ska ocksa skyddas.

Informationssystem ar system av sammansatt mjuk- och hardvara som behandlar
information. Skyddsatgarder for informationssystem tar framfor allt sikte pa att
tillgodose behovet av tillganglighet och riktighet. Vilka atgarder som &r motiverade att
genomfora ska analyseras och beddmas i verksamhetens sakerhetsskyddsanalys, samt i
forekommande fall i ett informationssystems sarskilda sakerhetsskyddsbeddmning.

21 Sékerhetspolisen, Vagledning i sékerhetsskydd — Informationssakerhet, 2020 och Introduktion till
sakerhetsskydd, 2019.
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Vill du ldsa mer?

Livsmedelsverkets webbplats om Sdkra natverk och informationssystem for dricksvatten

(NIS) (livsmedelsverket.se)

Livsmedelsverket (2023). Vagledning till Livsmedelsverkets foreskrifter om

informationssakerhetsatgarder for samhallsviktiga tjanster inom sektorn produktion och

distribution av dricksvatten

MSB:s webbplats om NIS-direktivet (msb.se)

MSB (2018). Vagledning om rapportering av incidenter for leverantérer av samhallsviktiga

tjanster enligt NIS-regleringen (msb.se)

Sékerhetspolisens information, foreskrifter och vagledningar

En stor del av S&kerhetspolisens Vagledning i sdkerhetsskydd — Informationsséakerhet
siktar sarskilt pa att utgora ett stod i hur berorda aktorer i praktiken kan tillampa
bestammelserna om informationssékerhet i informationssystem. Aven tillsyns-
myndigheten kan fungera som ett stdd till dricksvattenaktoren.
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Modul 4. Informationssdkerhet, personalsakerhet och fysisk sdkerhet

Personalsakerhet

Det ar viktigt att alla som bedriver verksamhet inom dricksvattenforsorjning analyserar
och genomfor atgarder som minskar risken for att personer som inte ar palitliga ur
sakerhetssynpunkt far tillgang till sekretessreglerad information, behorighet till
industriella informations- och styrsystem eller tilltrade till dricksvattenanldggningar. For
dricksvattenaktorer kan det exempelvis handla om tillgang till nédvattenplaner,
instruktioner, kartmaterial, information om ledningsnét, passerkort och nycklar. Rutiner
for personalsakerhet behdver galla for egen anstalld personal, konsulter, entreprendrer
och kontroll- och tillsynspersonal.

Det &r viktigt att bygga en sakerhetskultur dar personalen tanker pa sakerhet som en
naturlig del av arbetet och déar det ar enkelt och tillatande att anméla avvikelser och
incidenter. En annan del i personalsékerhetsarbetet ar att sékerstalla att den personal
som har tillgang till sekretessreglerad information eller dricksvattenanlaggningar har
tillracklig kunskap inom sédkerhet, till exempel om verksamhetens sakerhetsrutiner och
riktlinjer. Sékerhetsutbildning for chefer, medarbetare, konsulter och entreprendrer &r
darfor en central del av en dricksvattenaktors sakerhetsarbete. Se modul 7, Utbildning
och évning for exempel pa olika roller och befattningars utbildningsbehov.
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Exempel: Sdakerhetsutbildning i Grusstads kommun

All personal och alla entreprenérer som arbetar med dricksvattenproduktion och -
distribution inom Grusstads Teknik- och fastighetsférvaltning genomgar regelbundet en
sakerhetsutbildning. Férvaltningen ger dven utbildningen till nyanstallda eller infor att ett
uppdrag paborjas. Utbildningen innehaller foljande delar:

e Hotbild
Beskrivning av hotbilden med utgangspunkt fran Livsmedelsverkets broschyr
Hotbilden mot dricksvatten och livsmedelsomrddet.

e Lagstiftning
Genomgang av den lagstiftning som styr verksamhetens sdakerhetsarbete.

o Sdkerhetsskyddsanalys
Beskrivning av hur arbetet med att ta fram verksamhetens sdakerhetsskyddsanalys
gar till och hur den anvands inom verksamheten. Genomgang av de delar som ar
skyddsvarda i verksamheten — personal, anlaggningar, information och
forsorjningsférmaga.

¢ Informationsklassning och sekretessbedomning
Genomgang av vilka informationsklasser som anvands inom verksamheten och hur
de tillampas i praktiken. Beskrivning av arbetsgangen vid sekretessbeddmning i
samband med utlamnande av allman handling.

e Informationssakerhet
Beskrivning av verksamhetens interna riktlinjer for informationssakerhet.

e Personalsakerhet
Beskrivning av verksamhetens interna riktlinjer for personalsakerhet.

o Fysisk sakerhet
Beskrivning av verksamhetens interna riktlinjer for fysisk sakerhet.

| utbildningen ingar ocksa exempel pa vad medarbetare och entreprendérer bor tanka pa
och kanna till nar de hanterar kanslig information eller vid tilltrade till verksamhetens
anldggningar. Utbildningen tar ocksa upp exempel pa incidenter som har skett inom den
egna verksamheten eller hos nagon annan liknande verksamhet inom omradena
informationssakerhet, personalsakerhet och fysisk sakerhet.
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Systematiskt arbete med personalsakerhet

Dricksvattenaktorer behdver hantera personalsakerhetsfragor pa ett systematiskt sétt och
integrera dem i den ordinarie verksamheten, pa samma satt som arbetet med
informationssékerhetsarbetet. Atgarder krévs vid rekrytering, under anstéllningstiden
och nar en anstallning upphor (se figur 4).

Vid avslutande

Vid rekrytering Under anstdllning

av anstdllning

« s@kerhetsbeddédmning - sekressférbindelse + avslutande
- referenstagning - sékerhetssamtal sAkerhetssamtall

Figur 4. Exempel pa atgarder for ett systematiskt arbete med personalsdkerhet.

Dricksvattenaktorer som bedriver sakerhetskanslig verksamhet maste uppfylla sarskilda
krav pa personalsdkerhet, se avsnittet Personalsakerhet inom ramarna for
sakerhetsskyddslagstiftningen.

Vid rekrytering

| samband med rekrytering av personal kan dricksvattenaktéren genomfora ett antal
atgarder for att minska risken att anstalla personal som skulle kunna utgéra en
sékerhetsrisk:

e stilla sdkerhetsrelaterade fragor vid anstallningsintervjun
e QOra en noggrann referenstagning

e taalkohol- och drogtest

e genomfora bakgrundskontroller.

Dessa atgarder syftar till att bedoma en persons lojalitet, palitlighet och eventuella
sarbarheter. Ekonomisk situation, familjesituation, missbruksproblematik och
intressekonflikter kan vara omraden som paverkar sakerhetshedomningen.

Bilaga 3 innehaller exempel pa fragor som kan stallas i samband med en sakerhets-
bedémning vid nyanstallning. Det &r lampligt att ndgon annan an den narmaste chefen
genomfor sékerhetsbeddmningen, till exempel personal- eller sdkerhetsavdelningen.
Tank pa att de krav som stélls vid rekrytering och som avgoér om en person kan fa
tjansten eller inte ska anges i platsannonsen. Vissa av atgarderna ovan kan ocksa krava
kandidatens godkénnande.
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Under anstallning

Tydliga riktlinjer och utbildning &r tva centrala delar i det I6pande arbetet med
personalsakerhet. Det ar viktigt att bygga en sékerhetskultur i verksamheten.
Dricksvattenaktorer kan skapa forutsattningar for en sakerhetsmedveten organisation
genom att lata all personal regelbundet genomga en sékerhetsutbildning. Andra atgarder
innefattar bland annat:

o sekretessforbindelse for personal som har tillgang till sekretessreglerad information,
se bilaga 4 for ett exempel

o regelbundna sékerhetssamtal, till exempel i samband med medarbetarsamtal

e rutiner for att fanga upp forandringar i den anstalldes livssituation som skulle kunna
paverka lojalitet och palitlighet, skapa en personkannedom.

Nar en anstallning ska upphora

Nar en anstélld avslutar sin anstallning &r det bra att halla ett avslutande sakerhets-
samtal. Ett bra avslut minskar risken for illojala handlingar mot verksamheten. Om
medarbetaren tidigare har undertecknat en sekretessforbindelse ar det ocksa viktigt att
paminna om att tystnadsplikten galler &ven nar anstallningen upphort.

Det ar viktigt att det finns rutiner for att exempelvis plocka bort behérigheter till system
och anlaggningar i samband med att en anstallning upphor. Det ar ocksa viktigt att all
dokumentation, nycklar, passerkort/taggar samt utrustning som telefon och dator
aterlamnas nar anstallningen upphor.

Extern personal

Det &r inte enbart den egna personalen som kan behdva bedémas och utbildas ur ett
sakerhetsperspektiv. Detsamma galler extern personal fran exempelvis konsultbolag och
entreprendrer som har tillgang till sekretessreglerade uppgifter eller kénsliga
dricksvattenanlaggningar. Det behovs en sekretessforbindelse om extern personal ska fa
tillgang till sekretessreglerade uppgifter, se bilaga 4 for exempel. Aven besokare,
praktikanter och personal som anlitas via frivilliga férsvarsorganisationer kan omfattas
av verksamhetens rutiner for personalsakerhet.
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Personalsakerhet inom ramarna for sakerhets-
skyddslagstiftningen

Personalsékerhet ar en del av sakerhetsskyddet for de verksamheter som omfattas av
sékerhetsskyddslagstiftningen. Personalsakerhet ska motverka att personer som inte ar
palitliga ur sakerhetssynpunkt arbetar i sakerhetskanslig verksamhet. Personalsakerhet
ska aven sakerstélla att de som deltar i sékerhetskénslig verksamhet har tillracklig
kunskap om sékerhetsskydd.??

Utbildning

Den som bedriver sékerhetskanslig verksamhet ar skyldig att se till att berérd personal
far utbildning i sakerhetsskydd. Utbildningen ska aven féljas upp regelbundet sa lange
personalen deltar i den sakerhetskansliga verksamheten.?

Placering i sakerhetsklass

Dricksvattenaktoren behover genomfora en befattningsanalys utifran sékerhetsskydds-
analysen for att identifiera vilka befattningar som bor placeras i sakerhetsklass. Med
befattningsanalysen som underlag fattas beslut om placering av en anstélining eller ett
uppdrag i sékerhetsklass. Det finns tre sdkerhetsklasser (se tabell 3).

En anstallning i staten, en kommun eller en region som &r placerad i sdkerhetsklass 1
eller 2 far endast innehas av den som ar svensk medborgare.?*

222 kap, 4 § sakerhetsskyddslagen (2018:585).
25 kap, 1 § sakerhetsskyddsférordningen (2021:955).
24 3 kap, 11 § sakerhetsskyddslagen (2018:585).
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Tabell 3. Sdkerhetsklasser och beslutsmandat for att besluta om placering i

sakerhetsklass.

Sakerhetsklass

Beskrivning

Beslut om placering i
sdkerhetsklass?®

1 | en omfattning som inte ar ringa far del | Beslut om placering i
av uppgifter i sakerhetsskyddsklassen sakerhetsklass 1 fattas av
kvalificerat hemlig, eller som till féljd av | regeringen efter begéran fran
sitt deltagande i verksamheten har kommun, region eller
mojlighet att orsaka synnerligen myndighet.
allvarlig skada for Sveriges sdkerhet.

2 Uppgifter i sdkerhetsskyddsklassen Kommuner och kommunal-
hemlig och kvalificerat hemlig (i ringa férbund kan fatta beslut om
omfattning) placering i sdkerhetsklass 2 och
eller 3 nar det galler anstallning eller

annat deltagande i den egna
till foljd av sitt deltagande i verksamheten.
verksamheten har mojlighet att orsaka .
allvarlig skada for Sveriges sakerhet. K'c'>'mmunala bolag kan |n‘te .

sjalva besluta om placering i

3 Uppgifter i sakerhetsskyddsklassen sakerhetsklass 2 och 3, utan far
konfidentiell och hemlig (i ringa g3 genom sin dgarkommun?s.
omfattning) Om bolaget 4gs av flera
eller kommuner behéver en

— ) ] 6verenskommelse goras om
till foljd av sitt deltagande i vilken av igarkommunerna som
verksamheten har mojlighet att orsaka fattar beslut om placering i
skada som inte dr obetydlig for Sveriges sikerhetsklass.
sakerhet.

25 5 kap, 5-10 8 sdkerhetsskyddsférordning (2021:955).

26 Rattsligt bestammande inflytande definieras i offentlighets- och sekretesslagen (2009:400), 2 kap. 3 8.
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Exempel: Sandkoping vatten och avfall AB genomfoér en befattningsanalys

En sakerhetsskyddsanalys har visat att delar av Sandkdping vatten och avfalls verksamhet

ar sakerhetskanslig verksamhet inom ramen for sakerhetsskyddslagen (2018:585).

Befattningsanalys

Bolaget genomfor darfér en befattningsanalys utifran sakerhetsskyddsanalysen. Det ar en

forteckning dver vilka befattningar som deltar i den sakerhetskansliga verksamheten och

som bor placeras i sdkerhetsklass. Analysen dokumenteras i en tabell. Befattnings-

analysen omfattas av sekretess enligt 18 kap. 13 § OSL.

Befattning

Arbetsuppgifter

Tillgang till
sakerhetsskydds-

Deltagande i 6vrig
sakerhetskanslig

Konsekvensniva
A-D (skada som

Foreslagen
sakerhetsklass

klassificerade verksamhet befattningen kan
uppgifter orsaka for
Sveriges sakerhet)
VD Leder verksamheten Hemlig Tillgang till B 2
anlaggningar dagtid
Sakerhetschef | Leder och foljer upp Hemlig Obegransad tillgang B 2
verksamhetens till alla anlaggningar
sakerhetsarbete
Projektledare | Leder investerings- Konfidentiell Tillgang till C 3
projekt anlaggningar dagtid
IT-tekniker Ansvarar for drift och Konfidentiell Tillgang endast till C 3
underhall av IT-system kontorslokaler
Driftpersonal | Ansvarar for drift och Konfidentiell Obegransad tillgang C 3
underhall av anlaggningar till alla anlaggningar
Ledningsnats- | Ansvarar for drift och Konfidentiell Obegransad tillgang C 3
personal underhall av ledningsnat till alla anldggningar
Laboratorie- | Utfor provtagning och Begransat hemlig | Tillgang till D Sakerhets-
personal analys anlaggningar dagtid prévning utan
registerkontroll
Lokalvardare | Utfor lokalvard i Nej Tillgang till - -
verksamhetens kontorslokaler
kontorslokaler dagtid

| nasta steg analyserar bolaget om de kan tillgodose behovet av sakerhetsskydd pa nagot

annat satt an placering i sakerhetsklass. Det kan exempelvis vara atgarder for att begransa

tillgangen till viss information eller till vissa delar av anldaggningen.

Begdran om placering i sdkerhetsklass
Darefter skickas en begaran till ansvarig myndighet om att fatta beslut om placering av ett

antal befattningar i sakerhetsklass. Ansvarig myndighet i detta fall ar Sandkdpings kommun,

eftersom Sandkdpings Vatten och Avfall som kommunalt bolag inte sjdlva kan besluta om

placering i sakerhetsklass.

Ansvar och tillsyn
Sandkdpings vatten och avfall ar en egen juridisk person och betraktas som enskild
verksamhetsutovare. Det innebdr ocksa att VA-bolaget ansvarar for att den sakerhets-

kansliga verksamheten bedrivs i enlighet med gdllande lagstiftning och foreskrifter inom

sakerhetsskydd. Tillsynsmyndighet ar lansstyrelsen.
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Sakerhetsprovning

Den som ska delta i sakerhetskanslig verksamhet ska sakerhetsprovas.2’ Sékerhets-
provningen bestar av olika delar (se figur 5).

Personal i befattningar
som ar placerade i
s@kerhetsklass 1 och 2.

Personal i befattningar
som dr placerade i
sdkerhetsklass 1-3.

All personal som deltar
i sGkerhetskdnslig
verksamhet.

Figur 5. De olika stegen i en sakerhetsprovning. Registerkontroll och personutredning
forutsatter att befattningen ar placerad i sakerhetsklass.

Grundutredning

Det forsta steget i en sdkerhetsprévning ar att gora en utredning om personliga
forhallanden som syftar till att skapa en personkannedom. Grundutredningen ska
omfatta:?®

e sédkerhetsprévningsintervju
e inhdmtning och bedémning av betyg, intyg och referenser
e identitetskontroll.

Sakerhetsprovningsintervjun ska prova lojalitet, palitlighet och sarbarhet hos person
som provas. Sakerhetspolisens vagledning Personalsakerhet ger exempel pa
frageomraden som kan behandlas under samtalet, bland annat utbildning, tidigare
anstallningar, ekonomisk situation, familjesituation, fritidsintressen, vénner och
personlig halsa.?® Se aven bilaga 4 for forslag pa fragor att stalla i samband med en
sékerhetsprovningsintervju.

27 3 kap, 1 § sékerhetsskyddslagen (2018:585).
28 5 kap, 2 § sdkerhetsskyddsférordningen (2021:955).

2% Sékerhetspolisen (2023), Personalsékerhet.
https://sakerhetspolisen.se/download/18.3baf70bf187108c7cf04b8/1681802220657/Personalsakerhet_anp
assad.pdf.
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Modul 4. Informationssdkerhet, personalsakerhet och fysisk sdkerhet

Registerkontroll

En registerkontroll ska goras for personer som deltar i sakerhetskanslig verksamhet och
som har en befattning som placerats i sakerhetsklass (se avsnitt Placering i sakerhets-
klass). Registerkontrollen genomfors av Sékerhetspolisen efter ansékan fran
dricksvattenaktoren. Om dricksvattenaktoren ar ett kommunalt bolag sa &r det
adgarkommunen som goér ansokan. Anstkan ska goras efter att grundutredningen ar
genomford och personen i fraga har beddmts som lojal och palitlig ur ett
sékerhetsskyddsperspektiv.

En registerkontroll innebéar att S&kerhetspolisen undersoker om den som ska anstéllas
eller pa annat satt ska delta i sékerhetskanslig verksamhet forekommer i till exempel
belastningsregistret eller misstankeregistret. Om den kontrollerade personen
forekommer i nagot av de register som kontrolleras ar det Registerkontrolldelegationen
som beslutar om uppgiften ska I[&mnas ut eller inte till den arbets- eller uppdragsgivare
som har ansokt om kontrollen. Men det &r alltid dricksvattenaktoren sjélv som fattar
beslutet om anstéllning. Registerkontrolldelegationen &r en del av Séakerhets- och
integritetskyddsnamnden, www.sakint.se.

Den som registerkontrolleras ska lamna sitt samtycke till att registerkontrollen utfors
och det ar dricksvattenaktdren som ansvarar for att dokumentera samtycket.3° Vid
registerkontroll i sékerhetsklass 1 och 2 kontrolleras dven make, maka eller sambo.
Dessa behdver inte 1amna samtycke till att registerkontrollen utfors.

Det ska goras en ny registerkontroll om en person byter befattning hos verksamhets-
utévaren. Det &r ocksa viktigt ur integritetssynpunkt att registerkontrollen avslutas nar
personen ifraga har avslutat sin anstéllning eller sitt uppdrag. Nér anstallningen eller
uppdraget upphor, ska det darfor anmalas till Sékerhetspolisen.

Sarskild personutredning

For befattningar som har placerats i sakerhetsklass 1 och 2 ska dven en sérskild
personutredning genomféras®?!, utéver grundutredning och registerkontroll. Den
sarskilda personutredningen innefattar en kontroll av den berérdes ekonomiska
forhallanden och genomfors av Sakerhetspolisen.

30 3 kap, 18 § sakerhetsskyddslagen (2018:585) och 5 kap, 15 § sékerhetsskyddsférordningen (2021:955).
31 3 kap, 17 § sakerhetsskyddslagen (2018:585).
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Extern personal i sakerhetskanslig verksamhet

Kraven pa sakerhetsskydd & samma oavsett om den sékerhetskansliga verksamheten
bedrivs med hjélp av egen eller extern personal. Nar konsulter och underleverantérer
anlitas kan dricksvattenaktoren darfor behova teckna ett sékerhetsskyddsavtal eller en
sdkerhetsskyddsdverenskommelse med dem. Det innebdr att leverantéren har ansvar for
att uppfylla sakerhetsskyddskraven, bland annat inom omradet personalsakerhet.
Dricksvattenaktdren har ansvar att kontrollera att villkoren i avtalet eller
overenskommelsen foljs. Las mer i avsnittet Sékerhetsskyddad upphandling med
sakerhetsskyddsavtal (SUA) och i Sékerhetspolisens véagledning Skyldigheter vid
exponering av sakerhetskanslig verksamhet.32

Fordjupning: Vill du lasa mer?
Svenskt Vatten (2023) Sakerhetshandbok for dricksvattenproducenter P118
https://vattenbokhandeln.svensktvatten.se/produkt/sakerhetshandbok-for-va-

verksamhet-digital-version/.

Sakerhetspolisen har flera vagledningar inom sakerhetsskydd. Stora delar av innehallet
kan vara anvandbart for verksamheter som inte omfattas av sdkerhetsskyddslagen.
https://sakerhetspolisen.se/verksamheten/sakerhetsskydd/vagledningar-
sakerhetsskydd.html.

32 Sékerhetspolisen (2023), Vagledning i sékerhetsskydd — Skyldigheter vid exponering av
sakerhetskanslig verksamhet
https://sakerhetspolisen.se/download/18.3222e1b7187a064b070e6/1683815514604/Skyldighet%20vid%?2
Oexponering%20av%20sa%CC%88kerhetska%CC%88nslig%20verksamhet_anpassad.pdf.
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Fysisk sakerhet

| en dricksvattenverksamhet utgor fysisk sékerhet en stor del av sdakerhetsarbetet.
Atgarder inom fysisk sikerhet syftar till att

o forebygga att obehoriga far tilltrade till omraden, byggnader och andra anlaggningar
eller objekt

o forebygga skadlig inverkan pa sadana omraden, byggnader, anlaggningar eller
objekt

e skydda mot att obehdriga far insyn i verksamheten, med eller utan tekniska
hjalpmedel som till exempel dronare.

Fysisk sakerhet ar en kombination av rutiner, byggnads- och sékerhetsteknik for att
skydda omraden och anlaggningar. Skyddsatgarder kan besta av saval fysiska som
administrativa atgarder.

Fysiska skyddsatgarder kan till exempel innefatta bevakningspersonal, 1as och larm,
bevakningssystem och stangsel. En dokumenterad strategi for hur det fysiska skyddet
(omradesskydd, skalskydd) och det tekniska skyddet (larm och bevakning) utformas for
dricksvattenanldggningarna underlattar sdkerhetsarbetet. Strategin kan vara i form av
tekniska anvisningar eller projekteringsanvisningar som tillampas vid alla ny- och
ombyggnationer. Utgangspunkten for sddana anvisningar anpassas efter anlaggningens
skyddsbehov och hur kritisk den &r for verksamheten. Det ar inte sékert att alla
dricksvattenanlaggningar behdver samma typ av skydd. Tank pa att dven kontors-
byggnader kan behdva skyddas.

---ﬂ_s-m
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Administrativa skyddsatgarder kan bland annat inkludera rutiner for vilka som far
tilltrade till anlaggningar och rutiner for in- och utpassering for saval egen personal som
entreprenorer och besokare, se exempel i bilaga 5. Det dr ocksa viktigt att det finns
rutiner for hur larm hanteras, exempelvis brandlarm, inbrottslarm och omrades-
bevakningslarm. Ett larm &r verkningslost om det inte finns rutiner for hur personalen
ska agera for att hantera larmet.

Vattenverk, reservoarer och tryckstegringsstationer ar exempel pa omraden och
anlaggningar som behdver skyddas. Ett svagt fysiskt skydd dkar risken for till exempel
inbrott, sabotage eller brand. Det kan fa allvarliga och kostsamma konsekvenser for
dricksvattenforsorjningen.
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Exempel: Sandkoping vatten och avfall AB:s tekniska anvisningar for fysisk och
teknisk sakerhet

Sandkoping vatten och avfall har tagit fram tekniska anvisningar for fysisk och teknisk sakerhet.
Anvisningarna anvands vid projektering av nya anlaggningar. De ar ocksa en del i bolagets
sakerhetsskyddsplan eftersom en atgard i planen ar att anpassa befintliga byggnader for att mota
kraven i de tekniska anvisningarna.

Utgangspunkt for omslutningsytor i anlaggningar och sarskilda utrymmen ar skyddsklass enligt
SSF200, och for omradesskydd klass/riskniva enligt SSF1087. For arkivlokaler géller dven
Riksarkivets foreskrifter RA-FS. Sandkoéping Vatten och avfall har bland annat kategoriserat sina
anlaggningar baserat pa en bedémning av hur kritiska de ar for att uppratthalla dricksvatten-
forsorjningen, antalet personer de forsorjer och hur omgivningen ser ut dar de ar placerade.

Bolaget har landat i féljande klassning:

Anldggning Yttre omslutningsyta Omradesskydd
Skyddsklass enligt SSF200 | Klass/Riskniva enligt SSF1087
Vattenverk SK3 c3
Hoégreservoar SK3 C2
Tryckstegringsstation SK2 C2
Ventilkammare SK2 -
Kontorsbyggnad SK2 -
Sarskilda utrymmen Inre omslutningsyta
Skyddsklass enligt SSF200
Driftrum SK2
Processrum SK2
Elrum SK2
Serverrum SK3
Arkiv SK2

Motsvarande genomgang och kategorisering har gjorts dven for inbrottslarm. Utgangspunkt ar
larmklass enligt SSF100. Bolaget har landat i foljande klassning:

Anlaggning Yttre omslutningsyta Ovrigt

Larmklass enligt SSF100
Vattenverk LK2 Sarskilda utrymmen med egen larmklass férekommer
Hogreservoar LK2
Tryckstegringsstation LK2
Ventilkammare - Endast dorrlarm anslutet till styrsystem
Kontorsbyggnad LK2 Sarskilda utrymmen med egen larmklass forekommer

Sarskilda utrymmen med | Inre omslutningsyta

egen larmklass Skyddsklass enligt SSF200
Driftrum LK2
Processrum LK2
Elrum LK2
Serverrum LK3
Arkiv LK3

Motsvarande bedémningar har gjorts dven for brandlarmsystem, omradeslarmsystem,
passerkontrollsystem, porttelefonisystem och tv-6vervakningssystem. Alla avsteg fran och tillagg
till de grundlaggande kravnivaerna beskrivs detaljerat i de tekniska anvisningarna.
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Systematiskt arbete med fysisk sakerhet

Det viktigt att arbetet med den fysiska sakerheten bedrivs kontinuerligt och systematiskt
for att uppratthalla sakerheten. De fyra stegen nedan beskriver ett exempel pa en
arbetsgang som kan tillampas och som innefattar analys av behov, utformning, kontroll
och justering av atgarder. Det ar viktigt att dricksvattenaktoren aktivt forvaltar
sakerhetssystemen med all tillhérande administration, atgarder och kontroller.

Steg 1. Analys

Det forsta steget i ett systematiskt arbete med fysisk sakerhet &r att beskriva nuldget:

e Hot och sarbarheter? Konsekvenser vid eventuellt sabotage eller skadegorelse?

e Vilka anlaggningar, byggnader och omraden behéver skyddas?

e Vilken sakerhetsniva finns i dag?

e Vilka ar behdriga att fa tilltrade till de skyddsvarda anlaggningarna?

o Vilka krav galler for den fysiska sékerheten (lagar, foreskrifter, interna riktlinjer)?

Steg 2. Utformning

Geografiskt lage, byggnadstekniska forutsattningar och verksamhetens/anlaggningens
betydelse for dricksvattenproduktionen paverkar utformningen av den fysiska
sékerheten.

Steg 3. Kontroll och utvardering

e Kontrollera larm och bevakningssystem.

e Kontrollera stangsel, 1as och bommar.

e Ova och utvardera hanteringen av ett olovligt intrdng pa en anlaggning.

e Sammanstall statistik och utvardera alla sdkerhetsincidenter, inklusive skadegorelse.

Steg 4. Eventuella justeringar sdsom att

e infora tatare ronderingar
e infora rutin for ledsagning av besokare
o flytta kamerabevakning till platser som oftare utséatts for skadegorelse.
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Atgarder for att upptiacka, férsvara och hantera

| arbetet med fysisk sakerhet kravs ofta en kombination av atgarder for att upptéacka,
forsvara och hantera exempelvis intrang och sabotage. Exempel pa atgarder inom
respektive omrade beskrivs i tabell 4.

Tabell 4. Atgarder for att upptacka, forsvara och hantera exempelvis intrang och
sabotage.

Metod Atgird

Upptacka inbrottslarm

kamerabevakning

ronderingar

omradeslarm, till exempel markradar

brandlarm

Férsvara omradesskydd (stangsel, grindar, bommar)

skalskydd (omslutningsyta inklusive las, dorrar, fonstergaller etcetera)

rutiner for nycklar och taggar

passersystem

rutiner for in- och utpassage av personal, entreprendrer, konsulter,
gods/leveranser

Hantera rutiner for att hantera larm, till exempel utryckning av vaktare

rutiner for polisanmalan och rapportering till Sakerhetspolisen

rutiner for att upptacka och atgarda fel och brister

Flera av atgarderna for att upptacka och forsvara kan ocksa ha en avskrackande effekt.
Det vill séga att den som planerar att bega ett inbrott eller genomfora ett sabotage
undviker det pa grund av risken for att bli upptackt. Andra exempel pa avskrackande
atgarder kan vara att ha omradesbelysning eller narvarostyrd belysning vid
dricksvattenanlaggningar.

Yiterligare exempel pa atgarder for att minska risken for inbrott eller stold kan vara att
halla stoldbegarlig utrustning borta fran fonster eller inlast &ven nar den forvaras i lasta
byggnader. Stéldmarkning av utrustning och GPS-sparning av utrustning, till exempel
fordon, kan ocksa vara effektiva atgarder for att minska risken for stold, om det framgar
att utrustningen skyddas pa det sattet.
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Exempel: Sdkerhetsatgarder hos Sandképing vatten och avfall AB

Sandkoping vatten och avfall har haft flera sdkerhetsrelaterade handelser i och vid sina
anldggningar. Darfor har de vidtagit extra sakerhetsatgarder som en del i det
kontinuerliga arbetet med att forbattra sakerheten.

e Efter flera incidenter dar en tryckstegringsstation blev pakord av fordon har de satt
upp pakorningsskydd i form av sa kallade pollare som skyddar fasaden.

e Efter ett misstankt sabotageforsok i en av grundvattenbrunnarna har de kompletterat
skyddet och larmsystemet pa alla brunnar sa att det vid averkan pa skyddshuven forst
gar ett tyst larm till driftcentralen samtidigt som pumpen stannar. Vid dverkan aven pa
skyddsluckan utloses ett akustiskt larm pa platsen.

e For att undvika risk for att nagon med uppsat eller av misstag “smittar” det
industriella informations- och styrsystemet med virus har de fysiskt blockerat alla USB-
portar och natverksportar. Vid behov kan dessa lasas upp av den egna personalen som
da overvakar atgarden.

e Efter upprepade fall av klotter pa en anlaggning monterades stangsel runt
anldggningen. Eftersom mojligheten fanns stangslades ett stérre omrade in vilket
skapar ett extra avstand fran allman yta till anlaggningen, vilket aven forsvarar
moijligheten att stora ut anlaggningens OT-system.

e Efter flera fall av sonderklippta hanglas till ventilkammarluckor har larm installerats
som ger en signal till driftcentralen nar luckorna 6ppnas.

e P3grund av problem med personer som forsoker smita in pa anlaggningen genom att
folja efter med sin bil nar kdrgrinden dppnas har grinden bytts ut mot en
singelpassagegrind. Grinden ar dessutom av viktyp och 6ppnar och stédnger pa bara
nagra sekunder. Det gar ett larm till driftcentralen om nagon forsoker smita in och
fastnar i grinden, det vill sdiga om grindens klamskydd aktiveras. Sandkoping vatten
och avfall har haft flera sakerhetsrelaterade handelser i och vid sina anlaggningar.
Darfor har de vidtagit extra sakerhetsatgarder som en del i det kontinuerliga arbetet

med att forbattra sakerheten.
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e ZESEES——
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@ SK_YDDSOBJEKT
FORBUD

- mot tilltrdde utan tillstand

Enligt skyddslagen (2010:305)

[LANSSTYRELSEN |

Skyddsobjekt

Enligt 4 § i skyddslagen (2010:305) kan lansstyrelsen besluta att byggnader, andra
anlaggningar och omraden som har betydelse for Sveriges forsorjningsberedskap ska
vara skyddsobjekt. For dricksvattenforsorjning kan det exempelvis vara vattenverk,
reservoarer, tryckstegringsstationer, synliga brunnskonstruktioner, infiltrations-
bassanger, infiltrationsytor, pumphus, processdelar, vattenreservoarer, mindre
vattentékter och infrastruktur tillhdrande reservvattentékter.

Det finns flera fordelar med att anséka om och fa ett beslut om skyddsobjekt. Nagra
exempel &r att:

e obehdriga forbjuds tilltréde till objektet och kan avvisas

e det inte krévs tillstand for kamerabevakning

e kamerabevakning inte behdver skyltas

e skyddsvakter (som har utokade befogenheter jamfort med véktare) kan anvéndas for
bevakningsatgarder och for insatser.

Vid ans6kan om skyddsobjekt ar det ocksa mojligt att ansoka om forbud mot att géra
avbildningar, beskrivningar och matningar av eller inom skyddsobjektet (fotoférbud).

Ansokan om skyddsobjekt gors av dricksvattenaktoren och kraver medgivande fran
fastighetsagaren. Lansstyrelsen fattar beslut om skyddsobjekt. | ansokan behdver det
framga vilken skyddsvard verksamhet som sker och vilken hotbild som finns mot
verksamheten. Det ar aktdren sjalv som ansvarar for skyddet av skyddsobjektet.
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Hot och vald mot personal

Arbetet inom fysisk sakerhet kan &ven kopplas till arbetsgivarens ansvar enligt
Arbetsmiljoverkets foreskrift (AFS 1993:2) att utreda och atgarda eventuella risker for
hot och vald mot personal.3? Foreskrifterna tar bland annat upp ensamarbete, sékerhets-
rutiner samt utbildning och 6vning i att hantera olika situationer, till exempel vid larm.
Detta omrade beskrivs inte narmare i denna handbok.

Fysisk sakerhet inom ramarna for las och bom-
foreskriften

Dricksvattenaktorer som omfattas av las och bom-foreskriften maste uppfylla krav pa
atgarder mot sabotage och annan skadegorelse riktad mot dricksvattenanlaggningar.
Atgarderna syftar till att forebygga och avhjalpa skadeverkningar genom att:

o sdakerstélla att obehoriga personer inte kan bereda sig tilltrade till vattenverk

e obehdriga personer inte kan bereda sig tilltrade till h6g- och lagreservoarer,
tryckstegringsstationer och liknande anlaggningar

e Gvriga delar av distributionsanlaggningen skyddas mot obehdrig atkomst.

Enligt foreskrifterna ska berdrda producenter och distributorer upprétta en handlings-
plan for hur de kan upptacka sabotage och annan skadegorelse riktad mot vattenverk
och distributionsanlédggningar och hur de kan avhjéalpa skadeverkningarna.

Fysisk sakerhet inom ramarna for
sakerhetsskyddslagstiftningen

Verksamheter som omfattas av sakerhetsskyddslagen maste uppfylla sarskilda krav pa
fysisk sakerhet. Det galler omraden, byggnader och andra anlaggningar eller objekt dar
sdkerhetsskyddsklassificerade uppgifter forvaras eller annars behandlas, eller dar
sakerhetskanslig verksamhet i 6vrigt bedrivs. Dessa ska vara forsedda med funktioner
for att upptacka, forsvara och hantera obehdrigt tilltrade och skadlig inverkan utifran ett

33 Arbetsmiljoverkets foreskrift (AFS 1993:2). Vald och hot i arbetsmiljon. Vald och hot i arbetsmiljon
(AFS 1993:2), foreskrifter — Arbetsmiljoverket (av.se).
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identifierat sakerhetsskyddsbehov.3* Mer om detta finns att lasa i Sakerhetspolisens
Véagledning i skerhetsskydd — Fysisk Sékerhet.

Fordjupning: Vill du lasa mer?
Livsmedelsverkets kontrollwiki om 1&s och bom-foreskriften LIVSFS 2008:13 ,&tgérder mot
sabotage och annan skadegorelse — Kontrollwiki (livsmedelsverket.se).

Svenskt Vatten (2023). Sdkerhetshandbok for dricksvattenproducenter P118
https://vattenbokhandeln.svensktvatten.se/produkt/sakerhetshandbok-for-va-

verksamhet-digital-version/.

Sakerhetspolisen har flera vagledningar inom sakerhetsskydd. Stora delar av innehallet ar
aven relevant for verksamheter som inte omfattas av sdakerhetsskyddslagen.
https://sakerhetspolisen.se/verksamheten/sakerhetsskydd/vagledningar-
sakerhetsskydd.html.

Svenska kraftnat har tekniska riktlinjer kopplat till fysiskt skydd som dven ar anvandbara
for dricksvattenanlaggningar, TRO9-serien.
https://www.svk.se/aktorsportalen/entreprenorer-i-elnatet/tekniska-riktlinjer/.

34 4 kap, 1 § sékerhetsskyddsforordningen (2021:955).
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Upphandling

Den verksamhet som dricksvattenakttrer bedriver innebdr att det ofta finns behov av att
skydda sekretessreglerade uppgifter i samband med upphandling. Det &r alltid
dricksvattenaktdrens ansvar att skydda dessa uppgifter. Ett vanligt satt att skydda
sekretessreglerade uppgifter i samband med en upphandling &r att upprétta sekretess-
och sakerhetsavtal med anbudsgivare, se avsnitt Upphandling med sekretess- och
sakerhetsavtal. | de fall det géller sakerhetsskyddsklassificerade uppgifter ska
upphandlingen ske enligt sdkerhetsskyddslagstiftningen, se avsnitt Sakerhetsskyddad
upphandling med sakerhetsskyddsavtal (SUA). Notera att om anbudsgivaren kan fa
tillgang till uppgifter med sakerhetsskyddsklass konfidentiell eller hogre, eller tillgang
till sakerhetskanslig verksamhet av motsvarande betydelse, stalls krav pa en sarskild
sakerhetsskyddsbeddmning och lamplighetsprévning.3°

Upphandling med sekretess- och sakerhetsavtal

Ibland kan anbudsgivare behdva fa tillgang till sekretessreglerad information i samband
med en upphandling. Ett satt att hantera detta ar att teckna sekretess- och sakerhetsavtal
i ett tidigt skede under upphandlingen innan nagon sekretessreglerad information delges
anbudsgivarna. Nar upphandlingen ar genomférd och uppdraget tilldelats sags
sekretess- och sakerhetsavtalet upp med de anbudsgivare som inte har fatt uppdraget.

35 4 kap 8 § sakerhetsskyddslagen (2018:585).
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Exempel: Upphandlingsprocess hos Sandkoping vatten och avfall AB for att
skydda sekretessreglerad information

Sandkoéping vatten och avfall har utvecklat en egen metod for upphandlingar dar det
forekommer sekretessreglerad information. De kallar metoden selektiv upphandling med
sekretess- och sdkerhetsavtal (SUSA). Det selektiva forfarandet innebar att de skriver
sekretess- och sdakerhetsavtal med alla anbudsgivare innan de far ta del av sekretess-
reglerade uppgifter i upphandlingen, som till exempel ritningar eller andra underlag.

Arbetsmetoden innefattar flera steg:

1. Riskbedémning av upphandlingen. Upphandlingen ska genomféras som en SUSA om
forfragningsunderlaget innehaller uppgifter som ar sekretessreglerade.
Riskbeddmningen ska ocksa ta hansyn till hur anbuden fran entreprenéren ska
lamnas.

2. Beslut om selektivt forfarande. Projektledaren eller ansvarig for upphandlingen
beslutar om att genomféra upphandlingen som en SUSA innan annonsering. Det ar
rekommenderat att samrada med sakerhetsansvarig och upphandlingsansvarig innan
upphandlingen publiceras.

3. Leverantoren ansoker om att fa [amna anbud.

4. Sekretess- och sdkerhetsavtal tecknas med samtliga anbudsgivare som ska fa ta del av
handlingarna.

Handlingarna skickas till anbudslamnaren pa ett sdkert satt.
Leverantdren lamnar anbud.

Utvardering av anbud och tilldelning av vinnande anbud.

© N o U

Handlingarna atertas fran de som inte vunnit upphandlingen. Ta hansyn till eventuell

overprovning.

9. Uppsagning av sekretess- och sakerhetsavtal med de som inte har vunnit
upphandlingen. Paminnelse om att de fortfarande ar bundna av tystnadsplikt.
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Sakerhetsskyddad upphandling med
sakerhetsskyddsavtal (SUA)

Intressen vars sakerhet regleras av sikerhetsskyddslagstiftningen ska ha samma niva av
sékerhet oavsett om de hanteras av verksamhet som bedrivs av offentliga eller privata
aktorer. Sékerhetsskyddad upphandling med sakerhetsskyddsavtal (SUA) &r en foljd av
den principen. Sakerhetsskyddad upphandling &r en process som i huvudsak gar ut pa att

e identifiera berorda skyddsvérden i en upphandling
e analysera skyddsvarden
e ta fram ett sakerhetsskyddsavtal.

Dricksvattenaktorer ar bara skyldiga att inga sakerhetsskyddsavtal nar det i
upphandlingen férekommer sdkerhetsskyddsklassificerade uppgifter i sakerhetsskydds-
klassen konfidentiell eller hdgre. Det géller aven nar leverantoren far tillgang till
sakerhetskanslig verksamhet av motsvarande betydelse for Sveriges sékerhet. Sadan
verksamhet kan ha ett hogt skyddsvérde trots att den inte ror sdkerhetsskydds-
klassificerade uppgifter, exempelvis:3®

e verksamhet vid karnkraftverk, flygplatser eller dricksvattenverksamhet som bedrivs
vid skyddsobjekt enligt skyddslagen (2010:305)

o digital infrastruktur eller system for styrning och dvervakning av kritiska processer i
dricksvattenforsorjningen

e handlingar och informationssystem med ett betydande skyddsvérde utan att de
innehaller sakerhetsskyddsklassificerade uppgifter.

Sékerhetsskyddsavtalet utgor ocksa en grund for att besluta om vilka anstéallningar och
annat deltagande hos motparten som ska placeras i sdkerhetsklass. Las mer under avsnitt
Placering i skerhetsklass.

Ett sékerhetsskyddsavtal binder leverantdren till att uppfylla de stéllda sakerhetsskydds-
kraven. Den dricksvattenaktor som ingar sakerhetsskyddsavtalet ar ansvarig for att
I6pande kontrollera att bestdmmelserna i avtalet uppfylls.

Tank pa att en dricksvattenaktor som planerar att inga ett sakerhetsskyddsavtal ska
anmala det till tillsynsmyndigheten, det vill siga Lansstyrelsen i Skane, Véstra
Gotaland, Stockholm eller Norrbotten. | vissa fall ska dven samrad ske innan avtal

36 Sékerhetspolisen, Vagledning i sékerhetsskydd — Skyldigheter vid exponering av sakerhetskénslig
verksamhet, 2023.
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tecknas. Dricksvattenaktdren ska &ven meddela tillsynsmyndigheten nér ett
sdkerhetsskyddsavtal upphor, eller om avtalet forlangs utdver den sluttid som tidigare
har angetts. For ndrmare information om sékerhetsskyddad upphandling, se Sékerhets-
polisens vagledning Skyldigheter vid exponering av sakerhetskanslig verksamhet.

Sakerhetsskyddsoverenskommelse

Det ar dricksvattenakttrens skyldighet att se till att uppgifter i en upphandling har
nddvandigt skydd &ven om det i en upphandling galler sékerhetsskyddsklassificerade
uppgifter i sakerhetsklass begransat hemlig (eller fa tillgang till sakerhetskanslig
verksamhet av motsvarande betydelse for Sveriges sakerhet) da lagstiftningen inte
staller krav pa sakerhetsskyddsavtal.®” Det gar att astadkomma det nédvéndiga skyddet
genom att tillampa en liknande process som vid sakerhetsskyddad upphandling med
sékerhetsskyddsavtal. Skillnaden &r att befattningar hos motparten inte placeras i
sékerhetsklass och att sdkerhetsskyddsavtalet erséatts med en sékerhetsskydds-
dverenskommelse som reglerar vilka krav dricksvattenakttren staller pa motparten.

377 kap. 11 8§ Sékerhetspolisens foreskrifter om sékerhetsskydd PMFS 2022:1.
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Bilaga 1. Stod vid sekretess-
beddmning och utlamnande av
allman handling

Den hér bilagan innehaller ett stod till dricksvattenaktorer vid sekretessbeddmning och
utldmnande av allman handling.

Offentlighet och sekretess
Offentlighetsprincipen

Offentlighetsprincipen &r en grund for var demokrati.3® Offentlighetsprincipen ar ocksa
en garant for rattssédkerhet och effektiv offentlig forvaltning. Enligt offentlighets-
principen ska vem som helst, nar som helst, kunna fa se eller fa en kopia av en allmén
handling hos en myndighet eller till exempel ett kommunalt bolag eller ett kommunal-
forbund.

Vad ar en allman handling?

En allmén handling®® &r en handling som forvaras®® och som har skickats till*! eller
upprattats pa en myndighet. De flesta handlingar som finns hos en myndighet ar
allménna handlingar. Ett utkast som tas fram infor ett beslut eller ett underlag for
korrektur#? ar exempel pa handlingar som normalt sett inte ar allmanna. Dessa behover
alltsa inte lamnas ut om nagon fragar efter dem.

Lankar
Tryckfrihetsforordningen (1949:105)

38 Regeringsformen (1974:152), Tryckfrihetsforordningen (1949:105).
392 kap. 4 8 TF.

402 kap. 6 § TF.

412 kap. 9 § TF.

422 kap. 128 TF.
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En allman handling ska lamnas ut genast eller skyndsamt

En person som vill komma till myndigheten och ta del av en allman handling pa plats
har ratt att gora det genast eller sa snart det ar mojligt.*®> Alla har ocksa ratt att ta del av
kopior av allmanna handlingar. Men det finns inga krav pa att myndigheten ska lamna
nagot annat an en papperskopia.** En fraga om att fa en kopia av en allman handling ska
behandlas skyndsamt.*> Svar pa fragan om att fa ta del av en handling bér normalt
lamnas samma dag som fragan stalldes.*® Om myndigheten behover gora en sekretess-
bedémning kan beskedet lamnas efter nagon eller nagra dagar. Huvudregeln ar att det ar
den person pa myndigheten som har ansvar for handlingen som &r den som ska préva
om handlingen ska lamnas ut.*” Om du ar oséker pa vem som ska prova utlamnings-
arendet kan du titta i din organisations arbets- eller delegationsordning.

Lankar
Tryckfrihetsférordningen (1949:105)

Riksdagens ombudsmén (JO)

Sekretess

Det finns vissa uppgifter i allmé&nna handlingar som inte alla bor kunna ta del av. Enligt
grundlagen ska man ibland begransa ratten att ta del av allmanna handlingar. En sadan
begransning maste anges noga i en sarskild lag.*® Den lagen &r hér offentlighets- och
sekretesslagen, ofta forkortad OSL.

Om en uppgift i en allmén handling ar sekretessbelagd far just den uppgiften i
handlingen inte lamnas ut om nagon fragar och den far heller inte publiceras. Den
uppgiften far inte lamna organisationen, alltsa inte réjas. Men eftersom handlingen ar
allman ska resten av den lamnas ut vid forfragan. Darfor maste uppgiften som ar
sekretessbelagd déljas innan handlingen lamnas ut eller publiceras. Pa sa satt har
offentlighetsprincipen och lagstiftningen foljts. De uppgifter som alla har ratt att ta del
av har lamnats ut, samtidigt som de uppgifter som de inte far ta del av har skyddats
genom overstrykning.

432 kap.15 § TF.

44 Se till exempel JO 733-12.

452 kap. 16 § TF.

46 Se till exempel JO 2003/04 s. 389.
476 kap. 3 § OSL.

482 kap.2 8§ TF.
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Lankar
Tryckfrihetsférordningen (1949:105).

Offentlighets- och sekretesslagen (2009:400).

Den som begar ut en handling har ratt att vara anonym

Vi har alla rétt att ta del av allmé&nna handlingar utan att behéva uppge vilka vi ar eller
varfor vi vill ta del av handlingen. Nar nagon begér att fa ta del av en allman handling
far du alltsa inte fraga vem personen é&r eller varfor den vill ta del av handlingen.*°

Nar sedan sekretessbedomningen gors kan du daremot fa fraga efter personens identitet
och varfor personen vill ta del av handlingen. Det far du gora i de fall du har kommit
fram till att det finns uppgifter i handlingen som omfattas av sekretess, men det finns
ocksa omstandigheter dar vissa anda har ratt att ta del av uppgifterna. Da spelar det roll
vem det ar som har gjort begéran. Vill inte personen uppge vem den ar eller varfor den
vill ta del av handlingen, sa att du kan avg6ra om personen ar behorig att se handlingen,
far personen ta del av handlingen med de sekretessbelagda uppgifterna éverstrukna. Las
mer i avsnittet Sekretessbeddmning mellan myndigheter.

Lankar
Tryckfrihetsférordningen (1949:105).

Riksdagens ombudsmén (JO).

Delning mellan myndigheter

Nar en myndighet vill ha uppgifter fran en annan myndighet géaller inte samma regler
som ndr en privatperson, journalist, foretag eller annan enskild fragar efter dem.

Uppgiften behover inte vara en del av en allman handling

Mellan myndigheter finns en informationsskyldighet.>° | begreppet myndighet ingar till
exempel ocksa kommunala bolag och kommunalférbund. Enligt informations-
skyldigheten ska en myndighet lamna ut en uppgift som en annan myndighet fragar
efter, om inte uppgiften ar sekretessbelagd eller om det skulle hindra arbetets behériga
gang. Att nagot hindrar arbetets behdriga gang skulle till exempel kunna vara att
myndighetens uppdrag stérs allvarligt om begaran skulle besvaras. Det racker alltsa inte
att begaran omfattar manga uppgifter eller tar tid fran annat arbete. Om myndigheten
har tillgang till uppgifterna eller kan sammanstalla dem ska de lamnas ut. Det innebéar

492 kap. 18 § TF och till exempel JO 2018/19 s. 320.
50 6 kap. 5 § OSL.
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att en myndighet i regel har rétt att ta del av andra myndigheters uppgifter, dven om
uppgifterna inte ar en del av en allman handling. Myndigheter har alltsa ratt att ta del av
fler uppgifter hos varandra &n allménheten har.

Uppgiften maste inte alltid Iamnas lika skyndsamt som till allmé@nheten

Justitiecombudsmannen (JO) har sagt att utgangspunkten vid utlamnande av uppgifter till
en annan myndighet ar att provningen ska goras med skyndsamhet.>! Skyndsamt
innebér att svar normalt bor lamnas samma dag som fragan kom till myndigheten.>? Om
myndigheten behdver gora en sekretessbedomning kan beskedet lamnas efter nagon
eller nagra dagar. Men vid utlamnanden mellan myndigheter menar JO att det bor finnas
forhallandevis stort utrymme att beakta omstandigheterna i det enskilda fallet.
Myndigheten som fragar efter uppgiften kan till exempel ange en tid for nar de vill ha
den och da &r det den tiden som den utlamnande myndigheten kan férhalla sig till. Det
innebér att den utlamnande myndigheten inte maste lamna ut uppgifterna samma dag
som fragan inkommer om den begéarande myndigheten har angett en annan tid.

Sekretessbedomning mellan myndigheter

En uppgift hos en myndighet maste lamnas ut vid fraga fran annan myndighet forutsatt
att uppgiften inte ar sekretessbelagd.>3 For att veta om uppgiften ska lamnas ut eller inte
maste du alltsa veta om den &r sekretessbelagd.

Att en uppgift &r sekretessbelagd innebar inte bara att det finns en bestammelse i
offentlighets- och sekretesslagen som ska anvéandas. Dessutom maste du kunna anta att
det skulle orsaka skada att lamna ut uppgiften just till den myndighet som har begért ut
den. Det finns sekretessbestammelser som i huvudsak ror krisberedskap och totalforsvar
som ska tillampas av alla myndigheter. Bestammelserna har konstruerats pa ett satt som
gor att skyddsvarda uppgifter skyddas genom sekretess oavsett hos vilken myndighet de
befinner sig. Eftersom sekretessbestammelsen galler &ven hos den myndighet som
fragar efter uppgiften kan du i din sekretessbedémning anta att uppgiften har samma
skydd hos den fragande myndigheten som hos din myndighet.>* Darfor &r inte uppgiften
sekretessbelagd i forhallande till en annan myndighet och ska lamnas ut.

51 JO:s beslut dnr 9586-2020.
52 Se till exempel JO 2003/04 s. 389.
53 6 kap. 5 § OSL.

54 Prop. 2003/04:93 s. 82 f., prop. 2004/05:5 s.264., och HFD mal nr 1208-1210-21 dom meddelad 2021-
12-22.

Handbok i krisberedskap och civilt forsvar for dricksvatten Sida 53 av 80



Modul 4. Informationssdkerhet, personalsakerhet och fysisk sdkerhet

Tips!

Ibland fragar andra myndigheter efter uppgifter som du bedémer omfattas av sekretess.
Du kan alltid skicka med ett foljebrev nar du lamnar ut uppgiften. | det kan du forklara
hur du ser pa uppgiftens skyddsvarde och vilken skada som skulle kunna uppsta om den
rojdes. Pa sa vis kan du underlatta for den andra myndigheten om uppgiften skulle
begaras ut fran dem och de maste gora en egen sekretessbedéomning.

Du kan ocksa skriva att myndigheten garna far kontakta er om uppgiften begars ut fran
dem. D3 kan ni hjalpa dem med information till deras sekretessbedémning. Men tank pa
att det alltid &r den myndighet som far fragan om att lamna ut en allman handling som
ska gora sekretessbedémningen. Lika lite som du maste félja ndgon annan i din sekretess-
beddmning maste de folja dig i sin beddémning.

Aggregering av uppgifter

Ibland samlar myndigheter in uppgifter fran andra. Uppgifterna kan ha ett lagt
skyddsvarde, eller inget skyddsvérde alls, nar de ar utspridda en och en hos olika
organisationer. Men i och med att de samlas, aggregeras, hos en myndighet kan
sammanstéllningen fa ett hogre skyddsvarde. Det kan galla uppgifter som fran borjan
inte ens omfattas av sekretess, men som i sammanstélld form kommer att omfattas av
sekretess om nagon fragar efter dem. Det kan ocksa gélla uppgifter som hos de enskilda
organisationerna redan omfattas av sekretess och som nar de sammanstalls blir sa
skyddsvarda att de kan anvandas for att skada Sveriges sékerhet. Da kravs ett &nnu
starkare skydd och de omfattas da av ytterligare en lagstiftning, sakerhetsskyddslagen>®.

Den myndighet som fragar efter uppgifterna ska prova om de omfattas av sakerhets-
skydd. Om de omfattas av sakerhetsskydd ska myndigheten hantera dem i enlighet med
sékerhetsskyddslagstiftningen. Om de inte omfattas av sakerhetsskydd ska myndigheten
gora en sekretessbedémning av dem férst om nagon fragar efter dem.

Om flera eller alla uppgifter begars ut pa samma gang kan myndigheten som har samlat
in uppgifterna under vissa forutsattningar sekretessbeldgga dem dven om uppgifterna
inte ar sekretessbelagda var for sig. Om myndigheten har bearbetat dem pa ett satt som
tillfor information, till exempel genom en analys, kan uppgifter behdva sekretess-
belaggas. Myndigheten kan ocksa sekretessbeldagga uppgifterna om de tillsammans ger
ny information som uppgifterna inte skulle ha avsl6jat en och en. Ett exempel kan vara
en forsorjningskedja, dér de olika uppgifterna om till exempel aktorer, produkter och

55 Sékerhetsskyddslagen (2018:585).
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volymer inte var for sig ar skyddsvarda, men dar bilden dver hela kedjan kan ge
information om formagor och sarbarheter.

Déaremot har en myndighet ingen mdjlighet att sekretessbeldgga uppgifterna om de
begérs ut en och en. Inte heller finns det stod att sekretessbeldgga dem om flera eller
alla uppgifter begars ut samtidigt och de inte tillsammans utgor sadan information som
omfattas av en sekretesshestammelse.

Ibland far myndigheter begaran om allméanna handlingar som till exempel skulle kunna
vara forsok att kartlagga samhallsviktig verksamhet i Sverige. Det kan gélla sadan
insamlad information som myndigheten har fatt fran andra aktorer. Myndigheten kan
dock enbart sekretessbeldgga uppgifter och sammanstallningar som faktiskt omfattas av
en sekretessbestammelse. Om det finns en misstanke om att uppgifterna som finns i de
begarda handlingarna ska anvéndas i brottslig verksamhet far det meddelas den
myndighet som ansvarar for att utreda och lagfora sadana brott. Om det galler Sveriges
sakerhet bor Sakerhetspolisen kontaktas och de far i sin tur far utreda om befattningen
med uppgifterna ar av sadan art att ett brott kan ha begatts.

Sekretessbeddmning

Vilken eller vilka bestimmelser i offentlighets- och sekretesslagen ar
tillampliga?

For att en uppgift ska vara sekretessreglerad maste det finnas en bestammelse i
offentlighets- och sekretesslagen som géller for uppgiften.® Det forsta du maste gora ar
alltsa att leta upp vilka paragrafer i offentlighets- och sekretesslagen som skulle kunna
gélla for just den uppgift som du tror &r skyddsvard. Nar det galler uppgifter som ror
krisberedskap och totalforsvar kan det till exempel vara 15 kap. 2 §, 18 kap. 8 § eller 18
kap. 13 § OSL. Men inom dricksvattenomradet kan uppgifter ocksa omfattas av flera
andra sekretesshestammelser, till exempel sekretess for affars- och driftforhallanden
eller for uppgifter som ror upphandling.

15 kap. 2 § offentlighets- och sekretesslagen
Enligt 15 kap. 2 8 forsta stycket OSL kan sekretess galla for uppgifter som rér

verksamhet for att forsvara landet eller planlaggning eller annan forberedelse av sadan
verksamhet eller som i Gvrigt ror totalforsvaret.

%62 kap. 2§ TF.
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Totalforsvar bestar av militart forsvar och civilt forsvar.>” Ett av malen med det civila
forsvaret ar att ha formaga att uppratthalla en nddvandig forsérjning. Totalforsvars-
propositionen for 2021-2025 anger att dricksvattenforsorjning &r en kritisk
forutsattning for totalforsvaret som stottar det civila forsvarets samtliga formagor. 8
Att uppgifter om dricksvattenforsorjning ror totalforsvaret har ocksa fastslagits av
domstol.>°

18 kap. 8 § offentlighets- och sekretesslagen

Enligt 18 kap. 8 8 OSL kan sekretess gélla for uppgifter som lamnar eller kan bidra till
upplysning om sakerhets- eller bevakningsatgard och atgarden avser till exempel
byggnad eller andra anlédggningar, telekommunikation eller system fér automatiserad
behandling av information.

Inom dricksvattenforsorjningen kan sekretess galla for uppgifter som ror en sakerhets-
atgard, till exempel ritningar 6ver larminstallationer®®, funktioner for anvandning av
I6senord, loggning och kryptering, installation av brandvaggar och antivirusprogram
samt administrativa rutiner for till exempel utdelning av 16senord®:. Sekretess kan ocksa
galla for uppgifter som ror en bevakningsatgard, till exempel instruktioner och
tjanstgoringslistor som rér bevakningen av en byggnad® eller bevakning av loggar och
larm®3, Bestammelsen ar dven formulerad sa att nedgréavning av ledning kan anses vara
en sakerhetsatgard for att forebygga exempelvis skadegorelse.

Observera att sekretess enligt 18 kap. 8 § OSL enbart galler uppgifter som ror antingen
en sakerhetsatgard eller en bevakningsatgard. Den kan inte anvéandas pa andra typer av
uppgifter.

18 kap. 13 § offentlighets- och sekretesslagen

Enligt 18 kap. 13 § OSL kan sekretess galla for uppgifter som hanfor sig till en
myndighets verksamhet som bestar i risk- och sarbarhetsanalyser avseende fredstida

571 8 3 st. lagen (1992:1403) om totalférsvar och héjd beredskap.
58 Prop. 2020/21 s. 89 och s. 143.

9 T.ex. RA 1989 not. 72 och mal nr 2828-2829-20 meddelad av Kammarratten i Sundsvall den 30
november 2020.

60 Prop. 1993/94:165 s. 18.
61 Prop. 2003/04:93 s. 81 f.
52 RA 1994 not 110 och RA not 111.
63 Prop. 2003/04:93 s. 81 f.

Handbok i krisberedskap och civilt forsvar for dricksvatten Sida 56 av 80



Modul 4. Informationssdkerhet, personalsakerhet och fysisk sdkerhet

krissituationer, planering och forberedelser infor sadana situationer eller hantering av
sadana situationer.

Bestammelsen gar att anvanda pa uppgifter som har samlats in eller producerats inom
ramen for analys-, planerings- eller forberedelseverksamheten avseende fredstida kriser,
till exempel grunder for nedprioriteringar, detaljer om var reaktionstiden &r lang och var
mojligheten att upptacka en incident ar Iag eller listor 6ver nyckelpersoner och dessa
personers ansvarsomraden vid en eventuell krissituation.®* Det kan ocksa vara uppgifter
som uppkommer under en kris, till exempel stabers uthallighet, granssattande tekniska
faktorer eller beroendeférhallanden av vissa leverantorer.5°

Tips!

Nar du hittar den eller de paragrafer i offentlighets- och sekretesslagen som du tycker
passar ar det bra om du laser mer om dem. Las forarbeten eller domar som berdr den
sekretessgrunden. Da far du en battre uppfattning om du verkligen kan anvanda
bestammelsen pa det viset du tanker dig. Ta hjdlp av en jurist om du inte vet var du ska
hitta juridiska kallor.

Vilken skada kan uppsta om uppgifterna rojs?

En viktig del i sekretessheddmningen ar skadeprovningen. Det &r den del déar du ska
bedéma vilken skada som kan uppsta om uppgiften lamnar din organisation, det vill
saga rojs. For att kunna gora en skadeprovning maste du ha kannedom om vilken
hotbild som finns i samhallet. Du far inte sekretessbeldgga uppgiften innan du har gjort
en skadeprovning.

15 kap. 2 §, 18 kap. 8 § och 18 kap. 13 § OSL har alla ett sa kallat rakt skaderekvisit.
Det innebar att uppgiften r offentlig om man inte kan anta att ett utlamnande vallar
skada. Det ar alltsa bara om du kommer fram till att ett utlamnande kan orsaka skada
som du far sekretessbelagga uppgiften. Annars maste du lamna ut den.

Né&r du ska anvanda en bestdmmelse med rakt skaderekvisit behdver du inledningsvis
inte fundera pa om ett utlamnande av uppgiften skulle orsaka skada om du lamnar dem
till exakt den personen som nu har fragat efter dem. I bedémningen ska du forst fundera
pa om uppgiften ar sadan att ett utlamnande typiskt sett kan orsaka skada for det

64 Prop. 2004/05:5 s. 259 f.
65 Prop 2008/09:152, s. 17 f
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intresse som ska skyddas genom bestdmmelsen. Om uppgiften till exempel ror
totalforsvaret och Iatt kan missbrukas kommer den i de flesta fall omfattas av sekretess.
Men om det ar en uppgift som typiskt sett & harmlés omfattas den normalt inte av
sekretess.

Galler fragan en uppgift som en annan myndighet har lamnat till er &r det lampligt att ta
kontakt med den myndigheten.®® och fraga vilken skada de bedomer skulle kunna
uppsta vid ett rojande. Det &r ofta ett bra stod, men glom inte att din organisation maste
gora bedémningen sjélv och att det &r er bedémning som kommer att provas av en
domstol om beslutet skulle dverklagas.

Ibland kommer du fram till att uppgiften ar sadan att det typiskt sett kan antas orsaka
skada att lamna ut den. Da ska du sekretessbelagga uppgiften. Det gor du genom att
stryka Gver uppgiften sa att den inte syns innan du lamnar ut handlingen. Du kan ocksa
délja uppgiften pa andra sétt, men om du till exempel klipper bort den fran handlingen
maste det framga tydligt att den har statt dar och att en sekretessbelaggning av den &r
gjord.

| vissa fall kan du l&mna ut uppgiften &ven om ett utlamnande typiskt sett kan orsaka
skada. En grundprincip ar att du inte far fraga om identitet eller syfte med begéaran nar
nagon begér ut en allmén handling.®” Personen har alltid ratt att vara anonym. Om du
daremot kommer fram till att en uppgift typiskt sett kan valla skada om den lamnas ut
kan du faktiskt fa efterfraga identitet och syfte med begaran.®® Det kan ju vara sa att
uppgiften inte kommer valla skada i det enskilda fallet och da ska du lamna ut den. Ett
exempel ar personuppgifter, som véldigt séllan &r sekretessbelagda mot personen de
géller. Samma sak géller nar du ska lamna ut uppgiften till en annan myndighet.
Eftersom sekretessbestammelsen ocksa géller hos den myndigheten kan du anta att
utlamnandet inte vallar skada.®® Las mer om delning mellan myndigheter i avsnittet
Sekretessbedémning mellan myndigheter.

Tank pa att den som fragar efter uppgiften inte maste svara pa dina fragor. Den har rétt
att fortsétta vara anonym, men far da inte ta del av de sekretessbelagda uppgifterna.

& Till exempel prop. 2004/05:5 s. 264.
672 kap. 18 § TF och till exempel JO 2018/19 s. 320.
68 Prop. 1979/80:2 Del A s. 81.

& Till exempel prop. 2004/05:5 s.264 och Hogsta forvaltningsdomstolen mal nr 1208-1210-21 dom
2021-12-22.
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Tips!

Om du behover fraga nagon som vill ta del av en handling vem den ar eller varfor den vill
ha uppgiften kan det vara bra att forklara for personen varfor du staller fragan. Var tydlig
med att personen inte maste svara pa dina fragor, men att du inte kan lamna ut de
sekretessbelagda uppgifterna om den inte gor det. Du maste ocksa vara noga med att
inte framstalla det som att personen kommer att fa ta del av uppgiften om den anger
vem den ar eller varfoér den vill ha uppgiften. Det far inte uppfattas som ett ultimatum
och svaren behover ju inte innebdra att du lamnar ut uppgiften.

15 kap. 2 § offentlighets- och sekretesslagen

Nér en uppgift kan omfattas av sekretess enligt 15 kap. 2 § OSL ska du i din
skadeprovning bedoma om det kan antas att det skadar landets forsvar eller pa annat satt
orsakar fara for rikets sékerhet om uppgiften rojs.

Begreppet rikets sakerhet omfattar bland annat folkforsérjningen.’® Dricksvatten-
forsorjning &r en del av folkférsdrjningen och réjande av vissa uppgifter om
dricksvattenforsorjningen kan alltsa orsaka fara for rikets sakerhet.

| din skadeprévning behdver du fundera pa vad som kan handa om uppgiften lamnas ut.
Det blir enklare om du diskuterar med en kollega. Kan ett utlimnande av uppgiften
typisk sett valla fara for rikets sakerhet? Skulle en fraimmande makt kunna anvéanda
uppgiften for till exempel omfattande sabotage eller spioneri? Eller kan den anvandas
for att forhindra eller forsvara sa stor del av dricksvattenforsorjningen att det kan
paverka Sveriges mojlighet att utharda ett krig? Eftersom det ska valla fara for rikets
sékerhet racker det sannolikt inte att till exempel ett samhalle utan viktig verksamhet for
landets totalforsvar star utan dricksvatten.”* Du maste bedéma att det faktiskt paverkar
Sverige pa nationell niva.

Om du bedémer att det inte skulle skada rikets sdkerhet att lamna ut uppgiften medfor
det inte att du maste lamna ut den. Uppgiften kan vara sekretessbelagd enligt en annan
bestammelse, till exempel 18 kap. 8 § eller 18 kap. 13 8 OSL.

70 Prop. 1979/80:2 Del A s. 133.
71 Kammarratten i Sundsvall mal nr 2828-2829-20 dom 2020-11-30.
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18 kap. 8 § offentlighets- och sekretesslagen

Nér en uppgift kan omfattas av sekretess enligt 18. kap 8 8 OSL ska du i din
skadeprévning bedoma om det kan antas att syftet med sakerhetsatgarden eller
bevakningsatgarden motverkas om uppgiften rojs.

| din skadeprdvning behéver du fundera pa vad som kan handa om uppgiften lamnas ut.
Det blir enklare om du diskuterar med en kollega. Kan ett utlimnande av uppgiften
typisk sett motverka syftet med atgarden som omfattas av sekretessbestimmelsen? Du
ska utga fran den sakerhets- eller bevakningsatgard som &r aktuell. Om det till exempel
ror en uppgift om vilka losenord er organisations datorer har maste du bérja med att
stdlla dig fragan vad syftet med sakerhetsatgarden att ha l6senord ar. Om du kommer
fram till att syftet ar att ingen obehorig ska kunna logga in i era datorer blir foljdfragan
om detta syfte motverkas om nagon utanfor er organisation har en lista pa de aktuella
I6senorden. Det kan ocksa galla till exempel ronderingsscheman for vakter eller
byggnadstekniska detaljer som syftar till att skydda det som finns i en anldggning.
Motverkas syftet med de sékerhets- och bevakningsatgéarderna av att uppgifter om dem
ldmnas ut? Exempelvis koordinater som visar ledningens eller ledningsrattens exakta
lage kan omfattas av sekretess, om sakerhetsatgarden att grava ned ledningen motverkas
om nagon som vill sabotera ledningen kanner till ledningens exakta lage.

Om du bedomer att det inte skulle motverka den aktuella sakerhetsatgarden eller
bevakningsatgarden att lamna ut uppgiften medfor det inte att du maste lamna ut den.
Uppgiften kan vara sekretessbelagd enligt ndgon annan bestammelse, till exempel 15
kap. 2 § eller 18 kap. 13 § OSL.

18 kap. 13 § offentlighets- och sekretesslagen

Nér en uppgift kan omfattas av sekretess enligt 18 kap. 13 8§ OSL ska du i din
skadeprévning bedéma om det kan antas att det allmannas mojligheter att forebygga
och hantera fredstida kriser motverkas om uppgiften rgjs.

| din skadeprdvning behéver du fundera pa vad som kan handa om uppgiften lamnas ut.
Det blir enklare om du diskuterar med en kollega. Kan ett utlimnande av uppgiften
typisk sett motverka det allmannas mojligheter att forebygga och hantera fredstida
kriser? Nar det géller 18 kap. 13 8 kan det till exempel gélla att uppgifterna kan komma
att anvéndas for brottslig verksamhet som inbrott, bedrégeri, skadegorelse, sabotage
eller terrorhandlingar.

Om det till exempel ror en uppgift om var er organisation har ett beredskapslager med
vitala reservdelar far du fraga dig vad en person utanfor er organisation skulle kunna
anvanda den uppgiften till. Skulle den uppgiften till exempel kunna leda till att nagon
gor ett inbrott eller saboterar utrustningen? Skulle det da i sin tur motverka det
allménnas mojligheter att forebygga och hantera fredstida kriser?
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Om du beddmer att det inte skulle motverka det allménnas mojligheter att forebygga
och hantera fredstida kriser att lamna ut uppgiften medfor det inte att du maste lamna ut
den. Uppgiften kan vara sekretessbelagd enligt nagon annan bestammelse, till exempel
15 kap. 2 § eller 18 kap. 8 § OSL.

Lamna ut uppgift med forbehall

Ibland finns det behov av att lata en person som fragar efter en handling fa ta del av en
uppgift trots att den ar sekretessbelagd. Det kan till exempel géalla en person som ska
grava pa en plats och darfor maste fa veta vad som finns i marken for att inte orsaka
skada eller en person som ska skriva en uppsats som kraver att han eller hon far ta del
av sekretessbelagda uppagifter.

Vid utlamnandet av den sekretessbelagda uppgiften till en enskild kan en organisation
gora ett forbehall som inskranker mottagarens ratt att hantera uppgiften’2. Ett forbehall
kan till exempel innebara att uppgiften bara far anvandas for ett specifikt andamal, att
den ska forvaras pa ett speciellt satt, att den inte far kopieras, att den inte far lamnas
vidare eller att den ska forstoras nar den anvéants for det angivna andamalet eller ett
bestamt datum.

Ett forbehall ar inget avtal mellan den utlamnande organisationen och mottagaren. Det
ska istallet utformas som ett beslut och i det ska det framga vem det riktar sig mot och
vad forbehallet innebar. Forbehallet ska ocksa dokumenteras.”

Observera att den enskilde kan 6verklaga’ att handlingen har lamnats ut med forbehall.
Den som bryter mot ett forbehall kan démas for brott mot tystnadsplikt’>.

Beslut och dverklagande

Nér du &r klar med din sekretessbedémning kan du ha kommit fram till att vissa
uppgifter ar sekretessbelagda. Da ska du stryka 6ver de uppgifterna, eller pa annat satt
doélja dem, och 1&mna ut handlingen. Nar du l&mnar ut handlingen ska du upplysa om att
det gar att fa ett 6verklagbart skriftligt beslut.”®

7210 kap. 14 § OSL.

73 Prop. 1979/80:2 Del A s. 350 f och SOU 1975:102 s. 232.
746 kap. 7 § 2 OSL.

75 20 kap. 3 § brottsbalken (1962:700).

76 6 kap. 3 § 3 st. OSL.
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Om personen begar ett skriftligt beslut ska myndigheten fatta ett sadant. Beslutet ska
innehalla en klargérande motivering dar du anger vilka regler du har anvéant och vilka
omstandigheter som har gjort att du har fattat beslutet””.

Den som far beslutet ska ocksa fa en s kallad besvarshanvisning”® som informerar om
hur personen som har fatt beslutet gor for att Gverklaga beslutet. Beslutet 6verklagas till
kammarréatten.”® Om beslutet éverklagas och du inte har skrivit en tillrackligt
klargérande motivering kan domstolen aterforvisa drendet till din organisation. Du far
da tillbaka arendet och far gora en noggrannare bedémning eller skriva en mer
klargérande motivering.

Tips!
Skriv en bra, tydlig och forklarande motivering fran bérjan. Forklara varfor bestammelsen

eller bestammelserna i offentlighets- och sekretesslagen du har valt har anvants pa
uppgiften. Forklara ocksa pa vilket satt ett utlamnande skulle kunna orsaka skada.

Det ska vara enkelt for personen som far beslutet att folja ditt resonemang och forsta
beslutet. Det racker till exempel inte med att kopiera lagtexten i sekretessbestammelsen
och skriva att den innebar att uppgiften ar sekretessbelagd. Lat gérna en kollega ldsa din
motivering nar den ar klar. Da marker du om det ar enkelt att folja ditt resonemang eller
om du behéver formulera dig annorlunda.

Domstolsprovningar och sekretess

Det finns ibland en oro for att en sekretessbelagd uppgift automatiskt blir offentlig om
den hamnar hos en domstol vid ett 6verklagande. Den oron ar ogrundad. 15 kap. 2 §, 18
kap. 8 § och 18 kap. 13 § OSL ar sadana bestammelser som géller hos alla myndigheter,
alltsa maste ocksa domstolarna tillimpa dem i sin verksamhet. Men ocksa uppgifter som
egentligen enbart ar skyddade hos en myndighet eller i en viss typ av verksamhet &r
skyddade vid 6verklaganden. Om ett beslut éverklagas och en myndighet skickar dver
uppgifter som ligger till grund for beslutet och uppgifterna ar sekretessbelagda hos den
myndigheten ska domstolen tillimpa sekretesshestimmelsen som att den ocksa gallde
hos domstolen.&°

7732 8 FL.

7833 8 FL.

796 kap.8 § OSL.

80 43 kap. 1-3 88 OSL.
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En domstol som provar ett beslut om sekretessbeldggning kan komma fram till att
myndigheten har gjort fel beddmning och att uppgifterna ska lamnas ut. Inte heller i
sadana domar skriver domstolen ut vilka uppgifter det ror sig om. Domstolen brukar
skriva att det aligger myndigheten att lamna ut uppgifterna.

Lankar
Offentlighets- och sekretesslagen (2009:400)

Forvaltningslagen (2017:900)

Lagen (1992:1403) om totalforsvar och hojd beredskap

Riksdagens ombudsmén (JO)

Brottsbalken (1962:700)

Sakerhetskyddsklassificerade uppgifter

Sékerhetsskydd syftar till att skydda den information och de verksamheter som &r av
betydelse for Sveriges sdkerhet mot spioneri, sabotage, terroristbrott och vissa andra
brott som kan hota sékerheten. | sakerhetsskydd ingar ocksa att skydda uppgifter som
ror sékerhetskanslig verksamhet och som darfér omfattas av sekretess enligt
offentlighets- och sekretesslagen, eller som skulle ha omfattats av den lagen om den
varit tillamplig. Att kunna gora en sekretessbeddmning &r darfor en forutsattning for att
kunna beddma om en uppgift ar sdkerhetsskyddsklassificerad.

Sékerhetsskyddsklassificerade uppgifter delas in i fyra sakerhetsskyddsklasser, utifran
vilken skada for Sveriges sékerhet som kan uppsta om de rojs.8 Uttrycket Sveriges
sakerhet tar sikte pa sadant som &r av grundlaggande betydelse for Sverige. | detta ingar
bland annat det militara och civila forsvaret, den nationella ekonomin, de brotts-
bekampande myndigheterna, domstolarna och sadana leveranser av exempelvis
livsmedel, elkraft, dricksvatten och drivmedel som ar nddvandiga for samhallets
funktionalitet pa nationell niva.&?

For att bedoma vilken skada som kan uppsta for Sveriges sakerhet om uppgifterna rojs
maste du fundera pa vilka eventuella konsekvenser ett réjande kan fa. Konsekvenser av
ett rojande som framstar som helt orimliga ska inte beaktas. | stallet for att utga ifran det
varsta tankbara scenariot bor bedémningen goras utifran vad som &r det varsta rimliga

81 https://www.sakerhetspolisen.se/verksamheten/sakerhetsskydd.html.

82 Sakerhetspolisen, Vagledning i sékerhetsskydd — Introduktion till sdkerhetsskydd, s. 16.
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scenariot om uppgifterna réjs. Enligt samma princip bor du inte heller beakta vad som
skulle hdnda om andra uppgifter skulle rgjas vid samma tidpunkt. | annat fall riskerar
indelningen i sakerhetsskyddsklasser att leda till att i princip samtliga uppgifter delas in
i ndgon av de hogre klasserna, vilket inte ar syftet med lagstiftningen.

For att en uppgift ska delas in i en sdkerhetsskyddsklass kréavs att de negativa
konsekvenserna vid ett réjande paverkar den nationella formagan. Med nationell
formaga avses till exempel den nationella forsvarsformagan, den nationella
elforsorjningsformagan eller den nationella betalningsformagan. For en VA-huvudman
skulle det kanske kunna galla uppgifter om dricksvattenforsorjning till en helt
avgorande forsvarsanlaggning. Men det ar sannolikt ganska fa VA-huvudman som
hanterar uppgifter om dricksvattenforsorjning som ar séakerhetsskyddsklassificerade.®3

Sékerhetspolisen har samlad information, foreskrifter och véagledningar i sdkerhetsskydd
pa sin webbplats. Dar hittar du ocksa information om du behdver vagledning nar du ska
genomfora en sakerhetsskyddad upphandling.

Tips!
Beddmningar om sdkerhetsskydd och sdkerhetsklass kan rimligtvis inte goras av en

ensam handlaggare. Om du tror att uppgifter kan vara sakerhetsskyddsklassificerade bor
du ta hjalp av nagon i din organisation som arbetar med sadana fragor.

Lankar
Offentlighets- och sekretesslagen (2009:400)

Sékerhetspolisens information, foreskrifter och vagledningar

83 Sakerhetspolisen, Végledning i sikerhetsskydd — Informationssékerhet, s. 8 ff.
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Exempel — utlamnande av allman handling

Vid utlamnande av en allméan handling kan ett foljebrev formuleras pa foljande satt:

"Bifogat finns begarda handlingar. Vissa uppgifter har sekretessbelagts med stod av X kap. X §

offentlighets- och sekretesslag (2009:400) och du kan begéra ett skriftligt overklagbart beslut.

”

Handlingen ldmnas ut med sekretessbelagda uppgifter maskade (se figur 1).

Sandkoping Vatten och Avfall AB

SEKRETESS

2021-04-18

Sandkoping Vatten och Avfall AB

Ligesrapport med anledning av covid-19, v16 2021
Antal frinvarands med misstinkt covid-19 dr for narvarands alarmerande hog i delar av

verksamhaten:

*  Dnft- och undarhillsorganisationen 3 _ och dir ar _ av
I

personalstyrkan sjuka [ princip
endast [N - I
I i 5land annat utfor: [
I - I i o
#  Projektavdelningen ar hirt drabbade av sjukfranvare och vissa aktiviteter

nadprioriteras for ztt

kan fortsitta drivas utan risk f&r forseninz. [ NEGEGNGG
I = ol
I -

% Verksamhetsstid salmar kritiska kompetanser pi grund av sjukdfrinvare villest gér

att inga leverantdrsfakturer betalas for nirvarande. Dat ar for nirvarande oklart
nir betalningama kan Sterupptas. Diareféring av inkommande handlingar skar
med flera dagars efterslapning, likasa svar pa begiran om utlammande av
allmannz handlingar. Inzz uppdaterinzar av webbplats, sociala madier eller
intrandt utfirs.

Ohriga avdelningar och funktioner bedéms komna zenomfora planerade aktiviteter utan
rizk for allvarliz piverkan pi verksamheten.

Mad anlednmsz av den anstringda sifuationen ir organisationsns krizledningsorgamsation

aktiverad, men pa grund av sjukcfrnvaro v [
krisledningzorganizationen begrinsad. Bemanningen ar for narvarande lést-
i salmas.

I b skickats separat till kemmunledningama i Sandkoping, Lerstad och Stenlunda,

VD
Sandképing vatten och aviall AB
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Figur 1. Exempel pa allman handling med sekretessbelagda uppgifter maskade.
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Bilaga 2. Exempel — uppgifter inom
dricksvattenforsorjning som kan
omfattas av sekretess

Uppgifter inom dricksvattenforsorjning

Sekretessbeddmning av uppgifter inom till exempel dricksvattenfoérsorjningen kan vara
Klurigt men det ar ett hantverk som ryms i rollen som tjansteman inom offentlig
verksamhet. Formaga att hantera uppgifter pa ratt satt balanserar allmanhetens behov av
och ratt till insyn i offentlig verksamhet och behovet av att skydda ké&nsliga uppgifter
mot antagonister. Det &r en mycket viktig arbetsuppgift som bade véarnar demokratin
och starker Sveriges totalforsvar.

Inom dricksvattenférsorjningen tillkommer ibland ytterligare hansyn. | vissa situationer
ar det sjalva offentliggérandet av en uppgift som skyddar vattnet. Till exempel nér det
galler vattenskyddsomraden dar manniskor som vistas i omradet maste veta hur de ska
bete sig for att inte orsaka negativ paverkan pa vattnet. Detsamma galler skydd av
ledningsratter da skyddet uppstar forst nar atgarden offentliggors. Nar det galler
ledningsratter ar det viktigt att poangtera att offentliggorandet av sjélva atgéarden inte
forutsatter att det exakta laget ar offentligt.

Det &r alltid aktoren som forvarar en uppgift som beddmer uppgiftens skyddsvarde.
Ingen annan myndighet eller organisation kan bestdmma hur din organisation gor era
bedémningar. Nar du bedémer skyddsvardet ska du utga fran de rattskallor som finns.

FOr att underlatta arbetet med sekretessbedomningar inom dricksvattenforsérjningen har
Livsmedelsverket tagit fram detta stod med tips som ni kan anvénda i er bedémning.
Observera att exemplen &r just exempel och att uppgifterna inte alltid kommer att
klassificeras pa samma sétt av er. Ni maste alltid gora en egen bedomning i varje enskilt
fall. Forhoppningsvis kan exemplen atminstone tjana som tankestdd i ert arbete eller
vara ett underlag for den organisation som vill ta fram en egen, mer verksamhets-
specifik, lista.

Alla bedémningar paverkas av den aktuella hotbilden vilket innebér att skrivningarna
om olika uppgifter i texterna nedan tagits fram i en kontext. Det &r viktigt att ni utgar
ifran det aktuella laget nar ni gor era bedomningar om era uppgifter ar skyddsvarda och
omfattas av sekretess eller om de ar 6ppna. Det kan ocksa vara klokt att tanka efter
innan uppgifter till exempel tillgangliggors pa en hemsida, d&ven om de bedomts som
dppna.
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Sekretessbestammelser

Listan nedan omfattar enbart sekretessbestdmmelser i offentlighets- och sekretesslagen
som ror krisberedskap och totalforsvar: 15 kap. 2 § (forsvarssekretess), 18 kap. 8 §
(sékerhets- och bevakningsatgard) och 18 kap. 13 § (risk- och sarbarhetsanalyser m.m.).

Tank pa att uppgifter inom dricksvattenomradet kan omfattas av flera andra sekretess-
bestammelser, till exempel sekretess for affars- och driftférhallanden eller sekretess for
uppgifter som ror upphandling. Ange alltid alla tillampliga sekretessbestammelser.
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Sammanstallning av exempel pa uppgifter
inom dricksvattenférsorjningen

Uppgifter om vattenverk

Exempel pa uppgifter som kan vara dppna:

verksamhetsomrade och distributionsomrade
antal anslutna

produktionsvolym

intags- och uttagsvolym av ravatten

namn pa vattenverk, vattentakt eller ID

allmén beredningsinformation

uppgifter om vattenkvalitet (ra- och dricksvatten).

Exempel pa uppgifter som kan omfattas av sekretess:

maxkapacitet for produktionsanléaggning

detaljerad beredningsinformation inklusive information om IT/OT-system
information om processer for provtagning och matning

observationsrér och observationsbrunnar i anslutning till vattentakt eller inom
vattenskyddsomrade

delar av ritningar Over anlaggningar

uppgifter om sarbarheter i processer och sakerhet.

Tips!

Tank efter fore! Nar du skapar en handling kan det vara bra att tanka pa om den
kommer innehalla uppgifter som kan vara kansliga. Om den kommer att gora det
kan du utforma handlingen sa att den har en helt 6ppen del och en bilaga déar alla
kansliga uppgifter finns. Pa sa satt underlattar du for din organisation vid framtida
delning eller publicering.

Om du ska dela en handling med en annan myndighet kan det vara klokt att enbart
skicka in de delar den myndigheten faktiskt behover eller begar. Pa sa satt sprids
inte uppgifter i onédan. Om du ar oséker kan du alltid ringa och fraga vilken
information de vill ha.

Att en uppgift inte omfattas av sekretess innebér inte att den maste publiceras. Skilj
pa uppgifter som ni sjalva tillgangliggor till exempel pa en hemsida och pa uppgifter
som ni maste lamna ut om nagon begar det.
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Geografiska lagen

Exempel pa uppgifter som kan vara 6ppna:

e namn pa vattenverk
e adress till vattenverk
e namn pa ordinarie vattentakter och reservvattentakter.

Exempel pa uppgifter som kan omfattas av sekretess:

o specifikt lage for intags- och uttagspunkter
e specifikt lage for ledning, servitut eller ledningsratt.

Tips!

e Information om geografiska lagen som beddms omfattas av sekretess kan sannolikt
lamnas ut eller tillgangliggoras pa annat sétt om de redovisas med mindre
noggrannhet. Ett exempel kan vara att for ett geografiskt l&ge enligt koordinat-
systemet SWEREF 99 TM ange de sista tre vardesiffrorna till 000. Detta innebar att
en geografisk punkt istéllet anges utifran en noggrannhet pa cirka 1 km. Observera
att en sadan noggrannhet inte alltid &r lamplig, en bedémning maste alltid goras i
varje enskilt fall. Fraga ocksa den som vill ha uppgiften om den har nytta av den
ocksa med en sadan mindre noggrannhet. Det ar viktigt att det framgar att en sadan
atgard har vidtagits sa att inte informationen anvands felaktigt.

Namn pa vattenverk, vattentakter (ordinarie och reservtékter) samt adresser ar sannolikt
Oppna uppgifter. | undantagsfall kan uppgifter om sarskilt skyddsvarda anlaggningar

omfattas av sekretess.

Information om ledningsnatet

Exempel pa uppgifter som kan vara dppna:

e begransat omrade av ledningsnat
e att det finns en ledningsratt (exakt l&ge kan ibland omfattas av sekretess).
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Exempel pa uppgifter som kan omfattas av sekretess:

e ledningar till skyddsvarda objekt
¢ ledningar dar skada skulle ge omfattande negativa konsekvenser.

Tips!

e Det &r vanligt att &gare av ledningar, kablar och annan infrastruktur anvander sig av
Ledningskollen for att balansera behovet av skydd mot att ledningar grévs sénder
mot behovet av att skydda information om ledningsnatets exakta utformning i storre
omraden. Det hér ar Ledningskollen.

Kartmaterial som visar ett begransat omrade av ledningsnatet som inte angransar till
skyddsvarda objekt och inte inkluderar huvudledning eller annan ledning/objekt som vid
avbrott skulle fa omfattande negativa konsekvenser ar sannolikt 6ppen information.

Information om driftsforhallanden

Exempel pa uppgifter som kan vara 6ppna:

e Oversiktlig information om beredningsprocess
e personallistor med l6ner.

Exempel pa uppgifter som kan omfattas av sekretess:

e detaljerad information om beredningsprocess

e bemanningsscheman for anldggningar som ibland &r o6vervakade
e personallistor som avsldjar en krisorganisation

e Dbeskrivning eller utformning av kritisk 1T/OT-infrastruktur.

Oversiktlig information om beredningsprocessen i vattenverket ar éppen. Men detaljerad
information, inklusive information om IT/OT-system, kan sannolikt omfattas av sekretess.

Personallistor med befattningsbeskrivningar som ger information om
dricksvattenforsorjningens krisorganisation kan omfattas av sekretess. Likasa kan
driftinstruktioner som avslojar nar till exempel ett vattenverk ar obemannat omfattas av

sekretess. Uppgifter om samtliga anstalldas 16n ar sannolikt 6ppna uppgifter.
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Uppgifter om risker och sarbarheter

Exempel pa uppgifter som kan vara 6ppna:

e Overgripande beskrivningar av risker till exempel utmaningar med vattenbrist,
kvalitetsproblem eller fornyelsebehov.

Exempel pa uppgifter som kan omfattas av sekretess:

o vilka skyddsatgarder som vidtagits

o vilka skyddsatgarder som planeras, det vill saga sarbarheter som annu inte atgardats
e vilka reservlgsningar som finns

e var beredskapslager finns

e vilken kapacitet och uthallighet organisationen har vid kris och hojd beredskap.

Generellt ar uppgifter om sarbarheter mer skyddsvarda an uppgifter om risker. Det &r
formagan att hantera risker (eller inte) som maste skyddas. Det kan till exempel vara vilka
sakerhets- och bevakningsatgarder som har vidtagits, hur reservférfarande organiseras,
vilken kapacitet och uthallighet man har till nédvattenférsorjning eller hur lange

anldggningarna gar att driva med reservkraft.

Information om vattentakter

Exempel pa uppgifter som kan vara dppna:

e namn pa vattentakter
e uppgifter som ér straffsanktionerade.

Exempel pa uppgifter som kan omfattas av sekretess:

e vilka sékerhets- och bevakningsatgarder som vidtagits i narheten av vattentakten
e kansliga lagen inom vattentékten, till exempel uttagsbrunnar.

Namn pa vattentakter ar sannolikt 6ppna uppgifter. Likasa uppgifter som ar straff-
sanktionerade. Det kan till exempel vara olika forbud som galler inom ett omrade. Den
som vistas dar maste ha mojlighet att forsta att den bryter mot en regel om den planerar
att vidta en atgard inom omradet. Kansliga geografiska lagen inom vattentakten kan
daremot omfattas av sekretess. Sekretess kan ocksa gélla for sdkerhets- och
bevakningsatgarder som har vidtagits for att skydda vattentakten.

Handbok i krisberedskap och civilt forsvar for dricksvatten Sida 71 av 80



Modul 4. Informationssdkerhet, personalsakerhet och fysisk sdkerhet

Bilaga 3. Exempel — intervjufragor
vid sakerhetsintervju

Det &r en fordel att tillampa nagon form av mall for sékerhetsintervjun for att sékerstalla
att alla relevanta omraden tas upp under samtalet. Nedan foljer ett exempel pa vilken
typ av fragor som kan finnas i en intervjumall och som kan anvéndas direkt eller
anpassat efter den egna verksamhetens behov. Notera att en intervjumall for sékerhets-
intervju aldrig ska fyllas i av den som provas.

Under intervjun stélls fragor som kan upplevas som integritetskrankande. Det ar darfor
viktigt att den som intervjuas far information om hur intervjun &r tankt att genomféras
och att det ar frivilligt att svara pa fragorna (dven om uteblivna svar saklart kan paverka
bedémningen av sékerhetsprévningen). Kom ihag att ta hansyn till diskriminerings-
grunderna®* under intervjun.

Utgad aldrig fran att personen som intervjuas ar den han eller hon utger sig for att vara.
Genomfor darfér en ID-kontroll i samband med sé@kerhetsintervjun.

Intervjufragor

Tank pa att stalla foljdfragor utifran den provades beréattelse samt fordjupa dig i
omraden dar den prévade ger generella beskrivningar eller dar du upplever att det finns
oklarheter i berattelsen alternativt tankbara sarbarheter.

841 lagen finns det sju diskrimineringsgrunder. Dessa &r kén, kdnséverskridande identitet eller uttryck,
etnisk tillhérighet, religion eller annan trosuppfattning, funktionsnedsattning, sexuell ldggning och alder.
Diskrimineringsgrunder — vad &r det? | DO.
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Livssituation och levnadsbakgrund

Skapa en tydlig bild av den prévades levnadsbakgrund och livssituation.
Uppmarksamma problem och kriser i den prévades bakgrund och livssituation. Exempel
pa relevanta fragor:

Hur ser familjesituationen ut? Gift, partner eller sambo?

Egna barn eller barn fran tidigare forhallanden?

Bakgrund, uppvéxt och skoltid?

Fritidsintressen, engagemang, féreningsliv etc.?

Konflikter inom familjen eller i slakten?

Nagon i familjen med annat medborgarskap, eller som bott utomlands?
Nagon i familjen som &r brottsligt belastad?

Umgange

Skapa en tydlig bild 6éver den prévades umgéngeskrets. Uppmarksamma problem och
risker i den provades umgangeskrets.

Redogor for vanner och bekanta, begransad eller omfattande umgangeskrets?
Gamla vanner sedan lange eller nya?

Deras sysselsattningar?

Nagon med brottslig belastning?

Nagon med speciella grupptillhdrigheter som associeras med brottslighet?

Anstallningar

Ga igenom den provades anstallningshistorik. Uppmarksamma sarskilt tidsluckor och
kortare anstallningstider och undersok orsakerna till dessa. FOrsok bilda dig en
uppfattning om hur den provade har fungerat i tidigare anstallningar — stdmmer den
formedlade bilden med referenspersonernas bild? Notera dven den prévades eventuella
bisysslor. Bedom om dessa kan innebara en konflikt med organisationens skyddsvarda
intressen.

Varit inblandad i konflikt pa arbetsplatsen?

Asidosatt skyldigheter, ansvar eller uppgifter?

Blivit utkdpt av nagon arbetsgivare, eller falld i en personalansvarsnamnd?
Eventuella bisysslor?
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Exponering pa internet

Diskutera den prévades exponering pa internet som exempelvis sociala medier. Klargor
om den prévade har forstaelse for sarbarhet samt sekretess och vad som ar lampligt och
olampligt att publicera.

e Vilka sociala medier anvands?

e Anvands 6ppna profiler?

e Framgar arbetsplats och arbetsuppgifter i sociala medier?
¢ Vilken typ av information publiceras?

e Annan exponering pa natet?

e Medveten om hot och sarbarheter som finns pa internet?

Alkohol och droger

Skapa en egen uppfattning om den prévades attityd och eventuella bruk av alkohol,
droger och dopningsmedel. Var sarskilt vaksam pa om den prévade beskriver
beteendeférandringar, negativa humorsvangningar eller minnesluckor i samband med
alkoholfortaring eller om denne har blivit avvisad fran fester eller offentliga lokaler pa
grund av alkoholfortaring. Da ska alkoholvanorna klargoras. Det kan dven vara av
intresse att fa den sokandes bild om hur denne uppfattas av omgivning vid onyktert
tillstand: trott, flamsig, pratig (om arbete) eller provokativ/aggressiv.

e Egen alkoholkonsumtion?

e Har drickandet fatt konsekvenser i privat- eller arbetsliv?

e Blivit avvisad fran fester och offentliga lokaler eller omhandertagen for fylleri?

e Genomgatt behandling for alkoholberoende?

e Attityd till narkotika och dopningsmedel?

e Brukat narkotika eller dopningsmedel, i sa fall vad och hur ofta?

e Har bruk av narkotika eller dopningsmedel fatt konsekvenser for privat- eller
arbetsliv?

e Genomgatt behandling for drogberoende?
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Utlandsvistelser

Fa en bild 6ver den provades resvanor, bade privat och i arbetet.

e Vilka lander ar intressanta resmal och varfor?

e Vad ar syftet med resorna?

e Har resor, privat eller i arbetslivet, resulterat i nya vanner eller bekanta?

e Vad vet den sokande om dessa?

e Andra utlandska kontakter fran utlandsvistelser?

e Bott utomlands under en kortare eller langre tid?

e Rest till konfliktomraden?

o Haft kontakter med utlandska myndigheter, ambassader, militér, polis eller personer
kopplade till terrorism?

Utbildningar och licenser

Det kan vara av intresse att veta motivet till valet av mer ovanliga utbildningar eller
licenser om det ar kunskaper som inte har nagot med nuvarande eller tidigare yrkesval
och/eller fritidssysslor att gora.

e Utbildningsbakgrund?

e Finns en rod trad mellan utbildningar och anstéllningar?

o Korkort?

e Vapenlicens?

e Genomfort varnplikt?

e Sakerhetsutbildning, kunskap och forstaelse for sakerhet och sekretess?
e Annan utbildning eller andra licenser?

Sprak

Om den prévade har kunskaper i sprak som inte vanligen lars ut i svenska skolor ar det
relevant att fraga varfor och var personen har fatt dessa kunskaper. Har den prévade
exempelvis kontakter eller andra relationer till personer i landet dar det aktuella spraket
talas?

e Vilka sprak beharskas?
e Var har sprakkunskaperna forvarvats?
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Brottslig belastning

Ett utfall i polisens register utesluter inte nédvéandigtvis en anstallning i tjanst placerad i
sakerhetsklass. Det ar dock kraftigt forsvarande om forekomst i belastningsregister inte
tagits upp vid sakerhetsprévningsintervjun men patraffas vid efterfoljande
registerkontroll. Det ar viktigt att den prévade informeras om och forstar detta.

e Varit foremal for polisingripande?

e Involverad i verksamhet som kan betraktas som brottslig?
e Misstankt for eller lagford for nagot brott?

e Kontakt med kriminella grupperingar?

Ekonomi

Skaffa en sa klar bild som majligt av den provades ekonomiska situation. Hur har den
provade hanterat sin ekonomi hittills och hur ser den ut i dag och i framtiden?

Visar den prévade att den inte har nagon strategi for hantering av sin ekonomi, eller om
det finns drag av girighet eller orealistisk ekonomisk livsforing, kan denne vara sarbar
fran sakerhetssynpunkt.

e Ekonomisk situation, inkomster och skulder?

e Delad ekonomi inom familjen?

e Fastighetsinnehav?

e Ovriga tillgangar?

e Underhallsskyldighet?

e Antal krediter och hur stora?

e Betalningsanmarkningar eller skulder till kronofogden?
e Spel- eller kdpberoende?

e Spel om pengar?
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Lojalitet

Ta reda pa om den provade har slidktband, yrkesmassiga eller nationella band till ndgon
organisation, individ eller nation, som kan paverka dennes lojalitet mot arbetsgivaren
och de intressen som ska skyddas med sakerhetsskyddslagen. Om sadana band finns, ta
reda pa om den provade skulle uppleva det problematiskt att skydda sekretessbelagd
information som skulle vara av stort varde for de som han eller hon har lojalitetsband
till.

o Ataganden eller intressen som sarskilt engagerar?
e Lojalitetskonflikt med tidigare arbetsgivare?
e Tidigare hemland eller évriga band som kan innebadra lojalitetskonflikt?

Efter intervjun gors en beddmning om nagot under intervjun kommit upp som kan anses
paverka den provades palitlighet och lojalitet. Bedomningen dokumenteras.
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Bilaga 4. Exempel — sekretess-
forbindelse

Denna sekretessforbindelse géller for anstéllda, praktikanter, elever inom arbetsplats-
forlagd utbildning, inhyrd personal, entreprenérer, konsulter och fértroendevalda som
kan komma i kontakt med uppgifter som omfattas av sekretess pa Grusstads kommun,
Teknik- och fastighetsforvaltningen.

Forbindelsen galler for

Namn: Personnummer:
Befattning: Organisation:
Enhet: Ansvarig chef:

Jag forsakrar att jag har tagit del av bifogad information om bestammelserna i
offentlighets- och sekretesslagen och forstatt vad som géller for mig utifran mitt uppdrag.

Jag forsakrar att jag inte talar om eller pa annat satt for vidare sddant som jag far reda pa
om enskilda manniskors personliga forhallanden, tredje man, affarsférhallanden eller
liknande som kan omfattas av sekretess. Jag har forstatt att detta galler for mig under
den tid jag ar verksam hos Grusstads kommun samt &ven for all tid darefter.

Jag ar medveten om att dvertradelse av dessa forbindelser kan medfora straffansvar,
skadestandsskyldighet och arbetsrattsliga atgarder.

Forbindelse

Jag bekréaftar harmed att jag erhallit information om offentlighets- och sekretesslagen
och forbinder mig att folja ovanstaende regler vad galler sekretess.

Datum Namnteckning Namnfortydligande

Denna forbindelse skrivs under i tva exemplar. Varav parterna tar var sitt.

Jag har idag, med anledning av att min anstalining kommer att upphora, informerats om
den tystnadsplikt som galler for uppgifter som omfattas av sekretess och som jag fatt del
av i samband med anstéliningen.

Datum Namnteckning Namnfortydligande
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Bilaga 5. Exempel — Sandkoping
vatten och avfall AB:s tilltradesrutin

Anstallda

Anstalld personal inom Sandkoping vatten och avfall AB har bara tillgang till de
anlaggningar som kravs for att kunna utfora sitt arbete. Normalt tilltrade &r vardagar
06:30-18:00, men beredskapspersonal har tilltrade dygnet runt. Vid arbete i yttre
anlaggningar ska ankomst till anlaggningen alltid meddelas till Sandkoping vatten och
avfalls driftcentral, likasa innan platsen lamnas efter utfort arbete.

Entreprendérer och konsulter

Entreprendrer och konsulter som ska utféra arbete i Sandkdping vatten och avfalls
lokaler ska ha en ansvarig kontaktperson fran Sandkoping vatten och avfall, normalt den
som bestéllt arbetet. For att utfora arbete sjalvstandigt i lokalerna krévs erforderlig
hygienutbildning och genomgang av verksamhetens sakerhetsforeskrifter, i annat fall
kravs att kontaktpersonen dvervakar arbetet. For arbete i skyddsobjekt krévs éven
genomford sdkerhetsutbildning och sekretessforbindelse. Vid arbete i yttre anldggningar
ska ankomst alltid meddelas till Sandkoping vatten och avfalls driftcentral, likasa innan
platsen 1d&mnas efter utfort arbete.

Entreprendrer och konsulter som utfor arbete i vattenverket eller pa huvudkontoret ska
anvéanda besokssystemet for att anméla nar de anlander respektive lamnar platsen.
BesoOksbrickan med namn, organisation, datum och ankomsttid ska baras vél synlig
under pagaende arbete.

Hyresgaster

Sérskilda tilltradesregler tillampas for hyresgaster och deras underentreprendrer i
Stenbergsreservoaren. Vid varje tilltradestillfalle ska hyresgéasten kontakta Sandkdping
vatten och avfalls vaktbolag for ledsagning med skyddsvakt. Endast personer som
foranmalts som behdriga av hyresgésten och som Sandkdping vatten och avfall godként
och meddelat vaktbolaget ar behoriga att bestalla ledsagning och darmed fa tilltrade till
anlaggningen. Skyddsvakt meddelar Sandkoping vatten och avfalls driftcentral innan
tilltradet, kontrollerar giltig ID-handling, & med och 6vervakar hela arbetet, sékerstaller
att anlaggningen lases och larmas efter avslutat arbete och kontaktar driftcentralen pa
nytt innan platsen lamnas.
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BesOkare

Alla som inte &r anstéllda, entreprendrer, konsulter eller hyresgaster betraktas som
besOkare. Det kan vara till exempel myndighetsrepresentanter, leverantors-
representanter, forskare, konsulter, utbildare, kandidater for tjanster, representanter fran
olika samverkansparter eller studiebestkare. Besokare ska ha en utsedd besoks-
mottagare som ar anstalld pa Sandkoping vatten och avfall. Besokare far inte rora sig
fritt i anlaggningarna utan ska foljas av sin besoksmottagare under hela besoket.

Besok pa Sandkdping vatten och avfalls anlaggningar ska endast tillatas i de fall det
finns ett verksamhetsrelaterat syfte med besoket. Sarskild restriktivitet ska galla besdk
vid skyddsobjekt. Da utlandska besok i vissa fall kan utgéra en storre risk ur
sakerhetsskyddsperspektiv ska sadana besok alltid pa forhand anmalas till och
godkannas av sékerhetschef.

Aldersgrans for besok i den operativa verksamheten &r 16 ar.

Alla besokare till vattenverket eller huvudkontoret ska anvanda besdkssystemet for att
anmala nér de anlénder respektive lamnar platsen. Besoksbrickan med namn,
organisation, datum och ankomsttid ska béras vél synlig under hela besoket.
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