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Modul 3. Robust dricksvattenforsorjning

Om handboken

Handboken for krisberedskap och civilt férsvar inom dricksvatten vander sig i
forsta hand till producenter och distributrer av dricksvatten. Den syftar till att ge
praktiskt stod i arbetet med att skapa en robust och séker dricksvattenforsérjning, samt
en god formaga att hantera stérningar och kriser bade i fredstid och vid hojd beredskap.

Livsmedelsverket har tagit fram handboken tillsammans med representanter fran
dricksvattenaktorer, lansstyrelser, statliga myndigheter och branschorganisationen
Svenskt Vatten.

Handboken anvander begreppet dricksvattenaktor, vilket
omfattar bade producenter och distributérer av dricksvatten.

Handboken bestar av féljande sju fristaende moduler:

Krisberedskap och totalférsvarsplanering

Hotbild och planeringsforutsattningar

Robust dricksvattenforsérjning

Informationssakerhet, personalsékerhet och fysisk sakerhet
Ledning, samverkan och kriskommunikation

Externa aktorer och stodresurser

Utbildning och 6vning

No ok~ wbhdRE

Den har modulen, Robust dricksvattenforsorjning, beskriver metoder och arbetssétt for
att med beredskapshojande atgarder kunna producera och distribuera ett rent och
hélsosamt dricksvatten — i fredstid, hojd beredskap och krig. Modulen beskriver hur alla
ingaende delar i dricksvattenforsérjningen kan utformas for att 6ka robustheten, och ger
exempel pa verktyg som kontinuitetshantering och risk- och sarbarhetsanalys som ar
anvandbara i det forebyggande arbetet.

Modulen vander sig till dig som vill ha ett praktiskt stod i arbetet med att skapa en
robust och kontinuerlig dricksvattenforsorjning.
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| handboken anvands tva fiktiva organisationer for att ge exempel pa hur en
dricksvattenaktor kan arbeta i praktiken med de olika fragorna:

Teknik och fastighetsforvaltningen i Grusstads kommun

Grusstad ar en medelstor kommun och ingar i Bergslands lan. Teknik- och fastighets-
forvaltningen ansvarar for dricksvatten i kommunen samt for avlopp, mark, park och

kommunens fastigheter.

Dricksvattenforsorjningen baseras pa uttag av vatten fran en grundvattentékt och
dricksvattnet produceras i ett storre grundvattenverk. | kommunen finns dven hég- och
lagreservoarer samt tryckstegringsstationer. Teknik- och fastighetsforvaltningen skoter
drift och underhall av bade anlaggningar och ledningsnat med egen personal.

Grusstads kommun ar en nationell jarnvagsknutpunkt, har ett militart regemente och

ligger inom oversvamningskarterat omrade.

Kommunala bolaget Sandkopings vatten och avfall AB

De tre mindre kommunerna Sandkoping, Lerstad och Stenlunda har tillsammans bildat
ett kommunalt bolag med ansvar for vatten, avlopp och avfallshantering. Sandkdpings
och Lerstads kommuner ligger i Bergslands lan, medan Stenlunda kommun ligger i ett

annat lan.

Bolaget har en ytvattentakt som huvudvattentakt och en grundvattentakt som reserv-
vatten. Forutom vattenverk har kommunerna flera hog- och lagreservoarer samt
tryckstegringsstationer. Kommunerna har dven ett gemensamt sammanbyggt lednings-
nat. Sandképings vatten och avfall AB skoter drift och underhall av alla anlaggningar i
egen regi, men har ramavtal med en driftsentreprenor som skoter drift och underhall av
ledningsnatet.

| Lerstad finns en hamn som &r en nationellt viktig logistiknod.

BERGSLANDS LAN

2= vtvattentakt -~

“—_ T vattentorn

AN
Stenlunda W M vattenverk

\ /
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Ordlista

Allman tjansteplikt

Alla totalforsvarspliktiga utom varnpliktiga och civilpliktiga kan tas i ansprak vid hojd
beredskap genom att regeringen foreskriver om allman tjansteplikt. Regeringen
bestdammer hos vilka arbetsgivare allman tjansteplikt ska gélla. Den allmédnna
tjansteplikten fullgérs av den som ar totalforsvarspliktig genom att personen: 1) kvarstar
i sin anstélining eller fullfoljer uppdrag, 2) tjanstgor enligt frivillig tjanstgoring inom
totalforsvaret, eller 3) utfér arbete som en myndighet anvisar.

Brandvatten
Brandvatten &r vatten som anvands vid brandbekampning.

Forebyggande atgard

En forebyggande atgard ar en atgard for att forhindra att en oonskad handelse uppstar,
alltsa en proaktiv atgard.

Industriella informations- och styrsystem

Industriella informations- och styrsystem ar IT-baserade system som anvands for att
styra och 6vervaka fysiska processer och system i realtid. Kallas dven styr- och
overvakningssystem eller OT-system.

Korrigerande atgard

En korrigerande atgard ar en atgard for att minska eller eliminera effekterna av en
odnskad handelse som har intraffat, alltsa en reaktiv atgard.

Krigsdricksvatten

Krigsdricksvatten &r ett begrepp som anvands i handboken for ett vatten som inte
uppfyller kvalitetskraven for dricksvatten, men som under ytterst svara forhallanden och
under en begréansad tid kan drickas utan att konsumenten lider skada.

Krigsorganisation

Krigsorganisation ar en verksamhetsutOvares organisation vid hojd beredskap.
Krigsorganisering innebar att viktiga verksamheter stalls om fran fredstida inriktning,
reglering och organisering till uppgifter som har betydelse for totalforsvaret.

Krigsplacering

Krigsplacering innebér att en person &r ianspraktagen for att tjanstgéra under hojd
beredskap. Skyldigheten att tjanstgora géller forst nar regeringen beslutar om hojd
beredskap och foreskriver om allman tjansteplikt. Ingen person kan ha mer &n en
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krigsplacering och personen ska vara krigsplacerad i den verksamhet dar den gor storst
nytta for totalforsvaret.

Noédvatten
Nodvatten ar dricksvatten som distribueras pa annat satt an genom ledningsnétet.

Reservvatten

Reservvatten ar dricksvatten som distribueras i det ordinarie ledningsnatet eller i ett
provisoriskt ledningsnat, men som kommer fran en alternativ vattentakt eller ett
alternativt vattenverk.

Slackvatten

Slackvatten dr en biprodukt som blir kvar efter att en brand ar slackt och som innehaller
foreningar som ar skadliga for miljo och hélsa.

Styrvatten

Styrvatten ar ett begrepp som anvands i handboken for att beskriva ett tillvagagangssétt
for hur vatten kan styras i ledningsnatet genom att delar av ledningsnatet kopplas bort.

Totalforsvarspliktig
Alla personer mellan 16 och 70 ar som bor i Sverige &r totalférsvarspliktiga.

Vattenskyddsomrade

Vattenskyddsomraden &r ett geografiskt omrade inrattat av en lansstyrelse eller
kommun. Kopplat till vattenskyddsomradet finns olika foreskrifter for att skydda vattnet
i existerande eller mojliga framtida vattentakter. Inom vattenskyddsomradet kan det till
exempel finnas begransningar for hur marken far anvandas och hur kemikalier och
avfall far hanteras.

Vattentdktsomrade

For ytvattenverk ar vattentaktsomradet hela eller delar av ravattentakten. For
grundvattenverk och vattenverk med konstgjord infiltration ar det omradet som tas upp
av grundvattenbrunnar, infiltrationsdammar och liknande. Vattentéaktsomradets grans
definieras av verksamhetsutovaren.
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Beredskapsatgarder starker
formagan i fredstida krissituationer
och hdjd beredskap

Dricksvattenaktorer skapar forutsattningar for en robust och kontinuerlig
dricksvattenforsorjning genom att genomfora beredskapsatgarder langs hela vattnets
distributionskedja, fran ravattentakten till konsumenten. Har féljer nagra exempel pa
beredskapsatgarder for att sta rustad inte bara for den fredstida krisen, utan ocksa for
anstrangda lagen under hojd beredskap och ytterst krig:

skydd av ravattentakten

egna lager med kemikalier, reservdelar och forbrukningsmaterial
egna reservkraftverk med tillhérande drivmedelslager

formaga att kora sina vattenverk manuellt

redundans i anlaggningar och pa ledningsnatet

en reservvattenforsorjning som testkors och provtas regelbundet
en forankrad och 6vad plan for nédvattenforsorjning

egen utrustning for nodvattenforsorjning

ett aktivt sdkerhetsarbete.

‘ . "+ Dagvatten
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Vattentakter

Skyddet av vattentakter borjar redan i kommunens fysiska planering, det vill sdga i
oversiktsplaner och detaljplaner, enligt plan- och bygglagen (2010:900). Samhalls-
planeringen dr ett verktyg som kan minska riskerna for befintliga och framtida
vattenresurser som kan uppsta vid bebyggelse, etablering eller férandring av
verksamheter i omraden som ar viktiga for vattenforsorjningen. Oversiktsplaner kan
ange var skyddsomraden for vattentakter finns och var andra viktiga vattenresurser som
annu inte nyttjas ar belédgna. En god dialog och ett bra samarbete mellan dricksvatten-
aktdren och kommunens organisation for samhallsplanering ar en forutsattning for att
lyckas.

Den kommunala vattenforsorjningsplanen eller VA-planen pekar ut de lokala
vattenresurser som ar vardefulla for saval allman som enskild vattenférsorjning. Den
regionala vattenforsérjningsplanen pekar ut resurser som ar sarskilt vardefulla for
regionens eller lanets dricksvattenforsorjning. Pa sa satt kan viktiga vattenresurser
skyddas och bevaras for att forebygga att vattenkvalitet och vattenkvantitet forsamras,
exempelvis genom en hénsynsfull samhéllsplanering och inréttande av vattenskydds-
omraden. Den regionala vattenférsorjningsplanen tas fram av lansstyrelsen.

Det &r viktigt att ha kunskap om saval sin vattentakt som potentiella hot mot den for att
kunna arbeta forebyggande. Exempel pa viktiga arbeten som starker nivan pa sakerheten
for vattentékten &r

e vattenskyddsomrade med vattenskyddsforeskrifter utformade for att reducera
riskerna for den aktuella vattentakten

e inventering av potentiella fororeningskallor i tillrinningsomradet

o riskanalys for vattentékten

e riskreducerande atgarder for hogriskobjekt

e tekniska anordningar for att upptacka och méta féroreningar

e inventering av potentiella reservvattentékter.

1 Las mer pa Sveriges Geologiska Undersoknings webb:
https://www.sgu.se/grundvatten/vattenskyddsomraden/vattenforsorjningsplaner/.
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Det behdvs god dokumentation i bade det forebyggandet arbetet och under pagaende
Kriser, exempelvis

befintliga data om vattentékten och de forhallanden som rader i dess omgivning

hydrologisk, geologisk och hydrogeologisk information, inklusive uppgifter om hur
vattenuttaget ur vattentakten paverkar yt- och grundvattenfldden i omgivningen
inventering av fororeningskéllor

lardomar fran tidigare kriser och incidenter som paverkat vattentakten
erfarenhetsaterforing efter intraffade incidenter.

Nedanstaende faktarutor ger exempel pa datakallor for grundvattenresurser respektive
ytvattenresurser fran Havs- och vattenmyndighetens Vagledning for regional
vattenforsorjningsplanering.?

2 Havs- och vattenmyndigheten (2020), V&gledning for regional vattenforsérjningsplanering
https://www.havochvatten.se/download/18.3fb191f616fc305244b19a62/1579632509353/rapport-2020-1-

vagledning-for-regional-vattenforsorjningsplanering.pdf.
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Faktaruta: Datakallor for grundvattenresurser

Via Vatteninformationssystem Sverige (VISS):
Geometrier och beskrivning av vattenforekomster med vattenmyndigheternas
bedomningar https://viss.lansstyrelsen.se.

Via Sveriges geologiska undersdkning (SGU):

e geometrier for, och beskrivning av, grundvattenmagasin som aven kan innehalla
kompletterande information om grundvattenférekomster

e vattentdktsarkivet innehallande information om kommunala vattentdkter
(grundvatten- och ytvattentakter), storre enskilda vattentdkter och vattenkvalitet

e utredningsarkivet innehallande vattentaktsutredningar

e nationell sarbarhetskarta for grundvatten

e jordartskartor

e SGU:s jorddjupsmodell

e brunnsarkivet med information om enskilda vattenbrunnar och energibrunnar

e vattenkvalitet i enskilda brunnar

e regional och nationell miljoévervakning av grundvatten vid trend- och
omdrevsstationer, inklusive integrerad 6vervakning

e SGU:s grundvattennat med uppgifter om uppmatta och berdknade grundvattennivaer

o kallarkivet med information om kallkallor.
Utdrag ur databaserna kan ocksa bestallas av SGU:s kundtjanst.

Via SGU:s webb kan tryckta produkter i form av kartor och texter laddas hem som pdf (via
soktjansten Geolagret).
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Faktaruta: Datakallor for ytvattenresurser

Via VISS:
Beskrivning av vattenforekomster med vattenmyndigheternas bedémningar
https://viss.lansstyrelsen.se.

Via SMHI Vattenwebb, http://vattenwebb.smhi.se:

e modellberdknade floden i vattendrag (flodesstatistik och tidsserier), nederbord,
vattendragstemperatur, markanvandning, sjdandel, avrinningsomradets storlek,
sjoarnas omsattningstid — ingang via “Ladda ned modelldata per omrade”.

e uppmatta floden i vattendrag och vattennivaer i sjdar —ingang via “Ladda ner
matningar”.

e sjoars djup, area och volym samt i vissa fall djupkartor —ingang via “Damm och
sjoregister”.

Via SMHI Klimatrelaterad information, www.smhi.se/klimat:

e klimatindex, till exempel antal dagar med lagflode, vaxtsasongens langd — ingang via
fliken “Klimat” — ”Lansanalyser”

e stdd, verktyg och underlag for klimatanpassning finns via fliken “Klimat”
—”Klimatanpassning” samt via Klimatanpassningsportalen (klimatanpassning.se) under
fliken ”Atgarda”

e framtida havsnivaférandringar — ingang via fliken “Klimat” — “Havsnivaer”.

Sarbarheter for vattentakter

Vid uppréattande av skydd for en vattentakt ar det viktigt att undersoka vattentéktens
sarbarhet. Sarbarheten styr vilka vattenskyddsforeskrifter och andra skyddsatgarder som
kravs inom skyddsomradet. Det ar lampligt att utga fran den del av tillrinningsomradet
dar ett utslapp av en fororening kan forvantas paverka dricksvattenkvaliteten nar
skyddsomradet ska avgransas. Sarbarheten inom olika delar av vattentaktens
tillrinningsomrade varierar, vilket ocksa behéver vagas in i bedémningen av hur
skyddsomraden ska avgransas.

Grundvattentakter

Flera faktorer avgor hur kanslig for fororeningar en grundvattentakt ar, bland annat
o fororeningstyp — till exempel l6slighet, flyktighet, densitet, viskositet

e mangd

e djup till grundvattenyta
e markens adsorptionskapacitet
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e omgivande terrdng (diken, vattendrag, ledningsgravar, vegetation) och topografi

o jordlager som paverkar markens adsorptionskapacitet och den hydrauliska
konduktiviteten (ledningsférmagan)

e grundvattnets stromningsriktning

e avstand till respektive fororeningskalla

e andra uttagspunkter som paverkar grundvattnet.

Den tid det tar innan en fororening nar vattentéakten ar en viktig faktor for att bedéma
sarbarheten. Pa vissa platser kan skikt av lera eller annat fint material i marken leda till
en langsam transport av féroreningen. Da kan fororeningen hinna brytas ned biologiskt
och kemiskt, vilket minskar sarbarheten for vattentakten.

Fororeningsrisken for grundvatten ar generellt lagre i utstromningsomraden an i
instromningsomraden. Det ar viktigt att tdnka pa att ett nytt vattenuttag i en vattentakt
kan omvandla ett tidigare utstromningsomrade till ett instromningsomrade. Sarbarheten
for grundvattentakter som ar borrade i berg beror till stor utstrackning pa egenskaperna
hos ovanliggande jordlager. Ett méktigt, finkornigt jordlager pa berget ger en betydligt
lagre sarbarhet &n om berget gar i dagen.

Ytvattentakter

Viktiga faktorer som avgor hur kanslig en ytvattentakt ar for fororeningar ar bland annat

o fororeningstyp — till exempel l6slighet, flyktighet, densitet, viskositet

e mangd

e vattendragets storlek och omsattning

e omgivande topografi

e vader och vind, sprangskikt

e omgivande markomradens geologiska sammanséattning

e avstand till respektive fororeningskalla

e ytvattentillgangens halsostatus (en sjo som paverkats av forsurning ar till exempel
kénsligare for utslapp av tungmetaller)

e utslapp direkt i ytvattnet och utslapp pa omgivande mark.

Riskanalys for vattentakter

Potentiella fororeningskallor fran en faroanalys kan utgora en del av underlaget i en
riskanalys, se avsnittet Faroanalys — HACCP. Identifiera vilka risker som varje
potentiell féroreningskélla kan ge upphov till for dricksvattenforsorjningen. Observera
att en potentiell féroreningskalla kan ge upphov till flera olika risker. Verksamhet i
anslutning till en vag kan exempelvis ge upphov till risker som féljer av diffusa utslapp
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(vagsalt), akuta utslapp fran trafikolyckor (drivmedel eller slackvatten) och olyckor i
samband med transport av farligt gods.

Risk i detta sammanhang ar en sammanvéagning av sannolikhet och konsekvens. Det
innebér att bade sannolikhet och konsekvens for olika incidenter eller scenarier ska
beddmas for varje identifierad risk (potentiell fororeningskalla). Sammanvagningen
leder till en indelning i en riskklass. Riskklassen tydliggor vilka verksamheter som
medfor de storsta riskerna for vattentakten och inom vilka omraden som riskerna ar sa
stora att de kréaver atgarder. Konsekvensbedémningen kan innefatta bland annat
hélsoeffekter, ekonomiska effekter av vattenbrist, miljoeffekter (vattenkvalitets-
forsamring) och trovardighetsforlust.

Syftet med riskanalysen och riskklassificeringen ar att komma fram till var extra
insatser for att motverka en potentiell vattenfororening bor séttas in. Det ar ocksa viktigt
att ha éverblick 6ver vilka verksamheter som finns i omradet och att ha en god kontakt
med bade verksamhetsutdvare och fastighetséagare.

Riskanalys for vattentakten kan utgora en del av verksamhetens risk- och sarbarhets-
analys, se avsnittet Risk- och sarbarhetsanalys.

Det ar aven viktigt att ha kdinnedom om potentiella féroreningskallor for att kunna vélja
parametrar i undersokningsprogram och férvarningssystem. Det &r lattare att fatta beslut
om att utforma en provgrupp B-undersokning om dricksvattenaktéren har kunskap om
fororeningskallorna. Utifran kartmaterial, kontakter med myndigheter, foretag,
organisationer och privatpersoner samt platsbesok kartlaggs vilka potentiella
fororeningskallor som finns inom vattentéaktens tillrinningsomrade.

Det finns flera handbtcker som ger stdd och tips i arbetet, bland annat Handbok for
klimatanpassad dricksvattenforsorjning? som ger stod i klimatrelaterade fragor (se
faktarutan nedan).

3 Livsmedelsverket (2019), Handbok for klimatanpassad dricksvattenforsorjning
https://www.livsmedelsverket.se/foretagande-regler-kontroll/regler-for-
livsmedelsforetag/dricksvattenproduktion/kaskad-handbok-for-klimatanpassning_dricksvattenproduktion.
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Faktaruta: Klimatrelaterade fragor

Exempel fran Livsmedelsverkets Handbok for klimatanpassad dricksvattenférsérjning.

e Hur ar ra- och dricksvattenkvaliteten i dag?

o Vilket vattentemperaturspann finns i dag?

e Finns det nagra trender i vattenkvalitet och vattentemperatur? Titta garna pa langa
tidsserier.

e Hur ser minimi- och maxvarden ut?

e Har arsvariationerna forandrats over tid?

e Finns det risk att gransvarden éverskrids?

e Fungerar vattenberedningen tillfredsstallande i dag och hur kan behoven foréandras i
framtiden?

e Finns det nagra kanda orsaker eller forklaringar till eventuella férandringar?

e Finns det nagra korrelationer mellan grundvattennivaer och vattenkvalitet eller
vattentemperatur som beror pa olika hydrologiska, geologiska eller hydrogeologiska
forhallanden?

e Finns det kvalitetsskillnader i vattenresursen (arstidsvariationer eller langtidstrender)?

Vattenskyddsomraden

Ett vattenskyddsomrade har ett formellt omradesskydd och faststélls med stod av
miljobalken. Inom omradet galler sarskilda foreskrifter for att skydda ravattnet.
Vattenskyddsforeskrifter kan anvandas for att komplettera och skérpa de regleringar och
krav som redan galler enligt den grundlaggande miljolagstiftningen.

Havs- och vattenmyndigheten ar den myndighet som ger végledning i arbetet med
vattenskyddsomraden och har tagit fram en véagledning om inrattande och forvaltning av
vattenskyddsomraden.* Bade lansstyrelser och kommuner far besluta om att inratta ett
vattenskyddsomrade. De har likalydande befogenheter inom sina respektive geografiska
omraden.

4 Havs och Vattenmyndigheten (2021) Vagledning om inrattande och forvaltning av
vattenskyddsomraden https://www.havochvatten.se/data-kartor-och-rapporter/rapporter-och-andra-
publikationer/publikationer/2021-02-09-vagledning-om-inrattande-och-forvaltning-av-
vattenskyddsomraden.html.
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Faktaruta: Beslutsunderlag for inrattande av vattenskyddsomrade

Beslutsunderlaget for inrattandet ska bland annat innehalla en riskbedémning i sex steg:

1. Beskriv beskaffenheten av det vatten som ar avsett att efter beredning anvandas som
dricksvatten.

2. Redovisa potentiella fororeningskallor och risker kopplade till pagaende mark- och
vattenanvandning.

3. Beskriv forutsattningarna for spridning fran féroreningskalla till vattentakten.
Bedodm risken for negativ paverkan pa vattentaktens uttagsmoijlighet eller kapacitet.

5. Analysera riskernas allvarlighetsgrad utifran att ravattnet langsiktigt ska kunna
anvandas for dricksvattenproduktion.

6. Analysera om vattenskyddsféreskrifter kan anvandas for att reducera risken och inom
vilket eller vilka delar av avrinningsomradet dessa bestammelser i sa fall bor galla.

En ansokan skickas till lansstyrelsen eller kommunen som handlagger arendet.

Lansstyrelsen och kommunen far foreskriva om skyltning av ett vattenskyddsomrade
om det krévs for att tillgodose skyddsomradets syfte. Hur skyltarna utformas finns
beskrivet i Utméarkning av vattenskyddsomrade som finns pa Svenskt Vattens
webbplats.>

Utmarkningen av ett vattenskyddsomrade syftar till att

e snabbt och enkelt informera om vattenskyddsomradets existens
e (Gka majligheterna for att ratt atgarder genomfors vid sanering efter olycka
e ge information till de personer som utfor arbeten inom vattenskyddsomradet.

Det kravs ett dvervagande i varje enskilt fall om nyttan med skyltningen 6vervéger den
sakerhetsrisk som uppkommer genom att sprida information om det kénsliga omradet.
Men ett vattenskyddsomrade kan bara ge ett skydd om de som berdrs vet att det finns en
sarbarhet for dricksvattenforsorjningen i omradet. Samtidigt ar det viktigt att skydda
information som kan anvéndas i antagonistiskt syfte. Genom att skylta i omradets yttre
avgransning men utan att peka ut de kansligaste delarna kan bada syftena uppfyllas.®

5 Svenskt Vatten, Utméarkning av vattenskyddsomrade
https://www.svensktvatten.se/globalassets/dricksvatten/ravatten/folder---utmarkning-av-
vattenskyddsomrade.pdf.

6 https://www.svensktvatten.se/globalassets/dricksvatten/ravatten/utmarkning-av-
vattenskyddsomrade.pdf.
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VATTENSKYDDSOMRADE
Vid olycka ring rdddningstjdansten 112

Water protection area

At an accident, call emergency phone 112

Detaljerad information om vattentdkten kan omfattas av sekretess, exempelvis
information som behdvs for drift och 6vervakning eller information som beskriver
skalskydd och larmsystem. Sadan information behover darfor hanteras sa att uppgifterna
inte rojs till obehdriga. Mer om hur det gar till finns i modul 4, Informationssakerhet,
personalsdkerhet och fysisk sékerhet.

Inventering av potentiella féroreningskallor

Det &r viktigt att undersoka vilka potentiella fororeningskéallor som finns for det vatten
som tas ut vid vattentékten. Det ar ett steg i arbetet med riskanalysarbetet for vatten-
takten — se avsnitt Riskanalys for vattentakter. De potentiella féroreningskallorna avgor
vilka varningssystem och barriarer som behéver anvandas eller vilka atgarder som
behover genomfoéras vid vattentakten eller i vattenverket.

Det finns betydligt fler fororeningar som kan innebdara en risk for manniskors halsa én
de som finns omnamnda med gransvarden i dricksvattenforeskrifterna

LIVSFS 2022:12.7 Dricksvattnet ska vara hélsosamt och rent. Dricksvatten-
foreskrifterna anger darfor att det inte racker med att inga gransvarden éverskrids.
Foreskrifterna kraver ocksa att dricksvattnet inte far innehalla @mnen i sadana halter att
de kan riskera manniskors halsa.

7 Livsmedelsverkets foreskrifter om dricksvatten LIVSFS 2022:12 (livsmedelsverket.se).
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Faktaruta: Exempel pa féroreningskallor
Grundvattentakter

Det ar alltid en risk att ha avloppsledningar nadra brunnar, eftersom ledningar kan lacka
eller brista. Det kan ocksa bli stopp i avloppsledningar av olika orsaker och da finns risk
for att avioppsvatten trycks ut i brunnens naromrade.

Brunnskonstruktionen ar viktig. Fororenat ytvatten eller vatten fran markytan ska inte
kunna tranga in i brunnen, inte ens vid skyfall. Se 6éver brunnar som brukar innehalla

mikroorganismer under var och host.

Ytvattentakter

| ytvattentakter kan avloppsvatten ibland ga i strak fran utslappspunkten till
dricksvattenintaget. Riskerna ser olika ut beroende pa om det ligger is pa vattentakten
eller inte, och om det ar fore eller efter att en sjo vander. | reglerade vattendrag kan dven
utslapp nedstroms orsaka problem om det inte ar nagot flode i vattendraget. Da kan
flodet i stallet vandas uppstréoms pa grund av att vattenverket pumpar upp ravatten och
ravattnet riskerar att bli paverkat av utsldppet. Vinden kan ocksa andra riktning pa
fororeningar som ar ytliga och kan aven trycka ner en férorening ganska langt i vattnet.
Avloppsanlaggningar (inklusive pumpstationer) uppstroms ravattenintaget
uppmarksammas sarskilt. De kan ge kontinuerlig paverkan pa vattendragets
mikrobiologiska vattenkvalitet men aven tillfallig paverkan under nederbordsrika
perioder. Om en avloppsanlaggning fallerar dr det dessutom sannolikt att de har en
braddpunkt till recipienten och da gar orenat avloppsvatten rakt ut i rdvattentakten.

Fortlépande provtagning av ravattnets kvalitet ar nddvandig for att veta hur beredningen
i vattenverket ska utformas och drivas. Det géller dven reservvattentakter. Det dr ocksa
viktigt att halla sig informerad om det sker forandringar, till exempel kan pagaende
gravarbeten och algblomningar paverka riskbilden. Analysresultaten behover
sammanstéllas for att ge underlag till atgarder, men aven for att identifiera trender som
visar pa langsiktiga forandringar.

Andra skydd av vattentakten

Grundvatten

Exempel pa atgarder for att skydda grundvattenbrunnar kan vara att observationsror
forses med las och att brunnarna tacks med 6verbyggnader med larm. Andra atgarder
kan vara att stdngsla in infiltrationsytor och andra 6éppna vattenytor vid grundvatten-
verket. | vissa fall kan det vara aktuellt att inhagna hela vattentaktsomradet.
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Ytvatten

Vid ytvattentakter ar det en fordel att ha alternativa lagen for ravattenintaget. Det kan
handla om olika intagsdjup, men dven alternativa intagsplatser eller intag i olika
vattendrag. Da finns majlighet att ta ravatten fran ett annat lage om vattenkvaliteten ar
forsamrad vid det ordinarie intaget. Det kan finnas fordelar med att markera
ravattenintaget, eftersom ankring eller dylikt i sa fall inte sker pa platsen av misstag.
Men en markering av vattenintagets lage kan aven ge upphov till sékerhetsrisker,
eftersom det underlattar atkomst till intaget, vilket i sin tur okar sabotagerisken. Har
behdver en avvégning goras — &r det till exempel mojligt att markera och avgransa ett
storre omrade, utan att direkt ange ravattenintagets position?

Naturliga och konstgjorda barriarer

Det ar en fordel om atgarder mot potentiella fororeningar kan séattas in innan
fororeningen ndr vattentakten. Naturliga eller konstgjorda barriarer kan minska risken
for att en fororening nar vattentakten om en olycka intraffar och en fororening slapps ut.
En barridr ar nagot som eliminerar eller minimerar effekterna av en fororening.

Syftet med barridrer ar att skydda vattentakten mot akuta och diffusa fororeningar, bade
mikrobiologiska och kemiska. En konstgjord barridr ska vara anpassad efter vilka risker
som paverkar vattentakten och ska kunna skydda mot eventuella hot. Nar potentiella
fororeningskallor inventerats och riskanalysen ar genomford framgar om de naturliga
barridrerna vid vattentékten behdver kompletteras med konstgjorda barriarer. Har foljer
nagra exempel pa bade naturliga och konstgjorda barriarer vid vattentakter:

e lang tillrinningstid fran potentiell féroreningskalla till vattentakt

o hydraulisk sparr eller skyddsinfiltration

e utspadningseffekt, det vill sdga stor vattenmassa alternativt hog vattenforing
e maktig ométtad zon Over grundvattenforekomst

e vissa geologiska material, till exempel skyddande lerskikt

e tatning av brunnar vid markyta samt i ytliga marklager

e geomembran eller liknande fysisk barriér vid fororeningskalla.

I manga fall kan olika typer av vattenbehandling i vattenverket ocksa fungera som
konstgjorda barridrer mot vissa fororeningar. Men barridrer mot potentiella férorenings-
kallor i vattentdkten ska inte blandas ihop med mikrobiologiska barridrer pa
vattenverket, se exemplet i avsnittet Beredning av dricksvatten.

Varningssystem

Som komplement till naturliga och konstgjorda barridrer kan varningssystem upprattas
vid vattentékten. Systemet kan varna i ett tidigt skede om vattenkvaliteten i tillrinnings-
omradet forandras. Da kan atgarder for att forhindra eller minimera effekten vidtas.
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En kontinuerlig matning av vissa indikatorparametrar kan placeras i en ytvattentékt vid
gransen till skyddszonen, alternativt nedstroms potentiella fororeningskallor inom
skyddszonen. Syftet med en sadan utrustning ar att larma om indikatorparametrarna gar
utanfor ett faststallt sékerhetsintervall. Larmet gar da antingen via dricksvatten-
producentens dvervakningssystem eller via exempelvis SMS eller e-post.
Uppehallstiden for vattnet mellan den kontinuerliga matningen och vattenintaget
behover vara tillrackligt lang for att atgarder ska kunna séattas in, till exempel att stanga
ravattenintaget.
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Vattenverk och yttre anlaggningar

Placering av vattenverk

Vid lokalisering av ett nytt vattenverk tas i forsta hand hansyn till verkets placering i
forhallande till ravattentakten, andra verksamheter och befintliga ledningar. Men det
finns &ven andra aspekter att ta hansyn till, exempelvis risken for att drabbas av
Oversvamningar vid hoga vattenfloden, risken for ras och skred vid stora nederbords-
maéangder, utsattheten for tillfartsvagar i samband med storm, miljérisker, férorenade
omraden och sabotage.

Vid etablering av ytvattenverk ar det en fordel om placeringen kan véljas sa att det gar
att ta in vatten fran olika djup i ravattentakten, alternativt med uttagspunkter uppstroms
och nedstroms vattenverket. Vid ett oljeutslapp eller i samband med algblomning &r det
ofta en fordel att ta vattnet djupt. | andra fall kan vara fordelaktigt att ta vattnet ytligt,
till exempel vintertid da vattentakten ar isbelagd.

Beredning av dricksvatten

Ett dricksvatten ska vara halsosamt och rent enligt dricksvattenforeskrifterna. Det gar att
forebygga vattenburna utbrott med effektiva barridrer, en beredning i vattenverket
anpassat for den samsta ravattenkvaliteten och goda hygieniska rutiner.

Flera aspekter behdver vagas in for att utforma beredningsprocessen i ett vattenverk. En
anlaggning som dimensioneras for att enbart klara av att rena ravattenkvaliteteter inom
normal arsvariation blir sarbar. | forsta hand handlar det om att ha tillracklig mikro-
biologisk barridrverkan, och i forekommande fall &ven kemisk barriérverkan.
Forutsattningarna skiljer sig ocksa at beroende pa om det &r ett ytvattenverk, grundvatten-
verk eller konstgjord infiltration. Nagra exempel pa sadana forutsattningar kan vara:

e langsiktiga forandringar i ravattenkvalitet pa grund av klimatférandringar,
exempelvis mer nederbord, hogre vattenfléden och hogre vattentemperatur

e langsiktiga forandringar i ravattnets kemiska status, exempelvis 6kande halter
lakemedelsrester

e akuta utslapp av kemiska fororeningar, till exempel petroleumprodukter i
ravattentakten
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e kraftiga algblomningar som genererar algtoxiner® i ravattnet
e storningar i varufloden och tillgang till nédvandiga kemikalier.

For att designa och dimensionera en beredningsprocess behdéver darfor flera
Overvéganden goras for att faststalla bland annat foljande:

e marginalen i processens mikrobiologiska barridrverkan, se exemplet nedan

e behovet av kemiska barridrer i nutid och forbereda for framtida behov

e mojligheten att hantera akuta petroleumutslapp eller algtoxiner genom att infora
mojlighet till kolpulverdosering

o flexibiliteten att kunna anvanda olika typer av beredningskemikalier for samma
andamal, till exempel bade flytande och fast fallningskemikalie

e fdrbehandling, till exempel konstgjord infiltration.

8 Livsmedelsverket (2018) Handbok dricksvattenrisker Cyanotoxiner i dricksvattnet Handbok
Dricksvattenrisker - Cyanotoxiner i dricksvatten (livsmedelsverket.se)
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Mikrobiologisk barriarverkan i Sandkopings vattenverk
| arbete med att berdkna ratt barriarhojd for Sandkdpings vattenverk anvands den metod

for mikrobiologisk barridranalys (MBA) som beskrivs i Svenskt Vattens P112.1 Metodiken
bygger pa log-begreppet dar reningen beskrivs enligt en logaritmisk skala.

Steg 1 (+2) Ravatten — barriarhojd
Sandkoping har en ytvattentdkt och har fler an 10 000 anslutna personer, men gor inte sa
manga ravattenanalyser. Sandkoéping valjer darfér Da med log-reduktionskrav pa

6,0b + 6,0v + 4,0p

(b=bakterier, v=virus, p=parasiter)

Steg 3 Avskiljande barriarer
Beredningen i Sandskopings ytvattenverk bestar av fallning med sandfiltrering
(sedimentering och filtrering) med efterféljande UV-desinfektion.

Metodens tabell for log-reduktion for behandlingsmetoder som syftar till partikel-
separation visar att vattenverket med utgaende turbiditet <0,2 NTU ger reduktionen:

2,5b+1,75v + 2,5p

Steg 4 Inaktiverande barriarer
UV-desinfektion med en biodosimetrisk dos pa 400 J/m? uppfyller alla krav som hade
kunnat ge avdrag enligt modellen:

4b +3,5v + 4p

Den totala barridrverkan i vattenverket blir da (2,5+4)b + (1,75+3,5)v + (2,5+4)p, det vill
sdga 6,5b + 5,25v + 6,5p

Bakterier: 6,5 > 6 OK!
Virus: 5,25 < 6 uppfyller inte kravet
Parasiter: 6,5 > 4 OK!

Slutsatsen av den mikrobiologiska barridranalysen ar att barridrverkan med avseende pa
virus behover forbattras i Sandkopings vattenverk.

Underlag for att faststalla beredningsprocessen kan vara riskanalysen for vattentakten
tillsammans med befintliga risk- och sarbarhetsanalyser, se avsnitten Riskanalys for
vattentékt och Risk- och sarbarhetsanalys.

Om dricksvattenkvaliteten inte uppfyller lagstiftningens krav kan lampliga atgarder vara
att férandra beredningen i vattenverket, andra intagspunkten eller byta vattentakt. Ibland
behovs det dven atgarder pa ledningsnatet.
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Grundvattenverk

Livsmedelsverket rekommenderar att grundvattenverk som producerar mer an 400 mé/h
har minst en mikrobiologisk barriér i kontinuerlig drift, &ven om grundvattnet &r
opaverkat av ytvatten.® Om grundvattnet ar ytvattenpaverkat kan det behdvas barriérer
motsvarande ett ytvattenverk. Mindre grundvattenverk kan forses med en mikro-
biologisk barriér i beredskap, exempelvis dosering av natriumhypoklorit eller UV, som
kan startas med kort varsel.

Ytvattenverk

| ytvattenverk anvénds ofta kemisk fallning med tillhérande filtrering som en viktig
mikrobiologisk barriar. Aven langsamfilter ar vanliga. Storningar i fallning/
sedimentation/filtrering och i langsamfilter kan visa sig i kontinuerliga turbiditets-
matningar (grumlighetsmatningar). En 6kad turbiditet tyder pa att barridren inte
fungerar tillfredstéllande.

Klorering &r ocksa en mikrobiologisk barriar, men den har begransningar. De laga
klordoser som anvands kan ge en falsk sékerhet eftersom de slar ut indikatorbakterierna
E. coli och koliforma bakterier, medan de sjukdomsframkallande (patogena)
organismerna klarar klordosen. Det &r ofta virus som ar dimensionerande for klorets
barridrverkan, men &ven parasiter som Cryptosporidium och Giardia samt
bakteriesporer som Clostridium perfringens tal hdga klordoser.

Redundans i vattenverk och yttre anlaggningar

Anlaggningar for att producera och distribuera dricksvatten behdver fungera och vara i
drift dygnet runt, aret om. Det &r darfor viktigt att de ar byggda sa att varje del i
processen eller anlaggningen kan tas ur drift for att utféra normala underhalls- och
reparationsarbeten utan att det paverkar forsorjningen till abonnenter. De ska ocksa
kunna hantera ett haveri i en utrustnings- eller anlaggningsdel utan att forsérjnings-
formagan paverkas. Anlaggningarna behdver med andra ord byggas redundanta.

Nagot entydigt satt att definiera redundans for en dricksvattenanlaggning finns inte
eftersom forutsattningarna mellan olika anlédggningar varierar. | ett modernt vattenverk
som ar byggt med flera separata produktionslinjer gar det till exempel att l6sa
redundansen genom att bygga en extra produktionslinje. De ingaende delarna i
respektive produktionslinje behdver da inte byggas redundanta. | en aldre anlaggning

9 https://kontrollwiki.livsmedelsverket.se/artikel/339/mikrobiologiska-sakerhetsbarriarer#antal-
mikrobiologiska-s-auml-kerhetsbarri-auml-rer-barri-auml-rh-ouml-jd.
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kan det behdvas olika losningar i varje delsteg i processen, eller till och med pa
utrustningsniva. | sin enklaste form gar det att astadkomma redundans genom en
dubblering av pumpar, tankar, silos eller doserledningar.

Redundans innebar att en del ska kunna tas ur drift eller fallera vid normalproduktion
utan att det paverkar forsorjningsformagan. En tryckstegringsstation kan alltsa byggas
med tva pumpar, dar varje pump var och en for sig klarar det flode som kravs vid
maximal produktion. Det &r ocksa viktigt att anlaggningens industriella informations-
och styrsystem byggs sa att de aterspeglar och stodjer den fysiska redundansen i
anlaggningen.

Att bygga fullt ut redundanta anldggningar ar dyrt och darfor kravs det ofta avvagningar
baserade pa riskbedomningar. Det galler att hitta ratt nivad som vager kostnaden for
atgarden mot risken eller konsekvensen som kan uppsta vid till exempel ett haveri med
hénsyn till hur dricksvattenanlaggningen &ar uppbyggd. En dricksvattenaktér som bara
har ett vattenverk som forser alla abonnenter med dricksvatten kommer sannolikt att
bygga in mer redundans i vattenverket an den dricksvattenaktdr som har flera vattenverk
utspridda i distributionsomradet.
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Redundans i Sandkopings vattenverk

Sandkopings vattenverk bestar av en forfiltrering, sedimentering, snabbfiltrering, pH-
justering och UV-desinfektion. Vattenverket ar av daldre modell och darfor inte byggt med
flera separata produktionslinjer, utan ar till- och ombyggt i etapper. Sandképing vatten
och avfall AB har resonerat pa foljande satt kring redundans i sin anlaggning:

e Ravatten pumpas in i vattenverket genom tre ravattenpumpar. Tva pumpar klarar av
belastningen vid normalproduktion, och vid normal drift &r en eller tva pumpar igang.
Ravattnet tas in via tva separata ledningar och kan tas pa tre olika djup. En ledning
klarar flodet vid normalproduktion. Ravattnets kvalitet pa de olika djupen avgor vilket
intag som anvands.

e Forfiltreringen sker genom en mikrosil. Den saknar redundans, men tekniska forsok
har visat att det gar att uppratthalla dricksvattenkvaliteten under flera veckors tid
utan mikrosil, dven om underhallsbehovet i form av rengoring da okar i resten av
anldggningen. Det utbkade rengoringsbehovet anser man sig ha kapacitet for att klara
under en begransad tid.

e Den kemiska fallningen ar baserad pa tre sedimenteringslinjer med efterféljande
snabbfiltrering. Fallningskemikalieldsningen tillsatts via en av tva separata doser-
ledningar till respektive linje. Losningen bereds i en av tva beredningstankar och fors
sedan over till en av tva lagertankar. Tankarna ar fullt flexibla och 16sning som har
beretts i beredningstank 1 kan dverforas till lagertank 1 eller 2 och sa vidare.

e Beredningstankar, lagertankar och doserledningar vaxlas varannan vecka. Utrustning
som inte anvands rengors automatiskt genom skoljning och star sedan klar att tas i
drift igen.

e Det finns fyra snabbfilter till varje sedimenteringslinje. Vattenverket kan koras pa
normalproduktion genom att anvanda bara tva av sedimenteringslinjerna, men det
forutsatter att alla fyra snabbfilter ar i drift pa bada sedimenteringslinjerna.

e pH-justeringen gors med hjalp av lut via tva separata doseringslinjer. Dosering sker
genom en reglerventil fran tva separata lagertankar. Doserledningarna ar flexibla sa
att det gar att anvanda bada doserledningarna fran bada lagertankarna. Normalt ar en
ledning och en lagertank i drift, och véxlas varannan vecka.

e UV-desinfektion sker i fyra separata UV-aggregat. Tva aggregat klarar kapacitets-
behovet vid normalproduktion och normal dos. Vid normal drift kors tva av de fyra
aggregaten, men vid hoga floden kors tre. Vaxling sker manadsvis sa att alla aggregat
anvands lika mycket. Lampbyten ar fordelade over tid sa att inte flera aggregat
behover tas ur drift foér lampbyte samtidigt.

e Dricksvattnet pumpas ut pa ledningsnatet genom tre dricksvattenpumpar. Tva
pumpar klarar av belastningen vid normalproduktion, och vid normal drift ar en eller
tva pumpar igang. Det gar tva separata huvudvattenledningar ut fran vattenverket. En
ledning klarar flodet vid normalproduktion.
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Reservoarer —risker och atgarder

Hog- och lagreservoarer behdver kontrolleras 16pande. Har foljer nagra punkter som &r
extra viktiga att tanka pa:

e Otata tak och véaggar kan sldppa in féroreningar, var observant pa fageltrack och
vaxtlighet pa taken.

e Braddavlopp behdver sakras mot rattor och andra djur.

e VentilationsOppningar ska vara forsedda med luftfilter.

e Dagvattenledningar genom bassangen ska undvikas. Om det inte gar sa behdéver de
kontrolleras regelbundet, exempelvis genom filmning.

e Avloppsledningar som gar genom reservoaren ska tas bort.

Stillastaende vatten i reservoarer 6kar risken for tillvaxt. Det ar darfor viktigt att ha koll
pa omséttningen. Vid problem med omsattning och tillvaxt kan eventuellt omrorare sattas
in i reservoaren. Braddavlopp kan anvéndas for att regelbundet eller vid behov bradda
bort ytvattenfilm. Braddning kan &ven 6ka omséttningen av reservoarvolymen vid behov.
Braddavloppet utformas sa att inte vatten kan tranga in bakvagen i reservoaren. Det ar en
fordel att kunna dosera klor direkt i reservoaren eller pa utgdende vatten i handelse av
fororening och dven att det finns en instruktion for hur det ska ga till.

Exempel pa atgarder for skydd mot sabotage och skadegdérelse enligt LIVSFS 2008:13
ar att forse luckor till bassanger och nedstigningsschakt med las och larm som gar till
Overvakningssystemet.

En atgard for att minska risken for obehdriga personer i reservoaren kan vara att
minimera tilltradet for all extern personal. Det ar direkt olampligt om extern personal pa
egen hand har tilltrade till reservoaren. Riskerna kan minskas om extern personal har
tilltrdde endast med hjalp av ledsagare (véktare eller skyddsvakt). Ett satt att minska
behovet av tilltrade till reservoaren for hyresgaster, till exempel mobiloperatorer, ar att
placera teknikhus utanfor reservoarbyggnaden. Hyresgastens utrustning (exempelvis
antennfasten) kan ocksa skada reservoaren och orsaka inlackage. Se vidare i modul 4,
Informationssékerhet, personalsékerhet och fysisk sakerhet.

Reservoarer kan med fordel anvéndas som provtagningspunkt i ledningsnét-
provtagningen, &ven om de inte utgdr en del i programmet for foreskrivna regelbundna
undersokningar. Det &r viktigt att sakerstalla om provtagningen sker vid fyllning eller
vid tdmning av reservoaren, eftersom vid fyllning blir provtagningen representativ for
ledningsnatet medan vid témning blir provtagningen representativ for reservoaren.

Om en reservoar har fororenats behodver den i de flesta fall tommas, rengdras med hjalp
av hogtrycksspolning och eventuellt &ven desinfekteras med natriumhypokloritldsning.
| Svenskt Vattens publikation P115 Rengoéring av vattenledningar och reservoarer finns

Handbok i krisberedskap och civilt forsvar for dricksvatten Sida 29 av 98



Modul 3. Robust dricksvattenforsorjning

utforliga beskrivningar och exempel pa hur spolningar och desinfektion av ledningsnat
och reservoarer kan genomforas.

Elforsorjning

Ordinarie elforsorjning

En fungerande elf6rsorjning ar en forutsattning for att dricksvattenforsorjningen ska
fungera. Det &r darfor viktigt med en robust 16sning for inkommande elmatning till
vattenverk och andra kritiska anldggningar. | de fall det & mdjligt kan det vara lampligt
att sakra elforsorjningen genom matning fran olika transformatorstationer. Pa sa satt
behdver inte en avgravd kabel eller en storm nddvandigtvis innebéra ett langvarigt
stromavbrott. For att sakerstalla att effektbehovet kan tillgodoses langsiktigt och for att
diskutera behov av forbattringar och andra atgarder i det lokala elnatet ar det viktigt att
dricksvattenaktoren har en dialog med natagaren.

Anléggningarnas interna elnét kan byggas redundanta for att inte en havererad
stallverksbrytare eller ljusbagsvakt per automatik ska innebéra ett langvarigt strom-
avbrott. Pa sa satt kan ocksa normalt underhall pa elanlaggningen utféras utan att hela
anléaggningen behdver goras stromlos.

Reservkraft

Oavsett hur robust det lokala elnétet och den interna elanldggningen &r byggda vet vi att
det ibland intraffar saker som innebar avbrott i elférsorjningen. Kraftiga askvader och
dverbelastning i elnatet ar tva sadana exempel. For att minska risken for konsekvenser
for dricksvattenforsorjningen vid den typen av handelser kan vattenverk och andra
kritiska anldggningar forses med fasta reservkraftverk eller vara férberedda for att
koppla in mobila reservkraftverk.

| en situation dar landet befinner sig i hdjd beredskap kan vi forvanta oss stérningar i
eldistributionen av en helt annan omfattning &n vad vi &r vana vid i fredstid.
Produktionen och distributionen av dricksvatten ar helt beroende av elférsorjning, och
darfor ar det viktigt att de anlaggningar som kravs for att uppratthalla dricksvatten-
forsorjningen har reservkraft. Fastinstallerade aggregat som startar automatiskt vid ett
stromavbrott kan vara att foredra for de kansligaste anldggningarna. Mobila

10 p115 Rengoring av vattenledningar och reservoarer | Vattenbokhandeln (svensktvatten.se).
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reservkraftverk som kors ut och startas manuellt kan vara en acceptabel 16sning foér
mindre kansliga anlaggningar.

Det kravs &ven en fungerande drivmedelsforsorjning for att reservkraften ska fungera.
Pafyllning av drivmedel kommer att vara en kritisk faktor for att kunna uppratthalla
reservkraftsférmagan. Det kan vara en fordel att varje verksamhet har tva upphandlade
leverantorer. Drivmedelslagret dimensioneras exempelvis for att kunna kora reserv-
kraften pa full kapacitet under sa lang tid som det kan forvantas ta att fa pafylining av
bransle. Dricksvattenaktoren behover da ta hansyn till att det i fredstid forekommer
langhelger da pafyliningskapaciteten &r reducerad, samt att det under héjd beredskap
sannolikt rader stark konkurrens om drivmedelstillgangar.

Drivmedelslager som medger full drift pa reservkraften under 3-5 dygn utan pafylining
kan darfor vara en rimlig lagervolym. Kvaliteten pa drivmedlet — dess lagrings-
bestandighet — ar ocksa en viktig parameter att ta hansyn till.

Ett komplement till egna drivmedelslager ar att samverka med andra verksamheter om
gemensam lagerhallning. Dricksvattenaktoren kan aven sakerstalla tillgang till
utrustning for att i nodfall kunna hamta och fylla drivmedel fran ndgon annan plats.
Exempelvis kan ADR-tankrengodringsfordon anvéndas for att transportera drivmedel
som en nodldsning.

Det kravs bade I6pande underhall och regelbunden testkorning for att reservkraften ska
fungera den dagen den behdvs. Testkdrningen utfors pa samma sétt som det ar tankt vid
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ett skarpt lage, det vill sdga inkopplat mot den anldggning som ska elférsdrjas och med
avsedd last. En modell for arbetet med att investera i reservkraftslgsningar finns i
Myndigheten for samhallsskydd och beredskaps (MSB:s) Vagledning fér hantering av
reservkraftsprocessen.’? Vagledningen galler for all samhallsviktig verksamhet.

Tank pa att det inom ett vattenskyddsomrade kan kravas tillstand for att etablera ett fast
reservkraftverk med tillhdrande tank. Det &r en atgard for att skydda vattentakten. Se
vidare Naturvardsverkets foreskrifter om skydd mot mark- och vattenférorening vid
hantering av brandfarliga vatskor och spilloljor (NFS 2021:10).12

Industriella informations- och styrsystem

Dagens industriella informations- och styrsystem (&ven kallade styr- och évervaknings-
system eller OT-system) &r komplexa. Fran att ha varit fysiskt isolerade och byggda
med specialutvecklad teknik byggs de idag oftast av standardiserade grundkomponenter
och kommunicerar eller integreras med andra system i verksamheten, exempelvis
sakerhetssystem (system for inbrottslarm, brandlarm, kameraGvervakning, omrades-
overvakning etcetera) och laboratoriesystem. Férutom stora mojligheter till
effektivisering och béttre 6vervakning innebar det att industriella informations- och
styrsystem blir alltmer exponerade for traditionella IT-sakerhetshot sasom skadlig kod
och dataintrdng, men dven incidenter som orsakas av den egna eller av leverantérernas
personal. Konsekvenserna av sadana handelser kan orsaka avbrott i dricksvatten-
forsorjningen med stora konsekvenser for samhéllet.

Sakerhetsatgarder

Det &r svart att ange specifika riktlinjer for vilka sékerhetsatgarder som ska vidtas i
industriella informations- och styrsystem, eftersom forutsattningarna skiljer sa mycket
mellan olika anlaggningar. For att forhindra intrang av obehoriga, drabbas av ransom-
ware eller oavsiktliga incidenter ar det viktigt att ha kunskap om styrsystemets
uppbyggnad. Ett av de bésta satten att astadkomma detta ar att fysiskt skilja
kontorsnatverket (1T-systemet) fran det industriella informations- och styrsystemet.

11 Myndigheten fér samhallsskydd och beredskap (2015), Vagledning fér hantering av reservkrafts-
processen https://www.msb.se/contentassets/ee7389 c4f9d5435aa2e7a5a93b146486/27503.pdf

12 Naturvardsverkets foreskrifter om skydd mot mark- och vattenfororening vid hantering av brandfarliga
vatskor och spilloljor (NFS 2021:10) https://www.naturvardsverket.se/globalassets/nfs/2021/nfs-2021-
10.pdf
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Men det ar samtidigt kostnadsdrivande. | manga verksamheter &r det inte heller mojligt
att gora detta och da kan logisk separation i stéllet vara en lamplig atgard.

Fler beroenden mellan det industriella informations- och styrsystemet och andra system
gor helheten svarare att 6verblicka och felsoka. Beroende pa hur det industriella
informations- och styrsystemet &r uppbyggt och vilka andra system det kommunicerar
med &r det viktigt att kartlagga beroenden till andra avdelningar och deras system. | de
fall kommunikation sker med system som forvaltas av en annan organisation an den
som dar ansvarig for det industriella informations- och styrsystemet kravs en tét dialog
och tydliga ansvarsgrénser. Har ar ofta kommunens eller organisationens IT-avdelning
en viktig samarbetspartner.

Dricksvattenanlaggningens olika delar (vattenverk, yttre anldggningar och ledningsnét)
kommunicerar ofta med varandra oavsett om driften styrs och dvervakas fran en central
driftcentral eller styrs lokalt och dvervakas av ronderande driftpersonal. Informationen i
denna kommunikation kan beh6va skyddas ur ett konfidentialitetsperspektiv, men ocksa
utifran tillganglighets- och riktighetsperspektiv. Vid kommunikation mellan
anléggningar ar egen fiber att foredra, alternativt ett eget radio- eller mikrolanksystem.
Det ar kritiskt att larm fran anlaggningarna (processlarm, inbrottslarm etcetera) nar fram
till mottagaren via en robust och saker kommunikationskanal. Det &r en fordel om det
gar att undvika kommunikation 6ver internet.

Beroende pa vilka méjligheter som finns att kéra anlaggningarna manuellt kan det vara
viktigt att det industriella informations- och styrsystemet har batteribackup for
kortvariga stromavbrott, sa kallad UPS (Uninterrupted Power Supply). Aven om det
finns fast installerad reservkraft tar det en kort stund innan reservkraftaggregatet har
startat, fasat in och ersatt den ordinarie elférsérjningen fullt ut. Under den korta tiden
blir anlaggningen stromlds och styrsystemet gar ned om det inte finns UPS. UPS kan
ocksa vara en fordel vid bade planerade och oplanerade nedstangningar av styrsystemet,
for att mojliggora en kontrollerad 6vergang till manuell drift eller en kontrollerad
nedstangning av anldggningen. | vissa fall kan det vara motiverat att styrsystemet precis
som andra delar av processen byggs redundant genom att dubblera hela eller delar av
systemet. Pa sa satt kan driften fortsatta utan avbrott &ven om det ena systemet skulle ga
ned.

Observera att vissa dricksvattenaktorer ar skyldiga att vidta &ndamalsenliga och
proportionella tekniska och organisatoriska atgarder for att hantera risker som hotar
sékerheten i de industriella informations- och styrsystemen enligt lagen (2018:1174) om
informationssakerhet fér samhallsviktiga och digitala tjanster (dven kallad NIS-lagen)
eller enligt sékerhetsskyddslagen (2018:585). Las mer om detta i modul 4,
Informationssékerhet, personalsékerhet och fysisk sékerhet.
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Manuell drift

Det ar viktigt att dricksvattenforsérjningen kan uppratthallas &ven om anlaggningens
industriella informations- och styrsystem av nagon anledning inte kan anvandas. De
viktigaste processerna behdver darfor kunna kéras manuellt via lokala styrskap och
paneler och det behdver finnas fardiga rutiner uppréttade for detta. Driftpersonalen, och
kanske aven annan personal, behover dven éva regelbundet pa manuell drift for att
uppréatthalla kompetensen.

Reparationsberedskap

Det &r viktigt att ha egna reservdelslager av kritisk utrustning som mekaniska, elektriska
eller elektroniska delar. Har kan dven férbrukningsvaror som smaérjmedel, bult, mutter,
packningar, UV-lampor och styr- och reglerutrustning och liknande inga. Vad som é&r
kritisk utrustning varierar mellan olika anldggningar och verksamheter. Verksamhetens
risk- och sarbarhetsanalys kan utgdra underlag for att faststalla vilka delar som ar
lampliga att ha i lager, se avsnittet Risk- och sarbarhetsanalys. Det ar dven bra att kdnna
till vilken utrustning som finns hos andra aktérer i kommunen eller grannkommunen,
exempelvis hos VA-organisationer, raddningstjanst eller andra verksamheter. Se mer
om lagerhallning i avsnittet Lagerhallning — Reservdelar.

| en situation dar det rader hojd beredskap och vapnad konflikt i naromradet kommer
behovet av reparationsarbeten att 6ka. Det kan bero pa medvetna attacker mot VA-
anlaggningar, men dven oavsiktliga bombtraffar. Oavsett hur manga reservdelar som
finns i lager ar det sannolikt att de forr eller senare tar slut och da blir VA-personalens
kreativitet och uppfinningsrikedom viktig for att I6sa situationen. Det gar inte att ta hojd
for allt, men den som har tankt efter fore och vidtagit beredskapshojande atgéarder
kommer att kunna uppratthalla sin verksamhet under en langre tid &4n den som inte har
gjort det. I en vapnad konflikt kan det vara helt avgorande for att uppratthalla
dricksvattenfdrsorjningen.
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Fysiskt och tekniskt skydd

Modul 4, Informationssakerhet, personalsakerhet och fysisk sékerhet beskriver atgarder
for fysiskt och tekniskt skydd. Déar finns dven hanvisningar till relevant lagstiftning pa
omradet.
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Brandskydd

Enligt lagen (2003:778) om skydd mot olyckor har den som dger en byggnad och den
som bedriver verksamhet i byggnaden det yttersta ansvaret for brandskyddet. | ansvaret
ingar att vidta de atgarder som kravs for att forebygga brand och for att begransa skador
till foljd av brand. Atgédrderna kan vara bade av teknisk karaktar (till exempel utrustning
for brandslackning, system for brand- och utrymningslarm samt brandddrrar med
automatiska dorrstangare) och av organisatorisk karaktar (till exempel utbildning,
6vning och information). Brandskyddsarbetet ska dokumenteras.

Brandskyddsféreningen har utbildningar och végledningar for hur det systematiska
brandskyddsarbetet kan laggas upp pa webbplatsen: www.brandskyddsforeningen.se.
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Beslutsmandat

En viktig del i beredskapsplaneringen for att uppratthalla produktionen &r att klargora
vilka som har behorighet att vidta vissa atgarder, samt vem som ska fatta beslut i varje
enskilt fall. Det kan till exempel gélla:

e inkoppling av reservkraftverk

e nodddosering av klor

e Dyte till reservvattentakt

e Dbyte av intagsdjup

e dosering av pulverkol

e avstdngning av ledningssektion.

Se dven Modul 5, Ledning, samverkan och kriskommunikation for roller, ansvar och
befogenheter i en krisledningsorganisation.
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Ledningsnat

Det &r viktigt med en strukturerad atgardsplanering for att uppna en god standard pa
ledningsnatet och kunna gdra ratt prioriteringar. Det ar sérskilt viktigt da ledningar ska
fornyas eftersom ledningsfornyelse medfor hoga kostnader. Ratt prioriteringar kraver
god ké&nnedom om ledningsnétets uppbyggnad och om tidigare intréaffade handelser och
storningar. Det ar latt att titta enbart pa fornyelsetakten, men att fornya ledningar
handlar inte nédvandigtvis om att byta ut de aldsta ledningarna forst.

Risker och atgarder

Den som planerar for nybyggnation, fornyelse eller drift av ledningsnéten behdver redan
fran borjan tanka pa att bygga for att undvika framtida mikrobiologiska problem,
exempelvis pa grund av dverdimensionering. Det kréavs dven forebyggande underhall av
ledningsnatet i form av till exempel ventilmotionering och spolplaner for att forhindra
uppbyggnad av sediment och mikrobiologisk tillvaxt. Ett kontrollprogram med
vattenprovtagningar och matningar som ger kunskap om det aktuella ledningsnatet &r en
annan viktig forutsattning. Forebyggande arbete handlar &ven om att kartlagga var
mikrobiologiska risker finns och att minimera dessa risker. Nedan foljer ett antal
exempel pa olika typer av parametrar och andra aktiviteter som kan vara bra att bevaka i
ledningsnatet:

e normal variation i vattenkvalitet, till exempel arstidsvariation

o uppehallstid i distributionssystemet (till exempel ringledning eller &ndledning med
laga floden)

e temperatur och syreforbrukning i ledningsnétet

e omsdttning i reservoarer och ledningsnét

e backventiler, aterstromningsskydd eller brutet vatten

e stora tappstéllen pa ledningsnétet

e oftilldtna installationer och inkopplingar som till exempel annan brunn,
bevattningsvatten fran vattendrag eller sjo, direktinkopplade sprinklersystem

e pagaende ledningsarbeten.

Inlackage

Otata ledningsnat &r en risk. Om natet blir trycklost riskerar ledningar och dricksvatten
att fororenas med avloppsvatten eller andra fororeningar. Tryckslag och storttappningar
kan ocksa gora att fororenat vatten sugs in i en lackande ledning.

Reparationer ar ett kvalificerat arbete och det finns manga moment dér det kan ga fel.
Det &r viktigt att underschakta ledningen och lanshalla schakten sa att vattennivan inte
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kan na reparationsstéllet. Det géller att anvanda rena verktyg och att tacka rorandar sa
att inte smuts eller djur kan leta sig in i réren. Tank pa att ledningsnatet &r en
livsmedelsférpackning.

Korskopplingar

Det kan finnas korskopplingar inne i exempelvis fastigheter, industrier, aviopps-
reningsverk eller pa idrottsplatser, kyrkogardar och jordbruk. Korskopplingar innebéar
att bade kommunalt vatten och annat vatten &r inkopplat pa samma ledningsnat, till
exempel vatten fran en egen brunn eller tillfalligt inkopplat sjovatten. Om det andra
vattnet har ett hdgre tryck riskerar det att tryckas in i det kommunala ledningsnétet.

Det ar viktigt att soka systematiskt efter korskopplingar. Det géller i synnerhet
anlaggningar som har egna ledningar for processvatten, kylvatten, spolvatten,
bevattningsvatten och liknande. For att ska efter korskopplingar kan man i samband
med avlasning eller byte av vattenmaétare i fastigheter mojligen observera nagot som kan
tyda pa en inkoppling som inte bor finnas pa platsen, eller undersoka om det finns
abonnenter med oférklarligt 1ag vattenforbrukning.

Vattenlackor

Vattenlackor ar den vanligaste orsaken till leveransavbrott, tillsammans med planerade
inkopplingsarbeten och stromavbrott. Beredskapen att laga lackor &r normalt sett
mycket god och kan ofta utforas utan att abonnenter paverkas. Storre problem och
paverkan pa dricksvattenforsorjningen kan uppsta nar enkelmatade ledningar brister
eller nar huvudvattenledningar gar sonder och stora mangder vatten kommer ut dar det
normalt sett inte finns vatten. Da riskerar lackan att skada dven kringliggande
byggnader, anldggningar, végar och jarnvagar.

Fororenad mark

Fororenade markomraden ar inte bara viktiga att kanna till for att skydda vattentakten.
Ibland gar vattenledningar genom gammal industrimark med markféroreningar. Sa
lange ledningen &r trycksatt ar det normalt ingen fara, men blir ledningen trycklos
riskerar fororeningar att ta sig in i ledningen. Det finns dven exempel pa att féroreningar
har tréngt in i plastledningar trots att dessa har varit trycksatta. Exempelvis petroleum-
fororeningar i mark kan skapa problem i plastledningar med fullt vattentryck. Lukt- och
smakamnen fran diesel och bensin kan diffundera genom plastréret och smaksétta
vattnet och darmed skapa kvalitetsproblem. Det kan ocksa vara ett arbetsmiljoproblem
for personal som ska grava och laga en lacka inom dessa omraden.
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Om problem skulle uppsta ar det vardefullt att kanna till vad som finns i dessa
fororenade markomraden. Pa sa vis kan ratt skyddsatgarder vidtas ur arbetsmiljo-
synpunkt, samt ratt provtagningar och analyser géras for att kontrollera vattenkvaliteten.
Naturligtvis blir det ocksa en prioriterad uppgift att sanera eventuella fororeningar i en
ledningsgrav, alternativt flytta ledningarna. Det &r ett arbete som kan ta tid, eftersom det
ofta leder till en juridisk process da ansvarig for fororeningarna ska ta sin del av
kostnaderna.

Mikrobiologisk férorening

Exempel pa vanliga risker for mikrobiologiska fororeningar i ledningsnaten r:

e avsaknad av brutet vatten pa verksamhet med hog mikrobiologisk risk

e intrdngande vatten i samband med tryckl6sa ledningsavsnitt

e intrdngande vatten vid kraftig nederb6rd, sndsmaltning eller 6versvamningar i
reservoarer och brunnséverbyggnader

e otillatna inkopplingar, korskopplingar eller felkopplingar dar annat vatten tillfors

e lagning av lackor pa ledningsnétet i ledningsgrav med andra typer av ledningar

o vattenfyllda avluftningsbrunnar eller matbrunnar

e Dbraddavlopp som gar till en smittkélla, till exempel en avloppsvattenledning

o fororenad tilluft till reservoarer

e avsaknad av aterstromningsskydd vid industriverksamhet med hoga vattentryck

e avsaknad av backventil och aterstromning vid tryckfall pa ledningsnatet

e brand- och spolposter som anvands pa ett felaktigt eller okontrollerat sétt.

Mikrobiologisk tillvaxt kan ske spontant i avsnitt pa ledningsnatet med lag omséttning.
Det galler till exempel 6verdimensionerade ledningsstrackor och dandledningar med fa
forbrukare, eller spolposter/brandposter med stillastaende vatten. Det ar viktigt att
poangtera att sadan tillvaxt inte alltid behover utgdra en halsorisk. En parameter som
kan vara en bra indikator pa problem &r vattnets lukt. Unken eller annan typ av lukt
indikerar problem. Turbiditet & en annan enkel parameter som indikerar storningar i
ledningsnétet, exempelvis slam, korrosionsprodukter eller sedimenterad biohud som
tidvis slammas upp (vid plotsliga flodesokningar).

Nar desinfektion med klor anvéands &r halten fri eller bunden klor i distributionsnatet en
bra indikator pa dricksvattnets alder eller om vattnet har blivit fororenat under
distributionen (onormalt Iagt eller obefintligt kloréverskott dar det normalt skulle ga att
pavisa en viss klorhalt). Men det kravs kunskap om vad som ar normala klorhalter i
olika delar av natet eftersom halterna paverkas av manga andra faktorer sasom
uppehallstid, arstid (temperatur), organiskt material och ledningsdimension
(yta/volymforhallande).
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Aterstréomningsskydd

Det forebyggande arbetet med ledningsnatet kan dven vara att upprétta en systematisk
plan for inférande och uppféljning av olika typer av aterstromningsskydd vid olika
anslutningar pa ledningsnatet. Vid nybyggnation kan aterstromningsskydd anses vara ett
krav enligt Boverkets byggregler BFS 2011:6.3 Sedan 2001 finns en svensk standard,
SS-EN1717, for aterstromningsskydd samt Svenskt Vattens publikation P88 Vagledning
vid tillampning av SS-EN 1717.%4

Rengoring och desinfektion

Om ledningsnatet har fororenats maste ledningarna rengéras. Normalt rengors
ledningsnatet genom spolning. Det kan fungera bra vid mindre ledningsdimensioner,
men vid storre ledningsdimensioner blir flodeshastigheten ofta for lag for det ska ga att
rengora effektivt med vanlig spolning. For att forbattra effekten kan man luft- eller
vattenspola i stéllet. Det skapar en stark turbulens i vattnet som river med sig avsatta
fororeningar. Det finns &ven flera andra satt att rengéra ledningar, som till exempel att
anvanda renspluggar som drivs fram av vattnet i ledningen.

Om det finns misstanke om mikrobiologisk fororening i en ledningsstracka maste
ledningen desinfekteras efter rengoringen. Det sker enklast genom att anvanda en
flédesstyrd utrustning for dosering av natriumhypoklorit. Observera att om smitta
misstanks i dricksvattnet kan en tidig desinfektion forstéra mojligheten att spara
smittan. Det kan darmed aven forsvara orsaksutredningen, se avsnittet Smitta i
dricksvatten.

Effekten vid en desinfektion beror av koncentrationen pa klorldsningen och
kontakttiden mellan klorlésningen och rérvaggen. Aven pH-vardet spelar in. For
rengoring efter fororening med avforingspaverkan kan det behdvas en kraftfull
klorering, vilket gar att astadkomma genom att sanka pH-vardet till 6,5-7,0 med syra.
Det beror pa att det fria kloret da évergar till underklorsyrlighet, vilket & mer an 100
ganger sa effektivt som hypoklorit. Ett riktvarde for det klorerade vattnet kan vara ett
totalt kloroverskott pa minst 50 mg/I med en kontakttid som uppgar till minst 30
minuter, men helst ndgra timmar. Darefter spolas ledningen med vatten tills
kloroverskottet understiger 1,0 mg/l och helst ner till 0,4 mg/l. Observera att bade

13 https://www.boverket.se/sv/lag--ratt/forfattningssamling/gallande/bbr---bfs-20116/.

14 Svenskt Vatten (2002), Vagledning vid tillampning av SS-EN 1717
https://vattenbokhandeln.svensktvatten.se/produkt/vagledning-vid-tillampning-av-ss-en-1717-vav-p88/.
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konsumenter och naturen behéver skyddas fran hdga klorhalter. Kontrollera ocksa att
pH-vardet har atergatt till normala halter innan ledningen driftsatts.

Fungerande ventiler och spolposter ar en forutsattning for att kunna genomfora en
effektiv rengoring eller desinfektion av en ledningsstracka. Det ar darfor viktigt att
motionera ventiler regelbundet for att sékerstalla att de fungerar.

Det ar viktigt att vara medveten om riskerna med klor vid anvandningen av natrium-
hypoklorit och att anvanda ratt skyddsutrustning. Det &r ocksa viktigt att informera
konsumenterna i samband med att kloréverskott anvands i natet, eftersom det kan
orsaka lukt- och smakstorningar. Observera att normal klorering inte fungerar sarskilt
effektivt mot alla typer av mikrobiologiska féroreningar, se avsnittet Beredning av
dricksvatten.

Redundans i ledningsnaten

Ledningsnéaten kan precis som dricksvattenanlaggningar byggas redundanta for att
minska risken for avbrott i dricksvattenforsorjningen. Det ar en fordel om en
ledningssektion pa exempelvis en huvudvattenledning eller distributionsledning kan tas
ur drift for underhall och reparation utan att paverka forsorjningen till abonnenterna.
Redundans kan skapas genom att dubblera ledningen eller genom att géra det mojligt att
rundmata och darmed forsorja fran tva hall. Redundans kan ocksa skapas genom att
vatten kan levereras via ett alternativt vattenverk eller fran en annan dricksvattenaktor
vid ett avbrott. Notera att rundmatning medfor en risk att vatten blir stillastaende i
ledningsnatet.

Om en vattenledning inte &r redundant dkar risken for att tappa trycket i stora delar av
ledningsnatet vid exempelvis en stérre lacka. Det kan da orsaka omfattande
leveransavbrott. Ett trycklost vattenledningsnéat medfor i sin tur risker for intrdngning av
fororeningar, vilket ofta leder till langvariga kokningsrekommendationer eller
omfattande spolningar. Konsekvenserna kan bli kostsamma och svara att 6verblicka.

Ett avbrott i en servisledning ber6r oftast inte sd manga anvéandare att det motiverar
kostnaderna for att bygga redundans. Men det kan vara motiverat for vissa kénsliga
abonnenter, exempelvis ett akutsjukhus.

Reparationsberedskap

Aven nar det galler distributionssystemet ar det viktigt att ha egna reservdelslager av
kritisk utrustning, och verksamhetens risk- och sarbarhetsanalys kan utgora underlag for
att faststalla vilka delar som &r Iampliga att ha i lager. Det kan handla om till exempel
rordelar i olika dimensioner och material, 6vergangar och reparationssatser. Det &r aven
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viktigt att ha forbrukningsmaterial i form av till exempel bult, mutter, packningar och
liknande i lager. Slang for att kunna mata vatten fran brandpost till brandpost kan ocksa
vara lampligt att ha i lager. Se mer om reparationsberedskap i avsnittet Vattenverk och
yttre anlaggningar — Reparationsberedskap och mer om lagerhallning i avsnittet
Lagerhallning — Reservdelar.
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Reservvatten

Reservvattenforsorjning baseras pa vatten fran en alternativ vattentakt (reservvattentékt)
eller ett alternativt vattenverk (till exempel reservvattenverk eller vattenverk med annat

ravatten). Distribution av reservvatten sker i det ordinarie ledningsnétet eller med hjélp

av ett provisoriskt ledningsnat.

Kvalitetskrav pa reservvatten

Dricksvattenforeskrifterna skiljer inte pa om dricksvattnet kommer fran en ordinarie
vattentakt eller fran en reservvattentakt. Samma krav pa kontroll och kvalitet géller for
ett reservvatten. Det finns alltsa inte nagra andra, lagre, krav pa ett reservvatten.
Anlaggningen maste ocksa vara registrerad hos kontrollmyndigheten nar den tas i bruk.
Det &r alltsa viktigt att anlaggningen ar registrerad i forvag om den ska kunna tas i bruk
med kort varsel. Det ar ocksa viktigt att det finns ett undersokningsprogram klart som
kan borja anvandas nar anldggningen tas i bruk och att reservvattnet provtas
regelbundet.

Om reservvattenforsorjningen ska kunna anvandas for dricksvattenproduktion vid en
kris maste anlaggningen fungera och vattenkvaliteten vara kontrollerad och godkand.
Rutiner for testkdrning och provtagning av reservvattenforsorjningen behover darfor
finnas pa plats. Abonnenterna kan bli utan vatten under flera dagar om dricksvatten-
aktdren vid en krissituation behdver ta prov och invénta analyssvar nér reservvatten-
forsorjningen ska tas i drift. Hur gamla analysresultat som kan anvéandas for att bedéma
om reservvattenforsorjningen kan tas i drift avgors av de normala variationerna i
ravattenkvaliteten och beredningen i vattenverket.

Reservvattentakt

Riskanalysen for den ordinarie vattentdakten och mojliga reservvattenresurser avgor hur
reservvattenforsorjningen bor anordnas. En reservvattentékt behover skyddas pa samma
sétt som en ordinarie vattentékt. For att en reservvattentakt ska kunna tas i bruk kravs
forberedelser och atgarder i forvag. Om det saknas forutsattningar for en
reservvattentakt kan det vara nédvandigt att vidta andra atgarder for att sakerstalla
vattenforsorjningen om den ordinarie vattentakten slas ut. Ett exempel &r att koppla
samman natet med en annan vattentakts eller grannkommuns distributionsnat.
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Reservvattenverk

Nedlagda vattenverk kan fungera som reservvattenverk om ordinarie vattenverk slas ut.
| vissa situationer kan &ven mobila reservvattenverk anvandas, men dessa ar ofta
anpassade for sma floden och har en begransad kapacitet.

Nér det géller aldre vattenverk som inte langre &r i bruk &r det viktigt att ta hansyn till
varfor de togs ur bruk. Det kan finnas problem i ravattenkvaliteten som vattenverkets

beredningsprocess inte ar anpassad till for att producera ett dricksvatten som uppfyller
kvalitetskraven. Det kan &ven vara kapacitetsproblem.

Det ar viktigt att ett reservvattenverk provkors regelbundet for att sakerstalla att det
fungerar och for att omsétta vattnet. | samband med provkérning kan dricksvattnet med
fordel provtas. Aven om reservvattenverket inte klarar att producera ett dricksvatten
som uppfyller kvalitetskraven gar det i varsta fall att fa fram vatten av samre kvalitet
som kan anvandas till andra andamal an mat och dryck.

Reservvattenformaga

Det ar onskvart att alla dricksvattenproducenter har en egen reservvattenformaga, dven
om det inte finns nagra sddana krav. Det bésta vore om reservvattenforsorjningen hade
samma kapacitet som den ordinarie férsorjningen, men det ar i manga fall orimligt.
Forutom de ekonomiska konsekvenserna har inte heller alla delar av landet
forutsattningar for reservvatten fran en alternativ vattentakt.

Ett fullgott alternativ till att bygga en egen reservvattenférsérjning med en reserv-
vattentékt och/eller reservvattenverk &r givetvis att koppla samman ledningsnétet med
grannkommunen. Det finns flera lyckade exempel pa det i landet. Det ar ocksa mycket
vanligt i Norge, dar det finns krav pa tillgang till tva vattentakter.>

15 Utredningsuppdrag Omvaérldsspaning reservdelar, Martin Syberg, Rambdéll, 2022-01-31
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Nodvattenplanering och
nddvattenfdrsorjning

Nodvattenplanering ar en grundldggande del av samhallets krisberedskap och avgorande
for att minska konsekvenserna vid en storning i dricksvattenforsorjningen. Det kravs
omfattande planering och samverkan mellan kommuner och verksamhetsuttvare for att
ta fram en nodvattenplan. Att borja planera och samverka i ett skarpt lage kraver mycket
resurser och risken &r stor att konsekvenserna forvarras. En val férankrad nddvattenplan
som Gvas regelbundet och dar prioriteringar framgar tydligt ar darfor en viktig del av
alla kommuners beredskapsplanering.

Det finns ingen lagstiftning som reglerar hur dricksvatten ska prioriteras. Men det gar
att skapa ett prioriteringsunderlag for nodvattenforsorjning genom att pa ett systematiskt
satt beskriva paverkan pa olika verksamheter vid en dricksvattenstdrning och stalla detta
i relation till verksamhetens betydelse for manniskor och samhélle. For att ta fram
prioriteringsunderlaget kravs en dialog mellan kommunen och de aktérer som bedriver
samhallsviktig verksamhet inom kommunens geografiska omrade.

For att nodvattenforsorjningen ska fungera i praktiken kravs dven en plan for bade
distribution och mottagande av nddvatten. En mer fullstdndig information om
nddvattenplanering och nédvattenforsoérjning samt en utférlig metodbeskrivning med
tillhérande exempel finns i Livsmedelsverkets Guide for planering av nddvatten-
forsorjning.1¢

Ansvar for nodvattenplanering och -forsorjning

Kommunens ansvar

Det &r kommunen som har det 6vergripande ansvaret for planeringen av nddvatten-
forsorjning inom ramen for det geografiska omradesansvaret. Kommunen har enligt

2 kap. 7 § lagen (2006:544) om kommuners och regioners atgarder infor och vid
extraordindra handelser i fredstid och hojd beredskap skyldighet att verka for att olika
aktorer i kommunen samverkar och samordnar sig i planerings- och forberedelsearbetet,
att samordna de krishanteringsatgéarder som vidtas av olika aktorer under handelser, och

16 |_ivsmedelsverket (2017), Guide for planering av nddvattenforsorjning
https://www.livsmedelsverket.se/foretagande-regler-kontroll/regler-for-
livsmedelsforetag/dricksvattenproduktion/quide-for-nodvattenplanering.
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att informationen till allménheten fungerar. Ansvaret under hojd beredskap handlar
bland annat om att genomfora atgarder for att sakerstalla forsorjning med nodvéandiga
varor (3 kap. 38).

Dricksvattenaktorens ansvar

Dricksvattenaktoren ansvarar for att skyndsamt tillhandahalla nodvatten enligt
kommunens plan for nddvattenforsorjning.

Samhallsviktiga verksamheters ansvar

Ansvarsprincipen sager att den som har ansvaret for en verksamhet i normala situationer
aven har motsvarande ansvar vid storningar i samhallet. Alla samhéllsviktiga
verksamheter har darfor ett ansvar att analysera de konsekvenser som kan uppsta i
verksamheten i samband med dricksvattenstdrningar. De ansvarar aven for att
sakerstalla en formaga att ta emot och distribuera nddvatten inom den egna
verksamheten.

Kommuners mojlighet att bista varandra

Kommuner far pa begaran lamna hjalp till en annan kommun som har drabbats av en
extraordinar handelse i fredstid.1” Men det bygger pa frivillighet. En kommun &r inte
tvungen att ge den hjalp som en annan kommun begér. | en situation dar en uppgift som
ar viktig for totalforsvaret blir oskaligt betungande for en kommun till foljd av
krigsskada eller andra utomordentliga férhallanden som orsakats av krig eller krigsfara
ar daremot andra kommuner skyldiga att lamna hjalp. Da dr det lansstyrelsen som
beslutar om omfattningen av hjélpen.

Kvalitetskrav pa nodvatten

Dricksvattenforeskrifterna skiljer inte pa om dricksvattnet kommer fran en ordinarie
vattentédkt eller om det distribueras som nddvatten. Samma krav pa kontroll och kvalitet
galler for nodvatten. Det finns alltsa inte ndgra andra, lagre, krav pa ett nddvatten. For
dricksvattenforsorjning under ytterst svara forhallanden som under krig eller
krigsliknande forhallanden, se avsnittet Krigsdricksvatten.

17 Lag (2006:544) om kommuners och regioners atgarder infor och vid extraordinara handelser i fredstid
och hojd beredskap 4 kap 18.
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Kvantitetsmal

Det finns inte nagra specifika kvantitetskrav for nddvattenforsorjning. |
Livsmedelsverkets guide for nddvattenforsorjning finns stddexempel for hur
nodvattenbehovet kan bedomas. For hushallsandamal anges exempelvis 2,5-5 liter per
person och dygn under de forsta dagarna, for att sedan 6ka till 1015 liter per person
och dygn for att klara de allra viktigaste behoven. Utdver det behdver aven
samhallsviktiga verksamheter nddvatten, se exempel i tabell 1.

Prioritering och omfordelning

Det finns ingen lagstiftning som reglerar hur dricksvatten ska prioriteras. Under hojd
beredskap kan fullmaktslagar borja tillampas efter beslut fran regeringen, men inte
heller de sdger vem som kan prioritera dricksvatten eller hur det ska prioriteras.
Déaremot kan regeringen under kris eller hojd beredskap besluta om att till exempel
ransonera dricksvatten eller andra fornddenheter och pa sa satt bestamma hur
prioriteringen ska ga till.*® Under hojd beredskap ska lansstyrelsen verka for att lanets
tillgangar fordelas och utnyttjas pa ett satt som framjar forsvarsanstrangningarna. Det
innebar att lansstyrelsen inom sitt 1an kan samla aktorerna och forsoka att fa dem att
arbeta tillsammans mot ett gemensamt mal. Men lansstyrelsen kan varken bestamma att
prioritering ska goras eller hur den ska goras.

Prioritetsklasser

Det &r en fordel om det finns en tydlig och férankrad prioriteringsordning i nédvatten-
planen, trots att det saknas lagstiftning som styr detta. Det hjalper verksamheter som
lyder under annan lagstiftning (till exempel socialtjanstlagen och sjukvardslagen) att
fungera. Denna prioritetsordning kan exempelvis ange vilka verksamheter och
anvandare som behdver forsorjas forst och hur ordningen ser ut darefter. Samhéllets
skyddsvarden kan utgéra grunden till prioriteringens inriktning. En indelning av
abonnenterna i prioritetsklasser kan underlatta prioriteringen i nédvattenplanen (se
tabell 1).

18 Ransoneringslag (1978:268).
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Tabell 1. Ett exempel pa en prioriteringsmodell for nédvattenforsorjning.

Exempel pa verksamhet

Prioritetsklass | Prioritering for

nédvattenforsorjning

Verksamheter som har stor
betydelse for liv och hélsa

Sjukhus, vard- och omsorgsboenden,
kok for offentliga maltider

Hushall

Forsvarsmakten (vid hojd
beredskap)

Verksamheter som har stor
betydelse for samhallets

Forskola, skola, varmeverk,
kraftvarmeverk, flygplatser

funktionalitet

5 Ovriga verksamheter -

Plan for nodvattenforsorjning

Syftet med en plan for kommunens nédvattenforsorjning ar att:

o faststdlla inriktning och prioritetsordning foér nédvattenférsorjning

e klargora ansvarsomraden och arbetsfordelning vid nodvattenforsorjning

o effektivt kunna hantera en allvarlig storning av dricksvattenforsorjningen sa att
konsekvenserna minskar for den enskilde och samhéllet.

Nodvattenplanen utarbetas i nara dialog med verksamhetsutovarna och faststélls av den
politiska ledningen. Planen ska ocksa hallas uppdaterad.

Planeringsforutsattningar och scenarier for
nodvattenforsorjning

Olika planeringsforutsattningar i form av scenarier kan anvandas som utgangspunkt for
att analysera konsekvenserna av olika typer av stérningar i dricksvattenforsorjningen (se
tabell 2).

Handbok i krisberedskap och civilt forsvar for dricksvatten Sida 48 av 98



Modul 3. Robust dricksvattenforsorjning

Tabell 2. Exempel pa scenarier som kan anvandas som planeringsforutsattningar.

Scenario

Vatten som overskrider
gransvarde, med

kokningsrekommendation

Konsekvens

Det finns vatten i
kranen, kan anvandas
efter kokning.

Omfattning

antal
abonnenter

Hela eller delar
av kommunen.

Omfattning
tid

Upp till 3 veckor.

Vatten som overskrider

Det finns vatten i
kranen, kan endast

Hela eller delar
av kommunen.

Upp till 3 veckor.

gransvarde
anvandas for toalett.

Avbrott Inget vatten i kranen. Hela eller delar | Upp till 2 veckor.
av kommunen.
Krig Stora delar av landet Hela kommunen | Minst 3 manader.
paverkat, obefintliga och stora delar
moijligheter att ta hjalp | av landet.
av andra aktorer.
Krigsdricksvatten kan
komma att behéva
anvandas.
Nodvattenutrustning

Det &r viktigt att alla kommuner har egen nédvattenutrustning i ndgon form for att
snabbt kunna uppratta en nodvattenforsorjning nar behovet uppstar. Det kan till

exempel vara sma och stora nodvattentankar, tankar med mojlighet till tryckstegring och
tankar pa vagn eller pa lastvéaxlarflak for att kunna forflytta dricksvatten langre strackor.
Egen utrustning for nodvattenforsérjning ger méjlighet att paborja nodvatten-
forsorjningen innan andra resurser tillkommer, vilket kan minska konsekvenserna for de
verksamheter som ar mest kénsliga for avbrott i dricksvattenforsorjningen. Det &r
viktigt att utrustningen klarar alla arstider med bibehallen funktion och vattenkvalitet.

Vid omfattande dricksvattenstérningar, krigsfara eller krig minskar sannolikt
mojligheterna att fa tillgang till externa resurser som nodvattentankar fran Nationella
vattenkatastrofgruppen (VAKA) eller andra kommuner. En planeringsforutsattning som
kommuner kan tillampa &r darfor att den egna nédvattenutrustningen ar den enda
tillgangliga under krig eller krigsfara.
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Faktaruta: Slackfordon och mjolkbilar

Tankarna i raddningstjanstens slackfordon lyfts ibland fram som en resurs for att
transportera dricksvatten. Men de kan vara fororenade med skumslackmedel som inte
gar att diska bort med vanlig rengoring. Det galler dven tankar dar skumtillsatsen sker
utanfor tankvolymen. Vid matningar har PFAS hittats inuti tanken aven i sadana fall.
Raddningstjansten anvander ibland ocksa annat vatten an dricksvatten for
brandsldckning. Det ar givetvis ocksa tveksamt att ta ett raddningstjanstfordon ur bruk
for att transportera dricksvatten eftersom det forsamrar formagan att bedriva

raddningstjanst.

Erfarenheterna av att anvanda mjolkbilar for att transportera dricksvatten ar att de ar
svara att rengora pa ett effektivt satt. Packningarna tal inte starka rengorings- och

desinfektionsmedel. Mjolkrester kan orsaka bakterievaxt.

Slutsatsen ar tankar som normalt anvands for andra @ndamal &n dricksvatten har svart att

uppfylla kraven pa renhet och tillganglighet.

Pafyliningen av bade sma och stora tankar ska kunna ske snabbt eftersom man maste
rakna med ett omfattande korschema med flera pafyliningar per dygn. Det &r en uppgift
som kraver tillgang till bade personal och fordon. Hur och var pafyliningen kan goras
behdver ocksa planeras i forvag.

Faktaruta: Rengoring av tankar

Vattentankar for dricksvatten ska alltid rengéras och desinfekteras innan anvandning,
vilket tar tid. Gor sa har:

1. Spola tanken ren med rent vatten. Gor dven rent slangar och ventiler.
2. Desinfektera tanken med ett kloréverskott pa minst 50 (upp till 100) mg/I.
3. Lattanken sta med klorldsningen 6ver natt eller minst 6 timmar.

4. Tappa ur tanken genom den slang och ventil som anvands vid tappning (tank pa var

tanken toms nagonstans, klor &r inte bra for miljon).
5. Skolj ur tanken med dricksvatten.

6. Fyll tanken med dricksvatten.
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Styrvatten

Styrvatten &r ett begrepp som inte finns definierat annat &n i den har handboken och
begreppet stods inte av nagon lagstiftning. Det ska inte forvaxlas med begreppet styrel.

Styrvatten ar ett satt att sektionera ledningsnatet och pa sa sétt leda dricksvattnet till
samhallsviktiga verksamheter. Det ar aktuellt i situationer som uppstar om den
tillgangliga kapaciteten for produktion av dricksvatten understiger vattenférbrukningen
over tid. Fordelningen av det tillgangliga dricksvattnet kommer i en sadan situation, om
inget gors, att styras helt och hallet av hur ledningsnétet ar uppbyggt, abonnentens
avstand fran vattenverket och abonnentens hojd 6ver havet. Det innebér att lednings-
natet kommer bli tryckl6st i en omfattning som inte gar att forutsaga fullt ut. En
atergang till normaldrift kommer ta lang tid med omfattande spolningar, provtagningar
och langvarig kokningsrekommendation for slutanvéandarna.

Delar av ledningsnatet kan sektioneras bort for att hantera en sadan situation. Da gar det
att uppratthalla trycket i det kvarvarande ledningsnatet och det gar att forutsaga vilka
omraden som behdver nodvattenforsorjas. Styrvatten kan darfor med fordel utgora en
del av kommunens nddvattenplan. Problemet &r att definiera vilka delar av ledningsnatet
som kan sektioneras bort. Det &r ett omfattande utredningsarbete som behdver planeras,
forberedas och 6vas innan situationen uppstar.

Det finns flera fordelar med att fatta beslut om att vid kapacitetsbrist sektionera bort
delar av ledningsnatet:

e Vattnet kan ledas till samhallsviktiga verksamheter som darmed kan uppréatthalla sin
ordinarie verksamhet.

e Det dr lattare att forutsaga vilka delar av nétet som blir trycklosa och det gar att
minimera spolningar, provtagningar och kokningsrekommendation vid atergang till
ordinarie driftlage.

e Det gar att pa forhand forutsaga vilka omraden som kommer att behéva nodvatten-
forsorjas.

En utgangspunkt for att faststalla vilka delar av distributionssystemet som sektioneras
bort kan vara att samhallsviktiga verksamheter som &r beroende av vatten far fortsatt
tillgang via det ordinarie ledningsnatet och inte via nédvatten. Det ar inte enkelt att styra
vatten i ett ledningsnét eftersom det i de flesta fall bygger pa att manuellt stanga av
ventiler i stor omfattning. Antalet samhallsviktiga verksamheter kan darfor inte vara for
manga och inte heller fér geografiskt utspridda i distributionsnatet. Da blir uppgiften
helt enkelt omdjlig att genomfora.
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Foljande principer kan tillampas for att identifiera vilka verksamheter som &r aktuella
for styrvatten:

e att det dr en samhallsviktig verksamhet som &r beroende av vatten

e att det ar fara for liv och hélsa om verksamheten inte fungerar

e att det &r forenat med stora svarigheter att uppratthalla verksamheten med
nddvattenforsorjning.

Alla tre kriterier ska uppfyllas. Det racker alltsa inte med att ett eller tva kriterier
uppfylls. I annat fall kommer antalet verksamheter bli sa stort och verksamheterna séa
utspridda att det inte gar att faststalla nagra omraden som kan sektioneras bort. Arbetet
med att identifiera de samhaéllsviktiga verksamheter som utgor underlaget for
styrvattenstrategin kraver tvarfunktionell kompetens, med representanter fran till
exempel kommunen, lansstyrelsen, regionen, Forsvarsmakten och det privata
néringslivet.

Baserat pa det sammanstallda underlaget med identifierade samhallsviktiga
verksamheter kan dricksvattenaktoren gora en hydraulisk simulering av ledningsnétet
baserat pa ett antal kapacitetsscenarion for att se om det gar att genomféra sektionering
av ledningsnétet enligt forslaget. Dessa simuleringar kan sedan utgdra grunden for att ta
fram avstangningsmanualer for driftpersonalen. Manualerna anvands om ett skarpt lage
intraffar for att verkstélla styrvattenstrategin.

Det &r viktigt att poangtera att styrvatten inte handlar om att prioritera bort nagon
verksamhet eller invanare, utan att prioritera vilka som far sitt dricksvatten via ordinarie
forsorjningsvagar och vilka som far dricksvatten via nodvattenforsorjning.
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Grusstads teknik- och fastighetsforvaltning tar fram en styrvattenstrategi

Grusstads teknik- och fastighetsforvaltning tar hojd for en framtida situation dar den
tillgangliga kapaciteten for produktion av dricksvatten inte racker for att mota
vattenforbrukningen. De har samlat representanter fran kommunens 6vriga férvaltningar
for att identifiera vilka kommunala verksamheter som ar samhallsviktiga, dar det utgor
fara for liv och halsa om de inte fungerar, och som behover en fungerande
dricksvattenforsorjning for att uppratthalla sin verksamhet. Nedan féljer ett antal

exempel pa vilka verksamheter som de har diskuterat:

Kommunens aldreboenden ar beroende av vatten for bland annat beredning av mat,
dryck, hygien, tvatt och stadning. Baserat pa Livsmedelsverkets Guide fér planering av
nédvattenférsérjning — Stodmaterial & Exempel, september 2017 kravs cirka 10-20 liter
per vardplats for att uppratthalla funktionen. Denna mangd vatten ar hanterbar ur
perspektivet att den ska transporteras manuellt via tankar till boendena och
transporteras manuellt av personalen inom boendena. Kommunens dldreboenden ar
darmed inte aktuella for prioritering i styrvattenstrategin.

e Raddningstjansten i Grusstad behover tillgang till brandvatten for att kunna utfora sitt
uppdrag. Vattnet tas normalt sett fran det kommunala dricksvattennatet via
brandposter. Raddningstjansten anser att de har egen formaga att fylla sina fordon
med brandvatten ur sjdar eller vattendrag om det inte finns vatten i det kommunala
dricksvattennatet. Det innebar att raddningstjansten kan uppratthalla sin funktion
dven utan ordinarie dricksvattenférsorjning och ar darmed inte aktuella for

prioritering i styrvattenstrategin.

e Kommunens kraftvarmeverk kraver stora volymer processvatten och spadvatten samt
tillgang till vatten for nodkylning for att kunna bedriva sin verksamhet. Normal
dygnsforbrukning ar i sddan storleksordning att det inte gar att administrera med
tillgangliga resurser for nodvattenforsorjning. Under vintertid finns risk for liv och
halsa om kommunens fjarrvarmenat inte fungerar. Kraftvarmeverket ar darfoér en
prioriterad verksamhet i styrvattenstrategin.

Nar de ar klara med de kommunala verksamheterna kontaktar de regionen,
Forsvarsmakten och de privata foretag i kommunen som producerar livsmedel och
lakemedel for att diskutera deras verksamheter och behov pa samma satt. Den fardiga
listan pa verksamheter sekretessbeldggs enligt OSL 18:13 och stams av med en
representant fran lansstyrelsens avdelning for samhallsskydd och beredskap.
Verksamheterna laggs sedan in i Grusstads GIS-system och ledningar som kan kopplas
bort utan att paverka verksamheterna pa listan identifieras. Grusstads teknik och
fastighetsforvaltning beslutar att utga fran tre olika kapacitetsscenarion, 25 procent,

50 procent och 75 procent, i sina hydrauliska simuleringar.
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Radioaktivitet i vattentakt,
vattenverk och ledningsnat

Stora omraden kan drabbas vid nedfall av radioaktiva amnen efter en karnkraftsolycka,
antagonistisk handelse (till exempel ett terrordad) eller vid karnvapendetonation.
Konsekvenserna kan bli allvarliga inom livsmedelsproduktionen, inklusive
dricksvattenforsorjningen. Halter av radioaktiva &mnen kan behdva kontrolleras i mark,
dricksvatten och livsmedel under lang tid efter nedfallet.

Inom dricksvattenproduktionen ar det framst ytvatten och infiltrerat grundvatten som
paverkas av nedfall av radioaktiva &mnen. Det sker genom deposition av radioaktiva
partiklar direkt pa vattenytan eller via tillrinning fran kringliggande vattendrag. Det kan
ocksa finnas risk for anrikning av radioaktiva amnen i ytvattenverk, exempelvis i
filtermaterial, som kan utg6ra en sarskild risk for personal vid vattenverket.
Grundvattnet ligger normalt skyddat under jord och paverkas darfor inte i samma
omfattning. Men till exempel otéta grundvattenbrunnar kan utgéra en kontaminations-
fara aven for grundvattnet. Det galler sarskilt att ta hansyn till detta vid skyfall som kan
leda till att radioaktiva &mnen lacker in i otdta grundvattenbrunnar.

Vid nedfall av radioaktiva amnen fran en karnkraftsolycka kommer lansstyrelserna i det
aktuella karnkraftsléanet bedriva statlig raddningstjanst och sanering (Halland, Kalmar
och Uppsala). For andra handelser med radioaktivt nedfall, exempelvis vid
antagonistisk handelse och karnvapendetonation, &r det kommunen som ansvarar for
raddningstjanst och sanering, om inte regeringen foreskriver annat. Handelserna
forandrar inte produktions- och distributionsansvaret for dricksvatten och frantar inte
heller dricksvattenaktoren sitt ansvar for krishanteringen. En sadan handelse kommer
stédlla stora krav pa bade dricksvattenaktorer och myndigheter att samverka for att
hantera krisen och samordna arbetet pa lokal, regional och nationell niva. Dricksvatten-
aktdren &r ytterst ansvarig for att dricksvattnet som produceras och distribueras ar sékert
att anvénda.

Mer att lasa finns i den myndighetsgemensamma handboken Produktion och hantering
av livsmedel vid nedfall av radioaktiva &mnen.?? Handboken utgar fran en olycka vid ett

19 Livsmedelsverket med flera (2020). Produktion och hantering av livsmedel vid nedfall av radioaktiva

amnen https://www.livsmedelsverket.se/globalassets/publikationsdatabas/handbocker-verktyg/livsmedel-
vid-radioaktivt-nedfall.pdf.
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karnkraftverk, men delar av underlaget kan &ven anvéandas for att hantera konsekvenser
fran en antagonistisk handelse eller karnvapendetonation.

Faktorer som paverkar halter och
stralningsnivaer

Flera faktorer paverkar halterna av radioaktiva &mnen som hamnar i dricksvattnet efter
en kérnkraftsolycka, antagonistisk héndelse eller k&rnvapendetonation:

e Kkalltermen, det vill saga vilka nuklider som ingar i utslappet och i vilken mangd
respektive nuklid slapps ut

e utslappshojd, tidsforlopp och eventuellt varmeinnehall

e vader och vind, torr- och vatdeposition

o lokal omfordelning (omblandning och tillrinning till sj6ar)

e typ av vattentdkt, eventuell infiltrationstid och produktionsprocess

e sonderfall av radionuklider over tid.

Exempel pa hur vadret kan paverka utslappet visas i figur 1.

TORRDEPOSITION VATDEPOSITION VATDEPOSITION MED
OKAD NEDERBORD

Figur 1. Depositionen 6kar med 6kad nederbord. Markbeldggningen blir avsevart
mycket hogre an vid enbart torrdeposition. Himtat fran Produktion och hantering av
livsmedel vid nedfall av radioaktiva amnen, sida 3.
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Vid en karnteknisk olycka dér harden har skadats kan utslappen av radioaktiva amnen
till omgivningen variera stort. Darmed varierar aven vid vilket avstand fran
utslappskallan som det kan uppsta problem med dricksvattnet, se tabell 3. Utslapps-
maéangderna ar beroende av om reaktorernas haverifilter har fungerat eller inte. Vid
olyckan i Tjernobyl fungerade inte haverifiltren alls, med stora utslépp av radioaktiva
amnen som konsekvens.

Paverkan pa ytvatten

Ytvatten paverkas mer an grundvatten vid nedfall av radioaktiva &mnen. For
dricksvatten ar radioaktivt jod granssattande for dricksvattenproduktionen de tio forsta
dagarna efter en karnteknisk olycka.?° Med dkat vattendjup dkar forutsattningarna for
utspadning. Darfor ska ytliga vattentéakter, grunda dammar och aar i nedfallsomradet
anvéandas med forsiktighet den forsta tiden innan dricksvattnets radioaktivitet och
nuklidinnehall ar kontrollerat. Beredningen i vattenverken minskar koncentrationen av
radioaktiva &mnen i utgaende vatten. Ett exempel ar att vattenverk som anvander aktivt
kol i beredningen har en effektivare rening av jod &n 6vriga verk. Mer om beredning
finns att l&sa i rapporten Radioaktivt nedfall i ytvattentékter: delrapport 1 — berednings-
processers paverkan pa kontaminerat dricksvatten fran FOI.%

| fredstid &r det Stralsakerhetsmyndigheten (SSM) som foreskriver och vagleder i detta
omrade och som huvudregel dr de dven kontrolimyndighet. Det ar lansstyrelsen som
anvisar var radioaktiva filtermassor efter en karnteknisk olycka kan deponeras.
Kommunen har detta ansvar vid antagonistisk handelse eller karnvapendetonation.

20 Totalforsvarets forskningsinstitut, FOI (2021) Dricksvatten fran ytvattentakt efter ett radioaktivt nedfall
https://www.foi.se/rapportsammanfattning?reportNo=FOI-R--4930--SE.
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Tabell 3. Sammanfattning av vid vilket avstand fran utslappskallan det kan uppsta
problem med produktion av dricksvatten vid en karnteknisk olycka med ett val
fungerande, fungerande eller ej fungerande haverifilter.*

Nuklidgrupp Viél fungerande  Fungerande Ej fungerande
(km) (km)

Dricksvatten fran ytvattentéikter
med liten utspadning (0,5 m djup)

Jod

Cesium

Strontium

Transuraner

Dricksvatten fran ytvattentadkter
med liten utspadning (10 m djup)

Jod

Cesium

Strontium

Transuraner

* Tabellen géller for handelser med vil fungerande, fungerande och ej fungerande
konsekvenslindrande system. ”—" innebar att atgardsnivan inte éverskrids. Tabellen dr hamtad fran
Produktion och hantering av livsmedel vid nedfall av radioaktiva Gmnen.??

Paverkan pa grundvatten

Grundvattentékter blir sannolikt inte kontaminerade den forsta tiden efter ett nedfall av
radioaktiva &mnen (forutsatt att grundvattenbrunnarna &r tata). | ett langre perspektiv
behdver eventuell kontaminering bedémas fran fall till fall. Detta beror pa att
forutsattningarna varierar for vattentakterna, till exempel djup och marktyp. Nér
nedfallet pa sikt ror sig djupare ned i marken enligt naturens kretslopp, finns det en fara
for att grundvattnet kan bli kontaminerat. Cesium och Strontium migrerar genom
marklagren till vattentékten, men halterna av de radioaktiva &mnena kommer &nda vara
lagre nar de nar grundvattnet an vid tidpunkten for nedfallet eftersom radioaktiviteten
avklingar med tiden. Darfor &r infiltrationstiden kritisk for infiltrationsverk. Ju langre
infiltrationstid desto mer minskar radioaktiviteten i det dricksvatten som produceras.

22 Totalforsvarets forskningsinstitut, FOI (2015) Radioaktivt nedfall i ytvattentakter: Delrapport 1 —
Beredningsprocessers paverkan pa kontaminerat dricksvatten
https://www.foi.se/rapportsammanfattning?reportNo=FOI-R--4176--SE.
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Tjugo ar efter Tjernobylolyckan finns det studier som visar pa att huvuddelen av det
radioaktiva cesium som foll ner har migrerat mindre &n 10 cm ner i marken.
Migrationshastigheten ar beroende av marktyp.23

Behov av stralskyddsatgarder

Om det finns behov av stralskyddsatgarder maste dessa sattas in snabbt for ytvatten-
takter, eftersom radioaktiv jod ar granssattande de forsta tio dagarna efter handelsen. |
fredstid foljer dricksvattenkontrollen nationella gransvérden i LIVSFS 2022:12. Vid en
karnteknisk olycka finns det enhetliga gransvarden for radioaktiva amnen i livsmedel
inom EU, Euratom 2016/52. Sverige kan fatta beslut om att de gransvarden som galler
for kategorin flytande livsmedel dven ska galla for dricksvatten.

Exempel fran Fukushima Daichii-olyckan

Den 11 mars 2011 intraffade en olycka i det japanska karnkraftverket Fukushima
Daichii efter en jordbavning. Den 20-22 mars 2011 uppmattes sadana halter av
radioaktivt jod att dricksvattnet utgjorde en risk for spadbarn i Iwaki och Tokyo
Metropolitan Area. Den 23 mars 2011 sléppte Health Service Bureau ett
pressmeddelande dér de uppmanade de boende i dessa omraden att inte lata spadbarn fa
i sig dricksvatten fran kranen. Halveringstiden for Jod-131 ar atta dygn. Avstandet
mellan det havererade kéarnkraft-verket och lwaki &r 55 km och avstandet till Tokyo ar
250 km. Handelsen visar att det dr avgorande att agera snabbt for att minska
dosbidraget fran Jod-131 via dricksvatten och att vattenproduktionen kan paverkas
aven pa langa avstand fran haveriplatsen.?*

Vad galler vid karnvapendetonation?

Vid en karnvapendetonation kommer kélltermen att innehalla fler nuklider som bidrar
till den interna straldosen &n vid en karnteknisk olycka. Tabeller 6ver skillnader i
kallterm for en kéarnteknisk olycka och kérnvapendetonation finns i FOI:s rapport
Dricksvatten fran ytvattentakt efter ett radioaktivt nedfall, Bilaga A. Hur nedfallet

23 Sveriges Lantbruksuniversitet (2008), Migration of radiocaesium in six Swedish
pasture soils after the Chernobyl accident https://stud.epsilon.slu.se/12217/1/persson_h_171102.pdf.

24 https://www.mhlw.go.jp/english/topics/2011eq/dl/march 23 01.pdf.
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kommer fordelas och i vilken omfattning beror pa detonationsplats (mark, luft eller
vatten), sprangstyrka och detonationshéjd.?

Vid en k&rnvapendetonation finns det inga framtagna berakningar for utsléppet av
radioaktiva &amnen pa samma sétt som for en karnteknisk olycka. For karntekniska
olyckor finns prognoser framtagna av SSM. Ett exempel pa hur skadekonsekvenserna
skulle kunna se ut efter en k&rnvapendetonation visas i figur 2. Vid denna typ av
héndelse &r det kommunal rdddningstjanst och sanering som tillampas.

Figur 2. Exempel pa skadeavstand mot manniska fér 100 kt markexplosion (som
jamforelse sa var bomberna som falldes 6ver Nagasaki och Hiroshima 15-20 kt).
Cirklarna anger ungefarliga avstand for de angivna skadorna. Innanfor cirklarna kan
effekterna forvantas vara varre. Vitt: 50 procent dodlighet for oskyddad manniska till
foljd av akuta stralskador fran initialstralning, blatt: svart skadad pa grund av husras till
foljd av stotvag, rott: tredje gradens brannskador om hud ar direkt exponerad for
varmestralningen. Den roda punkten anger explosionens nollpunkt.2®

25 https://www.foi.se/rapportsammanfattning?reportNo=FOI1-R--4930--SE.

26 Totalforsvarets forskningsinstitut, FOI (2021), Karnvapenscenario for raddningstjanst
https://www.foi.se/rapportsammanfattning?reportNo=FOI-R--5131--SE.
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Initiala atgarder vid karnkraftsolycka

Livsmedelsverket har férberett information om livsmedelsproduktion vid nedfall efter
karnteknisk olycka som kommer att publiceras vid en sadan handelse:

SSM tar fram spridningsprognoser for olyckan som formedlas av lansstyrelsen i
karnkraftlanet.

Baserat pa spridningsprognoserna kan Livsmedelsverket ge rad. Exempel pa
generella rad i det tidiga skedet kan vara att flytta materiel och beredningskemikalier
inomhus, samt tadcka dver materiel och beredningskemikalier som finns utomhus om
det &r majligt. Se 6ver mojligheter att byta ravattenkalla fran ytvatten till
grundvatten och de mojligheter som finns for att forstarka beredningsprocessen, till
exempel att tillsatta aktivt kol. Overvag rekommendationer till konsumenterna, som
att tappa upp dricksvatten.

Livsmedelsverket gor med stdd av SSM och lansstyrelsen i k&rnkraftlanet en
bedémning av i vilken omfattning och hur dricksvattentikter kan paverkas utifran
prognosen.

Efter olyckan ska dricksvattenproducenten ta reda pa om vattenverket ligger i
nedfallsomradet utifran SSM:s och lansstyrelsens nedfallskartor. Nedfallskartorna &r
foranderliga och beroende av vader.

SSM har upphandlat beredskapslaboratorier for k&rnteknisk olycka. Dessa resurser
prioriteras av SSM tillsammans med lansstyrelsen i kérnkraftlanet.
Livsmedelsverket har kommit Overens med dessa aktorer att dricksvatten &r en
prioriterad samhallsviktig verksamhet och kommer under handelsen att verka for att
fa kritiska dricksvattenprover analyserade.

Det finns en fara for att dricksvattenproducenten maste fatta beslut om atgarder for
att skydda konsumenterna enbart baserat pa markbelaggningsdata, om analysdata for
dricksvatten drojer. Livsmedelsverket bistar efter formaga i kritiska omraden.

Efter formaga bistar Livsmedelsverket dricksvattenproducenterna med riskvardering
av analysdata for dricksvattnet i kritiska omraden.

Dricksvattenproducenten vidtar atgarder for att skydda konsumenterna baserat pa
riskvarderingen.

Virdera arbetsmiljon pa vattenverket utifran stralning fran radioaktiva &mnen som
har anrikats i filtermassorna.

Stralskyddsatgéarderna kan behdva fortga under en lang tid efter handelsen.
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Indikationer pa handelse
— att fanga en signal

Att fanga en signal pa en intraffad handelse, till exempel en férorening, kan goras pa
manga olika satt. Eftersom manga analyser tar flera dagar innan de ger ett analyssvar
behdvs komplement i form av andra metoder for att fa en snabb indikation.

Exempel pa nar en utredning och utdkade analyser kan kravas:

e kraftig nederbord, skyfall, sndsméltning och samtidig férhojd turbiditet

e stora lackor, lackor i fororenade omraden, lackor pa bade vatten och avlopp i samma
ledningsgrav

e bréaddning fran en avloppsanlaggning till ravattentakten

e konsumentklagomal

e signaler fran 1177 Halsolage om 6kad sjuklighet inom ett geografiskt omrade

e Dbrand och brandslackning

e olyckor i nérhet av vattentékt och vattenverk

e inbrott eller sabotage i nagon del i kedjan fran ravattentakt till konsument

e nukleér handelse som karnkraftsolycka eller karnvapen.

Exempel pa méatningar som kan fanga tidiga signaler:

e matning av turbiditet och konduktivitet (grundvattenbrunnar)

e matning av E. coli vid ravattenintag i ytvattentakt

e matning av turbiditet och partiklar i vattenverk och ledningsnat

e matning av autofluorescerande partiklar i vattenverk for att kontrollera barriérverkan

e tryckgivare pa ledningsnat for att avgéra omfattning av eventuellt trycklost nat med
tillhérande risk for intrangning av fororenat vatten

o flodesmatare pa ledningsnat

o elektrokemiska sensorer pa ledningsnat som kan mata klor, monokloramin, 16st syre,
konduktivitet, pH, oxidations/reduktionspotential och temperatur

e matare for utvalda indikatorparametrar nedstroms olika féroreningskallor

e oljesensor vid ravattenintaget

e |uktstation i vattenverket med regelbunden manuell kontroll.

Alla typer av métningar kraver kdnnedom om vad som &r normala varden och normal
variation samt att trender f6ljs och analyseras regelbundet.
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Indikation pa mikrobiologisk fororening

Eftersom det inte finns snabba analyser for de flesta smittdmnen behdver plotsliga
fororeningar upptackas pa andra satt. Indikatororganismer och andra metoder kommer
alltid att behovas for att kunna bedéma férmagan hos de mikrobiologiska barriarerna att
reducera smittdmnen innan de nar anvandarna.

Ytvatten

| ravatten och uppstroms ytvattenintag finns mojlighet att dvervaka paverkan fran
avforing med automatiska analyser av fekala bakterier som E. coli. Det kan goras med
motsvarande metod som till exempel Colilert. Det forkortar svarstiden genom att det
inte behodvs nagon provtransport och utrustningen kan hantera en betydligt tatare
provtagning an vad som &r rimligt med manuell provtagning.

| vattenverket kan turbiditetsmatning och partikelrdkning anvandas for att Overvaka
vattenverkets effektivitet. Mikrobiologiska barridrer kan 6vervakas med riktade analyser
med Kkort svarstid. Flodescytometri ar exempel pa en metod for realtidsmatningar av
bakterier i vattenverket.

Grundvatten

Matning av turbiditet och konduktivitet kan &ven visa pa ytvattenintrangning i
grundvattenbrunnar. Vid dessa tillfallen 6kar turbiditeten och konduktiviteten sjunker
jamfort med den normala nivan.

Ledningsnat

Pa ledningsnétet innebér intrangning av fororenat vatten i trycklost nat en betydande
risk for vattenburen smitta och det ar ofta svart att bedéma omfattningen av trycklost
nat. Fler tryckgivare pa ledningsnatet ar darfor till nytta for att beddma om en viss del
av natet har varit trycklost och att det darfor kan behovas en kokrekommendation.
Partikelmatning pa natet skulle kunna anvandas till att visa pa onormala forandringar
och da kunna leda till snabba atgarder.

Odlingsmetoderna for E. coli/koliforma bakterier som &r godké&nda att anvénda enligt
bilaga 4 till LIVSFS 2022:12 ar for langsamma for akuta lagen. Numera &r Colilert en
godkand metod &ven i Sverige. Colilert ger svar pa bara 18 timmar och ar i de flesta fall
kénsligare an odlingsmetoderna. Metoden kan anvandas hela vagen fran tillrinnings-
omrade till tappkran och gor det darmed lattare att utreda var felet har uppstatt. Colilert
ar relativt latt att satta upp lokalt for att minska transporttiden till kommersiella
laboratorier i akuta l&gen. Det ar viktigt att kénna till att klorering stor ut moéjligheten att
analysera forekomst av bakterier, bade for odlingsmetoderna och for snabbmetoderna.
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Det finns metoder som ger &nnu snabbare svar vid hdgre halter. Tidsvinsten ligger inte
bara i tiden att fa svar utan &ven i att automatiseringen gor att fler prover kan analyseras
jamfort med om proverna skulle transporteras och analyseras enligt standard-

metoder. Om isolat behdver tas ut for typning sa behover odlingsmetoder tillampas.

Indikation pa kemisk fororening

Fororeningar som nar vattentakten efter kraftig nederbord kan forutom farliga
mikroorganismer dven innehalla oonskade kemiska @mnen som har lakats ur marken.
Det gar att fa en indikation pa detta pa samma satt som for mikroorganismer genom att
overvaka turbiditet och/eller konduktivitet. Avloppspaverkan kan ocksa pavisas genom
att analysera organiskt material, kvaveféreningar och fosfor. Det finns fotometriska
metoder for dessa &mnen som i kombination med reagenskit kan ge svar inom ett par
timmar och som ér lika tillforlitliga som standardmetoderna. Precis som for alla
parametrar géaller att det ar lattare att upptécka avvikelser om man kanner till normal-
vérdena for sin vattentékt.

Vattenverkets personal kan fanga upp luktavvikelser genom att regelbundet lukta pa
vattnet i en luktstation. Det ar ett bra satt att upptécka vissa petroleumprodukter,
eftersom dessa kan upptackas genom lukt vid laga halter. Detta kan &ven goras ute hos
konsumenter om det har kommit in klagomal.

Det finns sensorer for att indikera utslapp av olja eller drivmedel, men de har
begransningar. Flourometrar ar anvandbara for att indikera PAH i vatten, men
humushalter i manga svenska ytvatten gor att det ar svart att urskilja sa laga halter som
ar av betydelse for dricksvattenproduktion. Dessutom har de drivmedel som séljs i
Sverige numera valdigt laga PAH-halter. Tekniker som anvander ljusabsorbans i
UV/visuellt omrade har visat sig vara effektiva for att mata langre kolkedjor, samt for
att kvantifiera bensen och toluen ned till 0,05 mg/l.?” Toluen finns i bensin och ar sa
pass vattenlosligt att det kan na over lukttroskeln, vilket gor det till en relevant
parameter. Men UV/vis-absorbans kan inte kvantifiera etrar (MTBE, ETBE och
TAME), vilka ar de mest vattenldsliga och luktande @mnena i bensin. Fotojonisations-
detektorer (PID) finns for anvandning online, men fungerar bast pa kolvaten med
svavelgrupper som har tagits bort ur manga drivmedel. For att komma ner i laga
detektionsgranser behdvs i manga fall matning pa gasfas. Ibland annat USA finns
tillampningar med gaskromatografi online, som kan kvantifiera de l6sligare féreningar
som finns i drivmedel. Men dessa utrustningar ar dyra och metoden ar heller inte

27 Broeke 2005; Langergraber, et al. 2002.
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relevant for grundvatten eller ytvattenintag pa stort djup. For oljespill som ger en film
pa vattenytan kan direkt visuell kontroll kompletteras med kameradvervakning i lamplig
vinkel mot vattenytan.

Inom omradet for 6vervakning av ledningsnéat pagar utveckling. Det finns till exempel
elektrokemiska sensorer som kan méta klor, monokloramin, l6st syre, konduktivitet, pH,
oxidations/reduktionspotential och temperatur. Dessa sitter pa ett litet chip som
monteras in i en vattenledning och kan kopplas till SCADA-systemet. Det finns &ven
datorprogram som med hjalp av kontinuerlig métning av kloréverskott, konduktivitet,
pH, totalt organiskt kol och turbiditet kan kanna igen exempelvis paverkan fran
spillvatten eller monstret fran specifika amnen.

Tips! Felanmaélningar och klagomalshantering

Klagomalshanteringen kan vara en metod for att snabbt identifiera nya problem, om den
ar systematisk. Det galler att samla alla klagomal pa ett stélle och pa sa satt skaffa sig
overblick. Det ar bra att alltid ta namn, adress, telefonnummer och vad klagomalet galler.

e Folj upp klagomalet sa snabbt som mojligt med vattenprov for laboratorieanalys och

med egen undersokning av vattnet pa plats.

e Markera platsen for klagomalet pd kartan. Ny farg pa markeringen fér varje ar. Ar det
fler klagomal an vanligt? Det vet man inte sdkert om man inte samlar klagomalen pa
ett stdlle och lagger ihop dem systematiskt.

e Om det forekommer klagomal i en viss del av distributionsnatet géller det att forsoka
spara felet. Finns det nagon rimlig forklaring? Ledningsreparationer, marksattningar,
brustna ledningar, stor vattenforbrukning, blixtnedslag, brand och sa vidare.
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Laboratorieanalyser

For att forsta att nagot ar fel i en akut handelse kravs kdnnedom om vad som &r normailt.
Det maste darfor finnas en historisk provserie (till exempel manadsvisa frysta
referensprover) av bade ravatten och dricksvatten att jamféra med och en god kunskap
om vattenkvalitet 6ver olika arstider, vaderforhallanden och vid olika driftssituationer.
Om dricksvattenaktoren behdver analysera en okénd dricksvattenkvalitet ar det
vardefullt att ha ett for arstiden representativt vatten att jamfora med, vilket ger
mojligheter att identifiera nya oké&nda substanser. Det ar darfor viktigt att fora statistik,
till exempel med diagram, Over resultaten av de rutinmassiga analyserna. Det galler i
forsta hand de mikrobiologiska analyserna, men dven turbiditet, kloroverskott och
temperatur. Det &r viktigt att analyser med jamférbara metoder omfattar hela kedjan
fran ravatten till konsument for att ha ett fullgott jamforelsematerial. Anvénds olika
laboratorium for samma analyser ar det ocksa viktigt att kéanna till om olika laboratorier
ger nagon systematisk skillnad i analysresultaten.

Sammanstallda analyser ger till exempel svar pa:

e Finns det arstidsvariationer?

e Paverkas kvaliteten av olika vaderforhallanden?

e Ar det problem i vissa delar av ledningsnatet/vissa reservoarer?

e Ar det ndgon sarskild brunn som visar variationer?

e Ar det ndgot varde man aldrig noterat tidigare? Ta reda pa varfor.
e Vilka variationer finns, &ven om de ligger under gransvardena?

Dricksvattenlaboratorier

Dricksvattenlaboratorierna ar viktiga for att kontrollera dricksvattenkvalitet under
normala forhallanden, men ar kanske extra viktiga under svara pafrestningar och hojd
beredskap. Dricksvattenanalyserna fungerar som ett verktyg for att Overvaka att
produktionen och distributionen &r saker och for att folja ravattnets kvalitets-
forandringar. Analysresultaten anvands dven for att kunna vidta ratt atgarder nar man
misstanker att vattnet ar fororenat.

Geografiska avstand spelar roll. Manga dricksvattenaktorer skickar dricksvattenprov
1dnga strackor. Aven bemanning utanfor ordinarie arbetstider och majligheter att ta
emot, analysera och Iamna prelimindra svar utanfor kontorstid sétter granser for hur
snabbt dricksvattenaktdren kan fa svar i en akut handelse. De kommersiella
laboratorierna dominerar marknaden och har verksamhet bade i Sverige och utanfor
landets granser. Det ar inte ovanligt att olika analyser utfors i olika lander med langa
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provtransporter som foljd. Det har ger en sarbarhet i systemet om transportsystemen inte
fungerar eller om det inte gar att kommunicera provsvaren.

Forfattningsreglerade krav

Kraven pa dricksvattnets kvalitet regleras av Livsmedelsverkets dricksvattenforeskrifter.
Gransvarden finns for bade kemiska och mikrobiologiska parametrar och inkluderar
halsomassiga kvalitetsparametrar som nitrit, bekdmpningsmedel och olika bakterier,
men &ven parametrar som farg, lukt, smak, pH och konduktivitet. Gransvarden finns
aven for radioaktiva amnen. Provgrupp A-undersokningen omfattar prover pa det
utgaende dricksvattnet och vatten ute hos anvandarna. Antalet prov som kravs baseras
pa volymen som produceras eller distribueras. Darutéver tillkommer provgrupp B-
undersokningen hos anvéandarna, med farre prover men manga fler parametrar som
maste analyseras.

Dricksvattenforeskrifterna staller ssmma krav pa vattnets kvalitet under nodsituationer
som vid den normala driften. Kraven i foreskrifterna galler alltsa dven vid reservvatten-
forsorjning och nddvattenforsorjning. Vid misstanke om smitta 6kas provtagnings-
frekvensen.

Enligt foreskrifterna galler samma krav pa undersokningsfrekvens for nédvatten som
vid normal forsorjning. Men for att minska riskerna vid oregelbunden och kortvarig
nodvattenforsorjning i tankar kan en atgard vara att utfora provgrupp A-undersokning
inom en vecka efter att forsorjningstillfallet har paborjats. Vid forsorjning som varar
langre an en vecka kan provgrupp A-undersokning utforas en gang i veckan eller oftare.
Detta innebdr att laboratorierna maste fungera bade vid kortare och langre strningar i
samhaéllsfunktionerna.

Enligt dricksvattenfoéreskrifterna ska laboratorier som utfor analyser enligt faststallda
kontrollprogram for dricksvatten vara ackrediterade av ett ackrediteringsorgan. Detta
kan vara SWEDAC (Styrelsen for ackreditering och teknisk kontroll) eller ett utlandskt
ackrediteringsorgan (enligt EG-férordningen 882/2004 om offentlig kontroll). Uppgifter
om vilka laboratorier som &r ackrediterade for dricksvattenanalys enligt dricksvatten-
foreskrifterna finns pa SWEDAC:s webbplats, www.swedac.se.

Rutiner for delgivning av provresultat

Ett stort laboratoriebolag férmedlar oftast forhandsbesked via en webbsida.
Forhandsbesked kan gélla analyser som annu inte ar fardiga men vars delresultat pekar
pa onormala resultat.
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Avbrott i telefoni- och internettjanster begransar mojligheterna att férmedla analyssvar.
For de stora analysbolagen behover dricksvattenaktoren ha en dialog om alternativa satt
att formedla avvikande analyssvar. De lokala laboratorierna kan pa grund av narhet till
kunden férmedla svar personligen och i viss man med bil till kund. Ett snabbt analys-
svar ar sarskilt viktigt nar mikrobiologiska analyser indikerar risk for vattenburna
sjukdomsutbrott.

Provmottagning utanfor kontorstid

Mojligheten att lamna in prov for analys och fa svar utanfér kontorstid kan ha stor
betydelse vid en svarare pafrestning. Detta kan regleras i den upphandling som
kommunen eller dricksvattenaktdren genomfor. Nar till exempel driftstérningar, olyckor
och vattenburna utbrott upptécks precis fore en helg galler det att ha tillgang till
laboratorietjanster for att snabbt fa kompletterande analyser genomférda for att kunna fa
kontroll Gver situationen och sakerstélla manniskors halsa. Dricksvattenaktoren maste
aven kunna ta hand om svar pa prov som kommer sent pa dagen eller sent en fredag pa
ett sékert satt.

Exempel fran Bergen, Norge

Under det stora vattenburna utbrottet med parasiten Giardia i Bergen, Norge, hosten
2004 anvandes bade den egna verksamhetens laboratorium och externa laboratorier.
Krisen visade pa de férdelar och den styrka det innebar att ha egen laboratorie-
kompetens och -kapacitet. Det egna vattenlaboratoriet fungerade dven som central for

att koordinera prover till externa laboratorier.

Svarstider

Enligt Livsmedelsverkets vagledning till dricksvattenforeskrifterna bor mikrobiologiska
analyser paborjas inom 12 timmar och kemiska analyser inom 24 timmar efter
provtagningstillfallet.2¢ Tiden for att analysera proverna ar sedan olika beroende pa vad
som analyseras. Mikroorganismer detekteras genom att de far véxa till under ett eller
flera dygn. En del kemiska analyser gar snabbare om de inte innehaller manga steg.
Begransningen i svarstid ligger da snarare i att manga prover analyseras samtidigt,
vilket tar tid att bearbeta och besvara. | Bilaga 2 i SS-EN 1SO 19458 finns en lista pa

28 https://kontrollwiki.livsmedelsverket.se/artikel/385/hur-ska-regelbundna-undersokningar-utforas.
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rekommenderade och acceptabla tider mellan provtagning och analys. Bilagans tider ar
onskvarda tidsangivelser. Observera att det krévs kortare tid mellan provtagning och
analys for att fa ett rattvisande resultat vid analys av total klor, pH och nitrit. Aven
turbiditet bor analyseras snabbt.

Analystid och svarstid kan vara olika. Stora och sma laboratorier har olika rutiner. Det
ar inte alltid att ett prov analyseras direkt det kommer in till laboratoriet. Hur
forhandsbesked och avvikande analysresultat kommuniceras skiljer sig ocksa at. Ett
forhandsbesked kan ga ut via en webbsida, som e-post eller muntligen. Ibland kommer
beskedet forst vid slutrapporten.

Den normala svarstiden for de kommersiella laboratorierna ar 7 till 14 dagar. For
provgrupp B-undersdkning kan det réra sig om 4 till 6 veckor. Sjélva analystiden
varierar fran cirka 18 timmar (med till exempel Colilert) upp till 72 timmar (med
konventionell odling) for E. coli som exempel. Beroende pa nar provet borjar analyseras
tillkommer en viss tid till utéver analystiden. Det innebér att den akuta svarstiden kan
vara minst 18 timmar och kanske mer dn 72 timmar. Fordelen med ett eget laboratorium
ar att laboratoriepersonalen vet vad forvantat resultat brukar vara. De kan da direkt gora
eller initiera en omprovtagning, ibland redan utifran en snabb analys av fysikaliska eller
kemiska parametrar om de till exempel ser att provet verkar vara felmérkt.

Nagra laboratorier kan ha mojlighet att svara pa kemiska analyser éver natten eller inom
ett dygn, men oftast ar det inte lika brattom som for mikroorganismer. Nar det géller de
kommersiella labben behdver snabba analyssvar oftast bestéllas genom direktkontakt
med labbet, sarskild mérkning och sérskilda foljesedlar.

Specialanalyser

Det finns ett antal myndigheter och organisationer som i dag bade utvecklar och har
specialanalyser i drift. De kommersiella laboratorierna har en bred verksamhet som
ocksa omfattar specialanalyser som genomfors i andra lander &n Sverige.

Via Livsmedelsverket och VAKA gar det att fa tips pa analysmojligheter bade inom
Livsmedelsverket, andra myndigheter och hos andra aktdrer. Livsmedelsverket kan
ocksa hjalpa till med kontaktvagar in till dessa. Se vidare i modul 6, Externa aktorer
och stodresurser.
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Upphandling av laboratorietjanster

Vid upphandling av laboratorietjanster behdver varje dricksvattenaktor gora
avvagningar utifran sina egna behov och majliga scenarios. Nedan foljer nagra generella
tips om vad dricksvattenaktéren kan stélla krav pa, utreda eller tydliggora vid
upphandling av laboratorietjanster:

e Vilka analyser behdvs i provgrupp A- och provgrupp B-undersokning samt for egna
driftprover pa exempelvis ravatten, i beredningsprocessen, pa ledningsnéat och hos
konsument?

Vilka analyser kan behdvas for sarskilda handelser? Nagra exempel:

o Yytvattentakt — alger, algtoxiner

o fororenande verksamheter i tillrinningsomradet

o fororenad mark vid ledningsnat

o aterkommande Gversvamningar
Vilka analyspaket finns hos laboratoriet?

o Vilka dvriga analyser eller snabbanalyser utdver ordinarie analyser finns?

Var (ort/land) kors analyserna — transporttider och avstand for respektive analys?
Detektionsgranser for respektive analys?

o Mottagning av prover utanfor kontorstid, det vill séga kvéllar och helger?

o Maoijligheter att satta igang analyser utanfor kontorstid?

Kommunikation av analyssvar

o Hur lamnas svar och hur snabbt ges svar vid exempelvis misstankt tillvaxt och
overskridet gransvarde?
Maojligheter att kommunicera provsvar utanfor kontorstid?
Radgivning om fler analyser vid handelser och stdd i analys av provresultat?
Kontaktpersoner och journummer finns pa plats?

Laboratoriets arbete med kontinuitet och beredskap — finns forbrukningsmateriel

och kemikalier lagerhallna, och for hur lang tid?

O

Fler tips finns i MSB:s végledning Upphandling till samhallsviktig verksamhet: en
vagledning.?®

22 Myndigheten for samhéllsskydd och beredskap (2018) Upphandling till samhé&llsviktig verksamhet : en
végledning (msb.se).
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Smitta i dricksvattnet

Det ar dricksvattenakttren, kontrollmyndigheten och regionens smittskyddsenhet som
ar utredningsansvariga vid misstanke om smitta eller vid konstaterad smitta i
dricksvattnet. Ett stort ansvar ligger pa dricksvattenaktoren som producerar eller
tillhandahaller dricksvattnet fran en distributionsanlaggning. Vid ett dricksvattenutbrott
ska det goras tva parallella utredningar: en smittskyddsutredning och en orsaks-
utredning. De tva utredningarna ar beroende av och stddjer varandra. Smittskydds-
utredningen gors av kontrollmyndigheten och regionens smittskyddsenhet.
Orsaksutredningen gors av dricksvattenaktdren. Lansveterinaren och det egna
vattenlaboratoriet kan behdva vara involverade i utredningsarbetet.

Skaél att starta en utredning kan vara:

e manga klagomal och sjuka samtidigt med mag-tarmsymtom — diarréer, krakningar,
feber eller magknip (de drabbade misstanker ofta forst livsmedel)

o fler klagomal pa dricksvattnet an vanligt

e ett Okat antal franvarande i skolor, pa daghem och arbetsplatser

e missfargat eller illaluktande vatten

e parametrar som dverskrider gransvérdet i verksamhetsutdvarens egen provtagning
och analys — exempelvis férekomst av koliformer och E. coli, eller forhgjd
turbiditet.
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Vem som forst far indikationer om att ett dricksvattenutbrott &r pa gang kan variera.
Exempelvis kan verksamhetsutdvaren eller kontrollmyndigheten fa klagomal fran
konsumenter. Sjukvarden, smittskyddsenheten eller 1177 Vardguiden kan se att
sjukligheten har 6kat. Det kan ocksa handa att den nationella 6vervakningen SmiNet
eller Folkhdlsomyndighetens tjanst Halsolage signalerar fler sjuka an normalt inom ett
visst geografiskt lage.

Nagra av de svaraste delarna att hantera vid dricksvattenburen smitta ar
kommunikationen. Det &r viktigt att direkt ta stod och hjélp fran exempelvis
kommunens kommunikationsavdelning. Ett dricksvattenutbrott kan vara litet och ga
over snabbt eller omfattande med allvarliga samhéllsstorningar dar manga aktorer
behover fa information och fa mojlighet att kommunicera med olika berérda parter.
GIlom inte bort de egna verksamheterna i kommunen, inklusive den politiska nivan och
de privata alternativen inom vard, skola och omsorg.

Orsaksutredning

Orsaksutredningen syftar till att

o Kklarldgga problemet bakom handelsen

o faststalla nar, var och hur det hande

e snabbt begransa skadeverkningen, det vill siga att vidta atgarder for att komma
tillratta med avvikelsen

e forhindra att handelsen upprepas.

Dricksvattenaktoren ska paborja orsaksutredningen omedelbart, oberoende av
problemets karaktéar eller potentiella effekter. En orsaksutredning varierar mycket i
omfattning och karaktar. | manga fall ar orsaken till problemet uppenbar och snabbt
atgardad, i andra fall kan det kravas omfattande, komplicerad och langvarig utredning.

Forsok snabbt fa svar pa foljande fragor:

e Nar borjade problemet?

e Vilket omrade ber6rs? Utga hellre fran ett for stort an ett for litet omrade.

e Vad kan anvandarna gora for att undvika smitta?

e Behovs alternativ dricksvattenforsorjning?

e Hur lang tid beraknas orsaksutredningen ta? (Det gar inte att ange nagon generellt
acceptabel atgardstid, det maste avgoras fran fall till fall)

e Om natet varit tryckldst — hur lange?

e Har skyfall eller 6versvamningar intraffat i nartid? VVar? Har avlopp eller dagvatten
braddat? Vilka svaga punkter behéver undersokas narmare?

e Finns det indikation pa avsiktligt tillférd smitta?
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e Kaontrollera beredningsstegens funktion och effektivitet, till exempel UV och
infiltration.

e Finns okanda delar pa kedjan som tidigare inte har kontrollerats?

e Har nagot arbete utforts pa vattenverk, i ledningsnét (galler dven avlopps- och
dagvattenledningsnat), reservoarer eller i anslutning till vattentakt eller dess
skyddsomrade?

Provtagning

Det &r viktigt att ta prover sa fort som mojligt vid misstanke om smitta i dricksvattnet.
Tank ocksa pa att féroreningen kan ha passerat systemet och redan ar férbrukad hos
konsument om det inte ar en fortsatt pagaende fororening. Handlar det om en fororening
med mikroorganismer minskar mojligheterna att spara orsak och plats om klorering
satts in direkt, eftersom de klorkansliga indikatororganismerna inte langre kan pavisas
med de ordinarie analysmetoderna.

Generella tips gallande provtagning:

e Ta prover snabbt och avvakta med atgarder som klorering, spolning och
forandringar i vattenverk. Det galler sarskilt vid mikrobiologisk smitta dar
orsaksutredningen kan forsvaras om indikatororganismerna avdodas.

o Sakerstall att det finns personal som &r uthildad att ta prover oavsett tid pa dygnet.

e Begransa inte provtagningsplatserna till ett antaget scenario om orsaken &r okand
eller osaker. Manga provtagningsplatser gor orsaksutredning och analys av
héndelsen enklare.

o Exempel pa bred palett av provtagningsplatser: ravatten (ytvatten/alla
grundvattenbrunnar), i vattenverk och efter olika beredningssteg, utgaende vatten,
fore och efter reservoarer, flera platser pa ledningsnétet, andledningar,
konsumentprover. Provtagning pa ledningsnatet gors sa att det gar att ringa in en
fororeningsplats. Undvik om det gar brandposter, luftare och tdmningsventiler —
dessa platser anvands sallan och det ar darfor stor risk att provet tas pa installationen
och inte pa dricksvattnet.

e Tadubbelprover per provtagningsplats, olika provtagningskarl beroende pa
fororening eller misstankt fororening. Var noga med mérkning — plats, typ av vatten,
datum. Spara extra prover i kyl och frys.

e Spara alltid nagra storre volymer vatten morkt och i kyl/frys (1-10 liter eller mer)
till exempel om héndelsen leder till ett polisérende.

e Overvig vad som ytterligare behdver provtas beroende pa hindelse: markprover,
infiltrationsbassénger, kemikalier som anvands i beredningen, alger, okénda
substanser i vattentékt eller annan plats.

e Overvig varfor eller hur prover tas — bradskande, risk for avsiktlig averkan,
behdver skyddsatgarder vidtas for personalen som provtar osv.
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Finns det (frysta) referensprov att skicka med for jamforelse i en kemisk analys hos
till exempel Livsmedelsverket?

Provtransporterna kan manga ganger vara det som inte fungerar fullt ut, enligt
VAKA:s erfarenheter. Att anvanda egen personal och tjanstebil som transport har
daremot varit framgangsrikt.

Be alltid om snabba svar fran laboratoriet.

Ta fram en provtagningsplan for det fortsatta arbetet — provtagningsplatser,
frekvens, typ av analyser, nedskalningskriterier. Om till exempel intestinala
enterokocker och Clostridium perfringens kan analyseras &r det avloppspaverkan
och darmed kokning som géller.

Fortsétt med provtagning i vantan pa analyssvar. Invénta alltsa inte resultat innan
nasta provtagningsomgang gors.

Provtagning vid misstanke om sabotage

Kontakta Polisen, alternativt Sékerhetspolisen, omedelbart vid misstanke om brott.
Polisen kommer att gora en undersokning for att sékra bevis pa plats och detta kan aven
inkludera vattenprov. Om manniskors hélsa &r i fara bor provtagning av vattnet ske
omgaende.

Om en polisanmalan inte leder till ndgon insats fran Polisen eller Nationellt Forensiskt
Centrum (NFC) for provtagning eller analys kan dricksvattenaktdren beakta foljande:

Sparra av platsen/omradet for obehoriga.

Finns spridningsrisk?

Finns vittnen, observationer, évervakningskameror?
Overvig vilken skyddsniva din personal behéver ha.

Var minst tva personer vid provtagning.

Anvind flera olika typer av karl for prov, bade glas och plast.
Ta stora volymer prov — sparas morkt och kallt (frys/kyl).
Dokumentera hur provet togs.

Vid platsen — fotografera och dokumentera.
Dokumentationen signeras av narvarande personer.

Om det &r ett polisarende: Notera att Polisen ansvarar for proverna sa lange brott
misstanks.
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Identifiera plats for féroreningen

Det gar att ringa in var klagomal eller symptom finns postnummeromradesvis genom att
rita in sjukdomsfall eller klagomal pa en karta, eller genom kontakt med 1177.

Genom 1177 kan dricksvattenaktorer ocksa fa information om hur kurvan ser ut for
insjuknande. Vattenburna sjukdomsutbrott har skarpa héga kurvor, det vill sdga att fler
insjuknar under samma dagar. Livsmedelsburna utbrott har oftast en flackare profil.
Undersokning av sjukdomsfrekvens kan ocksa goras via kontakt med storre skolor,
foretag och arbetsgivare.

Smittskyddsutredning

Smittskyddsutredningen syftar till att:

e klarlagga smittdmne och smittvag

o faststalla nar, var och hur det hande (hér avses smittskyddsfragor)
e klarlagga hur stor del av distributionsomradet som berors

e forhindra att smittan sprids och att handelsen upprepas.

| smittskyddsutredningen samarbetar den kommunala kontrollmyndigheten och
regionens smittskyddsenhet. Smittskyddsutredningen vid ett utbrott tar tid och det géaller
att komma igang snabbt. Smittskyddsutredningen kan omfatta telefonintervjuer,
analyser av bade vatten som patientprover och kliniska diagnoser hos patienter. Flera
smittor kan spridas pa olika vagar. Vinterkraksjukan kan spridas mellan manniskor, med
livsmedel och med dricksvatten. Det har forekommit vattenburna sjukdomsutbrott med
vinterkraksjuka som har orsakats av norovirus.

Overvig kokningsrekommendation som en forebyggande atgard efter avstamning med
kontrollmyndigheten. Sétt upp kriterier for att hdva kokningsrekommendationen och
kom déverens med kontrollmyndigheten. Det bor vara tva pa varandra foljande prover
med godkénda resultat for att hdva en kokningsrekommendation.3° Om orsaken ar
avloppspaverkan ar detta sarskilt viktigt. Det kan i vissa fall finnas utrymme for att hava
en kokningsrekommendation i delar av ledningsnatet beroende pa omstandigheterna.

30 Livsmedelsverket (2022) Information vid kvalitetsproblem
https://kontrollwiki.livsmedelsverket.se/artikel/391/information.
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Lagerhallning

| fredstida kriser, hojd beredskap och krig kan det vara brattom att fa fram reservdelar
med kort varsel. Under hojd beredskap kan tillgangen pa kemikalier och forbruknings-
material vara begransad. | en vapnad konflikt kan leveranser till verksamheten helt eller
delvis upphora. En viktig forutsattning for att kunna bedriva sin verksamhet under dessa
forhallanden ar darfor att inte vara beroende av fungerande leveranser for att kunna
uppratthalla produktionen och distributionen pa kort sikt. Malet bor vara att klara att
uppratthalla verksamheten minst tre manader under kraftigt storda forhallanden, det vill
sdga samma som utgangspunkten i totalforsvarspropositionen for 2021202531, se aven
modul 2, Hotbild och planeringsforutsattningar.

Beredningskemikalier

Tillverkningen av de beredningskemikalier som ar nddvandiga i dricksvatten-
produktionen styrs av marknadsmassiga principer och av komplexa industriella
beroenden dér olika biprodukter ofta utgcr ravaror till annan produktion. Ekonomiska
krav har dessutom gjort att industrin tillverkar enligt just-in-time principen, vilket
innebar att de efterstravar laga lagernivaer pa bade ravaror och slutprodukter for att
minska kapitalbindningen. Bade produktionsanlaggningar och logistikkedjor ar darfor
kéansliga for forandringar, oavsett om det beror pa storningar inom produktionen,
storningar i logistikkedjan eller férandringar i efterfragan.

Dricksvattenproducenten kan genom olika atgérder sakerstalla att produktionen av
dricksvatten ar méjlig i minst tre manader utan leverans av nédvéndiga
beredningskemikalier. Det kan l6sas genom att till exempel:

e ha lager av respektive beredningskemikalie som motsvarar tre manaders forbrukning

e teckna avtal med andra lokala verksamheter som anvander samma kemikalier, sa
kallade samanvéandare, for omfordelning vid en bristsituation

e fOrbereda sin process for att snabbt kunna stélla om mellan olika typer av
beredningskemikalier, exempelvis mellan fast och flytande fallningskemikalie

31 Prop. 2020/21:30 Totalférsvaret 2021-2025
https://www.regeringen.se/globalassets/regeringen/dokument/forsvarsdepartementet/forsvarsproposition-
2021-2025/totalforsvaret-2021-2025-prop.-20202130.pdf.
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e investera i utrustning for att producera egna beredningskemikalier, till exempel
hypoklorit fran lagringsbestandig natriumklorid (notera att det kan krévas sarskilda
tillstand for detta enligt Biocidférordningen3?)

o definiera atgarder som kan vidtas om ett processteg i vattenverket inte kan anvandas
pa grund av att nodvandiga beredningskemikalier saknas.

Torra kemikalier har i regel lang hallbarhetstid och kan utan problem lagras i mer &n tre
manader. Flytande kemikalier kan ha kortare lagringsbestandighet, men exempelvis
flytande kloridbaserade fallningskemikalier kan lagras 6-12 manader. Natrium-
hypoklorit har som 15-procentig l6sning begransad hallbarhetstid, men genom att spada
den till en 10-procentig I6sning och samtidigt kyla den till 10 °C kan hallbarhetstiden
forlangas avsevart. Lagerhallning av hypoklorit under minst tre manader &r med dessa
atgarder fullt mojligt att uppna.

Reservdelar

Det ska finnas majlighet att laga eller ersatta delar nar de gar sonder i vattenverk,
tryckstegringsstationer, reservoarer och pa ledningsnat. Detta behdver kunna ske nér
som helst pa dygnet och dven i ett lage dar leveranser till anlaggningarna inte fungerar.
Utrustning som erfarenhetsmassigt behdver bytas med jamna intervaller behover darfor
finnas pa lager hos dricksvattenaktoren i kvantiteter som motsvarar minst tre manaders
forbrukning. Aven andra reservdelar som identifierats som kritiska i risk- och
sarbarhetsanalysen behdver finnas i den egna verksamhetens reservdelslager. | stora
verksamheter blir det latt stora kvantiteter material, vilket kraver nagon form av system
for att kunna 6verblicka reservdelslagret. Sa fort en reservdel har anvénts behover det
finnas system pa plats som sékerstaller att en ny bestalls.

Forbrukningsmaterial

Forutom reservdelar ar det aven viktigt att ha kannedom om vilka foérbrukningsartiklar
som kravs i verksamheten. Har galler det att tinka pa hela verksamheten. Vattenverk
och distributionssystem kréaver tillgang till exempelvis smorjoljor, fetter, bult, mutter,
svetstrad, provtagningsflaskor etcetera. | de verksamheter som har eget laboratorium
okar mangden forbrukningsmaterial avsevart, allt fran laboratoriekemikalier till

32 Eyropaparlamentets och radets forordning (EU) nr 528/2012 https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:32012R0528&from=LV.
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Modul 3. Robust dricksvattenforsorjning

agarplattor. Aven lagret av forbrukningsmaterial bor dimensioneras sa det racker under
minst tre manader utan leveranser.

Nar det galler forbrukningsvaror kan det vara viktigt att ha ett system pa plats som
sékerstaller att den dldsta varan forbrukas forst.
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Logistik, transporter, fordon och
drivmedel

Formagan att uppratthalla dricksvattenforsorjningen kraver fungerande logistikkedjor,
exempelvis transporter for leverans av kemikalier, reservdelar, forbrukningsmaterial och
annat material till verksamheten. Detsamma géller for transporter av den egna
personalen till och fran anlaggningarna, eftersom de ofta ar utspridda éver stora
geografiska omraden.

Storningar i forsorjningskedjan for drivmedel far till exempel inte bara konsekvenser for
fordonsflottan, utan ocksa for mojligheten att kora reservkraften. Darfor ar det bra om
det finns rutiner for hur den egna fordonsflottan ska tankas. En sadan rutin kan
exempelvis vara att fordonen alltid tankas nér halva tanken ar forbrukad. | en situation
dar det rader hojd beredskap kan detta behdva skérpas ytterligare, till exempel genom
att alla fordon tankas efter varje arbetspass.

Naér det galler maskinpark och fordon har bland annat Férsvarsmakten ratt att besluta
om att ett fordon behovs enligt férordningen (1992:391) om uttagning av egendom fér
totalforsvarets behov. Denna mojlighet har inte dricksvattenaktorer eftersom de inte ar
en central forvaltningsmyndighet. Det kan darfor uppsta oro hos dricksvattenaktorer for
att exempelvis Forsvarsmakten beslutar om forfogande 6ver fordon som ingar i VA-
verksamhetens maskinpark, sa att de vid hojd beredskap inte langre ar tillgangliga. Men
den risken &r valdigt liten. Uttag av ett fordon enligt forordningen ar en planeringsatgard
och inget som sker utan forvarning eller med kort varsel. Varje uttagning meddelas
fordonségaren. En beddmning ska dessutom goras var ett fordon kommer till bast nytta
ur totalférsvarshanseende, och dricksvattenforsorjningen ar en mycket viktig del av
totalforsvaret.
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Personalférsorjning

Dricksvattenaktorer behdver identifiera nyckelroller och funktioner som krévs for att
sakerstalla dricksvattenforsorjningen. Personalresurserna kan bli begransade av manga
olika anledningar, exempelvis ovader, sjukdomar, strejk och hojd beredskap. Exempel
pa nyckelroller och funktioner kan vara driftpersonal, laboratoriepersonal,
rornatspersonal, arbetsledare etcetera.

Personalplaneringen kan till exempel utga fran den identifiering av kritiska processer
som har gjorts inom ramen for kontinuitetshanteringen, se avsnittet Kontinuitets-
hantering. Sakerstall att alla nyckelroller har tillracklig redundans genom att utbilda och
ova fler personer som kan utfora de arbetsmoment som kravs for att uppratthalla
dricksvattenforsorjningen. Det underlattar om det finns uppdaterad dokumentation i
form av instruktioner, manualer och checklistor som stdd i arbetet.

Krigsorganisation och krigsplacering

Kommuner ar skyldiga att planera vilken verksamhet som ska bedrivas under héjd
beredskap och hur den ska personalférsorjas.3® Detta omfattar dven dricksvatten-
verksamheter. Genom att definiera de uppgifter som &r viktiga for totalférsvaret och
behover I6sas under hojd beredskap kan dricksvattenaktéren skapa en bild av hur
verksamheten behover bemannas for att kunna uppratthalla dricksvattenforsorjningen.
Denna bemanning utgor verksamhetens krigsorganisation.

Genom att krigsplacera den personal som behdvs for att uppratthalla verksamheten
under hojd beredskap, registreras personalen pa individniva hos Plikt- och prévnings-
verket. Syftet med att krigsplacera personal ar att se till att ratt person &r pa ratt plats i
héndelse av krigsfara och krig.

Bade tillsvidareanstallda och visstidsanstallda kan krigsplaceras. Svenskt medborgar-
skap é&r inte ett krav, &ven icke svenska medborgare kan krigsplaceras under
forutsattning att de anses vara bosatta i Sverige. Personer éver 70 ar kan daremot inte
krigsplaceras.

33 Forordning (2006:637) om kommuners och regioners atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskap https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-
forfattningssamling/forordning-2006637-om-kommuners-och-landstings_sfs-2006-637.
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Modul 3. Robust dricksvattenforsorjning

Processen foljer nedanstaende steg:

1. Utga ifran identifierade kritiska processer och verksamhet som ska bedrivas vid hojd
beredskap.

2. Analysera och dokumentera den organisation som krévs for att bedriva
verksamheten och hur den ska personalforsorjas. Detta utgor krigsorganisationen.

3. Gor en disponibilitetskontroll hos Plikt- och provningsverket for att veta om det
finns personal som redan har en krigsplacering och darmed inte ar disponibla. De
kan exempelvis vara krigsplacerade av Forsvarsmakten, en frivillig forsvars-
organisation eller nadgon annan aktor.

4. Registrera den personal som ska krigsplaceras hos Plikt- och prévningsverket.

5. Informera den krigsplacerade personalen genom en skriftlig krigsplaceringsorder
med information om instéllelseplats vid héjd beredskap och beslut om allman
tjansteplikt.

Om en annan organisation redan har tagit en person i ansprak kan dricksvattenaktoren ta
kontakt med den organisationen for att samrada om krigsplaceringen. Staten forutsatter
att aktdrerna kommer fram till det som &r béast for totalférsvaret och det finns ingen
overgripande instans som kan avgdra fragan. Nar aktérerna har kommit Gverens
kontaktar de Plikt- och prévningsverket som omregistrerar personen med hanvisning till
det gemensamma samradsbeslutet. For att halla registret med krigsplacerad personal
aktuellt uppdateras det en gang per ar. Det sker enligt ett sarskilt avtal som upprattas
mellan krigsplacerande organisation och Plikt- och prévningsverket.3*

Fordjupning: Vill du lasa mer?

MSB har tagit fram en vagledning kring krigsorganisation och krigsplacering, Rdtt person pd rétt
plats — offentliga aktérer: vigledning fér krigsorganisation och krigsplacering, MSB1944 (2022)
www.msb.se/sv/publikationer/ratt-person-pa-ratt-plats--—-offentliga-aktorer--vagledning-for-

krigsorganisation-och-krigsplacering/.

Det finns aven information om krigsplacering pa Plikt- och provningsverkets webbplats,

www.pliktverket.se.

34 Plikt- och provningsverket (2022). Krigsplacering for civila organisationer
https://pliktverket.se/monstring-och-varnplikt/totalforsvarsplikten/krigsplaceringar/civila-
krigsplaceringar.
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Entreprendrer och konsulter

Det &r latt att 1agga allt fokus i beredskapsarbetet pa den egna personalen. Men det &r
lika viktigt att ta hansyn till de entreprendrer och konsulter som arbetar i verksamheten.
Det ar inte ovanligt att till exempel underhallspersonal, elektriker, rornatstekniker och
andra kritiska kompetenser utgors helt eller delvis av extern personal. | den fredstida
krissituationen ar det normalt inga bekymmer att det ser ut pa det sattet, men under hojd
beredskap kan l&get bli ett annat. Vad hander exempelvis om det visar sig att de
elektriker som har bast kdannedom om verksamhetens anldggningar har en krigsplacering
inom Forsvarsmakten och plétsligt inte langre ar tillgangliga?

Det &r bara arbetsgivaren som kan krigsplacera en individ med hanvisning till
anstallningsavtalet. En dricksvattenaktor kan alltsa inte krigsplacera entreprendrer och
konsulter. Men entreprenérens eller konsultens arbetsgivare kan krigsplacera dessa
personer och knyta dem till dricksvattenaktdrens organisation via avtal som galler vid
hojd beredskap.3 Det ar sannolikt dricksvattenaktoren som kommer att fa driva denna
process eftersom det dr fa privata arbetsgivare som har erfarenhet av att krigsplacera sin
personal och erfarenhet av avtalslosningar for hdjd beredskap.

Frivilligresurser

Ett komplement till egen personal &r att anvanda utbildade frivilligresurser for vissa
uppgifter, till exempel frivilliga forsvarsorganisationer eller frivilliga resursgrupper. Det
kan vara ett satt att 0ka uthalligheten i dricksvattenaktdrens kris- och krigsorganisation
vid en intraffad handelse. Mer om frivilligresurser finns i modul 6, Externa aktorer och
stodresurser.

35 Myndigheten for samhéllsskydd och beredskap (2022). Krigsorganisation och krigsplacering
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/krigsorganisation-och-
krigsplacering/.
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Modul 3. Robust dricksvattenforsorjning

Brandvatten

Raddningstjansten tar i tatorter normalt ut vatten for brandbekdmpning fran brandposter
i det kommunala dricksvattennatet. | en situation dar det &r avbrott i dricksvatten-
forsorjningen och det inte finns vatten att fa fran brandposterna, tvingas raddnings-
tjansten soka efter andra mojligheter att fylla sina slackfordon.

| kris och krig kommer det vara svart att skapa fler resurser eller reservforfaranden. Det
ar darfor viktigt att alla kommuner planerar for alternativa I6sningar for brandvatten.
Under hojd beredskap kan tillgangen pa dricksvatten vara ytterst begransad, samtidigt
som behovet av brandslackning &r storre an normalt. Aven om dricksvattennatet kan
hallas helt eller delvis trycksatt kan det i en sadan situation vara olampligt att anvanda
dricksvattnet som brandvatten, om det riskerar att delar av befolkningen i stallet blir
utan dricksvatten. Detta scenario kan dven forekomma vid fredstida kriser. Da kravs en
god dialog och samverkan mellan dricksvattenaktéren och raddningstjansten. Dialogen
inleds forslagsvis redan innan krisen uppstar och sakerstalls genom lopande kontakter.
Pa sa satt kar ocksa sannolikheten for att dricksvattenaktéren informeras om
raddningstjanstinsatser som riskerar att paverka ravattentakten.

| vissa fall kan det vara fordelaktigt for kommunen att inventera och restaurera gamla
brandvattendammar, sa kallade krigsdammar. De kan vara en reserv som ar tillganglig
for raddningstjansten att anvénda som brandvatten.
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Exempel: Lerstad anordnar alternativ plats fér brandvatten

Sandkopings vatten och avfall AB har deltagit i en nddvattendvning med sina medlems-
kommuner Sandkoping, Lerstad och Stenlunda. Tillgangen till brandvatten vid en
situation med nodvattenforsorjning identifierades som en svaghet under 6vningen. De
inblandade aktérerna diskuterade olika alternativ for raddningstjansten nar det galler att
fa vatten till raddningsinsatser nar Sandkopings vatten och avfalls ledningsnat ar
trycklost.

Efter 6vningen fick Lerstads kommun i uppgift att i dialog med raddningstjansten ordna
en sarskild plats i Lerstads hamn déar raddningstjansten pa ett enkelt satt kan komma
fram med sina fordon for att fylla brandvatten. Hamnen ar en lamplig plats eftersom den
ligger centralt i Lerstad och har obegrdnsad tillgang till brandvatten. Det finns dven
mojlighet till cirkulationskérning med raddningstjanstens tankbilar och hela
hamnomradet snorojs vintertid.
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Krigsdricksvatten

Krigsdricksvatten &r ett begrepp som inte finns definierat annat an i den hér handboken
och stdds inte av nagon lagstiftning. Under ytterst svara forhallanden, det vill saga
under krig eller krigsliknande forhallanden, kan situationer uppsta dar konsumenter
behdver dricka vatten under en begransad tid som inte uppfyller dricksvatten-
foreskrifternas kvalitetskrav. Det kan exempelvis bero pa brist pa beredningskemikalier
och reservdelar. En forutsattning ar da givetvis att konsumenter inte riskerar att lida
skada, samt att alla andra alternativ &r uttémda. Andra europeiska lander har gjort
liknande 6vervéagningar, exempelvis Tyskland. Dar ar det & mojligt att under vissa
omstandigheter och under en begransad tid 6verskrida vissa halter av &mnen i
dricksvattnet.3®

Innan ett krigsdricksvatten distribueras och kommunikation sker om att vattnet gar att
dricka behover dricksvattenaktdren gora en riskvardering och toxikologisk utvérdering.
Har kan en forsta bedomning goras med hjalp av ordinarie ravattenanalyser. Vad
fungerar som korttidsexponering, det vill séga under manader upp till ett ar, men i
exempelvis kokt form? Kontrollmyndigheten och kommunens krisorganisation behéver
vara involverad i detta arbete, och har dven mojlighet att ta stod av Livsmedelsverket.

Utgangspunkten ska sjalvklart alltid vara att allt dricksvatten som distribueras ska
uppfylla kvalitetskraven enligt lagstiftningen, oavsett om dricksvattnet kommer via
ledningsnatet eller distribueras som nddvatten. Dricksvattenforeskrifterna upphdr inte
att gélla under hojd beredskap. Men nér det handlar om krigshandelser kan dricksvatten-
aktoren hamna i en situation dar avsteg behdver goras, helt enkelt darfor att alternativet
ar att det inte finns tillgang till nagot dricksvatten alls.

36 Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe (2019). Sicherheit der
Trinkwasserversorgung
https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Publikationen/PiB/PiB-15-sicherheit-
trinkwasserversorgung-teil2.pdf? __blob=publicationFile&v=9.
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Faroanalys — HACCP

Verksamhetsutdvare som producerar dricksvatten eller tillhandahaller det fran en
distributionsanlaggning ska identifiera de faror som maste forebyggas, elimineras eller
reduceras till en acceptabel niva. Detta kallas for faroanalys och ér ett krav enligt
dricksvattenforeskrifterna. N&r faroanalysen visar att det ar nédvandigt med
kontrollatgarder méste verksamhetsutdvaren vidta dessa atgarder. Atgarderna kan till
exempel vara att infora kritiska styrpunkter med larm vid vissa beredningssteg.

HACCP (Hazard Analysis and Critical Control Points), &r ett system for att forebygga,
eliminera eller reducera faror. Systemet bygger pa sju principer. HACCP anvénds
internationellt och har antagits av FAO/WHO:s Codex Alimentarius, vilket ar ett
regelverk for livsmedel som har utarbetats av FN. Livsmedelsverket har beslutat att
anvanda HACCP-systemet inom omradet dricksvatten, eftersom EU-kommissionen
rekommenderar att det HACCP-system som antagits av Codex ska anvéandas nér det
géller livsmedel.

Faroanalysen innehaller foljande arbetsmoment och ska genomforas pa varje del av
dricksvattenforsorjningen: ravattentakten, vattenverk (beredning) och distributions-
anlaggning:

1. Inventera och notera alla faror som kan forekomma i de olika delarna av
dricksvattenforsorjningen fran ravattentakt till forbindelsepunkt.

2. Beddm och prioritera farorna — hur sannolik ar faran och vilken konsekvens far den,
det vill séga vilken risk innebar faran? Beddm vilka risker som inte kan accepteras
och darmed vilka faror som maste forebyggas eller elimineras och vilka faror som
maste reduceras till en acceptabel niva.

3. Beskriv vilken/vilka maéjliga kontrollatgarder som kan vidtas for att forebygga,
eliminera eller reducera faran.

Faroanalysen ska ligga till grund for hur undersdkningsprogrammen utformas och ar
aven en grundforutsattning for att kunna gora riskanalyser. L&s garna mer om faroanalys
i kontrollwiki pa Livsmedelsverkets webbplats.
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Kontinuitetshantering

Kontinuitetshantering ar en viktig del av arbetet med krisberedskap och civilt forsvar.
Den syftar till att planera for att uppratthalla sin verksamhet pa en tolerabel niva, oavsett
vilken strning den utsatts for. Storningar kan exempelvis vara att en stor del av
personalen inte kommer till jobbet, att lokalerna inte gar att anvanda, att leveranser av
viktiga varor och tjanster inte nar fram eller att verksamheten drabbas av ett
stromavbrott.

Med kontinuitetshantering kan dricksvattenforsorjningen aterupprattas snabbare och
konsekvenserna av en intraffad handelse mildras. Det ar en planeringsatgéard som kraver
systematiskt arbete innan eventuella storningar intraffar. Risk- och sarbarhetsanalysen
kan vara ett underlag till arbetet med kontinuitetshantering, eftersom bada syftar till att
identifiera kritiska processer och aktiviteter, samt vilka resurser dessa aktiviteter ar
beroende av for att kunna fungera.

Tank pa att den sammanstallda kartlaggningen av kritiska processer, resurser och
reservldsningar sannolikt utgor kénslig information som inte ska hamna i orétta hander.
Det ar darfor viktigt att ta hansyn till behovet av att hantera denna information pa ett
sékert satt.

Det praktiska arbetet med kontinuitets-
hantering — tips pa tillvagagangssatt

Borja med att satta upp mal och en langsiktig plan for arbetet med kontinuitetshantering
i dricksvattenverksamheten. Exempel pa mal for kontinuitetsarbetet kan vara att alla
kritiska processer ska ha kontinuitetshanterats inom en tvaarsperiod, och att
kontinuitetsplaner darefter ska revideras varje ar.

Identifiera darefter de kritiska processerna i verksamheten, exempelvis:

e ravattenintag

e produktion av dricksvatten
e distribution av dricksvatten
e nodvattenforsorjning
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Darefter prioriteras de olika processerna. | tur och ordning genomfors nedanstaende steg
for respektive process:

1. Bryt ner processen i aktiviteter och identifiera vilka aktiviteter som &r kritiska for att
processen ska fungera.

2. ldentifiera vilka resurser de kritiska aktiviteterna ar beroende av.

3. Analysera vad som skulle kunna gdra att resurserna uteblir och hur stor risken ar att
det intréaffar.

4. ldentifiera den redundans som finns idag. Ar den tillracklig utifran de mél och
ambitionsnivaer som &r uppsatta for dricksvattenverksamheten?

5. Genomfor forebyggande riskreducerande atgarder.

6. FoOrbéattra redundansen.

7. Skapa kontinuitetsplaner for att hantera de storningar som anda kan uppsta.

Figur 3 visar pa ett 6vergripande plan hur kartlaggningen av verksamheten kan se ut.

Konsekvensanalys
Exempel pd delresultat efter workshop 1 - Processkartlédggning

Samhadillsviktig verksamhet: Kommunalt vattenverk
Kritisk process: Produktion av dricksvatten

Externa El Kemikalier IT Labb Larmtjanst Mobilnat
resurser (1-6) ©) (5-6) (5) (6) (6)

Figur 3. Exempel pa kartlaggning av dricksvattenproduktion. Killa: Myndigheten for
samhallsskydd och beredskap.3’

Kritiska
aktiviteter

Interna
resurser

37 Myndigheten for samhéllsskydd och beredskap, MSB (2020). Kontinuitetshantering — kommunalt
vattenverk: ett forenklat exempel. https://rib.msb.se/dok.aspx?Tab=2&dokid=29037.
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Fordjupning: Vill du lasa mer?
MSB har tagit fram en verktygslada som stod till arbetet med kontinuitetshantering. Den
finns pa deras webbplats www.msb.se/kontinuitetshantering.

Lansstyrelsen i Ostergdtland har tagit fram en handbok och végledning till kommunerna
kring kontinuitetshantering:

https://www.lansstyrelsen.se/download/18.35db062616a5352a22a1d386/15597180621
94/Kontinuitetshandbok web.pdf.
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Risk- och sarbarhetsanalys

Begreppet risk- och sarbarhetsanalys kan anvandas i tva olika sammanhang. Det ena &r i
lagstiftningen enligt bland annat lagen (2006:544) om kommuners och regioners
atgarder infor och vid extraordinara handelser i fredstid och hojd beredskap, och det
andra &r hos enskilda aktérer som en metod och som ett underlag till arbetet med
kontinuitetshantering.

Ett systems sarbarhet ar dess formaga att fungera och uppna sitt syfte nar det utsétts for
en odnskad handelse. Arbetet med att definiera dessa oonskade héndelser och
sarbarheter kallas risk- och sarbarhetsanalys (RSA).

En kommundévergripande RSA sammanstalls och rapporteras till lansstyrelsen vart
fjarde ar, se modul 1, Krisberedskap och totalforsvarsplanering. En RSA for
dricksvattenforsorjningen ar ofta en del i kommunens 6vergripande RSA och ar en
viktig forutsattning for att dricksvattenaktoren ska kunna goéra sin egen beredskaps-
planering.

Malet med RSA-arbetet ar att skapa ett underlag for beslut om det fortsatta arbetet med
att minska risken for att oonskade handelser ska intraffa eller minska deras konsekvens.
En RSA for dricksvattenomradet omfattar bland annat att

e systematiskt analysera och rangordna oénskade handelser
e identifiera behov av forebyggande atgarder.

Né&r en RSA val har uppréttats kan den kompletteras, vidareutvecklas och forbattras i
samband med att den uppdateras.

Det finns flera olika metoder for att genomfora en RSA. Ett exempel som kan anvéndas
finns i bilaga 1 Metod fér risk- och sarbarhetsanalys. Men det finns dven andra
metoder, till exempel FOI:s metod FORSA3® och SKRIPTA (Systematisk
Krisberedskapsplanering genom Tabellanalys).

Att uppratta en risk- och sarbarhetsanalys

Nar en risk- och sarbarhetsanalys upprattas forsta gangen kan arbetet med fordel
organiseras och drivas i projektform med en tvarfunktionell arbetsgrupp. Det underlattar

38 Totalforsvarets forskningsinstitut, FOI (2011), FOI:s modell for risk- och sarbarhetsanalys (FORSA)
https://www.foi.se/rest-api/report/FOI-R--3288--SE.
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om forutsattningarna ar klargjorda och forankrade i den politiska ledningen redan nér
arbetet startar. Det galler foljande forutsattningar:

e mal och mandat

e analysens omfattning

e ekonomiska ramar for atgarder

e projektets aktiviteter

e deltagarnas roller och behov av kompetens i arbetsgruppen
e tids- och resursramar for projektet

e behov av interna och externa avstdmningar

e plan for kommande uppdateringar av analysen.

Deltagare i arbetet kan skilja sig a mellan olika kommuner. Men det kan vara en fordel
att ha tillgang till personal med kompetens inom

e dricksvattenberedning — kemi och mikrobiologi
e geohydrologi alternativt limnologi

e Dbrandforsvar

e energiforsorjning

o T

e krishantering.

Det forekommer allt oftare att kommunala bolag och kommunalférbund dgs av mer an
en kommun. En RSA som gors inom ramen for en sadan dricksvattenaktor maste ta
hansyn till att det finns mer dn en agare och involvera representanter fran alla égare for
att samordna arbetet med kommunernas évergripande RSA-arbete.

Resultat av risk- och sarbarhetsanalysen

Det &r viktigt att resultatet av risk- och sarbarhetsanalysen dokumenteras pa ett satt sa
det kommer till anvandning. Det ska bade fungera som underlag i den fortsatta
beredskapsplaneringen och dven kunna uppdateras regelbundet. Dokumentationen delas
upp i en riskrapport och en atgardsplan som anvands i verksamhetsplaneringen. Risk-
och sarbarhetsanalysen kan ocksa vara en mer fullstandig rapport med material i form
av listor och tabeller. Resultat som redovisas i tabellform ar i regel mer lattillgangligt
som underlag i beredskapsplaneringen och &ven lattare att uppdatera. Det kan darfor
vara en fordel med en sa kortfattad rapport som mojligt.

Tank pa att risk- och sarbarhetsanalysen sannolikt utgér kanslig information som inte
ska hamna i oratta hander. Det &r darfor viktigt att ta hansyn till behovet av att hantera
denna information pa ett sakert sétt.
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Mer att lasa om risk- och sarbarhetsanalyser finns i MSB:s Vagledning for risk- och
sarbarhetsanalyser.3

Faktaruta: Vad ar skillnaden mellan faroanalys, kontinuitetshantering och risk-
och sarbarhetsanalys?

Faroanalysen handlar om att identifiera atgarder baserat pa vilka faror som kan férekomma
i dricksvattenforsorjningen fran ravattentakt till kran. Med fara menas i detta fall biologiska,
kemiska och fysikaliska agens som kan innebara negativa halsoeffekter. Faroanalysen kan
till exempel utgéra grunden till beredningen i vattenverket, verksamhetens hygienrutiner
och undersoékningsprogrammet.

Kontinuitetshantering handlar om att identifiera kritiska processer och deras beroenden i
verksamheten, samt atgarder for att uppratthalla verksamheten pa en tolerabel niva
oavsett storning i dessa processer/beroenden. Jamfort med risk- och sarbarhetsanalysen
handlar kontinuitetshantering om en plan B for verksamheten nar en kritisk
process/beroende fallerar, oavsett orsaken till att den fallerar.

Risk- och sarbarhetsanalysen handlar om att eliminera eller minska risken for att oonskade
handelser eller storningar ska intraffa, och att eliminera eller minska risken for
konsekvenserna om de intraffar. Jamfort med kontinuitetshanteringen ar huvudsyftet med
risk- och sarbarhetsanalysen att forhindra eller férebygga orsaken till att en o6nskad
handelse eller storning uppstar.

| praktiken kan kontinuitetshanteringen utgora ett bra underlag till arbetet med risk- och
sarbarhetsanalys och tvartom.

39 Myndigheten for samhallsskydd och beredskap (2011). Vagledning for risk- och sarbarhetsanalyser
https://www.msb.se/ribdata/filer/pdf/25893.pdf.
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Bilaga: Metod for risk- och
sarbarhetsanalys

Kartlaggning av risker

Arbetsgangen vid kartlaggning av risker kan delas in i sex steg och beskrivs nedan.

Steg 1. Genomgang av dokumentation

Det forsta steget i en risk- och sarbarhetsanalys for dricksvattenforsorjningen &r att
inhdmta och systematisera befintlig dokumentation. Exempel pa viktiga dokument som
kan utg6ra underlag for analysen ar

e lagstiftning, foreskrifter och vagledningar

e kommunens 6vergripande beredskapsplan

e dricksvattenaktorens beredskapsplan

e nodvattenplan

e Oversikt 6ver sarbara abonnenter

e beredskapsplan

e klimatanpassningsplanering

e kartunderlag

e ritningar, kopplingsscheman, driftinstruktioner
o kvalitetsdata for ravatten, processvatten och dricksvatten
e dokumenterade risker

e statistik Over handelser

e avtal med externa leverantorer.

Steg 2. Kartlaggning av abonnenter med sarskilda behov

Dricksvattenaktoren har ansvar for att identifiera sarbarheter och informera de aktorer
man har avtal med, som exempelvis de kommuner som forsorjs. Det innebdr att ha
kannedom om vilka samhallsviktiga abonnenter som finns inom verksamhetsomradet
som har sérskilda behov avseende tillgang, kvalitet och mangd dricksvatten, inklusive
nddvattenbehov. Avbrott i dricksvattenforsorjningen till samhallsviktiga aktorer kan vid
storningar innebéra stora konsekvenser for samhéllet och de kan dérfor behdva
prioriteras. Aktoren sjalv kan ocksa behdva vidta atgarder for att minska
konsekvenserna.
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Livsmedelsverkets Guide for planering av nddvattenforsorjning med bilaga kan
anvandas for att identifiera viktiga och samhallsviktiga abonnenter.°

Steg 3. Identifiering av risker

Identifieringen av risker i dricksvattenforsorjningen ar kanske det viktigaste momentet i
analysen, och sker genom att uppréatta en lista med o6nskade héndelser. Men forst
behover forsorjningssystemet avgransas och definieras. Dricksvattenforsorjningen
bestar normalt av fyra ingaende delar:

e ravattentakt

e intag och ravattenledning
e vattenverk

o distributionsanlaggning.

| de fall dricksvattenaktoren koper dricksvatten fran en annan kommun, ett kommunalt
bolag eller ett kommunalférbund maste ansvarsfordelningen mellan organisationerna
tydligt definieras. Den som producerar dricksvattnet ska i detta sammanhang raknas
som underleverantor. | manga fall &r det da lampligt att dricksvattenaktoren och under-
leverantoren uppréttar en gemensam RSA, som omfattar oonskade handelser i bada
organisationerna. Om det inte & mojligt, eller om arbetet skulle bli fér omfattande, kan
storningar i leveransen fran underleverantdren raknas som en o6nskad handelse i
dricksvattenaktdrens RSA pa samma satt som exempelvis ett stromavbrott. Oavsett
vilket alternativ som valjs ar det lampligt att ha med en representant fran
underleverantdren i arbetet.

Exempel pa handelser som kan drabba dricksvattenforsorjningens funktion finns i
bilaga 1 i modul 2, Hotbild och planeringsférutsattningar. Denna lista kan anvandas
som stod i arbetet for att sdkerstélla att inga viktiga handelser forbises. Listan ska inte
betraktas som fullstandig utan kan behtva kompletteras med ytterligare o6nskade
handelser av projektgruppen. Det ar ocksa viktigt att definiera vad som skulle kunna
orsaka respektive handelse och vilket geografiskt lage eller vilken
anlaggning/installation som ar mest sarbar for handelsen. Det ar tillrackligt att
handelsen kan intraffa och forsamra anlaggningens funktion och darmed paverka
leveransen till abonnenterna for att den ska tas med i listan.

40 |ivsmedelsverket (2017), Guide for planering av nddvattenforsorjning
https://www.livsmedelsverket.se/om-oss/publikationer/sok-publikationer/material/quide-for-
nodvattenplanering.
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Klimatforandringar kan drabba dricksvattenaktdrer pa flera olika satt. Forekommande
vader- och klimath&ndelser har redan nu drabbat dricksvattenforsérjningen med
éversvamningar, vattenbrist och forsamringar i ravattenkvaliteten. Ett aktivt arbete med
klimatanpassning ar darfor en viktig del i dricksvattenaktorens krisberedskap och ska
inga som underlag i risk- och sarbarhetsanalysarbetet.

Tips

Hur dricksvattenaktoren praktiskt och handgripligt kan arbeta med atgéarder for
klimatanpassning, och pa sa satt fa en saker dricksvattenférsorjning och kunna hantera
de forandringar som uppstar i samband med klimatférandringarna, beskrivs i
Livsmedelsverkets Handbok for klimatanpassad dricksvattenférsérjning.

En oonskad handelse kan ha manga bakomvarande orsaker. For att vélja ratt
forebyggande atgarder &r det viktigt att bedoma orsakerna rétt.

Steg 4. Besiktning

Naér listan dver oonskade h&ndelser har upprattats genomfors en besiktning av de
anlaggningar som ingar i RSA-arbetet. Besiktningen genomfors av en tvarfunktionell
arbetsgrupp for att ge ny eller kompletterande information. Besiktningen kan visa
ytterligare o6nskade handelser som behdver tillforas listan, men det kan ocksa visa sig
att vissa handelser som finns med pa listan ar inaktuella och kan strykas. Alla
observationer i samband med besiktningen boér dokumenteras.

Steg 5. Bedomning och vardering av risker

Nar listan med odnskade handelser ar fardigstalld &r nésta steg att vardera riskerna. For
var och en av de odnskade h&ndelserna bedéms sannolikhet och konsekvens, som
tillsammans ger en vardering av risken. Beddmningarna bor ske av den tvarfunktionella
arbetsgruppen, for att sékerstélla att den kompetens som ar nédvandig medverkar.

Med sannolikhet menas hur ofta en odnskad handelse bedéms kunna intréffa. Vanligtvis
tas statistik, erfarenheter och fackkunskaper med i beddmningen, men det ar viktigt att
aven tacka in forandringar i omvarldslaget som till exempel klimat, hotbild och hdjd
beredskap. Tabell 4 ger forslag till kriterier for bedémning av sannolikhet.

41 Livsmedelsverket (2019), Handbok for klimatanpassad dricksvattenférsérjning
https://www.livsmedelsverket.se/globalassets/publikationsdatabas/handbocker-verktyg/handbok-for-
klimatanpassad-dricksvattenforsorjning-2019.pdf.
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Tabell 4. Forslag till kriterier for bedomning av sannolikhet.

Sannolikhet ‘ Kriterier

S1: Liten sannolikhet a. Héandelsen ar okdnd i branschen.

b. En fackmassig bedémning visar att
handelsen inte kan uteslutas.

c. Enligt sdkerhetsskyddsanalysen har
hédndelsen liten sannolikhet.

S$2: Medelstor sannolikhet a. Héandelsen har intraffat i branschen de
senaste 5 aren.

b. En fackmassig bedémning visar att
handelsen kan intraffa de ndrmaste
10-50 aren.

c. Enligt sékerhetsskyddsanalysen har
handelsen medelstor sannolikhet.

$3: Stor sannolikhet a. Héandelsen intraffar i branschen arligen.

b. Hé&ndelsen har intraffat eller varit néra
att intraffa i den egna verksamheten.

c. Enfackmassig beddmning visar att
handelsen kan intréffa de narmaste 1-10
aren.

d. Enligt sakerhetsskyddsanalysen har
handelsen stor sannolikhet.

S4: Mycket stor sannolikhet a. Handelsen forekommer nu och da i den
egna verksamheten.

b. Enligt sékerhetsskyddsanalysen har
handelsen mycket stor sannolikhet.

I konsekvensbeddmningen antas att den oonskade handelsen har intraffat. Kriterierna
for bedomning av konsekvenser delas upp i paverkan pa dricksvattenkvalitet och
paverkan pa leveransformagan. Konsekvensbedomningen kan vara mer eller mindre
saker, och samma odnskade handelse kan fa flera tankbara konsekvenser. Osakerheter
om konsekvenser av en o6nskad handelse kan hanteras pa foljande sétt:

e Vid liten osékerhet om konsekvens boér den mest realistiska konsekvensen anvéndas.
e Vid stor osékerhet om konsekvens bor den mest pessimistiska konsekvensen
anvandas enligt forsiktighetsprincipen.

Vid konsekvensbeddmningen kan det visa sig att en oonskad handelse som konsekvens
genererar en ny odnskad handelse. Metodiken hanterar inte den typen av handelsekedjor
och en sadan situation hanteras darfér genom att den ursprungliga handelsen far sta kvar
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pa listan och den 6verordnade konsekvensen bedéms pa dvergripande niva, medan den
underordnade handelsen laggs till pa listan 6ver o6nskade handelser och bedéms pa en
mer detaljerad niva. | tabell 5 ges forslag till kriterier for bedémning av konsekvenser.

Tabell 5. Forslag till kriterier for bedomning av konsekvenser.

Konsekvens ’ Kriterier

K1: Liten konsekvens a. Kvalitet: Obetydlig paverkan pa
vattenkvaliteten. Inga anmarkningar
enligt dricksvattenforeskrifterna.

b. Leverans: Normal leverans till
anvandarna kan uppratthallas.

K2: Medelstor konsekvens a. Kvalitet: Tillfalliga anmarkningar som
berér manga anvandare eller vatten som
overskrider gransvarde som beror
enstaka anvandare.

b. Leverans: Kortvarigt leveransavbrott
(ndgra timmar) till ett begréansat omrade.
Inga sarbara abonnenter drabbas.

K3: Stor konsekvens a. Kvalitet: Vatten som dverskrider
gransvarde som berér manga anvandare.

b. Leverans: Langvarigt avbrott (dagar) i
leveransen till begrinsat omrade. Aven
sdrbara abonnenter drabbas.

K4: Mycket stor konsekvens a. Kvalitet: Vatten som 6verskrider
gransvarde med fara for liv och hélsa

b. Leverans: Langvarigt leveransavbrott
som drabbar ett stort antal anvandare.
Sarbara abonnenter drabbas.
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Nér sannolikhet och konsekvens for alla odnskade handelser har bedémts placeras de in
i en riskmatris enligt tabell 6. Fargerna i matrisen visar risknivaerna:

e Svart: Akut risk — korrigerande och/eller forebyggande atgarder maste genomforas
omedelbart.

e R0Od: Risken maste reduceras — korrigerande och/eller forebyggande atgarder ar
nddvéndiga.

e Gul: Aktiv riskhantering — korrigerande och/eller férebyggande atgérder ska
dvervdgas.

e Gron: Forenklad riskhantering — forebyggande atgarder (till exempel egenkontroll
och avvikelsehantering) ska uppréatthallas.

Riskmatrisen séakerstaller att d&ven osannolika handelser som far mycket stora
konsekvenser om de intraffar utreds och blir féremal fér beredskapsplaneringen.

Tabell 6. Riskmatris.

Sannolikhet Konsekvens

K1 - liten K2 — medelstor K4 — mycket stor

S4 — mycket stor Gul Svart

S3 —stor Gul

S2 — medelstor

S1 - liten

Slutsatsen av beddmningarna sammanfattas i en tabell dar listan 6ver o6nskade
héndelser kompletteras med uppgifter om sannolikhet, konsekvens och riskbedémning.

Steg 6. Atgarder

Behovet av forebyggande och forberedande atgarder bedéms med utgangspunkt fran

e krav i lagar och forordningar
e grundlaggande sdkerhetsatgarder som redan vidtagits
e riskvardering

e principen att risker ska reduceras till sa Iag niva som majligt inom praktiska och
ekonomiska ramar.
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Varje atgardsalternativ bedoms utifran

o forvantad effekt pa sannolikhet och/eller konsekvens
e kostnad.

Tabellen med listan 6ver odnskade héndelser och riskbeddmningar uppdateras med
foreslagna atgarder, foljt av en ny riskbedomning efter genomford atgard.

Nar atgarder beslutats och genomférts dokumenteras det i listan. Da géller den nya
riskvarderingen. Det kan innebéra att risknivan andras fran svart till rod/gul/gron, fran
rod till gul/gron eller fran gul till gron.
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