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Om handboken

Handboken for krisberedskap och civilt férsvar inom dricksvatten vander sig i
forsta hand till producenter och distributrer av dricksvatten. Den syftar till att ge
praktiskt stod i arbetet med att skapa en robust och séker dricksvattenforsérjning, samt
en god formaga att hantera stérningar och kriser bade i fredstid och vid hojd beredskap.

Livsmedelsverket har tagit fram handboken tillsammans med representanter fran
dricksvattenaktorer, lansstyrelser, statliga myndigheter och branschorganisationen
Svenskt Vatten.

Handboken anvander begreppet dricksvattenaktor, vilket
omfattar bade producenter och distributérer av dricksvatten.

Handboken bestar av féljande sju fristaende moduler:

Krisberedskap och totalférsvarsplanering

Hotbild och planeringsforutsattningar

Robust dricksvattenforsérjning

Informationssakerhet, personalsékerhet och fysisk sakerhet
Ledning, samverkan och kriskommunikation

Externa aktorer och stodresurser

Utbildning och 6vning

No ok~ wbhdRE

Den har modulen, Hotbild och planeringsforutsattningar, syftar till att beskriva vilken
hotbild som finns mot dricksvattenverksamheter, bade i fredstid och vid hojd beredskap.
Hotbilden innefattar saval antagonistiska som icke-antagonistiska hot.

Modulen vander sig till dig som vill veta mer om vilka planeringsforutsattningar som
galler for att uppréatthalla en robust dricksvattenforsorjning. Den innehaller dven
exempel pa handelser att ta hojd for i beredskapsarbetet.
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| handboken anvands tva fiktiva organisationer for att ge exempel pa hur en
dricksvattenaktor kan arbeta i praktiken med de olika fragorna:

Teknik och fastighetsforvaltningen i Grusstads kommun

Grusstad ar en medelstor kommun och ingar i Bergslands lan. Teknik- och fastighets-
férvaltningen ansvarar for dricksvatten i kommunen samt for aviopp, mark, park och

kommunens fastigheter.

Dricksvattenforsorjningen baseras pa uttag av vatten fran en grundvattentdkt och
dricksvattnet produceras i ett storre grundvattenverk. | kommunen finns dven hég- och
lagreservoarer samt tryckstegringsstationer. Teknik- och fastighetsforvaltningen skoter
drift och underhall av bade anlaggningar och ledningsnat med egen personal.

Grusstads kommun ar en nationell jarnvagsknutpunkt, har ett militart regemente och
ligger inom oversvamningskarterat omrade.

Kommunala bolaget Sandkopings vatten och avfall AB

De tre mindre kommunerna Sandkoping, Lerstad och Stenlunda har tillsammans bildat
ett kommunalt bolag med ansvar for vatten, avlopp och avfallshantering. Sandkdpings
och Lerstads kommuner ligger i Bergslands lan, medan Stenlunda kommun ligger i ett

annat lan.

Bolaget har en ytvattentakt som huvudvattentdkt och en grundvattentakt som reserv-
vatten. Forutom vattenverk har kommunerna flera hog- och lagreservoarer samt
tryckstegringsstationer. Kommunerna har dven ett gemensamt sammanbyggt lednings-
nat. Sandképings vatten och avfall AB skoter drift och underhall av alla anlaggningar i
egen regi, men har ramavtal med en driftsentreprenor som skoter drift och underhall av
ledningsnatet.

| Lerstad finns en hamn som ar en nationellt viktig logistiknod.

BERGSLANDS LAN
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Bilaga 1. Exempel pa handelser som kan ha negativ paverkan pa
dricksvattenforsorjningen
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Ordlista

Antagonistiska hot

Antagonistiska hot &r illvilliga och illegala hot fran en aktér med avsikt och férmaga att
orsaka skada. Antagonistiska hot kan komma fran exempelvis terrorister, irreguljara
forband och organiserad brottslighet.

Beredskapslarm

Regeringen kan anvanda beredskapslarm for att meddela att det rader hogsta beredskap i
hela landet.

CBRN/CBRNE
CBRN ér en engelsk forkortning och star for kemiska, biologiska, radiologiska och

nukledra hot. Ibland forekommer dven termen CBRNE som dven omfattar explosiva
amnen.

Cyberangrepp

Cyberangrepp (cyberattack) &r ett samlingsbegrepp for it-relaterad brottslighet som
begas i syfte att:

e stora, forstora, inaktivera eller kontrollera en datormilj6 eller -infrastruktur
o forstora dataintegriteten
e stjala information.

Grazonsproblematik

Grazon ér ett tillstand mellan fred och krig. Grazonsproblematik orsakas av flera
kombinerade antagonistiska aktiviteter som angriparen avser inte ska uppfattas som
krigforing. Aktiviteterna kan till exempel vara politisk paverkan,
marknadsmanipulation, desinformation, informationspaverkan, illegal
underréttelseinhdmtning, cyberangrepp och fysiska sabotage.

Hybridkrigforing

Hybridkrigforing &r en typ av krigféring med en kombination av traditionella militéra,
irreguljara och civila metoder, och som utnyttjas i alla olika skeden av en konflikt.
Hybridkrigféring kombinerar ofta éppna och dolda inslag, dar de dolda inslagen ar
samma som ingar i grazonsproblematiken.

Icke-antagonistiska hot

Den typen av hot som kan skada verksamheten men dér det saknas en aktor med avsikt
och férmaga att orsaka skada. Detta galler till exempel pandemier, naturkatastrofer eller
olyckor.
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Paverkansoperationer

En paverkansoperation ar en centralt styrd operation som syftar till att paverka
mottagarens vilja, forstaelse, beteende och attityd, till exempel genom att anvanda
politiska, diplomatiska, ekonomiska och militara maktmedel, bade 6ppet och dolt.
Exempelvis kan antagonister anvanda vilseledande eller oriktig information, sa kallad
desinformation, som sprids via sociala och traditionella medier.
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Hotande handelser i vardag,
kris och krig

Dricksvattenforsorjningen ar en samhéllsviktig verksamhet som behdver fungera saval i
fredstid som under hojd beredskap och krig. Det finns en mangd olika handelser som
kan hota dricksvattenférsorjningen, tillsammans eller var for sig. Nedan beskrivs ett
antal exempel. FOr en fordjupning, 1&s Livsmedelsverkets broschyrer kring hotbilden
mot dricksvatten- och livsmedelsomradet.*

Olika typer av hot

Traditionellt delas hotbilden upp i icke-antagonistiska och antagonistiska hot, alltsa
beroende pa om nagon fientlig aktor ligger bakom dem eller inte. Hotbilden kan ocksa
exemplifieras pa foljande sétt:

e Fredstida kriser

o Hot déar det inte finns nagon aktér som ligger bakom dem, till exempel pandemier,
olyckor eller naturkatastrofer. Det kan ocksa vara handelser som beror pa eftersatt
underhall, strejker eller klimatforandringar (icke-antagonistiska hot).

o Hot fran aktorer med avsikt och férmaga att orsaka skada, genom exempelvis
sabotage, inbrott eller skadegdrelse (antagonistiska hot).

e Grazonsproblematik — i ett tillstdnd mellan krig och fred. Det innebar att en
motstandare forsoker paverka Sverige genom exempelvis underrattelseinhamtning,
paverkansoperationer, desinformation, sabotage eller cyberattacker utan att Sverige
gar upp i hojd beredskap (antagonistiska hot).

e Krig — vépnade angrepp (antagonistiska hot).

Tips! Ta hjalp av kommunens och lanets risk- och sarbarhetsanalyser for
att identifiera handelser som skulle kunna hota dricksvattenférsorjningen.

1 Livsmedelsverket (2021). Hotbilden mot dricksvatten- och livsmedelsomrédet, samt Livsmedelsverket
(2022). Hotbilden mot dricksvatten- och livsmedelsomradet 2022.
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Det som vid en forsta anblick kan se ut som en slump eller en olycka kan vara en
antagonistisk handelse. Samhaéllskritisk infrastruktur, dér dricksvattenforsorjningen
ingar, ar enligt den militara underréattelse- och sékerhetstjansten (MUST) och
Sékerhetspolisen ett centralt mal for fraimmande makt redan nu:

"Frammande makt stravar malmedvetet efter insteg i var digitala och fysiska infrastruktur.
Syftet kan vara att anvanda dessa for politisk paverkan i fred, for att skapa oro i ett krislage,
eller for att forsvara vara forsvarsanstrangningar i krig.”?

"Sdkerhetspolisen ser att frammande makt i allt storre omfattning riktar intresset mot civila
mal.”3

Scenarier att ha beredskap for

Icke-antagonistiska och antagonistiska handelser kan orsaka allvarliga konsekvenser
som paverkar dricksvattenforsérjningen. Nedan ges exempel pa ett antal scenarier som
dricksvattenakttrer behdver vara dimensionerade for och ha formaga att hantera, oavsett
om ursprunget &r en antagonistisk eller icke-antagonistisk héndelse. | bilaga 1 finns
kompletterande exempel pa specifika handelser som kan ge upphov till stérningar i
dricksvattenforsorjningen. Listan med héndelser kan anvéndas som underlag i arbetet
med verksamhetens risk- och sarbarhetsanalys.

Fororening i ravattentakt

En fororening i ravattentakten kan vara mikrobiologisk, kemisk eller radioaktiv.
Ursprunget kan vara ett utslapp fran en bat eller fartyg, eller ett utslapp fran land i
samband med exempelvis en brand eller olycka. Férorening av en ravattentakt kan aven
bero pa braddning av avlopp, éversvamningar eller sabotage. Ravattentakter kan ocksa
fororenas vid CBRNE-handelser, exempelvis pa grund av ett radioaktivt nedfall fran en
karnkraftsolycka.

2 Forsvarsmakten. (2021). Arsoversikt 2020 — MUST.
3 Sakerhetspolisen (2022). Sakerhetspolisens arsbok 2021.
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Kapacitetsbegransning eller stopp i produktion

En kapacitetsbegransning eller ett stopp i produktionen kan ha manga orsaker, till
exempel en brand i anlaggningen, haveri pa en intagsledning, 6versvamning i
produktionslokalen, kommunikationsbortfall i styrsystemet, stromavbrott eller utebliven
kemikaliedosering. Orsakerna kan vara olyckor, sabotage eller utrustningshaverier.

Fororening eller kvalitetsproblem i produktion

Fororening eller kvalitetsproblem i produktionen kan bero pa naturliga orsaker som
torka eller 6versvamning som forsamrar ravattenkvaliteten kraftigt. Men det kan dven
bero pa sabotage eller processrelaterade fel orsakade av exempelvis utrustningshaverier
som ger otillracklig vattenbehandling eller bortfall av ett eller flera behandlingssteg.

Fororening eller kvalitetsproblem i
distributionssystemet

Fororening eller kvalitetsproblem i distributionssystemet kan ha flera orsaker bade av
antagonistisk och icke-antagonistisk natur:

e intrdngning av fororening i samband med lacka

e fororening i samband med ledningsarbete

e intrangning av fororening i samband med tryckfall

e fororening orsakad av aterstromning

e fororening i reservoar

e paverkan av fororening i omkringliggande marklager.

Det finns manga olika typer av handelser som kan orsaka fororening i distributions-
systemet, dven sadana som inte dr uppenbara. Raddningstjanstinsatser kan exempelvis
orsaka tryckfall i ledningsnatet pa grund av stora vattenuttag i samband med
brandbek&mpning.

Det finns dven exempel pa att havsvatten har tryckts in i det kommunala ledningsnétet i
samband med en raddningstjanstinsats. Detta kan handa om det kommunala
dricksvattnet sammankopplas med havsvatten pa trycksidan av brandpumpar.

Kapacitetsbegransning i distributionssystemet

Kapacitetsbegransningar i ledningsnatet orsakas oftast av planerade arbeten pa
ledningsnatet eller av lackor. Men de kan &ven ha sitt ursprung i att en reservoar eller
tryckstegringsstation behdver tas ur drift efter ett haveri eller pa grund av ett
underhallsarbete. Orsaken kan ocksa vara avsiktligt eller oavsiktligt stangda eller
Oppnade ventiler.
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Bortfall av kritiska resurser

Kritiska resurser kan utgoras av exempelvis el, internet, personal, reservdelar,
forbrukningsartiklar eller beredningskemikalier. Bortfall av kritiska resurser kan ha
manga orsaker. Nar det galler personal kan det exempelvis bero pa omfattande
sjukfranvaro eller pa strejk. Handelshinder, politisk oro och problem i logistikfloden i
och utanfor Sverige kan dven paverka majligheterna att fa leveranser av varor och
tjanster till verksamheten.

Hot, stold och skadegorelse

Varje dricksvattenaktor behover ha beredskap for att hantera hot och sabotage mot alla
delar av sin verksamhet. Det ar tyvarr vanligt med bade stéld och skadegorelse och
darfor behover en dricksvattenaktor ha rutiner for att hantera detta. Det ar ocksa viktigt
att vara medveten om att denna typ av handelser kan vara en del av en motstandares
langsiktiga strategi for att kartlagga verksamheten. Det &r viktigt att polisanméla alla
typer av inbrott, forsok till inbrott, stolder och skadegorelser — dven skadegdrelse i form
av klotter.

Cyberangrepp

Cyberangrepp forekommer standigt och med olika syften. Tillvagagangssatten utvecklas
och forandras standigt. Ett angrepp kan sla brett mot en hel verksamhet, men kan éven
vara riktat mot specifika applikationer eller anvéandare.

Paverkanskampanjer och desinformation

Dricksvattenaktorer kan, precis som manga andra, drabbas av paverkanskampanjer eller
av desinformation. Sociala medier &r verktyg for saval frammande makt som enskilda
rattshaverister. Det finns stora mojligheter att na ut till manga individer som saknar ett
kéllkritiskt forhallningssatt. Grundldsa ifragaséttanden eller felaktig information om
dricksvattenfdrsorjningen kan skapa omfattande oro i samhéllet och ge extra arbete for
dricksvattenaktoren.
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Underrattelsehot

Det finns olika satt att kartlagga teknisk infrastruktur. Det kan handla om exempelvis:

e att begdra att allmanna handlingar lamnas ut

e att hamta in information i samband med upphandlingar

e att spionera

e att utnyttja brister i verksamhetens sakerhetsskydd

e att stresstesta genom inbrott eller skadegorelse

e att genomfora strategiska inkodp av foretag eller fastigheter i anslutning skyddsobjekt.

Antagonistiska hotbilden mot
dricksvattenomradet

Den svenska totalforsvarsplaneringen upphdérde i mitten av 1990-talet. Férsvarsmakten
stallde da om fran att vara ett nationellt forsvar till att inriktas mot internationella
insatser. De civila myndigheterna stallde om till att hantera fredstida kriser. Detta
pagick fram till mitten av 2010-talet.

2015 beslutade regeringen om att ateruppta totalforsvarsplaneringen och att bygga upp
det nationella forsvaret igen. Bakgrunden till beslutet var att sékerhetslaget i Sveriges
naromrade hade forsamrats, och regeringen bedomde att det inte langre gick att utesluta
ett vépnat angrepp mot Sverige. Den ryska annekteringen av Krim i Ukraina,
inbordeskrigen i Syrien och Irak, en hojd terrorhotniva och 6kad
underrattelseverksamhet fran fraimmande makt utgjorde bland annat bakgrund till
beslutet.

Den aterupptagna totalforsvarsplaneringen innebér att alla delar av det civila forsvaret,
inklusive dricksvattenforsorjningen, ska planera och dimensionera sin verksamhet
utifran de planeringsforutsattningar som rader under hojd beredskap och en
antagonistisk hotbild som inkluderar hybrida hot och krig.
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Exempel pa antagonistiska hot mot
dricksvattenaktorer

Forsvarets radioanstalt, MUST och Sékerhetspolisen ger en samlad bild av en alltmer
komplex hotbild mot Sverige. Inom dricksvattenomradet kan hotbilden uttryckas pa
manga satt:

e Samhaéllets 6kade digitalisering har lett till en bredare hotbild i form av
cyberangrepp, underréattelseinhdamtning och nya tillvagagangssatt for intrang.

e Utlandska aktorer genomfor strategiska foretagsuppkop eller uppkop av fastigheter
och mark i anslutning till skyddsobjekt.

e Sarbara leverantorsberoenden ar allt vanligare, och dar antagonister kan utnyttja att
dricksvattenaktorer ar beroende av kritiska varor och tjanster.

o Séakerhetsrisker uppstar i samband med upphandlingar, och det finns exempel pa
foretag som lamnar anbud enbart for att fa information om verksamhetsutévaren.

e Antagonister hamtar in underréttelser och kartlagger verksamheter for att komma
Over sékerhetskansliga uppgifter, men dven for att utsatta kritisk infrastruktur for
stresstest (se figur 1).

e Traditionella hot, dvs. inbrott och skadegdrelse, kan vara en del av en motstandares
strategi att paverka Sverige genom att kartlagga kritisk infrastruktur.

e Balansgangen mellan 6ppenhet och 6kad sékerhet ar en svar utmaning. Potentiellt
sakerhetskanslig information finns i manga fall tillganglig pa internet, upplagd av
verksamhetsutdvaren sjalv.

En dricksvattenaktér behover forsta den antagonistiska hotbilden och ha kunskap om
hur den foréndras Over tid for att kunna dimensionera sitt krisberedskaps- och
sékerhetsarbete.

Figur 1. Dronare kan anvandas av antagonister for kartlaggning och
informationsinhamtning.
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Grazonsproblematik

En beredskapshojning foregas sannolikt av en period med olika typer av hot och
paverkansoperationer. Det &r ett krigsliknande tillstand, men déar fredstida lagar galler.
Detta kallas ofta for grazonsproblematik (se figur 2). Det ar ett tillstand dar en
motstandare forsoker paverka Sverige utan att Sverige gar upp i hojd beredskap.
Metoder som anvands ar exempelvis spioneri och paverkansoperationer sdsom
desinformation, cyberattacker och militara styrkedemonstrationer. FOI har beskrivit
denna problematik som typfall 5.4

Exempel pa handelseforlopp som beskrivs i typfall 5 ar svarforklarliga olyckor, dolda
cyberangrepp, sabotage pa samhallsfunktioner och lokala forsorjningssystem, samt
forvrangning av information som anvands av bade beslutsfattare, operatérer och
specialister. Det kan dven handla om informationsoperationer, som spridning av
propaganda och desinformation via internetaktivister och tillganglig media, i syfte att
underminera allmanhetens fortroende for myndigheter och politik. For dricksvatten-
aktoren skulle det exempelvis kunna handla om att sprida falsk information om
dricksvattenkvalitet.

Upprepade storningar kan paga over tid, vilket kan leda till brist pa materiel, storningar
i elférsorjning och i data- och kommunikationssystem. Pafrestningarna paverkar
samhaéllet negativt och dven den personal som ska hantera pafrestningarna paverkas
negativt. Ett utdraget forlopp kan leda till brist pa insatsvaror och paverkar el-, varme-
och drivmedelsforsorjningen.

| forlangningen paverkas aven manniskors livsvillkor, exempelvis genom tkade oro,
matbrist och hamstring, kontanthantering, tillgang till sjukvard, kyla, brottslighet samt
inhemsk terrorism. Enskilda politiker, myndighetspersoner och nyckelpersonal kan
dessutom drabbas av patryckningar, vald och sabotage.

4 FOI (2018). Typfall 5: Utdragen och eskalerande grazonsproblematik.
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Figur 2. Olika typer av maktmedel i fred, grazon och hojd beredskap.

HOjd beredskap

Om regeringen hojer beredskapsnivan i Sverige ska landet forbereda sig for krig.
Forhallandena for dricksvattenaktorer kan da variera bade 6ver tid och mellan olika
delar av landet. Laget kan ga fran att verksamheten gar att bedriva utan alltfor stora
pafrestningar, till mycket anstrangda forhallanden och flera hotande handelser som kan
intraffa samtidigt. Nagra exempel ar leveransproblem av kritiska resurser som
beredningskemikalier och reservdelar, samtidigt som det rader el- och personalbrist.
Dricksvattenaktoren kan behdva genomfora atgarder for att avhjalpa problem, till
exempel en trasig vattenledning, medan hotet fortfarande finns kvar.

Planeringsforutsattningar for det civila
forsvaret

Enligt forsvarsbeslutet for aren 2021-2025 ska totalforsvaret utformas och
dimensioneras for att kunna méta ett vapnat angrepp mot Sverige. | detta ingar
krigshandlingar pa svenskt territorium. Vidare star féljande:
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"Utgangspunkten for planeringen av totalforsvaret ska vara att under minst tre manader
kunna hantera en sakerhetspolitisk kris i Europa och Sveriges ndromrade som innebar allvarliga
storningar i samhallets funktionalitet samt krig under en del av denna tid. Under del av tiden
och inom de tre manaderna ska det planeras for att Sverige ar i krig och krigshandlingar pagar
pa svenskt territorium med perioder av hogintensiva strider och perioder med lagre
stridsintensitet. Under de tre manaderna forutsatts vidare att det rader hojd beredskap och att
logistikflodena med omvarlden har begrasningar men inte ar helt avbrutna.”>

MSB och Forsvarsmakten har tillsammans beskrivit de planeringsforutsattningar som
aktorer har att forhalla sig till. Nagra av de grundldggande antaganden som beskrivs &r:®

e Regeringen har fattat beslut om hojd beredskap (skarpt eller hogsta beredskap vilket
kan innebéra att olika lagar géller i olika delar av landet eller i specifika
verksamheter).

o Forsvarsmakten mobiliserar. Inledningsvis &r det viktigt att totalforsvaret kraftsamlar
sina anstrangningar till det militéra forsvaret.

o Sambhallet stalls om till krigsforhallanden. Civila aktorer intar krigsorganisation och
en nationell kraftsamling genomfdrs som gynnar forsvarsanstrangningarna, inklusive
att sékerstalla att de viktigaste samhéllsfunktionerna fungerar.

e Servicenivan i samhéllet minskar, dels till foljd av allvarliga stérningar i samhéllets
funktionalitet, dels till f6ljd av omprioriteringar i viktiga samhéllsfunktioner.

e Logistikflodena med omvérlden har begrénsningar, men ar inte helt avbrutna.
Utrikeshandeln ar paverkad.

e Manga foretag kan inte leverera pa grund av uteblivna leveranser av varor eller
tjanster, personalbortfall eller bortfall av viktiga samhéllsfunktioner (exempelvis el,
elektroniska kommunikationer och transporter).

e Ett antagonistiskt cyberangrepp kan fa lika stora konsekvenser for samhallsviktiga
funktioner och kritiska it-system som ett konventionellt véapnat angrepp.

e Tredje part kan komma att fa tilltrade till svenskt territorium for transitering,
utgangsgruppering eller insatser.

5> Proposition 2020/21:30. Totalférsvaret 2021-2025. Forsvarsdepartementet.
6 Forsvarsmakten/MSB (2021). Handlingskraft.
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Aven om det inte pagar vapnade konflikter i naromradet, kan dricksvattenaktoren
paverkas pa manga olika satt. Det innebar att dricksvattenaktéren bland annat i
planeringen behdver ta hojd for foljande:

Leveranser av kritiska resurser, exempelvis beredningskemikalier och reservdelar,
kan vara kraftigt begransade.

Personal kan bli anvisade att tjanstgora i annan organisation om allman tjansteplikt
rader. Detta galler under forutsattning att de inte har krigsplacerats i den egna
organisationen. Viktiga entreprendrer kan av samma anledning bli indisponibla. Det
innebdr att de personalresurser som dricksvattenaktéren normalt forfogar 6ver kan ha
reducerats.

Aterkommande storningar i el- och drivmedelsforsérjning, telefoni- och
internettjanster, transporter och logistikfloden, betaltjanster och kollektivtrafik.
Tjansterna kan delvis fungera, med langre eller kortare uppehall.

Forsvarsmakten kommer att, precis som i fredstid, vara beroende av en fungerande
dricksvattenférsorjning till exempelvis de fasta garnisonerna. Forsvarsmakten ar en
samhallsviktig verksamhet och darfor en prioriterad abonnent. Detta &r sérskilt
viktigt under hojd beredskap. I vissa fall kan Forsvarsmakten komma in med en
forfragan om stod med forsorjning med nodvatten, bade till fasta garnisoner och
faltforband.

Befolkningsomflyttningar kan ske pa grund av saval planerade evakueringar som
spontanevakueringar fran konfliktomraden. Kommuner som angransar till dessa
konfliktomraden behdver da forsorja vasentligt fler manniskor an normalt med
dricksvatten.

Storre delar av distributionsomradet kan behdva nodvatten under héjd beredskap &n
vid fredstida kriser.

Dricksvattenaktorer behdver dimensionera sin verksamhet for att uppratthalla
dricksvattenforsorjningen sa lange det gar utifran dessa planeringsforutsattningar. Las
mer i modul 3 Robust dricksvattenforsorjning.
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Sandkopings vatten och avfall AB planerar infér hojd beredskap

Det kommunala VA-bolaget har paborjat ett planeringsarbete som inte bara inkluderar
olika typer av fredstida handelser, utan aven hojd beredskap och de stérda forhallanden
som kan rada innan och under hojd beredskap. Bolaget utgar fran de
planeringsforutsattningar som beskrivs i MSB:s och Forsvarsmaktens handlingsplan fran
2021 Handlingskraft. VA-bolaget ser bland annat 6ver féljande underlag och inkluderar
perspektivet hdjd beredskap:

e risk- och sarbarhetsanalysen
e krisberedskapsplanen

e kontinuitetsplaner.

VA-bolaget borjar med att genomféra en sakerhetsskyddsanalys. Dessutom genomfor
bolaget en 6versyn av sina rutiner att hantera kanslig och skyddsvard information, sin
it-sakerhet kring verksamhetskritiska system samt det fysiska skyddet kring
verksamhetskritiska anlaggningar.

| arbetet med kontinuitetshantering tar bolaget fram planer for langre leveransproblem
av kritisk utrustning och beredningskemikalier, samt langre storningar i elforsorjningen.
Bolaget tar fram flera reservrutiner och metoder for att kunna fortsatta utféra sina
uppdrag oavsett vilka bortfall det blir.

Sandkopings vatten och avfall AB paborjar darefter ett arbete med att utveckla sin
krigsorganisation. De tar stod fran MSB:s vagledning for kommuner. Bolagets viktigaste
uppgifter vid hojd beredskap identifieras och prioriteras. | sin beredskapsplanering utgar
bolaget fran att det kan bli ett storre personalbortfall pa grund av exempelvis bristande
framkomlighet, stridshandlingar, eller personal som avviker. Utifran det framtagna
underlaget identifierar och krigsplacerar VA-bolaget sin nyckelpersonal.

Kommunstyrelsen ansvarar for de kommunala uppdragen oavsett vilken driftsform som
kommunen har valt for utférandet. Men eftersom det ar en skillnad pa styrningen mellan
forvaltning och bolag ar det sarskilt viktigt att Sandkopings vatten och avfall AB och dess
dgare i agardirektiv och andra styrdokument har klargjort ledningsférhallanden vid hojd
beredskap och krig.
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Fordjupning: Vill du lasa mer?
FOI (2019). Rapport FOI-R-4769-SE Civilt forsvar i grazon.

FOI (2021). Rapport FOI-R-5144-SE Scenarier till stod for planeringen av
forsorjningsberedskap.

FOI (2014). Memo 5089 Hotbildsunderlag i utvecklingen av civilt forsvar
(innehaller typfall 1-4).

FOI (2018). Typfall 5: Utdragen och eskalerande grazonsproblematik.

Livsmedelsverket (2019). Handbok for klimatanpassad dricksvattenforsorjning.

Livsmedelsverket (2020). Produktion och hantering av livsmedel vid nedfall av radioaktiva

amnen.

Livsmedelsverket (2021). Hotbilden mot dricksvatten- och livsmedelsomradet.

Livsmedelsverket (2022). Hotbilden mot dricksvatten- och livsmedelsomradet 2022.

MSB (2019). Att mota informationspaverkan: handbok for kommunikatorer.
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Bilaga 1.

Exempel pa handelser som kan ha
negativ paverkan pa dricksvatten-
forsérjningen

Nedan foljer exempel pa handelser som kan ha en negativ paverkan pa dricksvatten-
forsorjningen. Listan kan utgora ett underlag i arbetet med risk- och sarbarhetsanalyser,
kontinuitetsplanering och handlingsplaner kopplade till krisberedskapsplanen.

Personal

o allvarlig arbetsplatsolycka

¢ en allvarlig olycka som drabbar tredje man i samband med ett arbete som bedrivs av
den egna organisationen

e personalbrist

e oplanerad langre franvaro/uppséagning/bortfall av nyckelpersoner

e dodsfall

e sjukdom/smitta/pandemi

e aterupprepade tillbud kring arbetsmoment (avvikelser)

e hog arbetsbelastning

e avvikelser via halsovarden kring fysiska och psykosociala arbetsférhallanden
(stress, ohdlsa, krankande sarbehandling)

e hog personalomsattning pa en eller flera avdelningar

e kompetensbrist

e stor arbetsmarknadskonflikt

e varsel

e vapnat angrepp och risk/radsla for eget eller narstaendes liv

e svarigheter att ta sig till arbetsplatsen

e oetiskt/okunnigt/negativt agerande fran personal.
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Miljo
e utslapp av farligt damne, direkt i sjo eller inom avrinningsomradet
e olycka med utslapp inom vattenskyddsomrade
e Overskridande av tillstand
e storre braddning fran avloppsreningsverk dar vattentékt riskerar att paverkas
e braddning fran vattenverk med oonskat innehall som riskerar skada recipient
e kris i ndaromradet, till exempel brander
e k&nnedom om kommande extremvéder (gul, orange eller réd)
o hoga vattenstand med risk for dversvamning, dammbrott
e hojda havsnivaer (intrangning av saltvatten i borror)
e plotsligt forsamrad ravattenkvalitet
e varmebdlja och/eller torka:
o laga grundvattennivaer
o risk for 6verhettade stallverk
o varmt vatten i ledning och hos konsument
o stor dricksvattenforbrukning
e algblomning
e blixtnedslag.

Produktion och distribution

e haveri

e bortfall av elforsorjningen, brist pa drivmedel till reservkraft
e avbrott/brist av beredningskemikalier (leverans)

e brist pa reservdelar

e avvikelser/felaktiga i driftanalyser

e brand i vattenverk

e oljelackage i vattenverk

e (Oversvamning av vattenverk eller brunnsanléggning

o fororeningar i ledningsgrav eller felkoppling vid arbeten
o lacka

e intryckning/aterstromning av fororenat vatten

o CBRNE-héandelse.
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Dricksvattenkvalitet

e Overskridet gransvérde

e brist pa vatten

e brist pa analyskapacitet

e klagomal, andras analyser eller data fran 1177 déar den sammantagna bilden &r att det
ar uppenbar risk for vattenburen smitta.

Sakerhet

¢ informationssakerhetsincident (konfidentialitet, riktighet och tillganglighet)

e inbrott och stélder

e mutor, spionage

e hot om sabotage eller sabotage mot anldggningar eller med f6ljd okand
dricksvattenkvalitet

e hot om vald eller vald

e yttre handelser som paverkar negativt (ockupationer, demonstrationer)

e desinformation och paverkanskampanjer.

Kommunikation (elektronisk)

e bortfall av internet/datakommunikation

e Dbortfall av telefoni

e bortfall av styr- och dvervakningssystemet pa vattenverket och/eller dvriga
anlaggningar (till exempel reservoarer och pumpstationer)

e digitala kanaler blir attackerade eller ligger nere.

Kommunikation

e smutskastning och ryktesspridning
e Okat intresse fran allmanhet och media
e klagomal.

Ovrigt

e oseridsa leverantOrer
e fortroendekris.
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