VA i Vattberga

Dokumenttyp: Riktlinje Faststalld: 2023-02-24
Dokumentagare: V. A. Vattensson

Information

Detta dokument ar en bilaga till ett utbildningsmaterial om riskanalys publicerat av
Livsmedelsverket. Dokumentet &r ett exempel pa hur ett styrande dokument for arbete med
riskanalys kan se ut.

Utbildningsmaterialet fran Livsmedelsverket finns tillgangligt pa www.livsmedelsverket.se/nis

Riktlinje riskanalys

Detta dokument beskriver hur och nar riskanalys ska genomféras i Vattberga kommuns VA-enhet.
Alla sikerhetshojande atgarder som infors i verksamheten ska vara riskbaserade. Aterkommande
riskanalyser ar darfor nédvandiga.

Ansvar for utférande

Driftschef for VA-enheten ar ansvarig for att riskanalys utfors arligen, samt for aterrapportering om
risker till ledningen?. Ansvaret fér genomférande av riskanalys kan delegeras enligt
delegationsordningen.

Arlig riskanalys ska utféras i november och rapporteras till ledningen i december.

Riskanalys ska ocksa utforas vid storre forandringar. Bestallare av projekt ar ansvariga for att
riskanalys utférs som en del av projektet. Riskanalys ska vanligtvis genomforas vid projektets start,
men bestallare kan bedéma om det ar nédvandigt med en ny riskanalys innan dverlamning till
forvaltning.

Metod

Riskanalys ska goras for alla rimligen identifierbara hot mot VA-enhetens verksamhet och de system
som stddjer verksamhetens leverans. Bade antagonistiska hot och interna hot i form av till exempel
misstag ska analyseras.

Hot ska varderas enligt sannolikheten att de intraffar samt konsekvensen det skulle innebédra om de
intraffar.

! Organisationen behéver avgéra vilken ledande funktion som dr relevant i sammanhanget.
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Foljande risk- och konsekvensnivaer ska anvandas i bedomningen.

Konsekvensniva Beskrivning

4. Allvarlig Avbrott eller stérning i leveransen av dricksvatten som &r
lingre &n godtagbart och krdver undantagsatgarder for att
sakerstilla vattenférsérjning. Omfattande omprioriteringar av
verksamheten.

3. Betydande Avbrott eller stérning i leveransen av dricksvatten som kan
hanteras av abonnenterna utan stérre paverkan. Stora
omprioriteringar av verksamheten.

2. Mattlig Avbrott eller stérning i leveransen av dricksvatten utan
paverkan pa abonnenter, men som kriaver omprioriteringar av
verksamheten fér att hantera.

1. Forsumbar Avbrott som har en férsumbar paverkan pa leveransen av
dricksvatten och inte krdver nagra omprioriteringar av
verksamheten utan kan hanteras som del av daglig drift.

Sannolikhetsniva Férvintad frekvens/forekomst
4. Mycket hog sannolikhet Ca. 1 gang/manad eller oftare
3. Hog sannolikhet Ca. 1 gang per ar

2. Medelhog sannolikhet Ca. 1 gangvart 10:e ar

1. Lag sannolikhet Mer sallan an vart 10:e ar

Sannolikhet och konsekvens av hotet ska vdagas samman i en riskbedémning enligt féljande matris sa
att varje identifierad risk far varde Lag risk, Medelhog risk, Hog risk eller Extrahog risk.

4. Allvarlig M
2 | 3. Betydande M M
£ | 2. Mattlig L M M
§ 1. Forsumbar L L L L
0 1. lag 2. Medelhiég 3. Hog 4. Mycket hog
Sannolikhet
Deltagare

Vid genomforande av riskanalysen ska minst féljande roller/omraden vara representerade:

- Informationssékerhetssamordnare
- VA-drift (Driftschef, Driftsingenjor)
- IT (IT-chef, natverkstekniker)

Dokumentation och rapportering

Resultatet fran riskanalysen ska dokumenteras och sparas. Dokumentation fran riskanalys i var
kommun beddms preliminart omfattas av sekretess enligt OSL 18 kap 8§ och ska behandlas déarefter.
Ansvarig for utforande av riskanalys ska gbra en bedémning om behov av sekretess géllande
materialet.
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Resultatet fran riskanalysen ska presenteras for ledningen tillsammans med riskhantering och
atgérdsplan enligt nedan. Ledningen ska besluta om att godkédnna riskhanteringen och analysen. Om
ledningen inte godkadnner riskanalysen eller den tillhérande atgardsplanen ska den gbras om och nytt
beslut av ledningen ska sedan tas.

Atgardsplan

Efter varje genomford riskanalys ska en plan tas fram for att minst hantera identifierade risker som
har varde Medelh6g, Hog eller Extrahdg. Varje risk ska tilldelas en riskdgare i verksamheten.
Riskagarskap ska alltid tilldelas en roll som har mandat att fatta beslut om atgard. Konsulter eller
underleverantorer far inte vara riskdgare men kan vara ansvariga for att leverera atgarder.

Riskagare ar ansvariga for att folja upp framdrift pa inférande av atgarder. Driftschef for VA-enheten
ansvarar for att aterrapportera atgardsplanen och 6vergripande framdrift till ledningen.

Riskniva Beskrivning
Extra hog risk | For risker pa denna niva ska atgarder omedelbart inféras for att séanka
sannolikheten eller mildra konsekvensen.

Enbart hogsta ledningen har beslutsmandat att acceptera en risk pa denna niva
och ska darmed alltid vara riskdgare for risken. Ett sddant beslut ska alltid ske i
ett beslutsfort forum och dokumenteras.

Hog risk Atgirder for att hantera risker pa denna niva ska inféras inom 3 manader.

Chef for aktuellt verksamhetsomrade har mandat att fatta beslut om ligre
prioritering eller ldngre tidsfrist och ska darmed alltid vara riskdgare for risken.
Ett sadant beslut ska dokumenteras i riskanalysen.

Enbart hogsta ledningen har mandat att acceptera en risk pa denna niva. Ett
sadant beslut ska ske medvetet och dokumenteras.

Medelhog risk | Atgarder for att hantera risken ska inféras inom 12 manader.

Riskdgare har mandat att fatta beslut om ldgre prioritering eller langre tidsfrist,
samt mandat att fatta beslut om att acceptera risken. Sadana beslut ska
dokumenteras i riskanalysen.

Lag risk Risken ska bevakas men kridver ingen ytterligare atgard. Ny beddmning gors vid
nésta riskanalys.
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