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Sékerhetslaget i var omvarld har forsamrats och risken for att olika handelser paverkar var vardag
i Sverige Okar. Det kan till exempel handla om stérningar i infrastrukturen, brottslighet eller
terrorattentat.

Livsmedelsverket &r en nationell myndighet som arbetar for sékra livsmedel, redlighet i
livsmedelshantering och bra matvanor. Vi har ocksa ett uppdrag att nationellt samordna kris- och
beredskapsplaneringen i ledet efter primarproduktionen. Darfor har vi tagit initiativ till ett antal
aktiviteter i syfte att ka medvetenheten hos livsmedelsforetag och andra intressenter inom
livsmedelsomradet nar det géller sakerhet och beredskap.

Den har sakerhetshandboken ar framforallt riktad till sma och medelstora livsmedelsforetag och gavs
ut forsta gangen ar 2007 och har nu reviderats for tredje gangen. Handboken &r tankt att stimulera
men aven underlatta ert dagliga sakerhetsarbete pa foretagen — bade i forebyggande syfte och som
beslutsstod vid nodlagen av olika slag. Till handboken finns ett hafte med exempel pa checklistor som
ni kan anvanda direkt eller anpassa till er specifika verksamhet.

Vissa krav pa sakerhetsatgarder finns i de certifieringar som ar vanliga i livsmedelsbranschen. Det
innebér att en hog niva pa sakerhetsarbetet ocksa pa sikt kan bli en konkurrensfordel i och med
mojlighet till certifiering och inte bara ytterligare en kostnad for foretaget. Ett bra och systematiskt
sékerhetsarbete bor vara IGnsamt.

Det ar dock omdjligt att bygga bort eller forbereda sig for alla de incidenter som kan drabba ett foretag.
Daremot ar det var fasta Gvertygelse att ett systematiskt sakerhetsarbete i kombination med en god
beredskap och indvade handlingsplaner kan férebygga manga typer av incidenter. Det kan ocksa lindra
konsekvenserna av handelser och kriser som drabbar féretaget.

Bearbetning av denna utgava ar utford av Lars-Henrik Fossto Combitech AB och Lennart Heneskar,
SBA Drift AB samt kvalitetsgranskad i sakfragor av Lars Zetterstrom och Stefan Kinert, Kronan AB
som ocksa bearbetat tidigare utgavor. Grafisk utformning genom Carls66 & Co.

Arbetet med att revidera handboken har finansierats genom anslag 2:4 Krisberedskap.

Vi tar tacksamt emot synpunkter pa innehallet i denna handbok. Skicka i s fall garna dessa med e-post
till livsmedelsverket@slv.se. Skriv ”Sikerhetshandbok for livsmedelsforetag” i &mnesraden.

Livsmedelsverket, december 2018


mailto:livsmedelsverket@slv.se

Handbokens struktur

Handboken &r indelad i sex kapitel.

e Kapitel 1 &r en inledning som beskriver handbokens struktur, syfte och avgrénsningar.
o Kapitel 2 &r en allméan del och beskriver hot, risker och aktorer inom livsmedelskedjan.
o Kapitel 3 beskriver byggteknist skydd, sdkerhet och brand.

e Kapitel 4 beskriver de moment som ingar i systematiskt sakerhetsarbete.

e Kapitel 5 handlar om krisberedskap och foretagets krishanteringsarbete.

o Kapitel 6 handlar om viktiga myndigheter och organisationer.

Syftet med handboken

Syftet med den har handboken &r att stimulera, inspirera och underlatta for dig som
livsmedelsforetagare inom de omraden som géller sakerhet och beredskap genom att ge fakta, belysa
problem och ge olika verktyg.

Samtidigt &r det viktigt att komma ihag att handboken bara &r ett hjalpmedel i arbetet. Du som
livsmedelsforetagare behover sjalv ta ansvarfor de atgarder som behover genomforas.

Vi har framst skrivit den har handboken for sma och medelstora foretag inom livsmedelskedjan, men
forhoppningsvis kan den dven vara vardefull for andra aktorer i samhéllet som pa olika satt ar
inblandade i fragor som ror livsmedel.

Handboken tar inte upp de krav som stélls i den lagstiftning som rér livsmedelshygien, eftersom
dessa krav ar en forutsattning for att éverhuvudtaget kunna bedriva livsmedelsproduktion. For mer
information om hygienkrav se istéllet Kontrollwiki pa Livsmedelsverkets webbplats.

Vi beror heller inte produktion av dricksvatten i den har handboken. Daremot tar vi upp tillgang till
vatten samt vatten av ratt kvalitet, eftersom det &r en nédvéndig forutsattning for att kunna producera
livsmedel.



Livsmedelsproduktion sker i manga olika steg fran jord till bord. Hur manga beror pa antalet steg i
framstallningen, var dessa &ger rum och hur livsmedlet sedan lagras och distribueras innan det slutligen
nar fram till konsumenten.

Under ett antal ar har utvecklingen inom livsmedelsomradet gatt mot stérre produktionsenheter. Pa
senare ar har ocksa smaskaliga produktionsenheter borjat etablera sig igen. Detta syns till exempel
inom slakteri- och mejerinéringen.

Manga storre foretag rationaliserar sin verksamhet genom att skapa storre anlaggningar med mer
koncentrerad eller specialiserad produktion. Detta innebér en mer sarbar situation nér det géller
tillverkningen, eftersom ett produktionsstopp i en sdan anlaggning far storre konsekvenser. Samtidigt
arbetar dessa foretag desto hardare med att sa langt det &r mojligt arbeta bort just sadana riskfaktorer.
Produktion av stora kvantiteter nar fler konsumenter men ger ocksa storre konsekvenser om det ar fel
pa en produkt. Detta staller i sin tur stora krav pa bade val fungerande system for att kunna aterkalla
produkter och internationella rapporteringssystem for att kunna skydda konsumenten.

Handelser som orsakar stor politisk oro i omvarlden kan leda till brist pa till exempel
plastforpackningar, kemikalier, ravaror och reservdelar. Alla dessa brister slar mot
livsmedelsproduktionen och kan i slutdndan drabba konsumenterna.



Livsmedelskedjan

Bilen visar en schematisk forenkling av livsmedelskedjan fran primérproduktion till konsument.
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Primarproduktion

Odling och skord av véaxter och foder, uppfodning av djur till slakt, jakt, insamling av vilda produkter
som bar och svamp med flera verksamheter ingar i primarproduktionen av livsmedel. Detta ar relativt
oskyddade verksamheter som ar utsatta for naturkrafter och vaderforhallanden. De skulle ocksa kunna
utsattas for sabotage av olika slag.

Foradling

Till foradling anvands till stor del ravaror som bearbetas med olika tekniker och tillsatser. | takt med att
kraven okar pa temperaturstyrning, transporter, lagring och langa hallbarhetstider 6kar ocksa behoven
av forbattrad teknik och logistik.

De ravaror och ingredienser som tillsatts vid de olika produktionsstegen maste vara av god hygienisk
kvalitet och far inte innehdlla otillatna eller oacceptabla resthalter av lakemedel, kemiska
bekdmpningsmedel eller andra frammande &mnen. Forpackningsmaterial och férpackningssystem
maste vara godkanda for kontakt med livsmedel. De olika produktionsstegen maste utforas pd ett
sadant satt att kvaliteten bibehalls genom hela processen. De olika tekniker som anvéands vid
framstallningen maste vara sikra. Glas- och metallbitar och andra frammande foremal forekommer
ibland i livsmedel pa grund av brister i hanteringen och i underhallet av lokaler och maskiner.



De foretag som framstaller och saljer livsmedel ar av mycket varierande slag, bade till storlek och till
inriktning. Manga ar beroende av komplicerad utrustning med hég grad av automatisering. Detta
innebar att sarbarheten pa livsmedelsomradet varierar.

Foretag som framstaller produkter som sedan gar till vidareforadling eller till slutkonsumenten ar
relativt slutna enheter. Under transport och i livsmedelsbutiker &r varorna mer eller mindre dppet
exponerade och ar darmed latt atkomliga for personer som vill orsaka skada.

Storre produktionsenheter, just-in-time, minskade lager och ékad internationell handel med livsmedel
innebér att antalet transporter 6kar. Sékerhet nar det galler transportsektorn kan vara en utmaning
eftersom det finns risk for att varor forsvinner i samband med transporten.

Manipulation av vanliga livsmedel i butiksledet som képs och anvands av en stor del av befolkningen
skulle kunna vara ett satt att orsaka skada eller skapa radsla och osékerhet. Darfor behéver butiker fundera
pa hur de kan forhindra eller eliminera det har problemet.

Livsmedelsfusk innebar att en foretagare medvetet bryter mot livsmedelslagstiftningen. Detta gor
foretagaren i syfte att tjana pengar. | Sverige har vi bade EU-lagstiftning och nationell lagstiftning att
ta hansyn till pa livsmedelsomréadet.

Det forekommer olika typer av livsmedelsfusk. Det vanligaste ar forsaljning av livsmedel som inte &r
brukbara och som kan innebara risk for hélsan, till exempel att:

e anvanda animaliska biprodukter i livsmedelskedjan
e silja exempelvis kott- och fagelprodukter med okant ursprung

o sélja varor som passerat sista forbrukningsdatum.

Ett annat vanligt livsmedelsfusk ar att medvetet Iamna vilseledande information eller en felaktig
beskrivning av livsmedel. Detta kan innebdra att:

e ersatta varor eller ingredienser med billigare alternativ. Ett exempel &r odlad lax som séljs som
vildfangad, ett annat &r basmatiris som bytts ut mot billigare rissorter eller varor som séljs som
ekologiska trots att de inte ar ekologiska.

e lamna falska pastaenden eller information om ingredienser, till exempel geografiskt ursprung.

For mer information om livsmedelsfusk, se Livsmedelsverkets webbplats under ”Produktion, handel &
kontroll”, avsnittet ”Livsmedelsfusk”.



Lagstiftning

Inom Europeiska unionen géller samma hygienregler for livsmedelsbranschen i alla medlemslander.
Hygienreglerna utgar fran konsumenternas rétt till sakra livsmedel. Reglerna innebdr ett stort ansvar
for alla foretag som ar verksamma inom livsmedelskedjan.

Gemensamt for alla foretag som arbetar med produktion, bearbetning, handel eller servering av
livsmedel &r:

e Ansvar. Foretagen har produktansvar fér produkter som de tillverkar, transporterar, lagrar eller
saljer. Livsmedel som skulle kunna innebéra fara for konsumenten far inte saluhallas.

e Sparbarhet. Det ska ga latt och fort att hitta ett livsmedel som kan vara en fara for
konsumenten. Detta innebar att varje foretag ska kunna redogéra for var ravaran eller livsmedlet
kommit ifran och vem som &r nasta mottagare.

e Egenkontroll. Den som tillverkar, transporterar, lagrar eller saljer ett livsmedel ska se till att
verksamheten foljer lagstiftningen genom att ha ett eget fungerande kontrollsystem.

Foljande regler om hygien riktar sig till foretagare inom livsmedelsbranschen:

e Forordning EG nr 178/2002 om allménna principer och krav for livsmedelslagstiftning.
e Forordning EG nr 852/2004 om livsmedelshygien (galler alla slags livsmedel).
e Forordning EG nr 853/2004 om sdrskilda hygienregler for livsmedel av animaliskt ursprung.

e Livsmedelsverkets foreskrifter om livsmedelshygien, LIVSFS 2005:20.

Information om aktuell lagstiftning finns pa Livsmedelsverkets webbplats.

For exempel pa lagstiftning som galler for livsmedelssektorn se bilaga 1.

Information om zoonotiska sjukdomar

For er som ar foretagare inom livsmedelsproduktionen &r det viktigt att k&nna till vilka olika aktorer

i samhallet som kan vara inblandade i livsmedelsfragor. Aktorerna kan till exempel vara myndigheter
och organisationer, som tar emot olika sorters information och analyserar den. Detta kan ge viktig
kunskap.


https://www.livsmedelsverket.se/

Foljande myndigheter och organisationer kan ta emot information som tyder pa utbrott av en
zoonotisk sjukdom (sjukdom som smittar mellan manniska och djur).

e Foretagshalsovard

e Primarvard

e Smittskyddslékare

e Sjukhus

e Folkhédlsomyndigheten

e Socialstyrelsen

e Kommunal kontrollndmnd for livsmedel
e Livsmedelsverket

e Praktiserande veterinarer

e Jordbruksverket

e Statens veterinarmedicinska anstalt

Zoonotisk sjukdom ska hanteras enligt epizootilagen 1999:657.

Hot i omvarlden — omvarldsanalys och krishantering

Understkningar visar att hoten mot samhallsviktiga funktioner dkar i varlden. Hot i omvérlden kan
yttra sig som attentat mot infrastrukturen, betalningssystem, livsmedelsindustrier, oskyldiga manniskor
med mera.

Ett satt att forsdka skydda sig mot hoten i omvérlden &r genom att dimensionera och anpassa
sakerhetsatgarder utifran en egen omvarldsanalys. En livsmedelsforetagares omvarldsanalys bor omfatta
naromradet samt de omraden som beror foretagets verksamhet och produktion.

Som foretagare dr det ocksa viktigt att ni arbetar med krishantering nar nagot val hander. Vill ni veta
mer om krishantering kan ni hamta information fran Myndigheten for samhallsskydd och beredskaps
webbplats, www.msb.se.

Foretagsrisker

Ett foretag kan utsattas for olika hot och risker. Hoten och riskerna kan vara i form av affarsrisker,
teknisk utveckling eller andra handelser sasom brand, skadegdrelse, ran, inbrott och stélder. | den har
handboken tar vi endast upp hot och risker ur ett sdkerhetsperspektiv.

Nedan presenterar vi ett antal hot- och riskomraden. Listan ar inte heltdckande, utan tanken ar att den ska
vara en kélla till eftertanke och inspiration i arbetet med hot och risker.
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Brand &r en typ av skada som kan fa stora konsekvenser for en verksamhet. En brand kan orsaka stora
materiella och ekonomiska skador och darmed &ventyra ett féretags existens. Dessutom utgor en brand
ofta fara for liv och miljo.

Utover forsakringsbolagets kostnader kan ett féretag drabbas av kostnader som inte ersatts av
forsakringar. Det kan vara kostnader i form av sjalvrisker, eget merarbete samt tappade resurser for
utveckling, forséljning med mera.

De flesta vanliga brandorsaker gar att forebygga och det gar ocksa att forbereda sig for konsekvenserna
av en brand. Skydd mot brand ska utgdra en av hdrnstenarna i ett foretags riskanalys och
krisberedskapsplanering. Anlagda brander ar en vanlig brandorsak och staller hoga krav pa det
férebyggande arbetet.

For mer information se kapitel 5.

Det ar viktigt att skilja pa inbrott och stold. Inbrott &r enligt forsékringsbolagens definition nar nagon
med vald bryter sig in och darmed orsakar skada eller forlust. Stold &r nar egendom forsvinner utan att
nagon med vald forcerat nagot hinder, till exempel stold av nycklar forvarade i ett 6ppet nyckelskap.
Inbrott ar oftast inte riktat direkt mot foretaget, utan det ar foretagets tillgangar som lockar forévarna.
Det ar darfor viktigt att ni i er riskanalys kartlagger vilket attraktionsvarde foretagets egendom har. Det
kan handla om foretagets produkter men ocksa om industrispionage och stora varuvarden som datorer,
kontanter, vardehandlingar med mera.

Ett inbrott for alltid med sig problem. Utéver de ekonomiska skadorna kan det till exempel vara stérd
produktion, forsvunnet datastod med mera. Inbrott kan i manga fall férebyggas med tekniska
hjalpmedel. Genom en riskanalys kan ni kartlagga och skydda kansliga objekt pa en hogre niva an
foretagets grundskyddsniva.

Val fungerande rutiner for tilltrade, besdk och varumottagning med mera kan vara ett sétt att férhindra
och minska stolder.

For mer information se kapitel 3.

Risk for intern brottslighet finns inom alla féretag och organisationer. Hur hdg risken ar beror pa
foretagets sortiment. Bra interna sakerhetsrutiner minskar risken for intern brottslighet.

Stoélderna kan ske dels genom att anstéllda tar med varor hem, dels genom att varor forsvinner under
transport till kund.

Till intern brottslighet kan ocksa réaknas brottslighet fran leverantorer, entreprenérer med flera som
verkar inom foretaget.
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En annan typ av intern brottslighet gar ut pa att skada foretaget genom sabotage.
Det ar viktigt att det finns regler for vad som galler. Reglerna maste vara kénda av alla inom féretaget.

Kamerabevakning kan vara ett effektivt satt, bade for att sékra produktionen och leveranserna och for
att forhindra st6ld. Enannan metod kan vara kontroller vid utpassering for att minska frestelsen att ta hem
varor.

Vid upptéackt av eller misstanke om interna brott bor ni alltid gora en polisanmalan. Detta bor alla inom
foretaget kénna till.

For mer information se kapitel 4.

Vald och hot om vald finns i alla verksamheter som &r attraktiva. Det kan ocksa handla om en
verksamhet som &r kontroversiell for vissa grupper. | de flesta fall &r det egendom som
garningspersonen vill at. Hot av ideologiska skal kan ocksa forekomma.

Butiksran ar ett allvarligt brott som har dkat under manga ar. Férutom ekonomiska forluster for
foretaget kan utsatt personal fa bade fysiska och psykiska skador.

Med enkla skyddsatgarder gar det att minska ranrisken. Risken paverkas av flera faktorer. Genom att
kombinera flera olika atgarder kan den som &r butiksagare minska risken for ran.

For mer information se kapitel 3.

Sabotage och skadegdrelse mot livsmedelsindustri riktas oftast helt eller delvis mot foretaget. Skalen
kan vara ideologiska eller sa handlar det till exempel om missnojd personal eller beskyddarverksamhet.
Sabotage och skadegorelse orsakar bland annat ekonomiska forluster, negativ uppméarksamhet i media
och andra besvarsom tar kraft och energi fran verksamheten. Genom att ha ett bra skalskydd och
overvaka omradet minimerar ni risken for sabotage och skadeggrelse.

Transporter och leveranser ar en viktig del i livsmedelskedjan. Har finns det risker, oavsett om ni utfor
transporten i egen regi eller kdper in den fran en extern transportor.

Transporten gléms ofta bort ur ett riskperspektiv. Det &r viktigt att transporten finns med i riskanalysen
och att foretaget arbetar forebyggande. Tank igenom och se dver leveransvillkoren vid upphandling och
nar ni anvander en extern transportor.

Under transporter dr de storsta riskerna olycka samt stéld av produkter.
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Ett livsmedelsforetag ar kansligt for avbrott i vitala system for verksamheten sa som el, tele, data,
varme, kyla, vatten, och avlopp. Distributionen av dessa star oftast utanfor foretagets egen kontroll.
Det ar da sarskilt viktigt att ni har tagit fram planer for hur ni ska kunna fortsétta verksamheten om det
till exempel blir elavbrott, problem med dricksvattnet eller storningar i telekommunikationen. Se
”Viégledning for arbetet med reservkraft”. FOr anvandbara mallar se www.msb.se/reservkraft.

Storsta riskerna for kontaminering, det vill saga smitta eller fororening, ar brister i foretagets
hygienrutiner och ordinarie hygienkontroller. Det kan ocksa vara hot utifran, som kan besta av riktade
aktioner.

Det &r viktigt att ni i er riskanalys bedémer riskerna och arbetar férebyggande. Ni bor ha en
kontinuitetsplan och en krisplanering for en eventuell hidndelse eller incident. Checklistor med I[ampliga
atgarder behover finnas for att hantera en handelse eller incident. Exempel pa checklistor hittar ni i
”Checklistor for sdkerhetsarbete™.

Kontaminering kan leda till allvarliga konsekvenser for konsumenter och darmed ocksa for samhallet.
Det &r av storsta vikt att foretag gor allt for att minimera och eliminera riskerna for medveten eller
omedveten kontaminering.

Kopplingen mellan ert sakerhetsarbete och kvalitetsarbete gar hand i hand vid handelser som till
exempel kontaminering eller sabotage av en produkt.

Livsmedelsverket uppskattar att en halv miljon vuxna blir matforgiftade arligen i Sverige. Eftersom
rapporteringen ar osaker kan det vara fler. Darfor &r det viktigt att ni som livsmedelforetagare arbetar
med att minska risken for spridning av farliga amnen via era produkter.

All verksamhet idag &r beroende av ett vél fungerande 1T-stdd och sékra informationsfloden. Datatrafik
ar oerhort kanslig for yttre storningar och de senaste arens intresse for informationssékerhet har ocksa
okat foretagens medvetenhet om sarbarheten i 1T-system. Det kan i sin tur paverka tekniska processer.

Det finns illvilliga personer sa kallade hackers och organisationer som infiltrerar IT-system. Deras
intresse ar att plantera in virus eller pa annat satt sabotera I1T-stodet alternativt stjala koder med mera.
IT-systemen skyddas ofta av brandvéaggar, men dessa hackers har som mal att komma forbi dem. Det
&r viktigt att ni sakerstéller skyddet av era IT-system for att minimera konsekvenserna av handelser
sasom elavbrott, brand, inbrott, vattenskador med mera och skyddar er for detta pa ett tillfredsstallande
satt.

Forutom de vanligaste handelserna att ta hansyn till i en riskanalys &r det viktigt att forsoka identifiera
och vérdera ovanliga eller oférutsdgbara handelser for att vara foérberedd om de intraffar. For att kunna
bedéma sddana handelser kravs en bra omvérldsanalys, fantasi och kreativitet.

13



Verkligheten kommer snabbt ifatt nar nagot spektakulart eller hotande hander, men genom noggrann
planering och dvning gar det oftast att hantera pa ett bra satt.

Pa Livsmedelsverkets webbplats finns fallstudier som beskriver brand och smitta i dricksvatten som
paverkat livsmedelsforetag. Dessa fallstudier kan utgéra en grund att se hur en handelse paverkar ett
foretag och vilka lardomar som kan dras. Det &r ett bra sétt att komma igang med sitt arbete att
identifiera foretagets beroenden.

Ett reaktorhaveri pa ett karnkraftverk kan orsaka problem med livsmedels-produktionen under lang
tid. Tva exempel pa detta ar Tjernobylkatastrofen 1986 och Fukushimakatastrofen i Japan 2011.

Som en végledning i detta &mne har ett flertal svenska myndigheter gemensamt tagit fram handboken

”Livsmedelsproduktion vid nedfall av radioaktiva &mnen”.
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https://www.livsmedelsverket.se/

3 Byggnadstekniskt skydd — sakerhet
och brand

Huvudprinciper for sakerhets- och inbrottsskydd

Vad ar sakerhetsskydd?

Dimensionering av skyddet tas med férdel fram i samrad med ert forsakringsbolag. Vad som é&r ett
bra skydd for er byggnad eller verksamhet far ni fram genom att gora en riskanalys (se kapitel 4).

Det ar alltfor vanligt med tron att det gér att “kopa” sékerhet. Investeringar i avancerad teknisk
utrustning léser inte alla sékerhetsproblem. Sékerhet ar ett samspel mellan teknik och ménniska. Utan
kunskap i sékerhet hos personalen och bra tekniska I6sningar fungerar inte sékerheten.

Tidsfaktorn

Ett bra inbrottsskydd gor att det tar sa lang tid for en garningsperson att ta sig in att ett vaktbolag eller
polisen hinner till platsen och eventuellt kan gripa en garningsperson.

Ibland kan det dock bli fér dyrt att bygga ett fysiskt hinder som stoppar garningspersonen tillrackligt
lange. Da far foretaget en lagre skyddsniva. Foretaget bor vélja en skyddsniva som grundar sig pa en
riskanalys dar ni har klassat kansligheten och vérdet av foretagets tillgangar. Ibland kan du som foretag
med kansliga eller dyrbara tillgangar vilja ha en extra marginal. Det kan ni dstadkomma genom till
exempel ett utdkat fysiskt skydd och larmskydd for att hindra inbrott. Bevakningskameror kan ha en
avskrackande effekt samt ge dokumentation som i efterhand visar vad som hant.

Larmskydd kombinerat med fysiskt skydd

Ett bra inbrottsskydd kan till exempel besta av bade ett fysiskt skalskydd och ett omradesskydd, som
fordrojer inbrottet, och ett val anpassat inbrottslarm kopplat till en larmcentral som tidigt upptacker ett
inbrottsforsok. Behoven av inbrottsskydd &r beroende av verksamhetens tillgangar, geografiska
placering med mera.

Nar ett larm gar bor inte den egna personalen vara den som ar forst pa plats. Det kravs utbildning,
kunskap och erfarenhet for att kunna agera ratt vid ett inbrott. Det kan innebéra stora risker for
outbildad personal att ingripa nar ett inbrott pagar.
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Det finns fyra omraden som ni bor tanka igenom for det fysiska skyddet pa foretaget:

e Omradesskydd (belysning, staket, pakorningsskydd)
e Skalskydd (till exempel véaggar, golv, tak, dorrar, 13s, fonster)
e Larm (inbrottslarm, dverfallslarm med mera)

e Kamerabevakning

Mer detaljerad beskrivning av dessa skydd finns i bilaga 2.

Definitionerna nedan ar hamtade fran Boverkets byggregler som finns pa
https://www.boverket.se/brandskydd.

En byggnads brandskydd ska utformas enligt foljande huvudprinciper:

e forebygga uppkomsten av brand

e begrénsa spridningen av brand och brandgaser

e sakerstalla att utrymning kan ske eller att personer kan raddas pa annat satt

e sikerstalla att barformagan i byggnaden bibehalls under den tid personer finns kvar
e forhindra att byggnaden stértar samman

e begrénsa spridning av branden till en annan byggnad

o beakta raddningstjanstpersonalens sékerhet.

Se aven foljande: Boverkets allmanna rad om analytisk dimensionering av byggnaders brandskydd
(BBRAD 1).

Nedan foljer en kort sammanfattning av de vanligaste och viktigaste begreppen som den som &r
sékerhetschef eller brandskyddsansvarig bor kanna till.

Dimensioneringen av en byggnads brandskydd utgar fran byggnadens brandtekniska byggnadsklass.
Klassindelningen bestams av antalet vaningar, byggnadsytan respektive typen av verksamhet. Det finns
tre brandtekniska byggnadsklasser: Br 1, Br 2 och Br 3, dar de hogsta kraven stélls for en byggnad i
klass Br 1.
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I samband med att Boverket uppdaterade sina byggregler (BBR 19) inforde de sex verksamhetsklasser
som underlattar dimensioneringen. Indelningen beror pd om personer som vistas eller arbetar i lokalen
har kdannedom om byggnaden och dess utrymningsmaéjligheter, om de kan utrymma byggnaden pa
egen hand, om de ar vakna och om det rader forhojd brandrisk. Samma byggnad kan delas in i flera

verksamhetsklasser.

17



Mal med siakerhetsarbetet

Sakerhetsarbetet i ett foretag utgar fran foretagets affarsidé och det Gvergripande malet bor vara att

o |Opande identifiera och minska foretagets risker
e skapa trygghet for personal och 6vriga som befinner sig pa foretaget

e skapa robusthet och tillforlitlighet for &gare, styrelse, kunder, samarbetspartner och
myndigheter

¢ skapa system och rutiner som minimerar oplanerade avbrott och felaktiga produkter och
langsiktigt okar foretagets lonsamhet.

| ett vidare perspektiv gar det att definiera séakerhet som skydd mot odnskade handelser.
I handboken har vi valt en mer detaljerad definition av begreppet sékerhet.

Sékerhet ar skydd mot

¢ brand och olyckor
e brottsliga handlingar, internt och externt
e sabotage och terrorism

e oplanerade driftsavbrott och stérningar.

Foretagets sakerhetsmal ska vara tidsbestamda, specifika, genomforbara och méatbara.

For att malen ska uppnas behdver alla anstéallda kanna till foretagets brand- och sakerhetsregler och har
ocksa en skyldighet att folja dessa. Daremot ska de anstéllda har patala for sin chef om det saknas
resurser eller méjligheter att folja reglerna. Det ar bade en rattighet och en skyldighet.

Alla nyanstallda bor ga en introduktionsutbildning, med information om foretagets brand- och
sakerhetsregler. Aven personal som hyrs in for kortare arbetsperioder ska kanna till foretagets brand-
och sékerhetsregler.

Sakerhetsarbetet kan delas in i olika omraden beroende pa organisation och vad som ska skyddas.
Nedan foljer ett exempel pa en indelning i tre typer av sakerhet i ett foretag som producerar varor.

18



Fysisk sdkerhet &r att forebygga odnskade skador. Inom fysisk sakerhet ryms skydd mot brand, inbrott,
sabotage, interna och externa stélder, svinn, hot om vald, ran, telefonhot och hot via mejl, vattenskador,

miljoskador och andra handelser som kan stora den ordinarie verksamheten. Aven krisplanering i form

av akuta atgérder vid brand eller utrymning samt restvardesskydd ingar i fysisk sakerhet.

Produktionssékerhet syftar till att sédkerstélla att inte delkomponenter eller fardiga produkter
forsvinner i produktionen eller under transport som foretaget ansvarar for. | produktionssékerheten ingar
ocksa att sakerstalla alternativ produktion i nédlagen, det vill saga kontinuitetsplanering.

Informationssakerhet syftar till att forhindra att foretagets intellektuella tillgangar sprids pa ett
oonskat satt. Exempel pa intellektuella tillgangar ar kunskap som finns dokumenterad, antingen i
natverk eller i huvudet pa nyckelpersoner. Det kan till exempel vara kunddata, verksamhetsplaner,
projekthandlingar, patent, ritningar, protokoll eller personuppgifter. (OBS! Se i slutet av detta kapitel
om dataskyddsforordningen — GDPR).

Sakerhetshandboken i er verksamhet

Med sakerhetshandbok menar vi har den samlande dokumentationen av ett foretags sékerhetsarbete.
Det finns tva huvudprinciper for hur ni kan samla och géra dokumentationen tillganglig for
anvandarna. Antingen samlar ni alla dokument under rubriken ”Sékerhetshandbok™ och beskriver
samtliga aktuella sakerhetsdokument, eller sa later ni sakerhetsdokumenten vara en integrerad del av
ert foretags samlade dokumentation.

Vilket alternativ ni valjer kan ha bade praktiska och pedagogiska skal. Det finns fordelar och nackdelar
med bada alternativen och det viktiga &r att ha kontroll 6ver den totala sakerheten. For att fa ett
effektivt sakerhetsarbete ar det ocksa viktigt att inte flera arbetar med samma fragor. Detta forutsatter
val definierade ansvarsomraden.

Systematiskt sdakerhetsarbete i den dagliga verksamheten

Med systematiskt sdkerhetsarbete menar vi ert dagliga arbete med att skydda verksamheten mot
odnskade handelser. Det handlar om brand och olyckor, brottsliga handlingar och andra stérningar som
kan leda till oplanerade driftsavbrott i er verksamhet.

Manga foretag valjer att ta fram en sarskild brandskyddspolicy for att tydliggtra synen pa
brandskyddet. Se avsnittet nedan om systematiskt brandskyddsarbete.
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| figuren nedan beskriver vi hur det dagliga sakerhetsarbetet inom foretaget bor bedrivas. Arbetet gar i
linje med Arbetsmiljoverkets foreskrift ”systematiskt arbetsmiljoarbete” och ”systematiskt
brandskyddsarbete” enligt lagen om skydd mot olyckor (2003:778).

| kapitel 3 och bilaga 2 beskriver vi den ambitionsniva som kan vara aktuell for det byggnadstekniska
skyddet vid om-, till- eller nybyggnad.

Sékerhetsorganisation
och ansvar

Sakerhets- och
brandpolicy

Krisplanering

Riskanalys och

Uppfdljning riskhantering
Ovning Rutiner och regler
Utbildning Kontrollsystem
Sakerhetspolicy

En sdkerhetspolicyar ett satt for foretagsledningen att visa sin viljeinriktning och ambitionsniva, men
ocksa sitt stod och atagande nar det galler séakerhetsarbetet.

Hur ska en sékerhetspolicy vara utformad? Det finns inga klara riktlinjer, men vi kan ge viss vagledning.
En sékerhetspolicy bor

vara relevant i forhallande till organisationen och dess intressenter.

innefatta ett dtagande om att folja gallande lagar, forfattningar och férordningar,
forsakringsbolagskrav samt organisationens egna riktlinjer och ambitionsniva — till exempel
krav pa certifiering enligt nagon kvalitetsstandard, fran foretagets sida eller fran kund.

Se &ven bilaga 4.
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e utgdra grunden for att satta mal och folja upp resultatet av riskhantering.
e vara godkéand av organisationens ledning (vd eller styrelse).
e innefatta ett dtagande om standiga forbattringar av organisationens riskhantering.

o vara dokumenterad, inférd, reviderad samt delgiven alla anstéllda.

En sakerhetspolicy bor dven innehalla

e endefinition av sékerhet

e krav pa sakerhetsutbildning

e krav pa brandskydd

e krav pa riskanalys och skyddsatgarder

e krav pa krisplanering.

Vi rekommenderar att ledningsgruppen i foretaget arbetar fram sékerhetspolicyn. Det borgar for att den
blir forankrad i hela féretaget. Det &r en férdel om policyn blir genomténkt men kortfattad. Den bor
rymmas pa en A4-sida.

Se exempel i checklistehaftet.

Sakerhetsorganisation och ansvar

De lagar som framfor allt styr sakerhetsarbetet i ett foretag ar lagen om skydd mot olyckor och
arbetsmiljélagen med tillhorande foreskrifter och allménna rad. Foretagets ledning har ocksa krav pa sig
fran dgare, styrelse och anstallda, kunder och leverantorer, myndigheter, forsakringsbolag med flera om
att uppratthalla sakerheten i foretaget.

Med ett proaktivt sakerhetsarbete far ni som foretagare en langsiktig 6kad I6nsamhet, trygghet och
robusthet. En viktig forutsattning for ett framgangsrikt sakerhetsarbete ar att ledningen efterfragar det.
Val avvagda sakerhetsatgéarder baserade pa regelbundna riskanalyser ar goda investeringar och inte
onddiga kostnader.

I mindre foretag finns oftast inte ekonomiskt utrymme for att ha en heltidsanstalld sakerhetschef, en
brandskyddsansvarig, brandskyddskontrollanter med mera. | det mindre féretaget kan en person som &r
ansvarig for sakerheten ha flera olika uppgifter, men med huvudfokus pa till exempel produktion och
forséljning.

Det kan mycket val bli sa att foretagets agare, den fastighetsansvariga, den serviceansvariga, produk-
tionschefen eller vd:n hanterar sékerhetsfragorna i mindre foretag. Men det ar alltid styrelsen/agaren eller
vd:n som ar ytterst ansvarig for foretagets sékerhet, oavsett om uppgiften ar delegerad eller inte.
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I bolagsordningen regleras ansvarsfordelning och arbetsfordelning mellan styrelse och vd.
Styrelsen/agaren har alltid det yttersta ansvaret for foretagets sékerhet, men vd:n har ofta ansvaret for
den I6pande forvaltningen och darmed ocksa ansvaret for foretagets siakerhet. Vd:n kan i sin tur
delegera ansvar, arbetsuppgifter och medel ner i organisationen till sina personalansvariga chefer eller
motsvarande. Det innebar inte automatiskt befrielse fran ansvar, utan vd:n ska regelbundet folja upp
verksamheten.

For att vara juridiskt bindande bor delegering av sakerhetsansvaret uppfylla foljande kriterier:
e Det finns ett klart behov av delegering, till exempel pa grund av att féretaget &r spritt 6ver ett

stort geografiskt omrade.

e Den som tar emot delegeringen ska ha en relativt sjalvstandig roll och kunna styra sin
verksamhet.

e Den som tar emot delegeringen maste ocksa ha tillracklig kompetens, det vill siga utbildning,
erfarenhet och omdéme for att klara uppgiften.

e Det maste klart framga vem som har ansvaret, och det ar lampligt att delegationen ar skriftlig.

| storre foretag kan det finnas en sakerhetschef som bor vara direkt understalld vd och normalt
rapporterar till hen. Sakerhetschefens uppgifter kan variera beroende pa typ av bransch och foretag,
aktuell hotbild, ledningens prioriteringar och tillgdnglig kompetens.

Foretag som utfor uppdrag at myndigheter kan ibland omfattas av den sa kallade sakerhetsskyddslagens
8 8 (1996:627) och sékerhetsskyddsforordningen (1996:633). En ny Sékerhetsskyddslag (2018:585)
trader ikraft 1 april 2019. Detta galler om foretaget kommer att hantera information som behdver
skyddas enligt sarskilda krav (sekretess). Innan foretaget tar fram ett kommersiellt avtal maste de i sa
fall ta fram ett sa kallat sakerhetsskyddsavtal (SUA-avtal).

Ett av kraven for att fa ta fram ett SUA-avtal ar att foretaget har en sakerhetsskyddschef (och
stallforetradande sékerhetsskyddschef).

Séakerhetsskyddschefen ska bland annat

o planlagga, leda och dvervaka sakerhetsskyddet

e lyda direkt under foretagets ledning i fraga om sakerhetsskyddstjansten
e vara bestdllande myndighets kontaktperson

e anmala skadegorelse eller om hemlig handling forkommit eller saknas
o fora forteckning 6ver behériga

o klassa foretagets information i olika informationsklasser

e rapportera vid misstanke om spionage, sabotage och liknande aktiviteter.
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Den myndighet som foretaget utfor uppdrag at kan antingen hjélpa till med kompetensutbildning av
sakerhetsskyddschefen eller bista med goda rad om utbildning.

Sakerhetschefen bor vara direkt understalld vd:n och rapporterar normalt till hen. Sakerhetschefens
uppgifter varierar beroende pa typ av bransch och féretag, aktuell hotbild, ledningens prioriteringar
och behov av kompetens.

Den Overgripande uppgiften for sékerhetschefen ar att se till att foretagets policybeslut om sékerhet
foljs och att delegering av ansvar och arbetsuppgifter inom respektive omrade sker sa langt som
mojligt ut i organisationen.

En specialist kan ha olika benamning beroende pa hur delegationen i ett foretag ar utford. Tre exempel
&r sakerhetsspecialist, brandskyddskoordinator och informationssékerhetsansvarig. Oavsett hur foretaget
valjer att benamna funktionerna brukar sékerhetsfragorna hanteras som i en matrisorganisation, det vill
saga den personalansvariga chefen har ansvaret for genomférandet och specialisten bistar med
sakkunskap och vagledning.

Nedan foljer nagra exempel for respektive specialist.

Sakerhetsspecialisten kan till exempel ansvara for tekniska system som inpassering, inbrottslarm,
kamerasystem, bevakning, systematiskt sakerhetsarbete, utbildning inom sékerhet, interna utredningar
och intern kontroll eller revision.

Brandskyddskoordinatorn kan till exempel ansvara for regelbundna brandronder, myndighets-
besiktningar och systematiskt brandskyddsarbete samt for att organisera den lokala larmorganisationen
och genomfora uthildning och utrymningsévningar (se kapitel 5).

Informationssakerhetsansvarig ar en specialistfunktion som bér vara organiserad under
sakerhetschefen, inte under 1T-chefen. Aven om sakerhet ar en stédfunktion och foérhoppningsvis en
langsiktig och god investering for foretaget, kan kraven ur sakerhetssynpunkt upplevas som
begrénsande for en IT-chef.

Den informationssakerhetsansvariga kan ansvara for regler for brandvaggar, policyfragor for internet
och e-post, klassning av information, krypteringsskydd, behdrighetsregler i natverk, fjarranslutning
med mera.
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Riskhantering inklusive riskanalys

Riskhantering utgor “hjértat” i allt sakerhetsarbete. For att investera i ratt skyddsatgarder behover de
vara inriktade mot realistiska hot och risker. Det ar absolut nddvandigt att foretagets ledning har ett
systematiskt sakerhetsarbete for att minska effekterna pa verksamheten nar det oférutsedda hander.

Vid diskussioner om foretagets forsakringsskydd med forsakringsbolaget kan en riskanalys vara till
hjalp. Riskanalys ar aven en bra metod for att hitta ratt niva pa sékerhetsarbetet och for att motivera
foreslagna investeringar eller planerade utbildningar. Ofta har sékerhetschefen i foretaget en god
uppfattning om hur skyddet bor dimensioneras, beroende pa kompetens, erfarenhet och
omvarldsbevakning.

Om ert foretag inte har genomfort regelbundna riskanalyser tidigare ar det lampligt att borja med en
grovanalys som leder till god 6verblick och bra beslutsunderlag. En sadan analys &r inte tidskravande
och ar ett bra forsta steg i foretagets riskhantering. Fér exempel pa hur en sadan grovanalys kan se ut
(se bilaga 5).

Riskhantering handlar om hur ni pa foretaget arbetar med risker av olika slag, men ocksa om hur ni
forhaller er till risker.

Riskhantering beskrivs ofta som ett arbetssétt med olika steg i en process. Vanliga moment i
detta arbete ar identifiering eller inventering av riskerna, analys av riskerna, vardering och beslut,
atgarder eller handling. Riskhantering ar ett pagaende och standigt aterkommande arbete.

Att gora en riskanalys innebdr att gbra en systematisk inventering av riskkéllor och enberdkning av
risken. En riskkélla innebér ett hot om en mdjlig skadeh@ndelse. Ibland anvands ordet fara i stallet for
riskkalla. Det finns manga olika metoder att vélja mellan, beroende pa vilka typer av risker ni ska
analysera och vad ni ska anvénda informationen till.

Om ni i ert foretag arbetar fram en anpassad och val genomtankt modell for riskanalys far ni ett redskap
for att jamfora olika typer av risker med varandra. Ni kan dven jamfora riskerna mellan olika platser.

Pa foretaget bor ni faststalla en metod for berdkning av sannolikhet och konsekvens for skador pa

e manniskor
e egendom
e milj6

e varumarke.
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Syftet med en riskanalys kan vara att

e identifiera och kontrollera riskkallorna i en verksamhet

e fa beslutsunderlag vid ny-, om- och tillbyggnad eller forandring av verksamheten

e planera och kontrollera drifts- och underhallsrutiner

e hoja sakerhetsnivan i verksamheten

e mata sarbarheten i en verksamhet och skapa underlag for nya investeringar

e minska riskerna for personskador

e minska riskerna for oplanerade driftsavbrott

o fblja ett myndighetsbeslut.

Det finns flera olika definitioner pa begreppet riskhantering. Tabellen nedan ar ett exempel pa en
metod for att bedoma sannolikhet och riskniva.

Sannolikhet

Mycket trolig
Néastan saker att det
intraffar

Trolig
Kan mycket val intraffa

Mindre trolig
Kan kanske intraffa

Osannolik
Intraffar troligtvis inte

Konsekvens

Riskniva

Kan accepteras

Kan accepteras

Lindrig

Inga namnvarda
storningar

Atgardas
omedelbart

Kan accepteras

Kannbar Allvarlig

Skapar storningar Skapar svarighet

Atgardas
omedelbart

Atgardas
omedelbart

Atgirdas

Atgirdas

Mycket allvarlig

Mycket svart att
na malet
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Nér ni har identifierat riskerna ska de varderas och prioriteras. Det &r viktigt att gora riskutvarderingen
utifran sannolikhet och konsekvens samt utifran faststélld eller tankt skyddsniva pa det egna foretaget.

Nér ni har identifierat, varderat och prioriterat riskerna ar det dags att hantera dem. Bestdm
arbetsordningen i en handlingsplan, dar uppgift, ansvarig, tidsplan och dven en budget finns med.

Dela in planen i atgarder pa kort sikt (inom arets budget) och atgarder pa lang sikt (kraver investerings-
beslut eller utokad driftbudget). Forsok aven att hitta ”1agt hangande frukter”, det vill séga sadana
atgarder som dr latta att genomfora till 1ag kostnad och som medfor stora forbattringar.

| valet mellan olycksforebyggande och skadebegransande atgérder ar det mest effektivt att infora de
olycksforebyggande atgarderna forst.

Ni bor kontinuerligt folja upp och kvalitetssdkra handlingsplanen.

Den vanligaste formen for riskfinansiering ar traditionell férsakring. Den forsékringsansvariga i er
verksamhet, ofta ekonomichefen eller sékerhetschefen, bor gora en genomgang av forsakringsskyddet
med forsakringsformedlaren eller forsakringsbolaget infor forsakringens forfallodag varije ar eller nar
stora forandringar sker.

Med aktivt riskhanteringsarbete far ni kunskaper om foretagets risker.

Forebyggande skydd, forsakringar och krisplanering ar exempel pa atgarder som hjalper till att
forhindra eller minska konsekvenserna av en skada. Allt gar dock inte att forebygga, forsékra eller
planera. Ert foretag far rakna med att sta for en kannbar del av den totala skadekostnaden sjaly, trots
planering.

Det finns flera olika riskanalysmetoder som anvénds mer eller mindre frekvent. Vi beskriver metoder
och exempel pa modeller for riskanalys i bilagorna 5-9.
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Systematiskt brandskyddsarbete

Lagen om skydd mot olyckor syftar till att pa ett tillfredsstallande och likvardigt satt i hela landet
skydda méanniskors liv och hédlsa samt egendom och miljé mot olyckor.

Lagen innebér att ni som foretagare ska ha ett egenkontrollprogram for ert brandskydd, ett s& kallat
systematiskt brandskyddsarbete. Pa grund av detta har raddningstjanstens roll forandrats.
Raddningstjansten har dvergatt fran att kontrollera objekt till att kontrollera system.

Vissa anlaggningar ar skyldiga att Iamna en skriftlig redogérelse for brandskyddet till
raddningstjansten. Det & Myndigheten for samhéllsskydd och beredskap (MSB) som bestdimmer
vilka byggnader eller andra anldggningar som behdver 1amna en skriftlig redogorelse for
brandskyddet.

Tillsynsmyndighet & kommunen inom kommunens omrade och lansstyrelsen inom lanet. Central
tillsynsmyndighet ar MSB eller, i fraga om statlig raddningstjanst, den myndighet som regeringen
bestammer.

I checklistehaftet finns hjalpdokument for hur ni kan bygga upp ett godtagbart systematiskt
brandskyddsarbete och brandskydd pa ert foretag.

En brandskyddspolicy utgor grunden for det systematiska brandskyddsarbetet. Policyn anger
verksamhetens och de ansvariga chefernas viljeinriktning for brandskyddet och géller inom hela er
verksamhet.

All er personal ska ha kdnnedom om férebyggande brandskydd, larm och utrymning samt kunskap om
hur de ingriper vid ett nédlage.

For att det systematiska brandskyddsarbetet ska fungera behdver ni genomféra regelbundna revisioner.
| Raddningsverkets allmanna rad (SRVFS 2004:3), som finns samlade pd Myndigheten for
samhallsskydd och beredskaps webbplats, hittar ni information och tips om hur ni skapar en struktur
for revisioner och vad som bor inga.

Brand eller explosion ar skador som kan fa stora konsekvenser for er verksamhet, aven om brander inte
intréffar lika ofta som andra skador, till exempel inbrott. Utéver stora materiella skador som kan
aventyra ett foretags existens innebér en brand eller explosion ofta fara for liv och miljo.

Ni I6per avsevart mindre risk att drabbas av 6desdigra konsekvenser av en brand nér ni har utbildat
personalen i brandkunskap, har ett férebyggande skydd och har val indvade rutiner.
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Sverige drabbas arligen av 25 000-35 000 brander. Cirka 8 000-10 000 av dessa drabbar naringslivet.
Branderna som drabbar naringslivet kostar forsakringsbolagen 3-5 miljarder kronor per ar. Utover
forsékringsbolagets kostnader drabbas dessutom ett foretag av kostnader som inte ersatts av
forsakringar. Dessa kostnader &r till exempel sjélvrisker, eget merarbete, tappade resurser for
utveckling, utebliven férséljning med mera.

De flesta vanliga brandorsaker gar att forebygga och ni som foretagare kan forbereda er for
konsekvenserna av en brand om den trots allt skulle intréffa. Brandskydd ska sjalvklart utgdra en av
hornstenarna i foretagets riskanalys och krisberedskapsplanering. Anlagda brénder &r en vanlig
brandorsak. Detta staller htga krav pa foretagets forebyggande arbete for utifran kommande faror.

| det har avsnittet beskriver vi atgarder som kan vara aktuella vid om-, till- eller nybyggnad.
Forandringar av det byggnadstekniska skyddet regleras i plan- och bygglagen 2010:900 och Boverkets
byggregler, dar det bland annat kravs att ni har en brandskyddsdokumentation. Dokumentationen &r
ocksa viktig och anvandbar nar det géller sakerhetstekniska atgarder och installationer, d&ven om det
inte framgar av nagot regelverk.

Hur foretag dokumenterar det byggnadstekniska skyddet regleras i lagen om skydd mot olyckor.
Kravet att dokumentera det byggnadstekniska skyddet i befintliga lokaler ar inte lika omfattande som
vid nybyggnad.

Rutiner och regler

Till ett regelverk &r det ofta kopplat rutiner for att underlatta att reglerna foljs. | kapitlen nedan behandlar
vi rutiner och regler ur ett sdkerhetsperspektiv.

Sékerhetsarbetet ska bedrivas systematiskt. Det &r viktigt att samtliga anstallda k&nner till foretagets
regler. Detta sker i huvudsak genom introduktionsutbildning av nyanstallda, lokal och central tillsyn
samt behovsstyrd utbildning av redan anstéllda. De chefer som &r personalansvariga har vanligen dven
ansvar for kunskapsnivan om rutiner och regler som galler sakerhet.

Med regler menar vi faststéllda krav for att bedriva en verksamhet. De regler ni som foretag tar fram
bor vara kanda och respekterade av anstéllda, besdkare, leverantorer, entreprendrer med flera i tillamp-
liga delar. Reglerna ska anpassas efter ert foretags verksamhet och de anstéllda bor kvittera dem.

Se checklistor for exempel pa regler och rutiner i checklistehaftet.

Med information menar vi bland annat planer, aktiviteter och rutiner som ar bra att kdnna till och som
ar vagledande for verksamheten. Goda kunskaper om och respekt for rutiner, regler och information
bidrar till en god sakerhetskultur i foretaget.

Det bor vara sjélvklart att alla féretag har en alkohol- och drogpolicy. Det géller inte minst foretag som
producerar livsmedel och &r beroende av komplexa processer och maskiner som fordrar kunnig och
alert personal.
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En drogpaverkad person ar en sékerhetsrisk for sig sjélv, sina arbetskamrater och foretaget. Hen &r ocksa
en risk for foretagets kunder genom att kvaliteten pa produkterna aventyras. En kraftigt alkohol-
paverkad person upptécks oftast omgaende och kan stoppas. Ett annat stort problem &r narkotika.
Manga narkotiska preparat sitter kvar lange i kroppen och hjarnan. Det innebar att personer som
anvander narkotiska preparat ar en sékerhetsrisk langt efter att de har tagit drogen. Detta &r mycket
svart att upptacka utan drogtester.

Ni som har foretag med kénslig produktion, till exempel inom livsmedelsindustrin, bdr noggrant
Overvdga att ha drogtester av anstéllda. Detta ar en fraga som starkt beror den personliga integriteten
och ni bor tillsammans med facket noggrant fundera pa hur och nar ni ska gora drogtester. Det ligger i
alla medarbetares intresse att foretagets produkter inte paverkas sa att konsumenter drabbas, sérskilt pa
grund av att en anstélld inte foljt era hygien- och sakerhetsrutiner.

Det finns tyvarr en mangd droger i omlopp och ett drogtest innebar darfor inte att ni kan upptacka alla
typer av droger. Ert féretag maste se dver, forslagsvis i samrad med foretagshalsovarden och polisen,
vilka typer av droger som dar aktuella just nu och vilka droger som absolut inte far férekomma pa
foretaget. Ni bor dven granska hur provtagning, markning, transport till laboratorium och presentation
av drogtestets resultat ska ga till. Detta for att det aldrig ska rada ndgon tveksamhet om vem det
aktuella resultatet géller.

Ett exempel pa en alkohol- och drogpolicy finns i checklistehaftet.

Sarskilda utrymmen och funktioner

De utrymmen och funktioner som listas nedan har betydelse for sakerheten pa foretaget. Darfor ar det
viktigt att ni analyserar vilka sékerhetsbehov just er verksamhet har och hur ni ska méta dem.

Receptionens viktigaste funktion ar att se till att inga obehdriga kommer in pa foretaget. En besokare
bor inte kunna passera in till kontoret eller produktionen utan att forst registrera sig och sedan sléppas in
av en behdrig person.

En reception kan bemannas av antingen egen personal eller inhyrd personal fran ett bevakningsforetag.
Fordelen med inhyrd personal fran ett bevakningsforetag ar att de &r sékerhetsutbildade. Darmed har de
kunskap om och &r tranade infor hotfulla situationer.

I receptionen bor det finnas 6verfallslarm och kamerabevakning. | utsatta miljoer bor det dven finnas ett
skydd mellan receptionist och besokare.

Ni bor utforma varumottagningen sa att leverantdrer och chaufforer med flera inte har tillgang till
annat an ett speciellt utrymme avsett for dem. Det bor vara varumottagningens personal som ansvarar
for att leverantérer och chaufforer foljer foretagets sékerhetsregler.
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Ett vanligt och stort sdkerhetsproblem i detta sammanhang ar rokning. For att minimera risken for
anlagd brand bor ni halla lastkajen fri fran allt brannbart material nar verksamheten ar stangd. Anlagd
brand &r en av de vanligaste brandorsakerna och ni bér darfor &ven hélla ett fritt avstdnd fran byggnader
till brannbart material pa minst 15 meter. Detta for att sakerstalla att en anlagd brand i exempelvis
trapallar inte sprider sig till byggnaderna. Férsakringsbolagens krav &r i regel 6 meter, men vi
rekommenderar att detta avstand 6kas till 15 meter.

Gods som maste lastas eller lossas pa udda tider, och dér chaufforen har egen nyckel eller kod, ska vara
avskarmat och larmat fran évrigt gods. Principen bor vara att chaufféren ska ha en rimlig mojlighet att
bevisa sin oskuld vid eventuella bedréagerier. Ofta &r dessa utrymmen belysta och kameragvervakade.

Ett problem pa manga varumottagningar ar att bemanningen ar minimal. Da kan en stressad chauffor
frestas att bara lamna godset pa kajen med risk for bade stéld och manipulation. Det ar darfor viktigt att
ni har en tillrdcklig bemanning av lagerpersonal.

Transporter ar komplicerat. Ju hogre krav som stélls pa transportoren, desto hogre kostnader far
foretaget for transporten. Detta gor att ni som foretagare behdver avgdra om ni ska ha kontroll éver er
verksamhet &nda till kund eller om ni sldpper kontrollen nér varan l&mnar era lokaler.

I checklistehaftet finns exempel pa vad ni behdver tanka pa kring sékerhet vid transporter.

Om ert foretag hanterar nagon form av kontanter, vardepapper eller motsvarande maste ni gora detta pa
ett sakert och kontrollerat satt. Detta galler i forsta hand butiker och restauranger.

Kontanthantering &r ett arbetsmiljoproblem och foretagets personal maste ha en trygg och saker
arbetsplats. Vilka och hur stora sakerhetsatgarder som behdvs beror pa volymen och frekvensen av
kontanter, Oppettider, geografiskt Idge med mera.

For exempel pa skyddsatgarder se checklistehéftet.

For foretag med verksamheter beléagna i kopcentrum galler vissa speciella forutsattningar som ni maste
ta hansyn till:

1. Se dver det egna inbrottsskyddet. Genom att verksamheten inte ar belagen i en fristaende
byggnad finns inte heller full kontroll 6ver skalskyddet. Det galler darfor att ni forstarker
foretagets inre” skalskydd. Losningen pa detta bor ni hitta i dialog med forsakringsbolaget.

2. Samordna utrymningsvagar och utrymningsovningar med kdpcentrets samtliga aktorer. Vid
kvallsinventeringar, stddning eller andra aktiviteter som sker i den egna verksamheten nar
ovriga verksamheter har avslutats for dagen kréavs fortfarande att ni har tillgang till minst tva
utrymningsvagar som ar oberoende av varandra.

3. Innan 6ppning och efter stangning brukar varje verksamhet stinga genom att tacka entrén med
ett sarskilt galler. Aven vid dessa tillfallen maste personalen ha tillgang till minst tva
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utrymningsvagar som ar oberoende av varandra.

4. Ni bor samordna kdpcentrets bevakningsholag. Detta for att fa en kostnadsoptimal och
effektiv bevakning. Om till exempel ett bevakningsbolag har anlitats for centrets 6ppning och
lasning och ett annat for foretagets bevakning och larmatgard, innebér detta att det ena
foretaget vid larm maste invanta 6ppning av centret fran ett annat bevakningsbolag. Detta kan
kraftigt forsena atgarder och eventuellt gripande av garningspersoner.

Ett kopcentrum &r oftast en marknadsplats for ett stort antal besdkare. Det gor det mer utsatt for olika
typer av risker genom anonymiteten som detta ger. Nagra riskbilder som bor uppméarksammas ér

1. risk for stolder eller snatterier

2. risk for anlagd brand

3. risk for sabotage och skadegdrelse
4. bombhot.

Det ar viktigt att ansvarsfragorna ar skriftligt dokumenterade mellan hyresgéster och fastighetsagare.
Dar bor det tydligt framga vem som ansvarar for inbrottsskydd, inbrottslarm, brandskydd,
brandslackare, brandlarm, sprinkler, utrymning, utbildning med mera. Ansvarsfordelningen regleras
normalt i en gransdragningslista, som blir en bilaga till hyreskontraktet.

Ett kopcentrums sékerhet blir aldrig battre &n dess svagaste lank. Det &r darfor viktigt att
fastighetsagaren och alla hyresgaster haller en hog niva som bibehélls genom ett gemensamt
kontrollorgan inom centret. Oftast finns det en foretagarforening i centret som kan koordinera
sakerhetsfragoma.

Personal som dppnar respektive stanger en enhet ar exponerad for risker i samband med detta. Riskerna
ar framst i form av hot, vald och 6verfall. Oppning respektive stangning sker ju under tidiga respektive
sena timmar nar det ofta ar morkt, lite folk i omradet och ingen &r kvar pa arbetsplatsen.

Tank pa foljande:

1. Personalentrén ska vara vél upplyst, forsedd med mojlighet att se ut genom dorren
och placerad sa att inte buskage, lastbarare (till exempel pallar och rullburar), containrar med
mera stor sikten inom naromradet.

2. Nattbelysningen ska vara tdnd under icke arbetstid.
Personal som stanger bor inte lamna arbetsplatsen ensam.

4. Personalen bor ha mojlighet att larma vid ett nddlage.

En forutsattning for all verksamhet med héga krav pa hygien och noggrann produktkontroll ar ordning
och reda. For att halla god ordning och reda kravs regelbunden stadning och rengéring. I stadutrymmen
pa foretag forvaras ofta stadkemikalier for att rengéringen ska kunna utforas effektivt.
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Om nagon ur personalen med avsikt vill orsaka en forgiftning av produkterna kan kanske
stadkemikalierna vara tillrackligt for bade dodsfall och ekonomisk katastrof for foretaget. Om ni har
ett utrymme dér stadkemikalier forvaras pa ert foretag bor detta darfor vara last. Ni bor ocksa ha nagon
som kontrollerar tillgangen till kemikalierna, till exempel en arbetsledare. Stadkemikalierna bor aven
vara registrerade pa en lista som regelbundet granskas. | sarskilda fall kan stadutrymmet ha en
trygghetskamera.

Vatten av dricksvattenkvalitet ar en viktig ravara vid livsmedelsproduktion, men vatten anvands aven
som transportmedel, rengéringskomponent och vid kylning och uppvarmning, till exempel vid
angproduktion.

Det finns manga risker som ror vatten och vattendistribution. Om ert foretag anvéander vatten fran en
egen brunn behover ni sjalva genomféra kontroller av det inkommande vattnet for att sdkerstalla att det
haller godkénd kvalitet. Ni ar ocksa sjalva skyldiga att atgarda eventuella problem med vattnet.
Kommer vattnet fran ett kommunalt vattenverk ska vattnet halla dricksvattenkvalitet, men inne pa
foretaget kan anda kvaliteten paverkas pa olika satt. Darfor bor ni gora stickprovskontroller, till
exempel pa olika tappstallen.

En risk vid distribution av dricksvatten &r att det vid reparationsarbeten gors felkopplingar av olika
slag. Darfor ska vatten- och avloppsledningar och andra ledningar noga markas for att underlatta
rorarbeten. Det far inte finnas kopplingar som innebér en risk for att diskvatten eller annat vatten trycks
in i det kommunala ledningsnatet. Det har hant att processvatten kopplats ihop med
dricksvattenledningen och med hdgre tryck tryckts bakvagen in i det kommunala ledningsnatet. Detta
resulterade i att manniskor blev sjuka.

For att minimera risken for fel bor ni kontrollera system och kopplingarsamt ha rutiner for detta. Ert
foretag kan till exempel ha ett centralt disksystem dér det for rengéring efter avslutad produktion
kopplas in diskvatten till produktionsutrustningen. Efter avslutad diskning maste ni se till att
diskvattnet kopplas bort innan produktionen startar.

Livsmedelsverkets webbplats under Livsmedel & innehall.
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Kontrollsystem

Egna kontroller och kopta tjanster

Nér ni arbetar forebyggande med sékerhet ar det viktigt att ni har bra verktyg sa att foretaget ocksa lever
upp till era intentioner. En viktig del av det arbetet ar ha ett véalutvecklat system med anpassade
checklistorfor kontroll och forbattringar. Detta ar ett standigt pAgaende arbete som kan beskrivas i fyra
huvudsteg:

Forbattra och anpassa Planera och organisera
sékerhetsnivan fortlépande. verksamheten utifran den egna

) hotbilden och riskanalysen.

Félja upp ? k Genomfor kontroller

Folj upp resultaten av kontrollen. Genomfér kontrollen av
verksamheten.

Myndigheter, raddningstjanst, forsakringsbolag, egenbestéllda besiktningsmén och liknande har i regel
besiktat en anlaggning och lamnat efter sig ett protokoll med atgarder. Dessa besiktningar ger dock bara
en dgonblicksbild och &r oftast endast en jamforelse med den miniminiva som lagen kréaver.

Lagen, till exempel Lagen om skydd mot olyckor (2003:778), arbetsmiljélagen (1977:1160) och
miljobalk (1998:808), kraver att dgaren till en anldggning ska utféra egna och dokumenterade
kontroller genom s kallat systematiskt brandskyddsarbete, systematiskt arbetsmiljoarbete och
systematiskt miljoarbete. | de olika frivilliga 1ISO-standarderna (kvalitet 9001, miljé 14001 och
informationssakerhet 27001) finns ocksa krav pa ett systematiskt forbattringsarbete. Detta kan ni
sjalvklart ocksa tillampa inom det traditionella sakerhetsarbetet i foretaget.

Den egna kontrollen kan ni utfora pa olika satt och med olika intervaller. Storst effekt uppnar ni med
en enklare daglig kontroll av de mest vasentliga punkterna och en mer komplett kontroll manads-,
kvartals- eller arsvis. Egna kontroller forutsatter ocksa att det inom foretaget finns en tydlig
ansvarsfordelning. Vid delegering av ansvarsomraden galler som alltid att den som far ansvaret ockséa
har tillracklig kunskap, befogenhet och resurser. Om nagot av dessa villkor inte ar uppfyllda ska den
som fatt ansvaret aterkoppla till sin 6verordnade. Val fungerande egna kontrollprogram leder till
effektivare och mer I6nsam verksamhet.
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Ordning och reda &r nyckelord i allt riskférebyggande arbete. Det &r darfor viktigt att ni féljer upp
resultaten av kontrollen. Ofta ar det frdga om enkla atgarder som inte kostar ndgat Bast resultat far ni
om ni anpassar sakerhetsnivan efter nuldget, for att sedan successivt forbattra, anpassa och héja nivan.

I all verksamhet sker incidenter. | de allra flesta fall gar det bra, men varije liten incident ar en
varningssignal om att det kan bli en allvarlig olycka.

For att forebygga stérningar, olyckshandelser och katastrofer i en verksamhet ar det darfor vardefullt
med val fungerande incidentrapportering, som leder till atgarder.

Rapportera omgaende handelser som har resulterat i en skada, eller en allvarlig handelse som kunde ha
blivit en allvarlig skada. Incidenter pa grund av brand eller brottslig handling bor ni rapportera pa
samma sétt som dvriga incidenter eller avvikelser i foretaget.

Det bor vara arbetsledaren eller en hdgre chef som ansvarar for att ta emot och hantera
incidentrapporten.

Rapporten ska innehalla atminstone foljande information:

e datum, tid, plats, handelse och vem som har rapporterat
e en kort beskrivning av handelsen
e konsekvenser av handelsen

o forslag till atgard for att handelsen inte ska upprepas.

Héndelser med personskador eller tillbud ska ni rapportera till Arbetsmiljéverket. Dessa behdver inte
rapporteras ytterligare en gang. Pa foretaget bor ni utse en person som ar ansvarig for uppfoljning av
rapporterade incidenter.

Alla anstéllda pa ett foretag har intresse av att foretaget ar framgangsrikt och inte drabbas av
oplanerade driftsavbrott. Sma incidenter eller brister i rutiner och organisation kan leda till allvarligare
storningar och onddiga kostnader. Darfor bor alla anstéllda ta sin del av ansvaret och reagera och agera
nar nagot avviker fran det planerade. Ni bor tydligt definiera vilka stérningar som ska rapporteras i
foretaget, och premiera detta. En avvikelserapport ar egentligen ett forbattringsforslag.

Séakerhetsinstallationer utsétts for slitage, precis som andra installationer. Ombyggnader, &ndring av
lokalerna, andring av byggnadens anvandning och aldrande teknik riskerar ibland att sétta
sdkerhetsinstallationer och brandskydd ur spel. For att det tdnkta skyddet ska fungera 6ver tid kravs att
ni pa foretaget gor periodiska kontroller, enligt ett eget kontrollprogram.

Med hjalp av egna kontroller kan ni pa ett systematiskt satt ga igenom sékerhets- och brandskyddet.
Detta for att sakerstalla saval deras funktion som instruktionerna for hur dessa kontroller ska
genomféras och med vilket tidsintervall. Ni bér dokumentera den egna kontrollen.
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Ni bor planera, genomfdra och folja upp atgarderna och dven dokumentera resultatet. Egenkontrollen
genomfors ofta manads-, kvartals- och arsvis.

For att underldtta den egna kontrollen kan det vara ngdvandigt med instruktioner som visar hur
kontrollen ska ga till.

En daglig kontroll av brandskyddet kan ni lagga in som en del av den dagliga genomgangen av ert
foretags anlaggning. Punkterna i den dagliga kontrollen ska vara enkla och relevanta fér verksamheten.
En rutin med daglig kontroll har flera positiva effekter. Dels uppnar ni en 6kad kunskap och forstaelse
hos personalen for brandskyddet, dels uppnar ni en battre ordning och darmed en effektivare
produktion.

Se checklistehaftet for exempel pa en lista for daglig kontroll av brandskyddet.

| foretagets kontrollsystem bor det aven framga vilka externa kontroller och revisioner som ska
genomforas, antingen frivilligt eller pa grund av myndighetskrav.

Externa kontroller &r alltid protokollférda och de krav och atgarder som foreslas ska planeras,
genomforas och foljas upp. Exempel pa externa kontroller &r

e elrevision

o termografering (varmefotografering)

e sotning

e service och provning av inbrottslarm

e uppdatering av orienteringsritningar

¢ raddningstjanstens kontroll av det systematiska brandskyddsarbetet
o forsakringsbolagets riskbesiktning

e revisionsbesiktning av sprinklersystem

e revisionsbesiktning av brandlarm.

Som innehavare av en anléggning ar det alltid viktigt att ni har kontroll 6ver den. Vissa hot mot
verksamheten kommer utifran, exempelvis inbrott, sabotage, ran och hot. De flesta foretag bedriver sin
verksamhet genom ensamarbete, i en- eller tvaskift. Det innebar att anlaggningen star obemannad flera
av dygnets timmar.

For att 6ka kontrollen kan ni anlita manuell bevakning fran ett bevakningsforetag. Det ar viktigt att
tjansterna ar anpassade efter ert foretags behov och kénslighet. En riskanalys ger oftast svaret pa hur ett
bevakningsuppdrag ska utformas och vilken omfattning det ska ha. Ni bor vélja ett auktoriserat
bevakningsbolag.
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De vanligaste typerna av uppdrag &r:

kontrollrond

endast yttre bevakning
rondbevakning
stationér bevakning
utpasseringskontroller
larm

fjarrovervakning

O N o gk~ DR

personskydd.

Pa storre foretag finns ofta en drifts- och underhallsavdelning som arbetar med daglig drift samt
periodiskt och forebyggande underhall. Den dagliga driften bestar bland annat av att atgérda brister
som upptéckts vid dagliga kontroller, egna kontrollprogram eller vid akuta skador.

Inom ramen for foretagets egen kontroll ryms &ven planerade funktionskontroller av sakerhets- och
brandskyddet, det vill sdga de kontroller som kraver teknisk kunskap eller tillgang till verktyg. Dessa
kontroller kan antingen planeras i den egna kontrollplanen eller i foretagets drifts- och underhallsplan.

Rutiner for funktionskontroll anger hur kontrollen ska ske samt med vilka tidsintervall. Det praktiska
verktyget for att dokumentera och utfora funktionskontrollen utgors av checklistor, se checklistehéftet.
I checklistorna anges vilken komponent som kontrolleras, vem som utfort kontrollen, eventuellt
uppmarksammade brister i funktionen, vem felet har rapporterats till samt nar och av vem felet har
atgdrdats. Det finns aven datoriserade system for planering och uppféljning av den egna kontrollen
eller drifts- och underhallsarbetet.

Utbildning

Vi rekommenderar att all personal ska fa regelbunden sékerhets- och brandskyddsutbildning,
atminstone i enlighet med minimikraven nedan. Det ar personalen som ar nyckeln till att sakerheten
inom foretaget kan hallas hég. Det ar ocksa personalen som ar den viktigaste resursen vid en eventuell
brand. Personalen ar pa plats, har god lokalkdnnedom och har ett egenintresse i att ta hand om
arbetsplatsen.

For att kunna fungera som en sadan resurs ar det nddvandigt att ni erbjuder personalen en
foretagsanpassad introduktionsutbildning. I utbildningen bor bland annat foretagets policy och
organisation for séakerhet och sakerhetsarbete inga tillsammans med sakerhetsreglerna. Efter
genomford utbildning ska personalen skriva pa att de gatt utbildningen, tagit till sig informationen och
aven ar inforstadda med konsekvenserna av att bryta mot foretagets sakerhetsregler.
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En brand medfor sa avsevarda konsekvenser for foretaget att det ar viktigt att fokusera pa information
och uthildning aven inom detta omrade. Det finns ett bra utbud av olika brandutbildningar att vélja
mellan.

Se checklistor for utbildningar i checklistehéftet.

Alla nyanstallda ska genomga en introduktionsutbildning i sakerhets- och brandskyddsregler.
Utbildningen bor genomforas innan de paborjar sina ordinarie arbetsuppgifter.

For exempel pa utbildningsplan och relaterade checklistor se checklistehéftet.
Ovning

Infor varje arlig budget- eller verksamhetsplanering bor ni faststélla foretagsledningens ambitionsniva i
en 6vningsplan. Planen ska delges den som &r ansvarig, sa att hen kan granska den och komma med
eventuella kommentarer.

Ni bor genomfora minst en utrymningsovning per ar, dar sa manga som majligt pa foretaget ar med.

Det lilla liksom det stora foretaget behdver antingen ha nagon utsedd eller en organisation for att
hantera en kris. Krishantering kan ni éva genom ett ledningsspel, regelbundet och vid stérre
personalforandringar i ledningsgruppen. Ni behover ocksa 6va pa massmediekontakter och intern
kommunikation samt olika scenarier som identifierats vid riskanalyser.

Uppfoljning

For att sdkerstalla sdkerhets- och brandskyddsarbetets effektivitet och omfattning &r det viktigt att ni
kontinuerligt foljer upp ert arbete med egna kontroller och externa kontroller, liksom ledningens arbete.

| borjan av aret ska foregaende ars sékerhets- och brandskyddsarbete féljas upp av den som har
ansvaret inom foretaget.
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Vad ar en kris?

For ett foretag kan en kris vara en handelse som drabbar foretaget eller en eller flera anstéllda och
dar foretagets organisation eller resurser inte &r tillrackliga for att stoppa eller lindra effekten av
handelsen.

For att lindra konsekvenserna av en kris maste ni som foretagare ha en beredskap som minskar den
negativa paverkan vid ovantade och odnskade handelser— en beredskap i samverkan med kunder,
leverantdrer, media, myndigheter med mera. Det handlar om att kunna fortsatta fungera sa normalt som
majligt och snabbt aterga till normaldrift, aven nér foretaget har blivit drabbat.

Den sa kallade ansvarsprincipen &r en av de grundlaggande principerna i Sveriges krisberedskap och
innebér att den som normalt ansvarar for en verksamhet ocksa ansvarar for den i kris. Detta &r ocksé en
princip som kan tillampas pa ett foretag.

En kris kan besta av flera olika skeden. Nedan ger vi exempel pa skeden som foretag gar igenom vid en
storre brand. En brand ar det mest patagliga konkreta exemplet pa en kris. Men krisplaneringen maste
fungera oavsett vilken hdndelse som har orsakat krisen och minimera de negativa konsekvenserna for
verksamheten.

Fokus under en kris &r att med alla tillgadngliga medel minska den kritiska perioden, det vill sdga tiden
fran det att en handelse intraffar till dess att produktionen ar aterstalld och leveranserna till kunderna
fungerar normalt igen.

Samtidigt som ni i foretaget under normal drift levererar i enlighet med kundernas bestéllningar och
forvantningar, behdver ni dgna er at ett systematiskt sakerhetsarbete. Detta omfattar bland annat kris-
planering, utbildning och évning infér en eventuell kris.

| krisplaneringen bor det inga krisplaner, utbildning, ledningsspel och samévning av de olika
funktionerna. Planera dven in revidering och uppdatering av planerna, i en frekvens som ni reglerar i
foretagets utbildningsplan och i planen for drift och underhall.

Efter en intraffad kris tillkommer dven en utvarderingsfas, dar ni bor bearbeta erfarenheter fran
héndelsen. Detta leder till ytterligare forbattringar av det systematiska sékerhetsarbetet.
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Krisplanering

Trots alla olycksforebyggande, skadebegransande atgarder och ett bra forsékringsskydd kan en kris
intraffa. Det ar viktigt att inse att ndgot kan handa och att ni forbereder er pa detta efter basta formaga,
oavsett vad som orsakat krisen.

Ni bor fundera éver vad som &r en kris for ert foretag eller er verksamhet.

Ert systematiska sakerhetsarbete innebar att ni har gjort férberedelser och tagit fram egna handlings-
planer for nér ett brott, en brand eller andra oplanerade stérningar och incidenter intraffar. Det innebar
ocksa att 6verfallslarm, checklistor vid telefonhot, brandslackare, utrymningsplaner med mera ar pa
plats och att personalen ar utbildad och har évat.

Foretag, polisen och raddningstjansten har flera olika planer att stodja sig pa, beroende pa typen av
verksamhet och ambitionsniva. Vi ska nedan beskriva de vanligaste planerna och deras definitioner.
Observera att det finns flera olika tolkningar och lokala avvikelser. Det viktigaste &r att de aktérer som
samverkar har en samsyn.

Polisen och raddningstjénsten har olika larmplaner som beslutsstéd vid utlarmning av resurser. Vid till
exempel ett 6verfallslarm forsoker polisen alltid skicka minst tva bilar, sa att en byggnads fyra vaggar
kan tackas upp. Overfallslarm &r alltid ett prioriterat larm.

Raddningstjansten skiljer idag pa inringt larm (via 112) och pa automatiskt brandlarm. Ett inringt larm
betraktas som konstaterad brand och utryckningsstyrkan anpassas darefter. Ett automatlarm &r tyvarr
alltfor ofta fel- eller falsklarm. Darfor véljer raddningstjansten i vissa kommuner att inte dka med
blaljus efter ett automatlarm. Storleken pa insatsen efter ett automatlarm regleras idag genom ett avtal
mellan raddningstjansten och foretaget, dar foretaget valjer atgard och betalar enligt faststalld taxa.
Detta staller hoga krav pa ert foretags kompetens nér ni ska anpassa raddningstjanstens insats vid ett
automatiskt brandlarm.

Ni bor i foretaget ha en bra dialog med bade polis och raddningstjanst och vara val insatta i vilka
resurser som larmas till det egna foretaget i olika situationer. Det &r dock polisen eller rdéddningstjénsten
som faststéller larmplanen.

Bade polisen och raddningstjansten har olika checklistor som ar anpassade till ovanliga typer av
olyckor, till exempel en olycka med farligt gods som bland annat kréver hansyn till vindriktning,
information om kemikalien och beslut om utrymning med mera.

Andra exempel ar olyckor med utslapp av radioaktiva &mnen och ska tas om hand eller insatser i
hogspanningsanlaggningar. Checklistor ar vanligen inte bundna till ndgot objekt, utan &r
beslutsunderlag for olika typer av olyckor.
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En insatsplan ar normalt objektsbunden och ger beslutsstod for hur en insats pa ett foretag kan
genomforas.

Kommunens raddningstjanst behover for sin verksamhet information om foretaget sa att de

o hittar fram till foretaget

e hittar brandposter eller branddammar

¢ hittar till centralapparaten for brandlarm och sprinkler
¢ har nycklar som ger tilltrade till centralapparaten

e inte utsatter egen personal for onddiga risker.

Ni ska ocksa tillhandahélla information om foretaget som underlattar raddningstjanstens livraddnings-
eller slackningsinsats. Denna information sammanstéller och uppdaterar ni i en insatsplan, som normalt
forvaras i anslutning till centralapparaten for brandlarmet.

Utformningen av insatsplanen, inklusive platsen for forvaringen av planen, ska alltid ske i samrad med
polis och raddningstjanst.

Kom ihag att raddningstjanstens priméra uppgift ar att radda liv. Det innebar att de sakerstéller att inga
personer finns kvar i byggnaden, innan de gor egendomsskyddande insatser. Detta stéller krav pa att
utrymningsrutinerna pa foretaget fungerar.

Insatsplanen bestar normalt av tre delar:

1. Situationsplan.
2. Planritning.
3. Informationstext.
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Nedan visar vi exempel pa en insatsplan som innehaller bade planritning och situationsplan.

INSATSPLAN S

TECKENFORKLARING

Hogsta prioritet ] VRTINS
$ = [l
2

Killa: Riddningstjinsten Gislaved, Gnosjd.
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En fullt utvecklad brand pa ett foretag far forodande konsekvenser. Ett effektivt sprinklerskydd, val
fungerande brand- och utrymningslarm och manga handbrandslackare ger bra forutsattningar for att
minimera risken for brand. Om branden trots allt blir ett faktum &r det viktigt att agera snabbt.

Den kommunala raddningstjansten ar normalt dimensionerad och 6vad att radda liv och slacka brander
i lagenheter och smahus. For att snabbt kunna slacka en uppkommen brand innan den blivit omfattande
krévs att foretagets framsta brandslackningsresurs, det vill sdga den egna personalen utnyttjas! Férutom
att all personal ska fa utbildning i hur de ska bete sig vid brand och utrymning, kravs att nyckelpersonal
far mer omfattande utbildning, utrustning och 6vning for att kunna agera vid en brand. Det ar denna
personal som vi bendmner intern larmorganisation.

Nér en olycka intraffar och utrymningslarmet ljuder &r den interna larmorganisationens insats under de
inledande minuterna bevisligen skillnaden mellan en liten incident och total katastrof.

Malet med den interna larmorganisationen ska vara att den alltid &r bemannad nar verksamhet pagar pa
foretaget. Valj darfor i forsta hand att lata olika befattningar inga i organisationen.

Utbildning och instruktion
Organisationens grundutbildning, 6vningar och repetitionsutbildningar ska finnas med
i den lokala utbildningsplanen.

Gor organisationens uppgifter och befogenheter tydliga i en sarskild instruktion. Har bor det finnas
instruktioner for respektive funktion och dessa bor ni 6va varje ar pa foretaget. Kompetens- och
ambitionsnivan pa utbildning och 6vning bestammer forslagsvis brandskyddskoordinatorn eller
sakerhetschefen pa foretaget.

For vagledning i utbildning och instruktion se checklistehéftet.

Arbetsmiljoverkets foreskrift (AFS 2009:2) om arbetsplatsens utformning reglerar kravet pa
utrymningsplaner enligt 8 89:

I byggnader ska, i den omfattning som behdvs och pa lampligt beldgna platser, finnas anslag
med utrymningsplan. Planen ska visa utrymningsvagar, ange hur raddningstjdnst och annan
erforderlig hjélpinsats larmas och, nér detta &r aktuellt, visa placering av manuella
larmutldsningsdon och larmtelefon samt plats for dtersamling.”
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Exempel pa utrymningsplan:

UTRYMNINGSPLAN

Foretaget AB, Plan| - markplan

Kom ihag att en utrymningsplan inte ar nagot hjalpmedel nar branden brutit ut, utan den ska vara val
kand av alla som regelbundet vistas i era lokaler.

Plan for krishantering

En foretagsledning som kallas in i ett krisldge for att 16sa en akut och ovanlig handelse behdver vara
forberedd och 6vad for att kunna agera professionellt.

Nar ni i foretagsledningen arbetar i en krissituation finns nagra grundlaggande principer som kan
paverka krisledningsarbetet:

e Det ansvar som var och en har under normala forhallanden foljer med in i krisen, till exempel att
personalchefen fortsatter att hantera personalfragor.

e De kritiska skeden som identifierats vid olika riskanalyser bor vara planerade och évade och
finnas med i olika checklistor.

¢ Planer och checklistor kan vara ett bra beslutsstod vid krisledning.

e Krisledningen ansvarar for ledning (operativ och strategisk), kommunikation, IT och strategisk
ledning.

e Larmning av krisgruppen kan goras av ndgon inom den interna larmorganisationen. Det ar
foretaget som ser till att larmlistor till de som ska hantera krisen ar uppdaterade.
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| ett storre foretag kan ni etablera en strategisk ledning. Den strategiska ledningen arbetar med en
annan tidsskala och kan lyfta blicken i arbetet eftersom den inte &r belastad av operativa fragor.

Den strategiska ledningens arbete ska dokumenteras. Den arbetar normalt med Iésningar och alternativ
till

e paverkan pa ekonomi
o forsakringsskydd
e framforhallning

e analyser.

Aven i det lilla féretaget kan ni bilda en krisledningsgrupp bestaende av de som arbetar pa foretaget.
P4 sa satt kan ni tillsammans hantera krisen.

Kontinuitetshantering fokuserar pa att planera for att kunna uppréatthalla verksamheten och processer
pa en acceptabel niva, oavsett vilken typ av stérning som en organisation utsatts for. Det innebar
kortare avbrottstider i verksamheten vilket kan forhindra att personella, ekonomiska, funktionella och
informationsrelaterade varden gar forlorade.

Ert arbete med kontinutitetshantering signalerar dven att foretaget fokuserar pa att driva en robust
verksamhet, vilket kan leda till 6kat fortroende fran kunder, andra intressenter och allmanheten.

Precis som i all planering &r det vagen till planen som ar bland det viktigaste. Det ar ocksa viktigt att
representanter for den fackliga organisationen ar delaktiga nér ni tar fram planer.

Konsekvensanalys
Genomfdr en konsekvensanalys fér den egna organisationens viktiga/kritiska produkter och tjanster.
Identifiera fOretagets beroenden, se bild i checklistan under rubriken kontinuitetshantering.

Riskbeddmning

Utifran det som framkom i arbetet med konsekvensanalysen sa kan man ga vidare och gora en
riskbedémning dar ni bedomer sannolikhet och konsekvens samt tar fram forslag till forebyggande
atgarder. Detta arbete ligger till grund for vilka olika typer av aktiviteter/atgarder som behGver vidtas for att
reducera storningar och kunna hitta alternativa rutiner for att hantera storningar.

Kontinuitetsplan

Forsok att skapa en plan som tacker sa manga situationer som mojligt och dar alla planerade aktiviteter
inte behover genomforas i alla situationer. Kontinuitetsplanen bor atminstone innehalla planer for hur
ni ska hantera produktion, lagring, logistik, kunder och inkdp i ett krislage.

I akutskedet ar sedan planen ett beslutsstod for en ledningsgrupp som kan befinna sig i en ovanlig och
stressad situation. Krisplanen far inte vara for omfattande och far garna vara utformad som en
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checklista sa att det ar latt att orientera sig och ta till sig innehallet. En annan tumregel &r att framst lata
planen omfatta det forsta dygnet. Darefter gar det att forvanta sig att foretaget agerar mer rationellt
och malinriktat, d&ven om forutsattningarna for verksamheten forandras.

P& Myndigheten for samhallsskydd och beredskaps webbplats finns féljande handbocker att ladda
ner gratis:

e Systematiskt arbete med skydd av samhéllsviktig verksamhet.

o Végledning for samhéllsviktig verksamhet: att identifiera samhéllsviktig verksamhet och
kritiska beroenden samt bedéma acceptabel avbrottstid.

e Ovning och utbildning &r viktigt for att kunna hantera en kris pa ett effektivt satt.

Kunder

Vid en krissituation maste ni alltid ta stallning till flera olika saker. Det ar till exempel ytterst viktigt att
ni har ett uppdaterat och aktuellt kundregister hos er pa foretaget. Registret ar en hjalp om ni behover
prioritera mellan era kunder— stora, sma eller sarskilt kansliga verksamheter. Har, liksom i kontakterna
med medier, ar det viktigt att ga ut med snabb och korrekt information till kunderna. Det gar att vinna
okat fortroende om ni pa foretaget nar ut med informationen innan kunderna kan ldsa om den i
medierna. Det &r darfor viktigt att ni har forberett er for detta i krisplaneringen.

Tréna regelbundet prioriteringar och beslut om kundkontakter i en krissituation, till exempel i form av
ett ledningsspel. Bestdm hur ofta ni ska dva detta.

Leverantorer
Vid normal drift har ni ett standigt inflode av leveranser av ravaror och andra viktiga insatsvaror. Vid en
kris &r det viktigt att ni snabbt far kontroll pa inkommande fléden. I er krisplanering kan ni tanka pa att:

o alltid ha ett uppdaterat leverantdrsregister

e att forvara leverantorsregistret sa att det ar tillgangligt aven vid en utslagning av den normala
forvaringsplatsen

o fbrbereda alternativa lagringsplatser med kyla, frys hos en tredje part

e informera leverantdrerna lopande om utvecklingen, era tidplaner for leveransbehov med mera.

Se exempel pa checklista i checklistehaftet.

En restvardesplan innehaller vagledande information for restvardesraddning och kan garna ha formen
av en checklista. Syftet med restvardesarbetet &r att ni ska frysa skadan” i den drabbade lokalen och sa
snabbt som majligt starta sanering och aterstallande av lokal och utrustning.

Det &r ni som foretagare som under akutskedet ansvarar for att bedriva ett effektivt restvardesarbete, i
nara samarbete med restvérdesledare och forsakringsbolagets representanter.

Se exempel pa checklista i checklistehaftet.
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Reaktionsskede

| foretagets krisplan bor det finnas checklistor infor olika situationer, sa att personalen vet vad de ska
gora. En brand eller explosion sker normalt utan ndgon forvarning och beslutet att paborja utrymning ar
oftast ganska enkelt.

I andra krissituationer kan daremot signalerna vara svaga eller svara att tolka. Da kan det vara svarare
att ta beslutet att kalla in krisledningen, utrymma eller stoppa produktionen.

Om ni i organisationen regelbundet évar krisledning har ni betydligt stérre mojligheter att minska den
kritiska perioden och darmed bade minska riskerna for personskador och materiella skador.

Krislaget
Nar en olycka eller kris intraffarkan foljande aktiviteter bli aktuella:

1.

w

© © N o a &

utrymma lokalerna. Livraddning har alltid hogsta prioritet (agera i enlighet med foretagets
utrymningsplan)

den interna larmorganisationen reagerar och agerar

larma raddningstjansten, bade automatiskt via brandlarmet eller sprinkler och manuellt av
personalen (som agerar i enlighet med insatsplanen)

foretagets krisledning reagerar och agerar

initiera restvérdesarbetet

starta eventuellt upp reducerad produktion i ersattningslokaler

prioritera full produktion i ersattningslokalerna

paborja ateruppbyggnad av lokalerna (som en del av restvérdesarbetet)

krisen ar avslutad nar nya lokaler star fardiga och produktionen har atergatt till normalt lage.

For en checklista dver krisplanens delar se checklistehaftet.

46



Plan for stab och ledning i storre foretag

I planen for stab och ledning beskriver vi hur krisledningen bor organiseras, samverka och leda évriga
inblandade. Beroende pa krissituation organiserar och bemannar stabschefen nédvandiga funktioner.
Det finns tva nyckelfunktioner i stab och ledning som alltid ska bemannas omgaende, namligen
stabschefen och sekreteraren.

Stab och ledning bestar ofta av tre huvudfunktioner (se figuren):

e Strategisk ledning
e Operativ ledning
e Kommunikation och IT

Strategisk ledning

Paverkan pa ekonomi
Forsakringsskydd
Analyser

Operativ ledning

Uppstart av krisledning Beslutsstod

Val av ledningsplats - kontinuitetsplan produktion
Bemanning - plan fér restvardesraddning
Ledning och samordning - informationsplan
Stabsgenomgangar - plan fér personal i kris
Avlésning - reklamation av produkt

- aterkallande
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For en checklista dver krisledning och strategisk ledning se checklistehéftet.

Intern larmorganisation

En fullt utvecklad brand i foretagets lokaler far forodande konsekvenser for hela verksamheten. Det dr
inte tillrackligt med ett effektivt sprinklerskydd, val fungerande brand- och utrymningslarm eller
manga handbrandslackare nar branden ar ett faktum.

Den kommunala raddningstjansten &r normalt dimensionerad och framfor allt 6vad att radda liv och
slacka brander i lagenheter och smahus. Vid en utvecklad brand i en stor produktionsanlaggning ar
raddningstjansten ofta chanslos.

For att snabbt kunna slacka en brand krévs att ni utnyttjar foretagets framsta brandslackningsresurs, det
vill sdga den egna personalen! Férutom att ni regelbundet utbildar all personal i hur de ska bete sig vid
brand och utrymning, kravs att nyckelpersonal far en mer omfattande utbildning, utrustning och 6vning
for att kunna agera vid en brand — innan den hunnit bli fullt utvecklad. Det &r denna personal som vi
bendmner intern larmorganisation.

Se checklistor i checklistehaftet.

Kommunikationsplan

Som livsmedelsforetag verkar ni pa en konkurrensutsatt marknad och kdampar normalt om
marknadsandelar och era kunders fortroende. Att som foretagare informera i ett krislage kraver
fingertoppskansla och smarthet for att aterskapa trygghet och fortroende.

Det finns manga exempel dar hanteringen av massmedia har fatt stor inverkan pa foretagets fortsatta
existens, varumarke och kostnader.

En kommunikationsplan, det vill sdga bra hantering av massmedia i en krissituation, ar ett kraftfullt
verktyg som vd eller den informationsansvariga pa ert foretag ska se som en hjalp under krisen, inte
som belastning.

Se exempel pa en informationsplan och checklista for kontakt med media i checklistehaftet.

Personal i kris — krisbearbetning

| Arbetsmiljoverkets foreskrift AFS 1999:7 “Forsta hjalpen och krisstod” finns krav pa foretag att
planera och erbjuda krisstdd vid akuta handelser.

Med krisstod avser Arbetsmiljoverket det psykiska och sociala omhéndertagande som beh6ver vidtas i
samband med olyckor, akuta krissituationer och liknande allvarliga handelser som kan utlgsa
krisreaktioner.”
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Aven foljande star i foreskriften:

”Forsta hjalpen och krisstod ska planeras, ordnas och foljas upp med utgangspunkt fran en bedomning
av riskerna for ohélsa och olycksfall i arbetet.”

”Pd varje arbetsstalle ska finnas den beredskap och de rutiner for forsta hjalpen och krisstéd som
behdvs med hansyn till verksamhetens art, omfattning och sarskilda risker. Vid planeringen ska de
kontakter som behovs tas med berdrda lokala samhdllsorgan.”

”Det ska sakerstallas att arbetstagarna kanner till hur forsta hjalpen och krisstodet ar organiserat pa
arbetsstallet. De ska fortlopande hallas val fortrogna med de rutiner som galler. ”

”Chefer och arbetsledande personal ska ha tillréckliga kunskaper om krisstod for att kunna planera
och ordna detta pa ett lampligt sizz.

Psykiskt och socialt omhéndertagande innebar i det akuta skedet att skapa trygghet och ge omsorg. Den
drabbade beh6ver skyddas fran ytterligare hot och fa ett medméanskligt omhandertagande. | anslutning
till en allvarlig handelse pa arbetsplatsen kan sa kallade avlastningssamtal vara av avgorande betydelse
for aterhamtning och for att normalisera situationen. Det &r viktigt for den drabbade att fa dela
upplevelsen med andra personer, till exempel arbetskamrater. Ett gott omhandertagande i den akuta
situationen &r av stor betydelse for att mildra stressreaktioner och férebygga framtida sjukdom. Genom
att ha en god beredskap skapar ni aven tillit och trygghet for individerna i organisationen.

I syfte att kunna ge ett gott omh&ndertagande och minimera akut och framtida ohélsa &r det viktigt att ni
i foretaget har en plan och tydliga rutiner for vad som ska goras och vem som ska gora det.

I checklistehaftet finns en checklista med exempel pa krisbearbetningssteg vid personal i kris.

Ert foretags rutiner bor aven innefatta hjalpinsatser fran foretagshalsovarden eller nagon annan
organisation nar det finns behov av mer omfattande hjélp, till exempel sa kallad psykologisk
debriefingen metod som anvénds av professionella ledare i syfte att minska stress och mildra
chockupplevelser vid allvarliga handelser. Sadana hjalpinsatser bor ni sétta in utan diskussion.

| det akuta skedet gar det sallan att gora en sadan bedémning och det ar viktigt att det finns klara
rutiner.

En rutin for omhéandertagande av méanniskor i kris bor d&ven omfatta atgéarder for att folja upp och
uppméarksamma om den som &r drabbad utvecklar psykiska symptom pa grund av handelsen.
Erfarenheten sdger att drabbad personal i akutskedet framst bor tas om hand av ménniskor i deras
narmaste umgangeskrets, till exempel arbetskamrater, vénner, chefer och slakt. Specialister kan komma
in senare.

Det ar dock en trygghet om de drabbade tidigt, garna omedelbart, far en tid bokad hos en specialist.
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Telefonhot och bombhot

Hot mot foretag ar inte helt ovanligt, speciellt mot offentliga lokaler men dven i form av riktade
angrepp. Hoten kommer oftast via telefon och darfor bor ni pa foretaget ha en checklista, som
personalen i vaxeln och pa inkdpsavdelningen liksom vd:n eller andra nyckelpersoner har latt
tillganglig. Checklistan anvénds under och efter ett hotsamtal. Detta underlattar sakerhetschefens
och polisens bedomning av hur allvarligt hotet &r.

I checklistehéftet finns ett exempel pa en checklista vid telefonhot och bombhot.

Informationssakerhet och IT-sakerhet

Omradet informationssakerhet och IT-sakerhet skulle utan problem kunna fylla en lika omfattande
handbok som denna. Vi har darfor valt att begransa avsnittet till nagra grundlaggande tips som ror
informationssékerhet.

Néatverkssékerhet, protokoll, brandvéggar med mera kommer vi inte att behandla har, utan inriktningen
ar huvudsakligen sékerhet vid utifran kommande hot.

De speciella kunskaper som gor att ett foretag kan salja sina varor eller tjanster utgér grunden for
I6nsamhet och framgang. De ar darmed ocksa forutsattningen for de anstalldas utkomst. Kunskaperna
kan vara bade teoretiska och praktiska.

Kunskap ar idag en av de fa verkliga hardvalutorna i ett utvecklat land. Den kunskapen maste skyddas.
Idag maste ni som ar foretagare tyvarr beakta risken for spionage, men aven att en konkurrent enkelt
kan samla in uppgifter for att erdvra marknadsandelarsom ni har lamnat ifran er frivilligt.

Kunskaper kan inte skyddas effektivt med enbart las, stangsel, kassaskap och vakter. Bast skydd kan ni
uppna med en kombination av vettiga rutiner och fysiska sakerhetsatgarder, forenat med en allmén
insikt hos alla anstéllda om vikten att bevara det som ar speciellt for foretaget. Det lagliga skyddet for
kunskap och information regleras i huvudsak i brottsbalken (1962:700), kapitel 10 (om forskingring,
trolshet och mutbrott) samt i Lag (2018:558) om féretagshemligheter.

Med foretagshemlighet avses i denna lag information

1. om affars- eller driftforhallanden i en naringsidkares rorelse eller i en forskningsinstitutions
verksamhet,

2. som varken som helhet eller i den form dess bestandsdelar ordnats och satts samman &r
allmant kand hos eller lattillganglig for den som normalt har tillgang till information av det
aktuella slaget,

som innehavaren har vidtagit rimliga atgarder for att hemlighalla, och

4. vars rojande &r dgnat att medfora skada i konkurrenshanseende for innehavaren. Det &r viktigt
att ni identifierar och klassificerar den information som ni vill halla hemlig fér omgivningen.
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All information &r i grunden foretagsintern information. Oppen information &r sddan information som
foretaget vill sprida, till exempel vid marknadsféring, och som inte har nagon negativ inverkan pa
foretaget eller for nagon person i foretaget. Det ar dgaren, upphovsmannen eller utfardaren som
klassificerar informationen.

Nér information Klassificeras som hemlig ska det anges hur lange informationen kan betraktas som
hemlig. Detta for att minimera den médngd information som behdver hanteras som hemlig. VVd:n eller
sékerhetschefen beslutar om vilken information som ska klassificeras som hemlig.

Se checklista och principer for klassificering i checklistehéftet. Har finns ocksa forslag pa regler och
rutiner for foretagets datarutiner och anstalldas ansvar.

Dataskyddsforordningen (GDPR)

Dataskyddsforordningen (pa engelska General Data Protection Regulation, GDPR) innehaller regler
om behandling av personuppgifter. Forordningen bérjade galla den 25 maj 2018 och ersatte da
personuppgiftslagen (PUL).

Syftet med EU-forordningen dr att stérka rattigheterna for den enskilde nar det géller personlig
integritet. Bland annat stélls strangare krav pa att foretag och andra organisationer ska informera om
hur de hanterar personuppgifter, och en person kan séga nej i vissa situationer till att en myndighet
eller ett bolag anvéander hens personuppgifter.

Forordningen innehaller mer utforliga regler for nar en person har ratt att fa uppgifter raderade och
sérskild hansyn ska tas om det galler uppgifter som samlats in om barn. For enskilda personer géller
ocksa ratten till "dataportabilitet”, vilket ska gora det enklare att flytta uppgifter fran exempelvis ett
socialt natverk till ett annat.

For mer information se www.datainspektionen.se/dataskyddsreformen/.

Produkthantering

Det finns tyvarr flera exempel dar livsmedel har spridit smitta eller dar livsmedel har utsatts for
forgiftning, sa kallad kontaminering. Sannolikheten ar storst att detta intraffar i en butik och da ar det
nodvandigt att kunna spara och avgransa smittan eller forgiftningen. Sker daremot kontamineringen av
produkten tidigare i produktionskedjan &r risken uppenbar att skadan blir mer omfattande och svarare
att spara. Som foretagare bor ni ha tagit fram en handlingsplan som stod vid kontaminering av en
produkt.
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Awven da ett foretag har rutiner och egna kontroller i leden fran ravara till fardigprodukt kan
reklamationer inte helt elimineras. Det finns olika typer av reklamationsorsaker till exempel for 16s
eller fast konsistens, smakfel eller om forpackningen gar sonder.

Genom att ta emot och hantera reklamationer pa ett systematiskt och effektivt sétt kan det ge
indikationer pa att nagot inte fungerar tillfredstallande i tillverkningsprocessen eller att det kan vara en
kvalitetsbrist pa en ravara eller nagot annat i kedjan fram till kund som kan ha paverkat produkten sa
den inte uppfyller kundens forvantan och foretagets egna kvalitetskrav pa produkten.

Det &r viktigt att fa in tillrackligt mycket information fran kunden sa att det ar mojligt att kunna
bedoma en reklamation pa ett korrekt stt.

I checklistehaftet finns exempel vilka uppgifter som &r viktiga att fa in vid mottagande av
reklamationer.

For att fa en mer samlad bild av vilka de vanligaste reklamationsorsakerna ar och hur manga ar det
viktigt att sammanstélla reklamationer dver ett langre tidsperspektiv. Denna information kan sedan
fungera som ett underlag for att kunna forbattra sin egen produktkvalitet och verksamhet.

Om foretaget maste aterkalla en produkt maste det ske pa ett fortroendeingivande satt.
En produkt kan behova aterkallas nar den

o kan orsaka eller har orsakat skada eller lidande till exempel matforgiftning, allergisk chock eller
fysisk skada

¢ har oacceptabla sensoriska eller andra egenskaper

e bryter avsevart mot de policyer och riktlinjer som foretaget sjélvt har

e kan skada foretagets fortroendekapital eller leder till allvarliga ekonomiska konsekvenser.

Har ar nagra orsaker som kan leda till att produkter maste aterkallas:

o forekomst av patogena mikroorganismer exempelvis salmonella

Overskridna gransvarden for mykotoxiner (mdgelgifter)

produkten innehaller en allergen som inte deklareras pa forpackningen

produkten innehaller bekdmpningsmedel

frammande foremal som kan riskera att skada personer till exempel plast, glas och metall

forekomst av tungmetaller.

Detta ar inte en uttbmmande lista utan belyser endast nagra olika orsaker till en produktaterkallelse.
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Nér en produkt behover aterkallas ar det viktigt att foretaget har en skriftlig rutin for att sakerstalla att
aterkallelsen blir sa snabb och effektiv som méjligt. Enligt lagstiftningen ska en verksamhetsutovare
ha sparbarhet ett steg bakat och ett steg framat. Det &r viktigt att aterkallelserutin ar relevant for den
del av livsmedelskedjan foretaget befinner sig i samt storleken pa foretag. | ett mindre foretag kan det
vara enstaka personer involverade i en aterkallelse och i ett stort foretag kan det vara flera olika
avdelningar som blir involverade. | checklistehaftet tar vi upp omraden som man kan utga ifran nar det
galler att skapa sin egen rutin. Det &r viktigt att efter avslutad aterkallelse utvérdera hur det gick och
om det finns ndgon del av hanteringen som kan forbattras.

Det &r bra att 6va aterkallelserutinen regelbundet — det ger trygghet nar det ar en skarp aterkallelse.

53



Nedan beskriver vi myndigheter och organisationer som paverkar och kan underlatta sakerhetsarbetet.
Var och en har ndgon form av viktig sakerhetsinformation pa sin webbplats.

Myndigheter

Livsmedelsverket leder och samordnar landets livsmedelskontroll. Livsmedelsverket kontrollerar
dessutom &ggpackerier, musselodlingar, storre mejerier, fiskeri-anlaggningar med mera och har
standig kontroll pa alla slakterier, totalt drygt 1500 anlaggningar.

For att gora kontrollen likvardig 6ver hela landet granskar Livsmedelsverket kommunernas
livsmedelskontroll. Livsmedelsverket kontrollerar ocksa att lansstyrelsernas kontroll foljer
lagstiftningen. Genom kontrollansvaret kan Livsmedelsverket besluta om foreldgganden och férbud
gentemot mot foretag vid brister i livsmedelshanteringen.

Inom Livsmedelsverket finns en regional organisation for kontroll, vilket innebdr att det finns
medarbetare som pa plats foljer det dagliga arbetet pa vissa typer av animalieproducerande
anlaggningar (nét, svin och kycklingslakterier).

Livsmedelsverkets arbete styrs av regeringens instruktion till myndigheten, det arliga regleringsbrevet
och livsmedelslagen med tillhérande forfattningar. Férutom direkt kontroll arbetar Livsmedelsverket
som central tillsynsmyndighet med information, radgivning, tillampningsbestimmelser,
laboratorieanalyser, krisberedskap och civilt forsvar. Vi bedriver ocksa i viss omfattning
utvecklingsarbete, undervisning och forskning.

Livsmedelsverket har tagit fram “Handbok for att utreda smitta i livsmedel och dricksvatten”
tillsammans med flera andra myndigheter (Folkh&lsomyndigheten, Smittskyddsenheten i Uppsala 1an,
Miljoforvaltningen i Uppsala kommun, lansstyrelserna, Statens veterindrmedicinska anstalt (SVA) och
Jordbruksverket). Denna utbrottshandbok ar avsedd for de foretag som arbetar med livsmedelsburen
smitta eller pd annat satt kan bli involverade i utredningsarbetet. Syftet ar att ge rad och kunskap som
kan stotta er i arbetet med att stoppa smittspridning och fa en sakrare livsmedelshantering.

Utbrottshandboken hittar ni bland annat pa Livsmedelsverkets webbplats.

www.livsmedelsverket.se
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Lansstyrelserna ansvarar for kontrollen av primarproducenter som enskilda jordoruk, men kontrollerar
ocksa exempelvis uppfodare, fiskare och barplockare. Lansstyrelserna kontrollerar dven att
kommunernas kontroll foljer lagstiftningen.

Lansveterinarerna har en expertroll inom lansstyrelserna och arbetar med livsmedelshygien, djurskydd
och smittsamma djursjukdomar.

Det finns ett flertal andra beredskapsfunktioner inom lansstyrelserna. Lan med karnkraftverk har till
exempel sérskild beredskap for att kunna ge information till media och allménhet vid radioaktivt
nedfall. Lansstyrelserna har aven ett ansvar for att hantera extraordinara handelser och har en
organisation for krisberedskap, civilt férsvart och héjd beredskap.

www.lansstyrelsen.se

I varje kommun ska det finnas en ndmnd som bland annat har tillsyn enligt livsmedelslagen,
miljobalken och smittskyddslagen. Namnden kan ha olika namn, till exempel miljokontor, miljé- och
byggnadsndmnd eller miljé- och raddningsnamnd.

Kommunerna kontrollerar exempelvis dricksvattenproducenter, butiker, restauranger, skolkék med
mera. Totalt kontrollerar de omkring 65 000 foretag och organisationer.

Kommunerna har aven ett ansvar att kunna hantera extraordindra handelser och har en organisation for
krisberedskap, civilt forsvar och hojd beredskap. Hur beredskapsorganisationen ar uppbyggd varierar
mellan kommunerna.

www.skl.se

Inom varje landsting (region) ska det finnas en smittskyddslakare. Smittskyddslédkarens uppgift ar att
utreda misstankta utbrott av smittsamma sjukdomar bland ménniskor, vilket inkluderar
livsmedelsburen smitta. Med stdd av smittskyddslagen kan smittskyddslédkaren ingripa mot personer
som sprider smitta till andra mé&nniskor. Smittskyddslékaren ar skyldig att samarbeta med kommunens
miljo- och hélsoskyddsndmnd om hen misstanker att smittan kan spridas genom via till exempel
livsmedel, djureller ventilationsanordningar.

Smittskyddslakaren har dven till uppgift att ge rad, information och viss undervisning.

L Civilt forsvar ar den verksamhet som ansvariga aktorer genomfor i syfte att gora det majligt for samhallet att hantera
situationer da beredskapen hajs, for att skydda befolkningen, sakerstalla samhallsviktiga funktioner samt 6vriga samhéllets
stdd till Forsvarsmakten. Enligt Férsvarsmakten och Myndigheten for samhéllsskydd och beredskap innebdr civilt forsvar
grunden for “hela samhillets robusthet, motstandskraft och forméga att hantera ett vépnat angrepp”.
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www.skl.se

Jordbruksverket arbetar bland annat med fragor om smittsamma djursjukdomar, foder till djur och
djurskydd.

Vid konstaterad eller misstankt smittsam djursjukdom (epizootisk sjukdom) har Jordbruksverket stora
befogenheter i fraga om att isolera eller spérra gardar och besluta om avlivning av tamdjur.
Lansveterinarer och distriktsveterinarer fungerar har som Jordbruksverkets forlangda arm.

www.jordbruksverket.se

Statens veterindrmedicinska anstalt, SVA, ar en expertmyndighet. SVA framjar djurs och manniskors
halsa, svensk djurhallning och miljoé genom diagnostik, forskning, beredskap och radgivning.

SVA har aven uppgifter inom omradet smittskydd och ansvarar for fragor om
e epizootisjukdomar, det vill sdga allvarliga smittsamma djursjukdomar som vi normalt inte har i

landet

e zoonoser, vilket betyder smittsamma sjukdomar som kan éverféras mellan djur och méanniska.

www.sva.se

Folkhalsomyndighetens uppdrag &r att utveckla och stddja samhéllets arbete med att framja halsa,
férebygga ohélsa och skydda mot olika former av hot mot hélsan.

En av Folkhéalsomyndighetens huvuduppgifter ar att fortldpande folja laget vad géller
infektionssjukdomar, sarskilt de som omfattas av smittskyddslagen. Enligt lagen ansvarar
myndigheten for samordning av smittskyddet pa nationell niva och ska ta de initiativ som kravs for ett
effektivt smittskydd.

www.folkhalsomyndigheten.se

Arbetsmiljoverkets mal ar att minska riskerna for ohélsa och olycksfall i arbetslivet och forbattra
arbetsmiljon. Myndighetens uppgift ar att se till att arbetsmiljo- och arbetstidslagstiftningar foljs.

Arbetsmiljoverket genomfor dven inspektioner, utredningar och kontroller med syfte att arbetsgivare
och andra som ansvarar for arbetsmiljon lever upp till de krav som stalls i arbetsmiljélagen och andra
foreskrifter.

www.av.se
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Raddningstjansten &r kommunens ansvar och verksamheten styrs enligt lagen om skydd mot olyckor,
LSO (2003:778). Raddningstjanstens uppgift ar att skydda manniskors liv och hélsa samt egendom och
miljo.

| raddningstjanstens uppdrag ingar dven forebyggande arbete, till exempel tillsyn och radgivning.

Polismyndigheten ska bidra till malet for kriminalpolitiken — att minska brottsligheten och dka
manniskors trygghet.

Den som missténker brott ska anmala det till polisen. Om en myndighet som bedriver
livsmedelskontroll misstéanker att ett foretag bryter mot livsmedelslagstiftningen &r den i vissa lagen
skyldig att gora en atalsanmalan mot foretaget.

www.polisen.se

Séakerhetspolisens uppdrag ar bland annat att foérhindra och avsléja brott mot rikets sakerhet.
Den som misstanker sabotage eller terror bor kontakta Sékerhetspolisen (Sapo).

www.sakerhetspolisen.se

Socialstyrelsen har beredskap infor allvarliga héandelser. Vid behov samordnar de delar av halso- och
sjukvardens insatser pa nationell niva. Malet med krisarbetet &r att starka samhallets samlade
krisberedskap och bidra till att minska konsekvenserna av allvarliga handelser for samhéllet.

www.socialstyrelsen.se

Kemikalieinspektionen ar en tillsynsmyndighet som bevakar att foretagen och samhéllet skoter sin
kemikaliekontroll.

www.kemi.se

Stralsékerhetsmyndigheten har ett samlat ansvar inom omradena stralskydd, karnsakerhet och nuklear
icke-spridning. Myndigheten arbetar forebyggande for att skydda méanniskor och miljo fran odnskade
effekter av stralning. Den utformar ocksa regler, provar tillstand och bedriver tillsyn av verksamheter
med stralning.

www.stralsakerhetsmyndigheten.se
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Totalforsvarets forskningsinstitut (FOI) ar en expertmyndighet som arbetar bland annat med fragor om
skydd mot biologiska, kemiska och nukledra @mnen. FOI har bred kompetens kring provtagning,
transport, provberedning och analys av farliga &mnen. FOI arbetar d&ven med analyser och
hotbedémningar inom flera olika omraden.

www.foi.se

MSB:s uppgift ar att samordna och utveckla samhallets formaga att forebygga och hantera olyckor och
kriser samt formagan till hojd beredskap. Nar en allvarlig olycka eller kris intraffar ger MSB ocksa
stod till andra aktdrer. MSB ska dven se till att samhallet 1ar sig av det intraffade.

MSB ar tillsynsmyndighet for lagen om skydd mot olyckor(LSO) och arbetar med brénder,
oversvamningar, kemikalieolyckor med mera. MSB utfardar forordningar och direktiv som sedan
verkstélls av lansstyrelserna.

Hos MSB finns den tidigare myndigheten Raddningsverkets informationsbank (RIB), som bland annat
innehaller uppgifter om en rad kemikalier.

www.msb.se

Lakemedelsverket har tillsynsansvar for till exempel biverkningar och smittorisk. Myndigheten ska se
till att lakemedel utvecklas, tillverkas, forvaras och distribueras pa ett satt som gor att de uppfyller
géllande krav.

Lakemedelsverket ar ocksa den myndighet i Sverige som granskar lakemedelsansokningar. |1 och med
det europeiska samarbetet kan flera europeiska landers lakemedelsmyndigheter delta i granskningen,
beroende pa vilket satt ansékningen gors.

www.lakemedelsverket.se

Giftinformationscentralen har som huvuduppgift att per telefon informera om risker, symtom och
behandling vid olika typer av akuta forgiftningar. Telefonradgivningen ar till for bade allmanhet och
sjukvardsinstanser och ar ppen dygnet runt alla dagar pa aret.

Det ar Lakemedelsverket som ansvarar for Giftinformationscentralen.

www.giftinformation.se
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Organisationer

Forsakringsbolagen har intresse av att minska riskerna for stold, inbrott, brand och andra skador. De blir
nastan alltid inblandade vid skador. Pa sa satt har forsakringsbolagen byggt upp erfarenhet och
kunskap som kommer forsékringstagaren till godo, till exempel genom riskférebyggande tips eller att
de staller krav.

Stoldskyddsforeningen (SSF) ar en ideell organisation som arbetar brottsférebyggande genom
information och opinionshildning. SSF tar fram regler och en Klassificering for inbrottsskydd som
forsékringsbolagen tillampar som krav for sina forsakringstagare. SSF har dven utbildningar inom
sakerhetsomradet och kostnadsfri radgivning om hur ett foretag kan skydda sin egendom eller verksamhet.

www.stoldskyddsforeningen.se

Svensk dagligvaruhandel &r en branschorganisation fér dagligvaruhandeln i Sverige.

Handeln med dagligvaror &r en viktig del i hela livsmedelskedjan och Svensk dagligvaruhandel vill
verka for att branschen tar ett aktivt och gemensamt ansvar for konkurrensneutrala fragor.

www.svenskdagligvaruhandel.se

Svensk handel &r en arbetsgivarorganisation som driver handelns fragor for parti- och detaljhandeln.
Svensk handels uppdrag &r att starka handelns konkurrenskraft.

Svensk handel har ca 11 000 medlemsforetag.

www.svenskhandel.se

Svenskt naringsliv foretrader narmare 60 000 sma, medelstora och stora foretag. Dessa ar organiserade
i 50 bransch- och arbetsgivarférbund. Svenskt naringsliv arbetar med opinionsbildning och att sprida
kunskap, utveckla nya idéer och ta fram forslag for att skapa ett battre foretagsklimat.

Inom Svenskt naringsliv finns en sarskild organisation, Naringslivets sakerhetsdelegation (NSD), som
ar ett forum for foretagen att diskutera sékerhetsfragor.

www.svensktnaringsliv.se
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Livsmedelsforetagen &r en arbetsgivar- och branschorganisation som verkar for att

livsmedelsforetagen i Sverige ska ha mangfald och hogt anseende samt god tillvaxt, Ionsamhet och
konkurrensformaga. Livsmedelsforetagen har cirka 850 medlemsfdretag som representerar alla typer

av livsmedelsforetag.

www.livsmedelsforetagen.se

Livsmedelshandlarna (SSLF) &r en oberoende branschorganisation for livsmedelshandlare. Féreningen

har drygt 800 medlemmar som &ger runt 1 000 livsmedelsbutiker.

Livsmedelshandlarna arrangerar traffar for handlare av alla varuméarken, driver konkurrensneutrala
fragor inom branschen samt bevakar handlarnas intressen vid politiska forandringar.

www.livsmedelshandlarna.se

Visita dr bransch- och arbetsgivarorganisation for den svenska beséksnaringen. Visita tecknar
branschens kollektivavtal och & medlem i Svenskt naringsliv.

Som bransch- och arbetsgivarorganisation har Visita tva huvudsakliga verksamhetsomraden:

branschfragor och branschpolitik samt arbetsgivarfragor och forhandlingar med fackliga motparter.

www.visita.se

Svenska standardiseringsinstitutet (SIS) driver och samordnar standardiseringen i Sverige. SIS
utvecklar och saljer standarder och handbdcker och utbildar inom till exempel kvalitets- och
miljoledning, informationssékerhet, medicinteknik och maskinséakerhet.

WWW.siSs.se
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De svenska lagarna finns pa riksdagens webbplats, www.riksdagen.se. Se under fliken Lagar — dar
finns en lank till Svensk forfattningssamling, som innehaller géllande lagar och forordningar.

Tank pa att lagar och forordningar kan uppdateras eller férandras. Darfor bor ni halla er uppdaterade
om vad som galler.

Arbetsmiljolagens syfte ar att forebygga ohélsa och olycksfall i arbetet samt att &ven i vrigt uppna god
arbetsmiljo.

Enligt arbetsmiljoférordningen ar arbetsgivaren skyldig att omedelbart anmdla arbetsskada eller
arbetsolycka till Arbetsmiljoverket, som ar tillsynsmyndighet.

Arbetsgivaren ska systematiskt planera, leda och kontrollera verksamheten pa ett satt som leder till att
arbetsmiljon ar god — sa kallat systematiskt arbetsmiljoarbete (SAM). Arbetsgivaren ska utreda
arbetsskador, fortlopande underséka riskerna i verksamheten och vidta de atgarder som krévs. Atgarder
som inte kan vidtas omedelbart ska tidsplaneras.

Arbetsgivaren ska ocksa dokumentera arbetsmiljon och arbetet med denna samt ta fram
handlingsplaner. Dessutom arbetsgivaren ska organisera arbetsanpassning och rehabilitering. Detta &r
arbetsgivarens ansvar enligt arbetsmiljolagen och kapitel 22 i lagen om allmén forsékring.

Brottsbalken &r den centrala straffrattsliga lagen i Sverige. Den bestar av tre avdelningar. Den forsta
innehaller allmanna bestammelser. Den andra &r en sa kallad brottskatalog med de olika brotten. Den
tredje avdelningen preciserar paféljderna for respektive brott (boter, fangelse, villkorlig dom,
skyddstillsyn och éverlamnande till sarskild vard). Den ger ocksa riktlinjer for vad som ar forsvarande
respektive formildrande omstandigheter.

Lank till Brottsbalken (1962:700).

Dataskyddsférordningen (pa engelska General Data Protection Regulation, GDPR) innehaller
regler om behandling av personuppgifter. Férordningen borjade galla den 25 maj 2018 och ersatte da
personuppgiftslagen (PUL).

| Sverige finns &ven kompletterade bestammelser enligt Lag med kompletterande bestammelser
till EU:s dataskyddsforordning (2018:218) samt Forordning med kompletterande
bestimmelser till EU:s dataskyddsforordning (2018:219).
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Epizootilagen ror bekdmpning av vissa speciellt listade smittsamma djursjukdomar. Enligt denna lag
har Jordbruksverket mandat att stdnga ett livsmedelsforetag om det &r risk for smittspridning.

Nya kameralagstiftningen tradde i kraft 1 augusti 2018 och &r en anpassning av tidigare lagstiftning till
GDPR. Lagen innebér att det nu &r lattare att satta upp kameror men att det samtidigt faller ett storre
ansvar pa den som vill kamerabevaka att sjalv se till att folja reglerna i dataskyddsforordningen
respektive brottsdatalagen.

Den nya kamerabevakningslagen medfor att kamerabevakning av exempelvis butiker och képcentrum
blir tillstandsfri.

| och med att de nya dataskyddsreglerna har borjat gélla, sa ar Datainspektionen tillsynsmyndighet for
kamerabevakning i Sverige.

Lagen om skydd av foretagshemligheter innehaller bestammelser om skadestand, vitesforbud och
straff vid obehdriga angrepp pa foretagshemligheter.

Med foretagshemlighet avses i denna lag information

1. om affars- eller driftférhallanden i en naringsidkares rorelse eller i en forskningsinstitutions
verksamhet,

2. som varken som helhet eller i den form dess bestandsdelar ordnats och satts samman &r
allmant kand hos eller lattillganglig for den som normalt har tillgang till information av det
aktuella slaget,

som innehavaren har vidtagit rimliga atgarder for att hemlighalla, och

4. vars rojande ar &gnat att medfora skada i konkurrenshénseende for innehavaren. Det &r viktigt
att ni identifierar och klassificerar den information som ni vill halla hemlig for omgivningen.

Lagen om skydd mot olyckor (LSO) syftar till att pa ett tillfredsstallande och likvérdigt satt i hela
landet skydda manniskors liv och hdlsa samt egendom och milj6.

Lagen innebér att foretagen ska ha ett egenkontrollprogram for sitt brandskydd, ett sa kallat
systematiskt brandskyddsarbete. Detta innebér att raddningstjanstens roll har férandrats.
Raddningstjansten har vergatt fran att kontrollera objekt till att kontrollera system.

Vissa anlaggningar ar skyldiga att lamna en skriftlig redogérelse for brandskyddet till
raddningstjansten. Vilka dessa ar framgar i SRVFS 2003:10 - Foreskrifter om skriftlig redogorelse
for brandskyddet - som ges ut av Myndigheten for samhallsskydd och beredskap (MSB).
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Tillsynsmyndighet & kommunen inom kommunens omrade och lansstyrelsen inom lanet. Central
tillsynsmyndighet ar MSB eller, i fraga om statlig raddningstjanst, den myndighet som regeringen
bestammer.

Lagen innehaller bestimmelser om vissa atgarder till forstarkt skydd for byggnader, andra
anlaggningar, omraden och andra objekt mot sabotage, terroristbrott enligt 2 § lagen (2003:148) om
straff for terroristbrott, spioneri samt réjande i andra fall av hemliga uppgifter som ror total-forsvaret,
och grovt ran. Lagen innehaller ocksa bestammelser om skydd fér allmanheten mot skada som kan
uppkomma till foljd av militar verksamhet. Lagen beskriver ocksa de forutséttningar och krav som
géller skyddsobjekt.

Offentlighets- och sekretesslagen innehaller bestimmelser om tystnadsplikt i det allmannas
verksamhet och om forbud att Iamna ut allménna handlingar. Nér det galler de allmédnna handlingarna
innebér bestammelserna en begransning av den ratt som tryckfrihetsforordningen ger till att ta del av
sadana handlingar.

Bestammelserna avser forbud att réja uppgift, vare sig det sker muntligen eller genom

att allman handling lamnas ut eller det sker pa annat satt (sekretess). Lagen

innehaller dven andra foreskrifter om allmanna handlingar. I lagen finns ocksa bestammelser om
begrénsning av den rétt att lamna meddelande for offentliggérande

i tryckt eller darmed jamstélld skrift eller i radioprogram, film, ljudupptagningar eller darmed jamstallt
medium vars grundldggande bestimmelser ges i tryckfrihetsférordningen och yttrandefrihetsgrund-
lagen.

Patentlagen syftar till att skydda patentrattsinnehavarens rétt att ensam nyttja ett patent kommersiellt.
Har &r en kort beskrivning av vad som gar att soka patent for och hur patentratten galler.

Patent kan den soka som har gjort en uppfinning eller som innehar rétten till en uppfinning.
Uppfinningen ska vara industriellt gangbar. Patentet galler i Sverige och den som innehar patenten far
ensamratt att yrkesmassigt utnyttja uppfinningen. I lagen framgar ocksa vad som galler for europeiskt
patent.

Som en uppfinning réknas aldrig ndgot som enbart &r

1. en upptéckt, vetenskaplig teori eller matematisk metod
2. en konstnérlig skapelse

3. en plan, regel eller metod for intellektuell verksamhet, spel, affarsverksamhet eller ett
datorprogram.

4. en presentation av information.

63



Som en uppfinning réknas inte heller en kirurgisk eller terapeutisk behandling som ska anvéndas for att
diagnostisera méanniskor eller djur. Undantag &r &mnen och blandningar av &mnen som ska anvandas
for sadana andamal. Dessa kan fa patent.

I plan- och bygglagen (PBL) finns bestimmelser om planlaggning av mark och vatten och om
byggande. Bestammelserna finns till for att, med hansyn till den enskilda manniskans frihet, skapa en
bra samhallsutveckling. Syftet &r att skapa jamlika och goda sociala levnadsforhallanden och en god
och langsiktigt hallbar livsmiljo for manniskorna i dagens samhélle och fér kommande generationer.

Produktansvarslagen reglerar tillverkares skadestandsskyldighet. Sa har ser forutsattningarna for
skadestand ut:

Skadestand enligt produktansvarslagen betalas for personskada som en produkt har orsakat pa grund av
en sakerhetsbrist. Skadestand enligt denna lag betalas ocksa for sakskada som en produkt pa grund av
en sakerhetsbrist har orsakat pa egendom som till sin typ vanligen &r avsedd for enskilt &ndamal, om
den skadelidande vid tiden for skadan anvande egendomen huvudsakligen for sadant andamal. Skador
pa sjalva produkten ersatts dock inte.

Med produkter avses i denna lag losa saker. En produkt som har infogats eller pa annat satt blivit en
bestandsdel i nagon annan lés egendom eller i fast egendom ska alltjamt anses i lagens mening utgora
en produkt for sig.

Om en skada har uppstatt till foljd av en sakerhetsbrist hos en produkt som utgér en bestandsdel i en
annan produkt, ska bada produkterna anses ha orsakat skadan.

En produkt har en sakerhetsbrist om produkten inte ar sa saker som skaligen kan forvantas.

Sakerheten ska beddmas med hansyn till hur produkten kunnat forutses bli anvand och hur den har
marknadsforts samt med hansyn till bruksanvisningar, tidpunkt da produkten satts i omlopp och 6vriga
omsténdigheter.

Skadestandsskyldiga enligt produktansvarslagen ar bland annat

1. densom har tillverkat, frambringat eller samlat in den skadliga produkten.

2. den som har importerat produkten till Europeiska ekonomiska samarbetsomradet for att satta
den i omlopp dér.
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Produktsakerhetslagen har till syfte att forhindra att farliga varor och tjanster orsakar skada pa personer.

Enligt lagen far en naringsidkare endast salja sakra varor och tjanster. Konsumentverket ar tillsyns-
myndighet. En myndighet, som enligt annan forfattning ska se till att regler om produktsékerhet i fraga
om vissa varor eller tjanster efterlevs, ar dock tillsynsmyndighet dven enligt denna lag och féreskrifter
som har meddelats med stod av den.

En fraga om alaggande eller forbud enligt denna lag far alltid vackas hos Konsumentverket. Om verket
inte ar tillsynsmyndighet betraffande den vara eller tjanst som fragan galler, ska Konsumentverket
overlamna arendet till tillsynsmyndigheten. Konsumentverket far meddela de foreldgganden och
forbud som behdvs i ett enskilt fall.

Naringsidkare maste underratta tillsynsmyndigheter nar de far kinnedom om att en vara eller tjanst,
som foretaget séljer eller har salt, ar farlig. Naringsidkare ar ocksa skyldiga att samarbeta med varandra
och med tillsynsmyndigheter.

| smittskyddslagen finns bestammelser om smittskyddsatgarder som riktar sig till manniskor. Varje
landsting/region har en smittskyddslakare som ansvarar for smittsparning hos manniskor, medan milj6-
och halsoskyddsnamnden (MHN) i respektive kommun ansvarar for provtagning och sparning av
smitta i livsmedel och dricksvatten (enligt livsmedelslagen och miljébalken). Vid ett utbrott bor darfor
bade smittskyddslakare och MHN kopplas in.

Smittskyddslagen anger vad som ar anmalningspliktiga, allméanfarliga samt samhéllsfarliga sjukdomar.
Av de agens (smittdmnen) som raknas som anmalningspliktiga och allménfarliga finns flera som
smittar via livsmedel och vatten. Exempel pa allménfarlig agens ar campylobacter, EHEC, hepatit,
salmonella och shigella.

Samhallsfarliga och allmanfarliga sjukdomar &r anmalningspliktiga. Anmélan ska goras till
smittskyddslakaren och Folkh&lsomyndigheten.

Lagen galler for den som till ndgon del bedriver verksamhet som ar av betydelse for Sveriges sékerhet
eller som omfattas av ett for Sverige forpliktande internationellt dtagande om sakerhetsskydd
(sakerhetskénslig verksamhet).

I lagen finns ocksa bestammelser om internationell samverkan i dvrigt pa sékerhetsskyddsomradet.

Lénk till forslag om ny Sakerhetsskyddslag (2018:585) som trader ikraft 1 april 2019.
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Varumérkeslagen har till uppgift att skydda foretagens varumérken. Genom registrering kan ett foretag
fa ensamratt till ett varuméarke. Aven utan registrering gar det att 4 ensamratt till ett varumérke om
market anses vara inarbetat. Varumérken kan registreras i varumarkesregistret hos Patent- och
registreringsverket. Ett varumarke far registreras endast om det tydligt gar att sarskilja fran andra
varumarken.

Ett varuméarke kan besta av alla tecken som kan aterges grafiskt — sarskilt ord — inklusive personnamn,
figurer, bokstavereller siffror. Det kan ocksa besta av formen eller utstyrseln pa en vara eller dess
forpackning, forutsatt att tecknen kan sarskiljas fran varorna i ett annat foretag. Vad som star i denna
lag galler aven tjanster.

Zoonoslagen avser sjukdomar som kan spridas naturligt fran djur till manniska (zoonoser).

Forordningen om Overvakning av zoonoser och zoonotiska smittdmnen hos djur och i livsmedel
(2005:422 § 6) beror livsmedelsforetagares skyldigheter. Har anges att Livsmedelsverket och
Jordbruksverket kan meddela foreskrifter for livsmedelsforetagare nér det galler rapportering om
provtagning. Vid forekomst av salmonella kan till exempel en anlaggning alaggas sanering.
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Inbrott &r en handelse som alltid medf6r skadegdrelse, extraarbete, férlorade varor, pengar och
eventuellt ocksa forlust av vardefull eller konfidentiell information, som recept, marknadsplaner med
mera. Ett bra inbrottsskydd ar en forutsattning for att minska risken att fa ovalkomna gaster. Det
brukar géras en skillnad pa omradesskydd och skalskydd.

Omradesskydd

Omradesskydd behandlas i detta avsnitt och avser hur omradet i anslutning till byggnader skyddas mot
obehdrigt tilltrade.

Det ar viktigt att du som foretagare foljer de regler som forsakringsbolaget har bestdmt for sékerhets-
och inbrottsskydd samt larm. Risken &r annars att forsékringsersattningen vid skada begrénsas eller helt
uteblir. De tre mest vasentliga omradesskydden ar belysning, staket och pakorningsskydd.

Ett upplyst omrade &r mindre attraktivt for inbrott eller intrang an ett morkt omrade. Belysningen bér
vara utformad sa att atminstone portar, grindar, dorrar, fonsterpartier med mera ar belysta. Om ni har
kamerabevakning pa foretaget bor belysningen anpassas till detta, sa att det gar att fa anvandbara
bilder vid behov. Férutom allménbelysning bér det finnas lampor som styrs av en rérelsedetektor.

Ett staket utgor det sa kallade yttre skalskyddet. Avsikten med ett staket ar att skydda foretaget fran
spontana inbrott, olovliga intrangsforsok, skadegorelse med mera. Varje foretag bor om mojligt ha ett
heltdckande staket kring byggnaderna. En byggnad kan i sig vara en del av det yttre skalskyddet. Ett
bra staket kan vara tillrackligt for att slippa en anlagd brand pa foretagets lastkaj.

Staketet bor vara utformat sa att det fordrojer tilltrade till foretagets portar, dorrar, fonster och andra
oppningar. Det finns flera olika satt att utforma staket. Det kan till exempel vara med eller utan taggtrad
upptill, nedgrévt och férankrat, vara ett natstangsel eller kraftigare gallerstaket med mera. For att
uppfylla SSF/Forsakringsbolagens krav galler normalt 220 cm hogt staket for att fa full erséttning vid
skada.

Om det inte gar att installera ett fullgott yttre skalskydd runt foretaget bor ni kompensera detta med
andra atgérder, genom att gora ett sa kallat tekniskt byte. Ett exempel pa ett tekniskt byte ar
kamerabevakning.

Det har blivit allt vanligare att anvanda fordon for att forcera grindar, entréporta, vaggar och
glaspartier. Det ar viktigt att ni anpassar ert yttre skalskydd dels efter den riskbild foretaget sjalvt har,
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dels efter det faktum att risken finns. Ett minimikrav bor vara att oskyddade portar, glaspartier med
mera skyddas med pakorningsskydd i form av exempelvis pollare av betong eller stal som ar ordentligt
forankrade i marken alternativt med betongsuggor. Grindar bor vara utformade sa att de inte enkelt ger
vika och dessutom vara forsedda med larm som utléses om ndgon forsoker forcera dem. Ovriga delar av
staketet bor vara utformade sa att det inte enkelt gar att kdra mot staketet.

Nedan visar vi ett exempel pa hur ett omradesskydd kan utformas.

: larnvagsspar
Fjarrstyrd

kameratvervakad
arind iarnvag J_ ?
1 T

1 b |

Produktion och lager Kontor Entre

Fjarstyrd

Kameradvervakad

’r T grind lastbilar

Skalskydd

Med skalskydd menar vi byggnadernas inbrottsskydd. Avsikten med inbrottsskydd &r att det ska
forsvara for obehdriga att ta sig in i byggnaden och fora bort egendom eller stdldgods. For att na den
effekten maste hela foretaget ha ett bra skydd. Val av vaggar, golv och tak, dorrar, las och larm beskrivs i
det har avsnittet.

Forsakringsbolagen stéller olika krav pa inbrottsskyddet. Det finns tre olika skyddsklasser, dar
skyddsklass 3 dr den hogsta. SSF 200 (Svenska stéldskyddsféreningens norm, med regler for
mekaniskt inbrottsskydd) visar detaljerat vilka krav som géller for de olika skyddsklasserna. Det
vanligaste kravet pa en byggnad &r skyddsklass 2. Nedan gor vi en schabloniserad jamforelse mellan de
olika skyddsklasserna med exempel pa utforande. Forst beskriver vi i korthet kraven i den hogsta
skyddsklassen, sedan i de lagre skyddsklasserna och da med exempel pa hur forstarkning kan ge en
hogre skyddsklass.

Det ar viktigt att du som foretagare tanker igenom och for en dialog med ditt eget forsakringsbolag
vilken skyddsniva som krévs.

SSF har aven kostnadsfri radgivning via telefon.
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For skyddsklass 3 kravs yttervaggar och yttertak av 10 cm betong eller helstenstegel. For skyddsklass 2
racker yttervaggar och yttertak av sten, betong, lattbetong och tré eller kraftiga flerskiktskonstruktioner
av blandat material med motsvarande styrka. For skyddsklass 1 ar det dessutom godként med tva lager
korrugerad plat. Speciell uppmarksamhet ska riktas mot platta yttertak som ar latt atkomliga.

Vaggar, tak och golv som inte uppfyller kraven kan forstarkas. Forstarkningen ska da géras éver hela
det svaga partiet. Ett satt att forstarka till klass 3 ar att montera stalplat om minst 2 mm mellan tva
byggskivor. Vid forstarkning till skyddsklass 2 kravs 1 mm stalplat eller minst tva stycken 12 mm
tjocka plywoodskivor, som monteras forskjutna. Vid forstarkning till skyddsklass 1 kravs 0,8 mm
stalplat.

Se Stoldskyddsforeningens sékerhetsradgivning for foretag.

Darrar, portar och luckor ska vara i gott skick och monterade enligt tillverkarens anvisningar. Det
finns olika skyddsklasser for las och dven har ar det viktigt att du som foretagare for en dialog med
Forsakringsbolaget om vilken skyddsklass som ar lampligast att anvanda. Om du kanner dig osaker pa
vad som galler ger SSF 200 mer véagledning och information.

Fonster och glasade partier ska vara i gott skick och monterade s att de inte kan lossas ur fonsterbage,
fonsterlister eller fran byggnaden. Montering med en sa kallad snapplist (en metod som ar vanlig vid
montering av isolerglas) ar inte godkand. For glaspartier i markplan rekommenderas galler. Kravet ar
annars att de lases. Glaspartier ska halla samma klass som skalskyddet. For skyddsklass 3 kréavs
laminerat glas i klass PB 7, och for skyddsklass 2 kravs laminerat glas i klass PB 6. For skyddsklass 1
géller inga specifika krav. Ett alternativ till klassade glaspartier kan vara att montera godkanda galler
eller inkrypningsskydd.

For mer information se Svensk standard SS-EN 356 om Byggnadsglas - Sakerhetsglas - Provning och
klassificering av motstandsformagan mot manuellt angrepp och SS-EN 16:28:2011 om Dérrar,
fonster, hangande glasfasader, galler och jalusier — Inbrottsskydd — Provningsmetod for statisk
belastning.

Larma

En byggnad skyddas i férsta hand av ett fysiskt skalskydd i form av starka véaggar, dorrar, fonster, galler
med mera. Vid ett inbrottsforsok medfor det fysiska skalskyddet en fordrojning av ett eventuellt
tillgrepp. Byggnaden kan ocksa forses med ett inbrottslarm som gar vidare till en larmcentral. Malet
bor vara att vaktare eller polis hinner till platsen innan gérningspersonen har gett sig ivdg med
stéldgodset.
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Larmet bor vara utformat i enlighet med forsakringsbranschens regler for inbrottslarm, SBF 130.
Alternativt kan inbrottslarmet vara utformat enligt svensk standard, SS-EN 50131 med flera. Ta stdd av
Stoldskyddsforeningen for vidare sékerhetsradgivning.
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Bilaga 3 Fordjupning av
byggnadstekniskt brandskydd

Brandcell

Med brandcell menas en avgrénsad del av en byggnad inom vilken brand kan utvecklas utan att sprida

sig till andra delar av byggnaden, under en foreskriven minsta tid. Indelningen i olika brandceller gors

for att inte hela verksamheten ska bli utslagen samtidigt eller for att sdkerstalla utrymning. Brandceller
pa ett foretag kan vara trapphuset mellan flera vaningsplan, kontoret, lagret, produktionen, elcentralen,
ventilationsrum, sophantering med mera.

| véggar och bjalklag férekommer ofta genomféringar, till exempel elledningar, natverkskablar, ror
eller ventilation. Grundregeln &r att dessa inte far forsamra den brandtekniska klassen pa byggnaden.

Brandtekniska beteckningar
En brandcellsgrans kan till exempel bendmnas REI 120.

R = barférmaga.

E = integritet eller avskiljning.

I = isolering.

El = integritet och isolering av branddorrar.

Siffran 120 talar om hur lange byggnadsdelen behaller barférmaga, integritet och isolering. Det finns
klassbeteckningar som beskriver dorrar med dorrstangare (C), typ av material, bekladnader, ytskikt,
brandgasproduktion, golvbeldggning med mera.

Samlingslokal

En samlingslokal &ar en lokal eller flera sammanhangande lokaler inom en brandcell, dar

ett storre antal personer (fler an 150) med mindre god lokalkdnnedom kan uppehalla sig. Utrym-
ningskraven fran en samlingslokal &r hogre — bland annat kravs bredare dorrar, tillgang till flera
utgangar, nédljus, vagledande markeringar med mera.

Utrymningsstrategi

Utrymningssékerhet i hdndelse av brand i en byggnad behandlas bland annat i Boverkets byggregler
och Arbetsmiljoverkets forfattningssamlingar. Ett gemensamt krav dr att ”De personer som vistas i en
byggnad eller i en annan anlaggning ska vid brand kunna utrymmas till det fria eller till annan saker
plats innan kritiska forhallanden uppstar.”
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Ett grundkrav &r att en person alltid ska ha tillgang till tva av varandra oberoende utrymningsvagar
(vissa undantag finns dock). Personer omkommer sallan vid brand pa ett féretag om det inte har
intraffat en explosion, byggnadens brandskydd ar undermaligt eller personalen ar daligt forberedd.

Det finns tva grundldggande principer for hur ni kan dimensionera utrymning:

e Forenklad dimensionering innebér att byggnaden foljer Boverkets rekommendationer, det vill
saga metoden bygger pa schablonvarden for maximala gangavstand till och i utrymningsvégar
samt tillganglig fri bredd i utrymningsvéagarna. | en industri &r det dimensionerade
gangavstandet 45 meter, det vill sdga det maximala avstandet till en utgang direkt till det fria
eller ett utrymme som ar brandtekniskt avskilt och som leder till en utgang.

e Analytisk dimensionering baseras pa ingenjorsméassiga berakningar, provningar och
objektsspecifika foérsok och omfattar dels berdkning av utrymningstiden, dels berékning av tiden
tills kritiska forhallanden uppstar. Analytisk dimensionering anvands i udda” byggnader som
Globen, olika inbyggda kopcenter eller i andra byggnader dar grundutformningen i Boverkets
byggregler inte kan féljas.

Vid en utrymning ar det viktigt att tanka pa foljande:
e Utrymningstiden bestar av tre olika skeden: varseblivningstid, reaktions-
och beslutstid samt forflyttningstid.

e Kritiska forhallanden kan uppsta om sikten begréansas eller om det uppstar for hoga halter av
giftiga gaser. Kritiska forhallanden kan aven vara forhojd lufttemperatur eller varmestralning.

e Utrymningstiden ska vara kortare an den tid det tar innan kritiska forhallanden uppstar.

Som foretagare ska ni kunna redovisa en utrymningsstrategi och se till att utrymning kan ske vid en
brand. Véagar och dorrar till eller i utrymningsvagar ska héllas fria fran hinder i form av inredning,
mobler och material. Det ska alltid finnas en minsta fri bredd om 90 cm.

Tank pa att Boverkets regelverk anger en lagstiftad miniminiva for brandskydd och utrymning. Manga
foretag, speciellt de som redan rakat ut for brander, har en hogre ambitionsniva an lagstiftningen kraver.

Ett automatiskt brandlarm ska upptacka en brand sa tidigt att det gar att slacka den innan den blir for
omfattande. For att brandlarmet ska fylla sitt syfte krdvs ménskliga insatser, till exempel genom att ni
pa foretaget har utbildat och Gvat pa er interna larmorganisation.

Ett automatiskt brandlarm kan installeras av fyra anledningar:

e Krav fran myndigheter
e Krav fran forsakringsbolag
e Ettsa kallad tekniskt byte i det byggnadstekniska brandskyddet

e Eregen ambitionsniva
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Brandlarmet bestar av foljande komponenter:

e Olika typer av detektorer, till exempel rokdetektor eller varmedetektor. Det finns ocksa sa
kallade aspirerande detektorer— det vill sdga luften i det 6vervakade utrymmet sugs in i
detektorn via ett rorsystem och analyseras. Detta system &r mycket snabbt och kénsligt.

e Larmknappar som gor att en person kan aktivera brandlarmet manuellt.

e En brandlarmscentral som tar emot larm fran systemet, presenterar informationen
och skickar den vidare till en larmséndare.

e En larmsdndare som automatiskt skickar larminformationen vidare till SOS Alarm eller annan
larmmottagare.

e Enlarmsignal, placerad vid brandlarmscentralen. Ett brandlarm behdver inte ge signal till
ovriga som befinner sig i byggnaden.

Syftet med ett utrymningslarm ar att varna personer i en byggnad och starta en utrymning. Aktivering
av ett utrymningslarm kan ske av flera olika orsaker, till exempel brand, gasutslapp, syrebrist, bombhot
eller rasrisk. Ett utrymningslarm ar ofta sasmmankopplat med ett brandlarm, men det ar tva olika typer
av larm.

Det finns ingen standard eller nagot internationellt regelverk for utrymningslarm, men Svenska
brandskyddsféreningen har tagit fram en rekommendation.

Ett automatiskt slacksystem ar en anldggning for slackning eller begrénsning av brand. Syftet &r att
skydda personer och egendom.

Installationen kan vara initierad av

e krav i myndighetsforeskrifter, till exempel Boverkets byggregler

e krav fran forsakringsbolag

P e
o ett sa kallat tekniskt byte i det byggnadstekniska brandskyddet ’/f«q 0
e er egen ambitionsniva. ﬁ;

Fordelen med ett automatiskt slacksystem &r att det alltid &r pa plats.
Det utfor en aktiv slackinsats och innebdr ett mycket bra skydd mot en
totalskada.

Réaddningstjansten ar en kommunal uppgift och brandstyrkans storlek varierar i olika kommuner.
Raddningstjanstens forutsattningar ar darmed begransade. De atgarder som ni som foretagare gor
under de inledande minuterna &r direkt avgorande for om branden ska blir begransad eller fa allvarliga
foljder.
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En ny byggnad ska uppforas i enlighet med plan- och bygglagen samt Boverkets byggregler (BBR).
De avsnitt som handlar om brandskydd och utrymningstrygghet ar relativt omfattande i regelverken
och darfor kravs att ni tar fram en brandskyddsdokumentation som stéd for byggherren och den
kvalitetsansvariga pa foretaget. Beskrivningen av brandskyddet och de atgarder som ligger till grund
for drift och underhall i brandskyddsdokumentationen ska ni sen félja upp i foretagets systematiska
brandskyddsarbete.

Nedan foljer 16 kortfattade punkter som brukar inga i en brandskyddsdokumentation.

0. Inledning
Beskriv vem som har tagit fram dokumentationen och pa vems uppdrag, vilken byggnad och
byggherre det ar, vilka regler som galler, byggnadsnamndens diarienummer med mera.

1. Byggnadsbeskrivning
Gor en enkel byggnadsbeskrivning med antal vaningar, brandteknisk byggnadsklass, en kort
beskrivning av konstruktionen med mera.

2. Dimensionerande forutsattningar
Beskriv vilken eller vilka faktorer som &r dimensionerande for byggnaden:

e Antal berdrda personer.

e Antal vaningar.

e R&ddningstjanstens insatstid.
e Brandbelastning.

e Sarskilda risker med mera.

3. Mindre avvikelser och alternativ utformning
Beskriv mindre avvikelser som byggnadsnamnden kan godta enligt BBR 1:2 utan att brandskyddet
forsamras namnvart (detta framgar av byggsamradsprotokoll eller i beslut om kontrollplan).

Beskriv ocksa en alternativ utformning enligt BBR 5:11. Det kan till exempel vara sprinkler som
mojliggor stérre brandceller.

Redovisa motiv, begransningar och ersattningsfunktioner. Detta avsnitt &r starkt kopplat till
”Dimensionerande forutsattningar”.

4. Utrymning

Hér redovisar ni om utrymning kan ske utan hjalp av raddningstjansten eller inte, hur utrymningen ar
tankt, tillgang till utrymningsvagar, gangavstand, fri utrymningsbredd, vagledande markeringar,
nddljus, utrymningslarm med mera.



5. Skydd mot brandspridning inom brandcell
Beskriv ytskikten och deras underlag pa vaggar och tak (for utrymningsvég och 6vriga lokaler),
rorisoleringsklasser, golvbeldggning med mera.

6. Skydd mot brand- och brandgasspridning mellan brandceller
Redovisa brandcellsindelningen, med svaga punktersom fonster i vinklar, hisschakt, lanterniner osv.

7. Skydd mot brandspridning mellan byggnader

Beskriv atgarder for att skydda mot att brand sprids mellan byggnader, till exempel avstand till annan
byggnad, brandvaggar, taktdckning, brandgasventilation, sprinkler, eventuell berdkning av
stralningsnivaer med mera.

8.Ventilation
Beskriv kortfattat byggnadens ventilationssystem med inriktning pa brand- och brandgasspridning:
tilluft och franluft, brandspjall, detektorer, imkanaler, nddstopp av systemen med mera.

9. Uppvarmningsanordningar
Beskriv uppvarmningsanordningen om den har betydelse for brandskyddet — till exempel
uppvarmningssystem, pannrum, eldstader, rokkanaler, bransleforrad och sarskilda risker.

10. Barférmaga vid brand
Beskriv pa ett enkelt tekniskt sétt byggnadens barverk (vertikala eller horisontella, stomstabiliserande
eller inte) inklusive barverk for entresoler, balkonger, loftgangar, trapplopp med mera.

11. Atgarder for att underlatta slackning

Redovisa raddningstjanstens insatstid, inre och yttre tilltrddesvagar samt deras beskaffenhet och
placering i byggnaden respektive omgivningen. Andra uppgifter som kan behdva redovisas ar om det
finns industribrandkar, stigarledninga, mandverdon for brandventilation, vattenforsorjning,
raddningsvéagar med mera.

12. Brandtekniska installationer

Brandtekniska installationer kan till exempel vara brandgasventilationsluckor, slacksystem, brandlarm,
utrymningslarm, overtrycksventilering med mera. Om installationen ersétter eller kompletterar andra
brandskyddskrav enligt BBR bor ni ange detta i avsnittet ”Mindre avvikelser och alternativ utform-

LR

ning”.

13. Planer for kontroll, drift och underhall

Redovisa era planer for kontroll, drift och underhall. Detta gor ni i regel infor fardigstallandet av
byggnaden. Planer bor finnas for luftbehandlingsinstallationen, nddbelysning, vagledande markeringar,
brandlarm, slacksystem med mera. (JAmfor med avsnittet Systematiskt brandskyddsarbete.)
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14. Verifiering

Hér redovisar ni eraantagna forutséattningar och hur ni ska uppfylla stéllda krav, till exempel
provningsresultat, val av berdkningsmetod, k&nslighetsanalyser, resultat av en eventuell dimen-
sioneringskontroll med mera.

15. Ritningar

Bifoga vid behovritningar, med en hanvisning till ritningsnummer och revideringsdatum. Exempel pa
ritningar &r situationsplan, brandcellsritningar, planritningar, klassningsplaner (brandfarlig vara) med
mera.

16. Bilagor
Som bilaga kan ni lamna ber&kningar och intyg, motes- och besiktningsprotokoll, utredningar, drift-
och underhallsplaner, typgodkannanden med mera.

ATEX betyder explosiv atmosfar (atmospheres explosibles), vilket kan uppsta vid till exempel 6ppen
hantering av brandfarlig vara, vid produktion i dammiga miljoer, sockerproduktion med mera.
Begreppet harstammar fran tva EU-direktiv.

Enligt det ena direktivet ska foretag gora en riskinventering och vidta atgarder mot de explosioner som
kan forekomma i verksamheten. Denna riskutredning ska goras i de verksamheter dér det finns risk for
explosioner pa grund av brannbara material.

| det andra direktivet stalls krav pa utrustning som ska anvéndas i explosionsfarlig miljo.

Med explosiv atmosfar menas: ”Blandning av gas eller gaser med annan gas, anga, aerosol eller damm
i vilken en hastig exoterm kemisk reaktion med eller utan pataglig tryckvag efter antandning sprider sig
till hela eller storre delen av den oférbranda blandningen.” Med explosionsfarlig miljo menas: "Ett
omrade dar explosiv atmosfar kan forekomma samt intilliggande omraden i vilka arbetstagare kan
utsattas for fara orsakad av den explosiva atmosféren.”

Riskutredningen ska utforas av den pa foretaget som ansvarar for verksamheten tillsammans med
berord personal. Utredningen ska pavisa:

e Enblandnings explosionsbenédgenhet.

e Om det finns tdndkallor.

e Sannolikheten for att en explosiv atmosfar ska uppsta och dess varaktighet.

e Sannolikheten for antdndning och konsekvenserna vid en antdndning.

e Om utrymmen, utrustning, installationer, material med mera har betydelse for explosionsrisken.
e Rutiner som kravs for saker hantering i explosionsfarlig miljo.

e Skyddsutrustning och sakerhetsatgarder for varje riskkalla.

e Vilka omraden som star i 6ppen forbindelse med omraden med explosiv miljo.

e Rutiner for omhandertagande av spill och vid lackage.
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e Anpassade slackmedel och rutiner vid brandsléckning.

e Var det behdvs explosionsskyddad utrustning.

Riskutredningens atgardsplan ska ha som mal att verksamheten

anvander amnen som inte ger upphov till explosiv atmosfar

sluter systemen sa att det inte kan bli ndgon inblandning av luft

tar bort eventuella tandkéallor

inte orsakar skador pa manniskor om det trots allt skulle ske en explosion.

Det ar normalt dessa punkter som ingar i en klassningsplan. Nér val utrymmet och verksamheten
installerats och bedrivs pa avsett satt, foljer ni upp detta regelbundet i foretagets systematiska
brandskyddsarbete.

Las mer om ATEX pa:
www.msh.se (Myndigheten fér samhéllsskydd och beredskap)
www.av.se (Arbetsmiljoverket)

www.elsdkerhetsverket.se (Elsakerhetsverket)

Las om EU:s regler pA Kommissionens webbplats.

Las om standarder for klassning av riskomraden med explosiv gasblandning respektive
dammblandning: SS-EN 60079-10-1 och SS-EN 61241-10-2.

Damm som kan ge upphov till explosion férekommer inom till exempel trdbearbetningsindustrin,
kvarnar, starkelsefabriker, sockerindustri, farmaceutisk industri och plastindustri.

En dammexplosion startar oftast i ett filter, en cyklon eller en silo. Om skyddsanordningarna inte ar ratt
utformade kan den forsta explosionen inne i utrustningen sprida sig ut i sjalva produktionslokalen, dar
nytt damm virvlar upp och antands. Sadana sekundarexplosioner kan fa annu storre effekt an den forsta.

Det finns flera faktorer som paverkar risken fér dammexplosioner:

e Jumindre partiklar, desto stdrre bendgenhet att explodera.
e HOg fukthalt minskar risken for explosion, men i stéllet bor ni beakta risken for sjalvantandning.
e Uppvirvlat damm, till exempel under transport, 6kar risken for explosion.

e Beakta aven tandtemperaturen. Om en glédbrand uppstar i lagrat damm, till exempel pa grund
av sjalvantandning, ar den svar att upptacka. Men detta kan vara tillrackligt for att orsaka en
dammexplosion n&r materialet transporteras vidare.
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Det kravs en lag tandenergi for att antdnda ett explosivt dammoln. Beakta darfor det som kan
vara anledningar till antandning i verksamheten, till exempel statisk elektricitet, angror och
andra heta ytor, 6ppen laga, varmgang och mekaniska gnistor.

Foljande skyddsatgarder kan vara aktuella:

Utforma den elektriska utrustningen i enlighet med starkstromsforeskrifterna.

Minska risken for statisk elektricitet genom att ha lag transporthastighet i ror, ha en relativ
luftfuktighet pa minst 50 procent samt jorda utrustningen.

Undvik 6ppen laga i narheten av dammbildande processer (beakta sérskilt risken vid heta
arbeten).

Gor forebyggande underhall pa alla moment som kan orsaka mekaniska gnistor.

Stada regelbundet och hall god ordning. Planera dven in stadning av svaratkomliga utrymmen,
kabelstegar med mera.

Skydda maskiner och lokaler med en anpassad tryckavlastning. Pa sa satt riktas kraften vid en
explosion pa ett kontrollerat satt och minimeras risken for sekundarskador.

Genomfor bland annat riskbedémning och zonklassning i enlighet med ATEX-direktiven.

Utbilda personalen om risker och skyddsatgarder.

MSB:s lag och férordning om brandfarlig och explosiv vara med tillhérande foreskrifter reglerar
hantering, forvaring, tillstindsgivning, import med mera av dessa varor (www.msb.se).

Till brandfarlig vara raknas

brandfarliga gaser
brandreaktiva varor
brandfarliga vétskor

explosiva varor.

Brandfarliga gaser
Brandfarliga gaser &r gaser som kan brinna i luft. Det &r till exempel acetylen, vatgas, propan och butan
(gasol). Brandfarliga gaser forvaras normalt under tryck i behallare som inte far utsattas for varme fran

brand.

Brandreaktiva varor
De flesta brandreaktiva varor paverkar brandforloppet sa att branden riskerar att bli varre. Foljande
grupper finns:
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e Brandfarliga fasta varor, sjalvreaktiva varor och okansliggjorda explosiva varor, till exempel
vissa metaller, pigment och lakemedel.

e Sjalvantdndande &mnen, exempelvis vissa katalysatormassor och fosfor.

e Amnen som utvecklar brandfarlig gas vid kontakt med vatten, till exempel karbid
och natrium.

e Oxiderande &mnen, till exempel véteperoxid och klorater.

e Organiska peroxider, till exempel hardare for plaster.

Manga av de brandreaktiva &mnena brinner inte sjélva, men kan i férening med andra d&mnen brinna
och i vissa fall explodera.

Brandfarliga vatskor

Brandfarliga vétskor &r vatskor med en flampunkt som ar hégst 100 °C. Flampunkten &r den lagsta
temperatur nar en vatska, enligt en faststalld provningsmetod, avger angor som bildar en antandbar
blandning med luft. Brandfarliga vétskor delas in i fyra olika klasser:

Klass 1
Vatskor med en flampunkt under 21 °C, till exempel bensin, etanol, E85, metanol, aceton och spillolja.

Klass 2a
Vatskor med en flampunkt lika med eller éver 21 °C och hdgst 30 °C, till exempel 30—70 procent
etanolldsning, xylen och vissa snabbtorkande rostskyddsfarger.

Klass 2b
Vatskor med en flampunkt 6ver 30 °C och hdgst 55 °C, till exempel olika naftaprodukter, terpentinolja
och olika oljefarger.

Klass 3
Vatskor med en flampunkt dver 55 °C och hogst 100 °C, till exempel eldningsolja, diesel
och nitrobensen.

Explosiva varor

Till explosiva varor raknas varor som bestar av eller innehdller explosivamnen. Med explosivamnen
avses fasta eller flytande amnen eller blandningar av sadana &mnen som kan resultera i en snabb
kemisk reaktion, varvid energi frigors i form av tryckvolym eller vérme.

Det finns en hel del regler och foreskrifter om brandfarliga och explosiva varor. Har &r ett urval av
dessa:

e Behallare ska vara markta med namn, beteckning av faran, tillverkaruppgifter med mera.

e  For hantering och forvaring av mer &n 100 eller 250 liter brandfarlig vétska kravs tillstand fran
kommunen.
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e Den lokala raddningstjénsten ska utfora tillsyn av brandfarliga och explosiva varor.
e Varsla om forbud mot rokning eller 6ppen eld med hjalp av skyltar.
e Det ska finnas brandslackningsutrustning i tillracklig omfattning.

e Det finns krav pa utformningen av utrymmen fér forvaring, till exempel brandcellsindelning,
ventilation, avstand till annan bebyggelse, uppsamling av spill med mera.

e Det ska finnas skydd mot explosiv atmosfar.

Huvudregeln ar att kommunen ansvarar for tillsynen av hantering av brandfarliga och explosiva varor
for de verksamheter dar kommunen har provat tillstandet for hanteringen (enligt § 21 i lagen om
brandfarliga och explosiva varor, LBE, 2010:1011). Lagen omfattar dven 6vriga fall dar tillstand till
hanteringen behévs och dar MSB inte ar tillstindsmyndighet (enligt § 17 och 18 i LBE), vilket innebar
att kommunen bland annat har tillsyn éver féljande:

e Tillstand for hantering av brandfarliga varor (férutom den hantering som sker hos
Forsvarsmakten, Forsvarets materielverk, Totalforsvarets forskningsinstitut och
Fortifikationsverket).

e Tillstand for hantering och 6verforing av explosiva varor, dar det i forsta hand ar fraga om
forvaring, transport och saluférande som inte omfattar hantering dar MSB &r
tillstandsmyndighet.

e Naturgasledningar efter en mat- och reglerstation (MR-station), vilket huvudsakligen innebér
lokala distributionsledningar for naturgas.

Las mer pa Myndigheten for samhéallsskydd och beredskap om regler for hantering av explosiva varor
MSBFS 2016:3.

Sarskilda utrymmen och funktioner

Har nedan listar vi de utrymmen och funktioner som har betydelse for sakerheten pa ett foretag. Det ar
darfor viktigt att ni analyserar vilka sakerhetsbehov just er verksamhet har och hur ni ska méta dem.

Med serverhall menar vi utrymmen som innehaller servrar, routrar med mera. | dessa utrymmen finns
ofta féretagets samlade information i en och samma serverhall. Utan datorstdd blir idag alla
verksamheter lamslagna. Det &r dérfor viktigt att ni forhindrar och minimerar riskerna for yttre
stdrningar i form av brand, vattenskador, sabotage och inbrott. For en dialog med ert férsakringsbolag for
att fa ratt skyddsniva.

Pa foretaget bor ni ha en krisplan som bade omfattar rutiner nar datadriften &r helt eller delvis utslagen
och nér hela byggnaden drabbas av till exempel en brand och produktionen maste ske i alternativa
lokaler.
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Aven nar 1T-verksamheten ar utlokaliserad ska den granskas sa att det féretag som skoter
verksamheten ocksa har ett gott fysiskt skydd. Ni bor skriva ett SLA-avtal (Service Level Agreement)
med foretaget som skater driften av er serverhall. | avtalet bor det framga hur lange datadriften far
vara nere utan att detta far konsekvenser.

| fastigheter dar flera foretag ar hyresgaster finns gemensamma schakt- och kabelstrak bade horisontellt
och vertikalt. | dessa schakt finns kablar for tele, data, el, larm, kamerabevakning med mera. Schakten
maste skyddas mot bade skadegorelse, inbrott, sabotage och brand.

Pa foretaget behover ni darfor ha god kunskap om vilka installationer som ér tillgangliga for andra
hyresgaster. Schakt och kabelstrak ska skyddas med slutna véaggar, lasta luckor och dorrar samt vara
larmskyddade. En vanlig atgard ar ocksa att alla dorrar och luckor ar larmade under dagtid och att
servicepersonal eller installationstekniker maste anméla arbeten. Arbetena ska loggas med namn och
tidpunkter.

Alla vertikala installationer medfér genombrott i bjalklag. Dessa schakt blir effektiva skorstenar vid
brand och 6kar da risken for spridning och utveckling av en brand. Det ar darfor mycket viktigt att alla
horisontella genomforingar i schakt ar brandsékert tatade. Det &r ocksa lampligt att skilja installationer
at, sa att en kabelbrand i ett schakt inte slar ut samtliga installationer. | detta sammanhang vill vi peka
pa vikten av att ha samtliga installationer val dokumenterade och brandsakert forvarade.

Om ni bedriver kénslig verksamhet ska gemensamma schakt inspekteras regelbundet for att se till att
det inte pagar avlyssning eller andra otillatna handlingar. Storre ventilationskanaler bor ni forse med
inkrypningsskydd och larm for att minska risken for inbrott.

For arkiv som ska uppfylla Riksarkivets forfattningssamling RA-FS 1997:3 stélls speciella brandkrav
pa utforandet, bland annat pa elinstallationer inne i arkivet. Detta for att minimera risken for uppkomst
av brand inne i arkivlokalen. Lokalen ska utformas sa att risken for spridning av brand fran narliggande
utrymmen begrénsas och att brand i nérliggande utrymme inte leder till skadlig upphettning inne i arki-
vet. Ta dven hansyn till risken for vattenskador.

Vid hantering av kontanter, vardepapper med mera finns ocksa krav pa saker forvaring. Beroende pa
volym och omfattning kan ni forvara kontanter i vardeskap alternativt

i valv. Det ar viktigt att vardeskapet ar klassat och godkéant och larmat i enlighet med
forsakringsbolagens krav.

Exempel pa Europanormer som reglerar brandskyddet: EN 1047-1 och NT Fire 017.

Exempel pa normer som reglerar stéldskyddet: EN 1143 — 1, EN 114550 och SS 3492,

Laboratorier for brandfarlig verksamhet ska utformas som en egen brandcell. Det géller vid hantering
av explosivamnen, brandfarliga vétskor eller gas i mangder som anses kunna paverka brandférloppet
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inledningsvis. Om brandcellens yta dverstiger 600 m? ska i dven utrusta lokalen med
brandgasventilation.

| ett laboratorium finns bade kanslig och stoldbegarlig information, till exempel produkter under
utveckling. Dessutom finns ofta kemikalier, gifter och andra preparat som skulle kunna orsaka
nedsmutsning i den ordinarie produktionen. Darfor ska ett laboratorium skyddas med inbrottslarm och
inpasseringssystem, garna i kombination med kamerabevakning. Ni bor ocksa begransa tilltradet till ett
fatal personer och inte tillata besokare.

Kemikalier, gifter och andra preparat ska vara tydligt fortecknade och de mangder som atgar vid olika
forsok ska loggas. Denna logg bor vara foremal for regelbunden granskning av en sakkunnig revisor.

Brandfarliga och giftiga amnen ska ni hantera i dragskap.

For mer information se Arbetsmiljoverkets webbplats: www.av.se.

Med driftrum menar vi sérskilda rum for till exempel el, tele, uppvarmning, ventilation och
sprinklerkontrollsystem. Om de slas ut leder det oftast till stora konsekvenser for produktionen
och driften. Det &r darfor viktigt att ni utrustar driftrummen med skyddsatgarder. Féljande ar viktigt
att tdnka pa:

e Utrymmet ska vara brandsakert och avskilt fran 6vrig verksamhet.
e Utrymmet ska vara last.
e Endast behdrig personal ska ha tilltréde till utrymmet.

e Utrymmet bor vara larmat. Det &r speciellt viktigt for till exempel en sprinklercentral, dar ett
sabotage med stangda ventiler kanske marks forst i ett skarpt lage nér det inte kommer nagot
slackvatten.

e | utrymmet ska det endast finnas utrustning som ar dar for att verksamheten ska fungera. Det
bor inte anvandas som forrad.

Inom industrin forekommer truckar, stddmaskiner och andra fordon som drivs av el, diesel, gas eller
bensin. Eldrivna fordon staller sarskilda krav pa saker laddning. Vid laddning av vissa batterier
utvecklas vatgas som ar explosiv. Om fler dn tva fordon ska laddas kréavs darfor sarskilda laddningsrum
som ar brandtekniskt avskilda fran 6vrig verksamhet (lagst EI 30).

Brandriskerna kan vara

e vétgasutveckling i samband med laddning
e Overhettning pa grund av att elkontakten inte &r i 0-laget
e kortslutning och andra fel i systemet

o l&ckage av hydraulolja
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e kollisioner

e brénslelackage vid tankning eller kérning

e gnistor fran avgassystemet

e heta ytor och delar

e lagring av brénnbart material ndra laddningsplatsen.
e dalig ventilation

e Drister i daglig tillsyn och férebyggande underhall.

Ventilationen kan sprida saval brand och rok som smitta om den inte &r ratt konstruerad och vl
underhallen. Det ni bor tanka pa ar bland annat féljande:

e Luftintagen bor vara placerade hogt och skyddat, s att inte avgaser kan tranga in och for att
forsvara sabotage. Det ar relativt enkelt att sprida smittodmnen
i ventilationen genom daligt skyddade luftintag. Darfor bor dessa vara lasta och larmade.

e \entilationen ska vara kontrollerad och godkénd i enlighet med plan- och byggférordningen
(2011:338) och forordning (1991:1273) om funktionskontroll av ventilationssystem. Se dven
plan- och bygglagen (2010:900).

e Det ska finnas en ansvarig for ventilationssystemet.
e Instruktioner och skétselanvisningar ska finnas Iatt tillgdngliga for den som &r ansvarig.

e Grundkravet pa luftbehandlingsinstallationer &r att de ska utformas sa att skyddet mot spridning
av brandgas mellan byggnadens brandceller ar tillfredstallande. Mellan brandceller i vertikal-
och horisontalled ska ventilationsbrandskyddet utformas sa att det avsevart forsvarar spridning
av brandgas.

e ROk utvecklas och ar farlig &ven vid mindre brandtillbud. Att forhindra férorening av rok ar
sarskilt viktigt inom livsmedelsindustrin. Har rekommenderar vi rokdetektorstyrda brandspjéll i
brandcellsgréanser.

Regler for heta arbeten

Exempel pa heta arbeten &r svetsning, skarning, l6dning eller upphettning med varmluftspistol eller
gasolbrannare. FOr att minska risken for brand vid heta arbeten har forsakringsbranschen och Svenska
brandskyddsforeningen tagit fram ”Sékerhetsregler for tillfdlliga och brandfarliga heta arbeten”. Dessa
regler ska ni tillampa vid heta arbeten inom foretagets lokaler.

Med heta arbeten menas att arbetet &r

o tillfalligt, det vill sdga inte sker pa en fast arbetsplats

o brandfarligt, det vill sdga att det finns risk for att omgivningen kan ta eld (temperaturer éver
180 °C och bréannbart material i narheten).
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Vid tveksamhet ar det sékerhetschefen eller den tillstindsansvariga for heta arbeten pa ert foretag som
beddmer om ett arbete ska klassas som hett arbete.

Svetsaggregat

Svetsaggregat som innehller gasflaskor och gasolflaskor och som ska foras in i byggnaden ska ha
behallare som ar utformade och placerade sa att de enkelt och snabbt kan tas bort eller sattas i sékerhet
om det bérjar brinna. Vid arbeten som varar langre &n en arbetsdag ska gasflaskorna vid varje
arbetsdags slut placeras utanfér byggnaden i en container eller annan sérskild plats. Nar ni avslutar ett
arbete och avvecklar en arbetsplats ska samtliga gasflaskor tas med.

Tillstdndsansvarig for heta arbeten

Sakerhetsreglerna sager att det ska finnas en tillstandsansvarig person som bedémer om ett arbete
medfor fara for brand. Det dr sakerhetschefen pa ert foretag som bestammer vilka personer som ar
tillstandsansvariga. Det kan till exempel vara behorig personal fran det egna foretaget eller
fastighetsagarens brandskyddsansvariga. Tillstdndet ska vara skriftligt. Den som &r tillstAndsansvarig
utfardar tillstand for heta arbeten och kontrollerar att brandskyddsreglerna foljs under arbetet gang.

Det far inte vara samma person som ér tillstindsansvarig och som utfor och bevakar de heta arbetena,
utan den tillstandsansvariga har rollen som ordningsperson och ansvarar for att sakerhetsreglerna foljs.
Den tillstAndsansvariga ska ocksa organisera brandskyddet sa att ni foljer séakerhetsforeskrifterna och
minimerar brandrisken.

Den som ska utfra heta arbeten ska tillsammans med den tillstandsansvariga besikta arbetsplatsen
innan ni satter igang arbetet. Tillsammans kontrollerar ni de brandforebyggande atgarderna.

Vid vissa heta arbeten kravs brandvakt. Det &r den tillstdndsansvariga som beslutar om det &r
nodvandigt. Den som utfor heta arbeten far inte vara brandvakt. Nifar inte Iamna platsen for heta arbeten
obevakad innan arbetet &r avslutat.

Vid arbete inne i byggnaden ska det vara mgjligt att snabbt reagera och agera vid brand. Alla pa
arbetsplatsen ska val kanna till rutiner och utrustning for intern och extern larmning.

Det ska &ven finnas en ifylld och signerad kontrollista som forvaras i anslutning till arbetsplatsen (se
bilaga). Det andra exemplaret forvaras hos den tillstandsansvariga. Tva exemplar av kontrollistan ska
fyllas i varje gang ni utfor heta arbeten. Bada exemplaren ska undertecknas av bade den
tillstandsansvariga och hantverkare.

En kontrollista for heta arbeten finns i checklistehaftet.
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Slackutrustning

Pa ert foretag ska det finnas en godkand, fungerande och tillracklig slackutrustning tillganglig for
omedelbar slackinsats. Har avser vi slang med vatten eller tva certifierade handbrandslackare med
minsta effektivitetsklass 34 A 233 B C (minst 6 kg pulver).

Vid taklaggning krévs forutom slackutrustningen brytverktyg, till exempel pikyxa och
handbrandslackare. OBS! Beakta frysrisken om ni anvander vatten.
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Bilaga 4 Certifieringar gallande
livsmedelssakerhet inom
livsmedelsbranschen

Manga svenska och internationella livsmedelsforetag ar idag certifierade mot en internationell
livsmedelsstandard. Ibland ar en sadan certifiering ett krav fran foretagens kunder; ibland valjer
livsmedelsforetag sjalva att certifiera sig som stdd i det egna forbattringsarbetet.

| flera standarder sa ingar avsnitt med krav pa anlaggningssékerhet och livsmedelsfusk/bedrageri.
Detta for att forhindra att ravaror och produkter utséttas for avsiktlig kontaminering, stold eller

manipulation. Foretagen ska ha utarbetat rutiner, utvarderingssystem och atgardsplaner utifran de
identifierade och bedomda riskerna som har framkommit i deras egen risk- och sarbarhetsanalys.

| flera av de GFSI erkanda standarderna for Livsmedelsbranschen sa ingar dven att genomfora en risk-
och sarbarhetsanalys.

For mer information om vilka livsmedelstandarder som ar erkanda av GFSI (Global Food Safety
Initiative) kan ni besdka deras hemsida.

Kontiniutetshantering

Malet med arbetet ar att kontinuerligt jobba for att skydda verksamheten mot avbrott, minska risken
for avbrott och snabbt kunna aterstélla en verksamhet efter ett avbrott. For verksamheter inom
livsmedelskedjan kan det till exempel gélla en produktionsanlaggning, ett lager, en restaurang eller en
butik.

”Samhallssédkerhet — Ledningssystem for kontinuitet — Vé&gledning till SS-EN 1SO 22301” beskriver
allméanna krav for att arbeta med och dokumentera kontinuitetshantering.

Denna standard ar anvandbar for att

e tafram, infora, underhalla och forbéattra ett ledningssystem for kontinuitet

e setill att en kontinuitetspolicy féljs

¢ visa infor andra att organisationen arbetar efter standarden

e soka certifiering av ett ledningssystem fran ett ackrediterat certifieringsorgan

e gora en egen beddmning och forklaring av 6verensstammelsen med denna standard.
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Myndigheten for samhallsskydd och beredskap har tillsammans med bade offentliga och privata
aktorer tagit fram en vagledning for kontinuitetshantering, SS 22304. Den &r baserad pa standarden
ISO 22301 Samhallssékerhet — Ledningssystem foér kontinuitetshantering.
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Bilaga 5 Metod for riskanalys:
Grovanalys

Metoden grovanalys anvands till att kartldagga riskerna i ett system sa att det gar att utforma en
overskadlig bild av ett foretags risker. Informationen anvénds sedan for att hantera riskerna. De
anvands ocksa for att bedoma vilka risker som behover analyseras djupare, kanske med andra
riskanalysmetoder. Om foretaget inte genomfort nagon riskanalys tidigare &r grovanalysen en bra start.
Den kan med fordel anvandas i ett tidigt skede i ett projekt for att identifiera och analysera riskkéllor.

Grovanalysen genomfors huvudsakligen i féljande steg:

Beslut om grovanalys.
Gruppsammansattning.
Forberedelser.
Identifiering av riskkallor.
Analys av risker.
Vardering av risker.

Forslag pa atgarder.

L N o a kw0

Sammanstallning och presentation.

Beslut om grovanalys

Ett beslut om en grovanalys i ett normalstort foretag dr oftast forankrat i ledningsgruppen. Det
vanligaste &r att jobba i projekt. Analysen inleds genom att definiera projektmal och eventuellt
effektmal. Foljande fragor ar da aktuella:

e Vad ar syftet med analysen?
e Vilken metod ska anvéandas?

o Vilka typer av risker ska analyseras och jamforas? (brand, stold, terrorism, vattenskador, miljo,
arbetsmiljo osv.)

o Vilka avgransningar ska goras? (viktiga processfléden, byggnader, geografiska avgrénsningar,
forsorjningssystem, flaskhalsar, ansvarsomraden osv.)

e Pavilken detaljniva ska analysen goras?

e Finns det nagra speciella forutsattningar?

e Finns det nagra externa experter eller intressenter?

e Hur ser budgeten, tidsplanen och organisationen ut och vilken ar slutprodukten?

e \Vem dr analysledare och ansvarig for resultatet?
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En grovanalys kan genomfdras av en enda person med tillrdcklig kompetens, men i de flesta fall
behdvs flera personer som kompletterar varandra. Fordelen med en storre grupp med personer fran
olika avdelningar i foretaget ar att analysen far bredare forankring och darmed ocksa storre
trovardighet. Gruppen ska ledas av en person som behérskar analysmetoden. Ovriga medlemmar i
gruppen bor ha sadana kunskaper och erfarenheter att de tillsammans tacker de funktioner som ingar i
foretaget. En effektiv analysgrupp bestar av fem till sju medlemmar och bor inte vara storre an atta
personer. Andra viktiga parametrar ar att gruppen fungerar bra tillsammans, att det &r hogt i tak och att
det finns utrymme att vara spontan och flexibel.

Innan sjalva analysen startar kravs tillgang till en del grundlaggande information. Det har ar exempel
pa information som underlattar analysen:

e Processbeskrivningar med rutiner och instruktioner.

e Ritningar éver byggnader med brandcellsgréanser, skyddsklass pa vaggar, dorrar med mera.
e Statistik fran omvarlden for att bedoma sannolikheter.

e Resultat fran myndighetsbesiktningar, forsakringsbesok, provningar, revisioner med mera.
e Intern avvikelserapportering samt kunskap och erfarenheter av drift och underhall.

e Driftsinstruktioner och sakerhetsinstruktioner.

e Produktionsfloden.

e Ansvarsfordelning.

e FOrsorjningssystem: el, tele, data, vatten, varme och avlopp.

Om det &r ett stort projekt kan det vara nddvandigt att dela upp analysarbetet pa flera grupper som
arbetar parallellt. Det kan ocksa vara nodvandigt att ta in expertis utifran for att verifiera och granska
genomforda analyser. Analysgruppen ska vara medveten om analysens syfte och mal redan innan
arbetet borjar. For att rationalisera arbetet kan en fardig redovisningsmall anvéandas. Ett exempel pa en
sadan finns nedan.
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Objekt'process: Exempelfdretaget AB Datum: 2007-01-13
Enhet: Produktionshall och lager
Beddmnmgen utfird av: Projektpruppen fokus pi riskutslipp
Identificrad risk’ Mihg orsak Befintligh skydd Konsekvens/ Riskvirdering Risk [ Rekommendederade
Seenario driftstérming Sanno- Konsckvens (prio) argrirder
likhet (skadeohjekt)
5 K [K [K, [X
Brandisopor Anlagdbrand | Staket2 m+ Totalt driftstopp 1 1 3 2 2 3
manuell bevakning
Brandi Elfelljusbage | Saknas Totalt driftstopp 2 2 3 2 3 6
monteringshall
Brandi Statisk Saknas Totalskada 3 3 4 3 2 12
tapplokal/aceton elektricitet
Brandi Sjalvantand- Saknas Totalskada 2 1 4 el z 8
sprutlackering ning filter
Brandibrannbart | Anlagd brand | Staket2 m+ Kaos 4 1 4 2 3 16
mirl/skarmtak manuell bevakning
Stort lackage av Otatararled- Pakérmningssky dd Brannskador pa 4 2 1 3 1 g
fosforsyrafran ningar eller dartrucken normalt | personal.
rérsystem flansar kdr Utslagning av
reningsverk
Utlackage av Qveﬁyllning. Ett aldre dverfyll- Kontaminering av 2 1 1 2 1 4
produkt Oppen ningsskydd finns platta och aviopp.
bottenventil Mattlig konsekvens
S = sannolikhet K = Konsekvens fér liv Risk=8=xK

| forberedelserna ingér ocksa att bestimma kriterier for bedomning av sannolikhet och konsekvens.

Skalan kan vara detaljerad i olika grad.

Nedan beskrivs en skala i fyra steg:

1. Osannolikt

2. Mindre osannolikt

3. Sannolikt

4. Mycket sannolikt

K, = Konselvens fér egendom

K, =Konselvens f6r miljo

K, =Konsekvens for varumirke

Intraéffar inom 30 ar (eller mer séllan)

Intraffar inom 5 ar

Kan intraffa under aret

Intréffar flera gdnger om aret

Oavsett hur manga steg och vilka gransvarden som véljs ar det bra om samma beddmningsgrunder kan

anvandas under flera ar och for att jamfara olika typer av risker. | storre koncemer kan resultaten fran
olika riskanalyser anvandas for att jamfora risker mellan olika geografiska orter. Darmed finns ett
jamforande beslutsunderlag for investeringarisakerheten.
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Bedomningsgrunder

For bedomning av konsekvenser finns pa motsvarande sétt olika bedomningsgrunder. Det kan vara
intressant att beddma

e livoch halsa
e egendom (eller produktionshortfall)
° mlle

e varumarke.

Vid beddmning av liv och hélsa kan foljande kriterier anvéndas:

1. Mycket liten konsekvens Overgéende lindriga obehag

2. Liten konsekvens Enstaka svart skadade, obehag

3. Stor konsekvens Enstaka dodsfall, flera svart skadade
4. Mycket stor konsekvens Flera dodsfall, ett tiotal skadade

Vid beddmning av egendom kan antingen rena kostnader bedémas, eller om riskkéllan orsakar en
produktionsstorning. Eller sa bedoms bade och. Kostnaderna méts i nagon valuta, medan en
produktionsstérning kan matas i dagar eller veckor. Direkta kostnader kan vara en bra utgdngspunkt
for att bestamma kriterierna. Nedan finns tva alternativ vid beddmning av egendom.

ass | skadekostnad il 550

1. Mycket liten konsekvens <0,1
2. Liten konsekvens 01-1
3. Stor konsekvens 1-10
4. Mycket stor konsekvens >10
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s | Siadetostmad

1. Mycket liten konsekvens Inom ordinarie budget

2. Liten konsekvens Paverkar arsresultatet

3. Stor konsekvens Ar avgérande for rsresultatet
4. Mycket stor konsekvens Hotar foretagets existens

Bedomning av miljoskador ar svarare och det kravs nastan alltid extern expertis. | bedomningen
av miljoskador ingar skador pa luft, vatten och mark. Bedomningsgrunderna nedan ar ett exempel
pa en relativ bedémning av utbredning och behov av sanering.

Riskbeddmning av varumarket dr nagot som har tillkommit pa senare ar. Det &r nog sa viktigt
i den konkurrensutsatta varld vara foretag lever i idag. Varumarket bedoms lampligtvis ur ett
kundperspektiv, dar risken att tappa kunder ar det centrala begreppet. Se exempel pa
bedémningsgrunder nedan.

ass | siadetostnad

1. Mycket liten konsekvens Visst tillfalligt obehag, daligt rykte

2. Liten konsekvens Risk att foretaget tappar enstaka kund

3. Stor konsekvens Risk att foretaget tappar viktiga kunder
4. Mycket stor konsekvens Risk att foretaget slas ut fran marknaden

1. Mycket liten konsekvens Ingen sanering, liten utbredning
2. Liten konsekvens Enkel sanering, liten utbredning
3. Stor konsekvens Svar sanering, liten utbredning
4. Mycket stor konsekvens Svar sanering, stor utbredning
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Identifiering av risker ar starten pa det egentliga arbetet med riskanalysen. Denna inledande fas kréaver
mycket av analysgruppen. Det &r viktigt att gruppen ar flexibel och fantasirik och att den inte begrénsas
av prestige eller andra hammande faktorer. En av analysledarens viktigaste uppgifter ar att skapa en
kreativ miljoé och god stamning i gruppen.

Det forsta gruppen genomfor ar en sa kallad “brainstorming”, for att finna sa manga riskkallor som
mojligt. Detta kompletteras med ett mer systematiskt tillvagagangssatt med malet att identifiera alla
tankbara riskkallor som kan stora verksamheten. Nagra exempel pa aktiviteter som gruppen kan
genomfdra &r att utnyttja gruppens goda kunskaper om verksamheten, studera avvikelserapporter och
att fysiskt ga runt i verksamheten med “riskglaségonen” pa. Det svara ar att identifiera ovanliga och
oférutsagbara risker (terroristattentat, tsunami, fagelinfluensa osv.).

Tank pa att inte borja bedoma sannolikheten eller forsoka hitta 16sningar pa problemen under detta
skede. Det ar latt att hamna i den diskussionen. Var systematisk och anvand nagra grundléaggande
utgangspunkter. Ett lampligt tillvdgagangssatt ar att utga fran manskliga, tekniska och organisatoriska
aspekter (MTO).

Med tanke pa att de flesta olyckor orsakas av manskligt felhandlande ar det viktigt att tydligt belysa
manniskors roll i systemet och beakta de situationer dar fel kan uppsta. De tekniska aspekterna
analyseras lattast genom att félja de olika processer eller floden som finns i systemet.

De organisatoriska aspekterna gloms ofta bort, eftersom de kan vara svara att konkretisera. Exempel pa
organisatoriska aspekter ar tillgangen till instruktioner och utbildning. Fragor som ar intressanta i
sammanhanget ar:

e Finns det tydliga instruktioner?

e Hur introduceras nyanstéllda?

e Hur minskas beroendet av nyckelpersoner?
e Hur ar ledningens attityd till sakerhet?

e Hur ser sakerhetskulturen ut?

Nér riskerna har identifierats och dokumenterats ska varje risk analyseras enskilt. Handelseférloppet
for varje scenario ska kortfattat beskrivas tillsammans med mdojliga orsaker och konsekvenser.
Sannolikhet och konsekvens beddms enligt de skalor som faststéllts under forberedelserna. | vissa
analyser kanske det inte ar nddvéndigt att beddma konsekvenserna for liv och hélsa, egendom, miljo
eller varumarke.

Om inventeringsfasen kannetecknas av flexibilitet och fantasi innebér analysfasen i stallet krav pa
fakta, statistik, kunskap och erfarenhet. Detta for att det ska kunna ga att bedoma sannolikhet och
konsekvens pa ett professionellt satt.
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Det &r inte sdkert att gruppens snittresultat ar den mest korrekta bedémningen, utan i analysskedet &r
fakta, erfarenhet och kunskaper nyckelord. Analysledaren ska nu forsdka ena gruppen kring olika beslut.
Ibland kan det bli nddvandigt att ta in extern expertis.

Under analysen beddms sannolikhet och konsekvens for varje riskkalla. Anvand den skala som &r
bestamd i forvag. Resultatet anvands sedan for att rakna ut risknivan (R = S x K), som i sin tur anvands
for att jamfora riskerna. Analysgruppen kan darefter rangordna riskkallorna beroende pa risknivan. Nar
den samlade bilden &r strukturerad och rangordnad ar det inte ovanligt att gruppen behdver géra
omvarderingar och justeringar nar olika risker jamfors med varandra. Tank pa att resultatet ligger till
grund for framtida investeringar i foretaget.

Vardering av risker

De analyserade riskerna ska pa nagot sétt varderas. Det arbetet underlattas av en sa kallad riskmatris,
se nedan.

Sannolikhet
Mycket stor risk
4 12 Ska atgdrdas omgaende
Stor risk
3 BOr atgardas enligt sarskild plan
Viss risk
2 Atgirdas vid planerad ombyggnad
Accepterad risk
1 Bor beaktas vid nasta riskanalys
1 2 3 4
Konsekvens

Matrisen kategoriserar de olika riskerna och visar vilka riskkallor som beh6ver atgardas. Sa har langt ar
riskanalysarbetet en hel del matematik, men analysgruppen maste hela tiden anvanda sunt fornuft och
vardera och justera resultatet. VVarderingen visar att riskkéllor med stor sannolikhet och stor konsekvens
ska prioriteras.

Varderingen leder till en klar bild dver vilka riskkallor som ska atgardas. Men den visar &ven vilka
riskkallor som behdver analyseras djupare, kanske med nagon annan analysmetod.

Det 4r viktigt att atgarda riskkallor som har hoga riskvarden. Utga fran att riskkallan ska elimineras,
minimeras eller accepteras. Det ar viktigt att tanka pa att inte bara l3sa sig vid hoga riskvérden.
Faktum &r att nagot som hander véldigt sallan och vérderas som en 1:a kan fa konsekvenser som blir
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katastrofala och vérderas som en 4:a. Det innebér ett lagt riskvarde men kan vara en risk som maste
ses Gver och beddmas omgaende.

Att ta fram forslag pa atgarder ar ett sista steg i sjalva analysen. Det &r naturligt att borja med de
storsta riskerna forst, eftersom en grovanalys i forsta hand anvands som inledande metod for att
analysera vilka risker som bor analyseras djupare. Grovanalysen ger ofta en bra bild av risksituationen
och racker for att ta fram en handlingsplan, ibland &ven kallad sakerhetsplan. For att reducera risker
kan inriktningen antingen vara att minska konsekvenserna av en handelse, eller minska sannolikheten
for att handelsen uppstar. Atgarder for att minska sannolikheten bér komma i forsta hand.

I handlingsplanen bor foljande finnas: riskkallan, forslag till atgarder, nar atgarden ska vara
genomford, vem som ansvarar for att atgarden genomfors och, om majligt, en budget.

Sammanstallning och presentation

Nér analysgruppen &r klar ska resultatet sammanstéllas och presenteras for uppdragsgivaren, som ofta
ar ledningsgruppen. Aven om analysgruppen har gjort ett bra jobb finns flera fallgropar pé vigen fram
till att de foreslagna atgarderna beslutas och genomfors. Det har &r nagra fragor som kan vara bra att
stélla:

e  Gér slutresultatet i linje med uppsatta projektmal och effektmél? Ar nagot glomt?

¢ Vilken typ av information vill ledningsgruppen ha — tekniska detaljer eller beslutsunderlag som
har ekonomisk béring?

e Ar resultatet forankrat utanfor analysgruppen, till exempel i en referensgrupp?

e Har de som ska finansiera och genomfora de foreslagna atgarderna fatt ndgon mojlighet att
granska resultatet och lamna synpunkter?

e Visar analysen vilka bedomningar och forslag till atgarder som kan ifragasattas under
presentationen? Detta 6kar mojligheterna att diskutera altemnativ som dyker upp under
presentationen.

o Ar foreslagna atgarder relevanta i forhallande till andra investeringar i foretaget?
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Bilaga 6 Metod for riskanalys:
Endagsanalysen

Metoden endagsanalys har utvecklats av Gustaf Hamilton och &r en enkel riskanalysmetod. Den &r
begrénsad till en dag och &r av den anledningen bra att genomféra med vd:n och évriga i
ledningsgruppen som ofta &r upptagna personer. Sékerhetschefen bér forutom ledningsgruppen aven
bjuda in representanter for den kommunala réaddningstjansten samt forsékringsbolaget eller
forsakringsmaklaren.

Sa har kan agendan for en endagsanalys se ut:

1.
2.

w

N o g &

Analysera foretagets riskmiljo och diskutera avgransningar.
Ga igenom produktsortiment, produktionsprocess och ekonomin i stora drag.

Varje deltagare far ange vilken risk som hen anser vara det allvarligaste hotet mot foretagets
framtida lonsamhet, bade inom och utom produktionen.

Skriv ner och prioritera tillsammans riskerna efter hotets ekonomiska storlek.
Granska det befintliga skyddet mot identifierade risker.
Genomfor en rundvandring i lokalerna och granska de objekt som &r utsatta for hot eller risk.

Gor en summering av foretagets riskmiljo. Ta beslut om ytterligare olycksforebyggande och
skadebegransande atgarder.

Se dver och anpassa forsékringsskyddet.

Endagsanalysen ar en forenklad grovanalys. Fordelen ar att den skapar engagemang pa ledningsniva,
dar bland annat ansvarsgranserna kommer i fokus.

Arbetet fortsatter med en atgardsplan som genomfors, féljs upp och redovisas for vd.
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Bilaga 7 Metod for riskanalys:
Jonssonanalysen

Jonsson utvecklade en forenklad modell dér riskerna beddms i andra termer an kronor och dagar.
”Riskidentifieringen sker bést genom att med penna och protokoll i handen foreta en eftertéinksam
promenad fran kallare till vind, fran rum till rum, fran ytterport till chefsrum och da intervjua lampliga
befattningshavare pa de olika arbetsplatserna.”

Tabellen nedan visar Jonssons riskanalys.

1 Lag / liten Liten Acceptabel

Sallan forekommande Lag kostnad, liten skada eller forlust ~ Kan tillatas, bor atgardas

Medium Medium Oacceptabel

Sallan forekommande Storre kostnad, storre skada Inte tillaten, ska atgardas
eller forlust

Lag / liten Stor Katastrofal

Séllan forekommande Kostnad som inte kan baras, Maste omedelbart atgardas,
totalforlust oacceptabelt

En acceptabel riskniva bor inte 6verstiga niva 1. Risknivan raknas fram enligt tabellen ovan, det vill
saga om sannolikheten ar 1 och konsekvensen ar 1 blir risknivan 1.

Risknivan &r alltsd inte en summa av sannolikheten och konsekvensen. Konsekvensen bedéms i relation
till skadeobjektets fulla varde. Se figur nedan.

. Sannolikheten
. Konsekvensen

_ Hogst tillatna
riskniva

Riskniva 1, Riskniva 2, Riskniva 3,
acceptabel oacceptabel katastrofal
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Skulle risknivan hamna pa niva 2 i ett foretag ar det bekymmersamt. Troligtvis ar skyddsnivaerna
undermaliga och bor atgardas. Ar risknivan 3 ar det verkligen allvarligt.

Héandelser som i forsta hand ska behandlas i analysen &r handelser som foretaget kan ha kontroll
over och som forekommer i eller omkring verksamheten.
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Bilaga 8 Metod for riskanalys:
What if-metoden

Med What if-metoden gér det att géra en analys av de konsekvenser som en avvikelse fran det normala
skulle fa. Fragorna delas in efter typ av risker, till exempel avbrottsrisker, elektriska risker, brandrisker
eller risker for personal. Fragorna kan forslagsvis folja produktionsflodet och stalls till dem som har
personlig erfarenhet av varje riskomrade. De kan till exempel vara utformade sa har:

e Vad hander om pump A stannar under uppstart?
e Vad hander om ventil 2 6ppnar i stallet for ventil 4?

e Vad blir konsekvensen om transportbandet stannar och varmgang i motorn orsakar
en brand?

e \em ansvarar for fortsatta leveranser om varuhissen stannar i huset?

e Vilka risker kan vi 6verfora pa koparen?

Metoden &r enkel, men forutsatter en hel del fantasi och 6ppenhet och har karaktaren av
brainstormning” dar bade funktionen hos diverse tekniska komponenter och det méanskliga

handhavandet ifragasatts. Syftet ar att identifiera oplanerade handelser i verksamheten, men det kraver

en grundlaggande forstaelse for hur verksamheten fungerar.

Det &r en effektiv metod om personalen ar erfaren. Ett exempel pa ett arbetsschema for
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DATUM: SIDA AV
SIGN:
VAD HANDER OM
OkKlar. Utvald leverantor.

Fel ravara levereras i Missforstand i bestall- Utreds vidare. Vilken | Drift-

stéllet for fosforsyra. ning. Bristande kontroll ravara, vilken konse- | ingenjor.
fr&n leverantér. Ingen kvens. Tillse att leve-
mottagningskontroll. ransrutin och mottag-

Fosforsyrans Felleverans. Ingen Oreagerad ammoniak till | Utvald leverantor. Verifiera (provtagning | Arbets-

koncentration ar mottagningskontroll. diammoniumfosfattank Ammoniak- och analys) syra- ledare.

for 1&g. med utslapp till om- detektor. koncentration fére

givningen som resultat. lossning.

Fosforsyran ar Felleverans. Ingen Potentiellt farliga reak- Utvald leverantor. Verifiera (provtagning | Arbets-

fororenad. mottagningskontroll. tioner med fororeningar. och analys) syra- ledare.

| forsta hand icke-god- innehall fore lossning.
kand produkt.

Ventil A stangd Bristande underhall. Oreagerad ammoniak till | Ammoniak- Regelbunden kontroll | Arbetsledare.

eller igensatt. Mekaniskt fel. diammoniumfosfattank detektor. av ventil. Larm/ Instrument-

med utslapp till om- automatstopp palagt | ingenjor.
givningen som resultat. flode av fosforsyra.

Ett for stort Fel i flodeskontroll Oreagerad ammoniak till | Ammoniak- Regelbunden kontroll | Instrument-

ammoniakflode (méatning,signallbe- diammoniumfosfattank detektor. av kontrollkrets. Larm/ | ingenjor.

tillférs reaktorn. handling eller ventil). med utslapp till om- automatstopp pa hogt
givningen som resultat. flode avammoniak.

Omroraren stoppar. = Mekaniskt fel Dalig omséttning. Risk for  Ammoniak- Vakt for Instrument-
(koppling, tappar oreagerad ammoniak till | detektor. omrdrarfunktion. ingenjor.
rotorblad). Elbortfall tank med utslapp som
(allmént, lokalt). folid.

Bilden ovan visar ett arbetsschema vid en What-if analys i kemiindustri. Kalla: Kemikontoret,

Tekniska riskanalysmetoder.
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Bilaga 9 Metod for riskanalys:
SBA-metoden

SBA-metoden (sarbarhetsanalys) syftar till att analysera riskerna i ett datasystem. En av SBA-
metoderna ar ”SBA-scenario” som bygger pa sex steg och utgar fran ett scenariotankande.

Steg 1:
Identifiera tdnkbara handelser som kan leda till negativa konsekvenser.
Dessa héndelser utloser dvriga aktiviteter.

Steg 2:
Beskriv hur ansvariga for marknadsféring, forséljning, produktion med flera drabbas av dessa
handelser inom sin verksamhet.

Steg 3:
Beskriv brister och svagheter, bland annat i kontrollrutiner, som kan leda till skada.

Steg 4:
Beskriv konsekvenser som de olika handelserna medfor.

Steg 5:

Beddm sannolikheten for att de identifierade handelserna kommer att intraffa. Bedém aven kostnader

for skador.

Steg 6:

Ge forslag till rekommendationer och en atgardsplan for att avhjalpa de identifierade bristerna. Att

arbeta med SBA-scenario ar tidskravande och forutsatter ett aktivt engagemang fran samtliga deltagare

i riskanalysen. Det finns en datorstodd modell, som ocksa kan anpassas for foretag.
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Vi tar tacksamt emot synpunkter pa innehallet i denna handbok.
Skicka i sa fall garna dessa med e-post till livsmedelsverket@slv.se.
Skriv ”Sdkerhetshandbok for livsmedelsforetag” i &mnesraden.
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