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Hotbilden mot dricksvatten-
och livsmedelsomradet




Inledning

Pa uppdrag av Livsmedelsverket har Forsvarshogskolans centrum
for totalférsvar och samhallets sikerhet (FHS/CTSS) tagit fram
denna broschyr. Syftet med broschyren ar att bidra till 6kad kun-
skap och samsyn om den aktuella hotbilden mot Sverige, med
fokus pa antagonistiska hot! avseende sdkerhetsskydd och total-
forsvar. Broschyren ska pa sa sdtt oka forutsdttningarna for hog
sdkerhet och en vidlfungerande samordning mellan myndigheter
och ndringslivinom dricksvatten- och livsmedelsomradet.
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1  Statliga och ideologiskt motiverade aktorer med avsikt och formaga att utfora olika
typer av angrepp. Sikerhetspolisen (2019).
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Vad ska vi skydda och forsvara?

Denna broschyr tar upp antagonistiska hot som riktas mot hela
samhadllet, med fokus pa dricksvatten- och livsmedelsomradet.

For att skydda vart fria och 6ppna samhille, vara demokratiska
institutioner och forsvara Sveriges granser kravs det att all sam-
hillsviktig verksamhet, likvdl som varje enskild individ far en
djupare forstaelse for hotbilden och hur den har férandrats i och
med samhallsutvecklingen.

Hoten dr verkliga och finns hdr och nu.

Var motstandskraft ar till stor del beroende av att samhallsviktiga
verksamheter fungerar, t.ex. dricksvatten- och livsmedelsforsorj-
ning och energiforsorjning. Offentlig verksamhet, branschorgani-
sationer och foretag maste ddrfor utveckla sin formaga att beméota
antagonistiska hot over hela hotskalan for att varna var suverani-
tet, demokrati och rattsstat.

Mot vad skyddar vi oss?

Traditionellt delas den generella hotbilden upp i icke-antagonist-
iska och antagonistiska hot.

Hotbilden kan exemplifieras pa foljande satt:

e Fredstidakriser - ej aktorsdrivna hot som t.ex. pandemier, naturkata-
strofer och stora olyckor (icke-antagonistiska hot) samt terrorattentat
och organiserad brottslighet (antagonistiska hot).

- Hybrida hot (grazonsproblematik) - ett tillstand mellan fred och
krig ddr en motstandare forsoker paverka Sverige med exempelvis,
underrdttelseinhdmtning, paverkansoperationer, cyberattacker och
militdra styrkedemonstrationer utan att Sverige gar upp i hojd bered-
skap (antagonistiska hot).?

e Krig - t.ex. vipnade angrepp och invasion (antagonistiska hot).

2 Jonsson (2018).
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Hotbildens utveckling dver tid

Hotbilden fordndras hela tiden. Under 1900-talets forsta halft
dominerades hotbilden av langvarig livsmedelsbrist for att under
det sa kallade "kalla kriget” breddades till att omfatta fyra delar:
militdra angrepp, angrepp mot civila mal, psykologisk krigféring och
angrepp mot folkforsorjningen. Under 1970-talet kompletterades det
militdra hotet med internationella konflikter och handelsstorningar.

Efter Berlinmurens fall och Sovjetunionens upplosning pa 1990-
talet fordndrades synen pa hotbilden. EU-intrddet 1995 ansags ha
starkt Sveriges forsorjningstrygghet och Ryssland ansags utveck-
las i en demokratisk riktning. Vid inledningen av 2000-talet for-
dndrades Forsvarsmakten uppdrag gradvis fran ett utpraglat natio-
nellt forsvar till internationella insatser. Totalférsvarsplaneringen
mellan militdra och civila myndigheter upphérde och samhallet
inriktades pa fredstida kriser som t.ex. olyckor och naturkata-
strofer. Perioden fran slutet av 1990-talet till mitten av 2010-talet
brukar kallas for den "strategiska timeouten”.

Rysslands vipnade intervention i Georgien ar 2008 kom att utgora
borjan pa en forsimrad relation mellan Ryssland och vastvarlden.
Runt ar 2013-2014 forsimrades omvdrldsldget ytterligare i och med
Rysslands annektering av Krim, inbordeskrigen i Syrien och Irak,
en hojd terrorhotniva och underrittelseverksamhet fran fram-
mande makt.

Ar 2015 beslutade dirfor regeringen om en aterupptagen totalfor-
svarsplanering och ateruppbyggnaden av det nationella forsvaret.?
I och med detta har dven fragan om antagonistiska hot ateraktual-
iserats i en hogre grad.

Antagonistiska hot mot Sverige idag

I dag praglas det globala sdkerhetsldget av instabilitet och ofdrut-
sagbarhet och det sdkerhetspolitiska ldget i Sveriges naromrade har
forsamrats.

9 Ett vdpnat angrepp mot Sverige kan inte

uteslutas. ¥

3 Prop. (2014/15:109).



Regeringen bedomer att ansvariga myndigheter behéver 6ka sin
formaga att hantera den breddade hotbilden under fredstid.*

Forsvarets Radioanstalt (FRA), Militira underrittelse- och siker-
hetstjansten (Must) och Sdkerhetspolisen (Sipo) har en unik
kunskap om hotbilden mot Sverige. De ger en samlad syn av en
mer komplex hotbild ddr gransdragningen mellan fred och krig dr
otydligare.

Enligt Must och FRA har den militdra aktiviteten i vart niromrade
okat och om vara motstandare under kalla kriget hade en strombry-
tare, sa anvander man sig idag av en dimmer for att hoja eller sinka
hotnivan.® Enligt Sikerhetspolisen har angreppen mot Sverige
intensifierats ddr brister i myndigheters och foretags sikerhets-
organisationer, sdkerhetsskydd och digitala system utnyttjas av
motstandare.® Redan 2017 avsldjade FRA att svenska mal utsatts for
10,000 cyberattacker fran statliga utlindska angripare, varje manad.’

Cyberattacker har blivit ett allt vanligare verktyg for att destabili-
sera samhadllen och orsaka storningar eller allvarlig skada genom
t.ex. avbrott i elforsorjning och transportmedel. I fredstid skaffar
sig motstdndare tilltrade till de tekniska system som utgor malet
for ett framtida angrepp.

Genomattutnyttjasarbarheterisamhdlletscivilastrukturer skapar
motstandare pa sa sdtt en mojlighet att angripa Sverige. Syftet kan

SKYDDSOBJEKT

FORBUD
- mot tilltrdde utan tillstand

Enligt skyddslagen (2010:305)

LANSSTYRELSEN

Prop. (2020/21:30) 5. 137.

Militdra underrdttelse- och sdkerhetstjinsten (2021); Férsvarets radioanstalt (2021).
Sdkerhetspolisen (2021); Sikerhetspolisen (2019).

Sveriges television (2017).
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vara att paverka Sveriges utrikes- och sikerhetspolitik eller att for-
svaga landet infor ett militdrt angrepp. En motstandare kan dven
genomfora aktiviteter som hotar Sverige pa andra sitt, t.ex. genom
desinformationskampanjer, uppkop av strategisk infrastruktur,
spioneri, sabotage, och granskrankningar.®

En motstandares forutsittningar att utnyttja ett lands sarbarhe-
ter har vdsentligt forandrats genom globalisering och ekonomisk
internationalisering. Foljande samhdlleliga och sdkerhetspolitiska
utvecklingsriktningar har pekats ut av Regeringen och svenska
underrittelsemyndigheter under de senaste aren.

10
11
12

Digitaliseringen inom kritisk infrastruktur innebdr sarbarheter som
kanutnyttjas. Cyberhotet fran dataintrang och 6verbelastningsattacker
bedoms sammantaget ligga pa en hog nivd.” En omfattande cyberattack
kan fa lika stora konsekvenser for samhallet som ett vipnat angrepp.™

Hilsohot i form av antibiotikaresistens samt radioaktiva, kemiska
och biologiska vapen.

Klimatférindringarna kan innebdra 6kade motsdttningar mellan
stater som skulle kunna utnyttjas av en motstandare for att paverka
Sverige (bl.a. livsmedelsproduktion).!

Fortsatt forhojt attentatshot fran de valdsbejakande hogerextremis-
tiska och islamistiska miljoerna.

Ett utokat underrittelsehot mot Kritisk infrastruktur fran frim-
mande stater mot civila omraden och information som rér samhalls-
viktig verksamhet ddr Ryssland, Kina och Iran lyfts fram som sdrskilt
framtridande underrittelsehot.

Brister i verksamheters sikerhetsskydd och samordning mellan
myndigheter innebdr sarbarheter som kan resultera i att sdkerhets-
kansliga verksamheter saboteras eller att sikerhetsskyddsklassifice-
rade uppgifter rojs.

Strategiska foretagsuppkop av fastigheter och mark i ndrhet till
skyddsobjekt samt kritisk infrastruktur och teknik inom exempelvis
energioch telekom som ger frimmande makt en strategisk dominans
och 6kad féormaga att paverka Sverige.'?

Forsvarsmakten (2016).

Sédkerhetspolisen (2021).
Forsvarsberedningen (2019) s. 252.
Nationell sdkerhetsstrategi (2017).
Sdkerhetspolisen (2021).
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Antagonistiska hot mot dricksvatten- och
livsmedelsomradet

Inom dricksvatten- och livsmedelsomradet kan den ovan redo-
gjorda hotbilden uttryckas pa manga olika sitt. Med ratt kun-
skap, resurser och medel, dr det inte omgjligt f6r en motstandare
att paverka stora delar av Sveriges dricksvattenproduktion eller
livsmedelsforsorjning genom valriktade cyberattacker eller plane-
rade angrepp mot strategiska forsorjnings- och knutpunkter.

Sambhillets 6kade digitalisering har som sagt 6ppnat upp for
en bredare hotbild i form av cyberattacker och underrittelse-
inhimtning.

Det har dven blivit vanligare att kritisk infrastruktur blir uppkopt
eller att sarbara leverantérsberoenden etableras dir anvindning
av kritiska varor och tjinster kan utnyttjas av en motstandare.
T.ex. kan en teknisk komponent fran ett utlindskt foretag tillverkas
i tredje land, som i sin tur innehaller integrerad datorkod fran en
mjukvaruleverantor i fjarde land, som i sin tur har skrivits av pro-
grammerare i femte land. En motstandare kan dra férdel av potenti-
ella sikerhetsbrister som en verksamhetsutdvare dr omedveten om.*®

Sjdlva upphandlingsforfarandet kan i sig medféra potentiella
sidkerhetsrisker dir bolag limnar offerter i syfte att inhdamta
information om en verksamhetsutdvares sikerhetsskydd eller
kritisk infrastruktur.

Balansgangen mellan 6ppenhet och 6kad sikerhet dr dven en
kritisk utmaning. Potentiellt sikerhetskdnslig information dr i
manga fall upplagd som 6ppna data pd internet.

Digitaliseringen har medfort nya tillvigagangsitt for intrang.
I februari 2020 genomfordes en cyberattack mot mjukvaran som
styr vattenforsorjningen i staden Oldsmar i Florida, USA, dir
angriparna forsokte 6ka mangden natriumhydroxid (lut) i vattnet
till farliga nivaer.* Hur skulle Sverige klara av ett sadant angrepp?

Det bedrivs dven underrattelseinhimtning och kartliggning av
nyckelpersoner och system ddr det forekommer forsok att begara
ut sdkerhetskdnsliga uppgifter om t.ex. brunnar och vattentikter.

13 Sveriges television (2019).
14 Computer Sweden (2021).
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Motstandare utsitter dven kritisk infrastruktur for stresstest av
deras tekniska system.'®

Verksamhetsuttvare inom dricksvatten- och livsmedelsomradet kan
dven utsdttas for mer traditionella hot, exempelvis inbrott dir driv-
kraften dr att komma 6ver ekonomiska virden. Men ett inbrott kan
dven vara en del av en motstandares langsiktiga strategi att paverka
Sverige genom kartldggning av kritisk infrastruktur. Om det visar
sig att stolden dr en del av en motstandares langsiktiga strategi blir
de direkta konsekvenserna for verksamhetsutdvaren inte sarskilt
annorlunda, men for samhallets sikerhet utgor det en stor skillnad.

En motstandare gynnas om det saknas formaga att bedéma skill-
naden mellan t.ex. isolerade hindelser som sker av en slump eller
olyckor som rdkar sammanfalla i tid, och systematiskt agerande
med syftet att sitta samhallsviktiga verksamheter ur funktion.

For att starka sikerhetsskyddet och uppbyggnaden av civilt férsvar
samt sdkerstdlla Sveriges tillgang till dricksvatten och livsmedel
behover dtgarder vidtas for att 6ka beredskapen mot antagonistiska
hot 6ver hela hotskalan. Detta krdver att samtliga verksamhetsuto-
vare inom dricksvatten- och livsmedelsomradet involveras, fran den
enskilda individen till féretag, kommuner och statliga myndigheter.

Enligt forsvarspropositionen for 2021-2025 ska Sverige bygga en
livsmedelsberedskap som sdkerstdller livsmedelsforsorjningen
for hela befolkningen infor en sdkerhetspolitisk kris under minst
tre manader. En av forutsdttningarna dr att logistikflodena med
omvdrlden dr begransade, men inte helt avbrutna.'®

15 Forsvarshogskolan (2019).
16  Prop. (2020/21:30).
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Hur skyddar vi oss?

Krisberedskap

Krisberedskap syftar till att stirka samhallets formaga att fore-
bygga och hantera fredstida kriser och olyckor, och att uppratthalla
kontinuitetenisamhallsviktig verksamhet vid stora pafrestningar.
Med samhaillsviktig verksamhet avses verksamhet, tjinst eller
infrastruktur som upprdtthaller eller sdkerstdller samhallsfunk-
tioner som dr nodvdndiga for samhallets grundliggande behov,
vdrden eller sikerhet.”” Genom risk- och sarbarhetsanalyser och
kontinuitetshantering stirks samhallets formaga att forebygga,
motstd och hantera samhallsstorningar.

Sakerhetsskydd

Sdkerhetsskyddet dr grundliggande for var formaga att mot-
verka angrepp genom att bemd&ta hot och minska sdrbarheter.
Sdkerhetsskydd handlar om att skydda sikerhetskdnslig verksam-
het som dr av betydelse for Sveriges sikerhet eller som omfattas av
ett for Sverige forpliktigande internationellt atagande om sdker-
hetsskydd. Sedan den 1 april 2019 giller en ny sdkerhetsskydds-
lag som omfattar fler verksamheter dn tidigare, inklusive privata
verksamhetsutovare.'®

Totalforsvar

Totalforsvar dr den verksamhet som behovs for att forbereda
Sverige for krig och syftar till att genom god planering, samver-
kan och samordning skapa maximal forsvarseffekt. Totalférsvaret
utgor inte en myndighet eller organisation utan dr indelat i militdr
verksamhet (militdrt forsvar) och civil verksamhet (civilt forsvar)
som bedrivs av bl.a. statliga myndigheter, kommuner, regioner,
ndringsliv, och frivilligorganisationer. For att stirka Sveriges for-
svarsformaga kan beredskapen hojas. Hojd beredskap dr ett sam-
lingsnamn for beredskapsnivaerna "skdrpt beredskap” och hogsta
beredskap”. Om Sverige dr i krig rader hogsta beredskap och da dr
totalforsvar all samhallsverksamhet som skall bedrivas.”

17 Myndigheten for samhallsskydd och beredskap (2020).
18 Sidkerhetspolisen (2021); Sikerhetsskyddslag (2018:585).
19 Lag (1992:1403) om totalférsvar och hojd beredskap, 1, 3 §8.
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Vad kan du gora?

Det dr varje verksamhetsutovares eget ansvar att halla sig infor-
merad om hotbilden, géra sikerhetsbedomningar och bedriva sin
verksamhet i enlighet med de forfattningar som galler pa siker-
hetsskyddsomradet. Men som anstdlld, och privatperson, har du
ocksa ettansvar och kan bidra till din verksamhets motstandskraft
genom att tdnka pa foljande:
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Om du rapporterar kan Sakerhetspolisen ”ldagga pusslet”

* Om du misstinker virvningsforsok av frimmande makt for
att ge ut sikerhetskdnslig information - kontakta omedelbart
Sdkerhetspolisen.
Om du far kinnedom om eller misstinker en potentiellt
sakerhetshotande hindelse eller verksamhet, t.ex. om en
sakerhetsskyddsklassificerad uppgift kan ha rojts eller ett misstankt
sabotage - kontakta omedelbart Sdkerhetspolisen.

Bidra till god fysisk sdkerhet och informationssakerhet

Var vaksam och sldpp inte in obehériga — uppritthall skalskyddet.
Undvik att limna ut personliga uppgifter - kan anvdndas for
kartldggning eller i andra brottsliga syften.

Sadkerstill att kort, koder och nycklar forvaras sa att obehoriga inte
kan fa tillgang till dem.

Anvind aldrig samma l6senord i privata sammanhang som du
anvinder pa arbetet - vilj linga ord med blandade versaler, gemener
och siffror.

Undvik att limna och férvara teknisk utrustning utan uppsikt.
Anslut aldrig till 6ppna tradlésa ndtverk.

Stoppa aldrig in okinda USB-enheter eller minneskort i din dator.

Var vaksam mot falsk information och fientlig propaganda

Sok information - du kan motverka propaganda och falsk
information bist genom att vara paldst.

Var killkritisk - anvidnd flera trovirdiga kallor for att se om
informationen stimmer.

Sprid inte rykten - verkar informationen inte trovardig, sprid den
inte vidare.
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