D Livsmedelsverket

Hur kan du minska riskerna?

For dricksvattenforsorjning finns det mer ingaende information om krisberedskap, civilt
forsvar, hotbild, analyser, planeringsforutsattningar, verktyg och étgérder i den handbok’
som Livsmedelsverket tagit fram.

For att std béttre rustade att mota den fordnderliga hotbilden kan alla verksamhetsutovare
tanka pa foljande:

» Se over kritiska beroenden
Genomfor robusthdjande dtgarder for de mest kritiska varorna och tjinsterna.
Skaffa er kunskap om leverantorens beroenden och utmaningar och se 6ver hur
ni tillsammans kan minska risken for avbrott i leveranser.

Just in caseistdllet for just in time
Se 6ver om det finns behov av utdkad lagerhallning av kritiska varor.

[ ]
Okad flexibilitet med redundans och reserviésningar M qj 2 0 2 3

Med fler alternativ och 6kad anpassningsbarhet blir verksamheten mindre sarbar
vid forsenade leveranser, dndrad varutillgang, personalfranvaro med mera.

Ténk pa informationssékerheten.

Genom att ha ett systematiskt arbete med it/informationssékerhet, folj och ta del av
lagar, foreskrifter, vigledningar och rekommenderade sékerhetsitgiarder inom omradet
sa blir ni ett sdkrare foretag'®.

Téank pé vad du lamnar for information och till vem. Ténk pa vad du delar i sociala
medier. Forlita dig pa information fran sikra kéllor och da framforallt information
frdn myndigheter. Avsidndaren kan vara en helt annan én vad du tror.

Rapportera konstiga incidenter sa kan Sékerhetspolisen ”lagga pusslet”!!

Motstandare utsitter d&ven kritisk infrastruktur for stresstest av tekniska system. Verk-
samhetsutdvare inom dricksvatten- och livsmedelsomrddet kan dven utséttas for mer
traditionella hot, exempelvis inbrott dir drivkraften ér att komma 6ver ekonomiska
viarden. Men ett inbrott kan dven vara en del av en motstandares langsiktiga strategier
att pdverka Sverige genom kartlaggning av kritisk infrastruktur.

Kunskap ar det viktigaste vapnet i det civila forsvaret. Utbilda er sjdlva och 6va till-
sammans.

Tillsammans har vi motstandskraft, uthallighet och forsvarsvilja, for ett starkare Sverige.

9 Handbok i krisberedskap och civilt forsvar for dricksvatten, 2023 = - = =
https://www.livsmedelsverket.se/foretagande-regler-kontroll/krisberedskap-och-civiltforsvar/krisbered- - -
skap-for-dricksvatten/handbok-krisberedskap-civilt-forsvar-dricksvatten

10 Rekommenderade sikerhetsatgarder, https://www.msb.se/sv/amnesomraden/informationssakerhet-
cybersakerhet-och-sakra-kommunikationer/cyberhot/rekommenderade-sakerhetsatgarder/

11 Sédkerhetspolisen 2022-2023, ISBN: 978-91-86661-23-6
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Hur kan du minska riskerna?

Inledning

Denna skrift har tagits fram av Livsmedelsverket i syfte att bidra till 6kad kunskap och
samsyn om den aktuella hotbilden mot Sverige. Fokus ligger pd antagonistiska hot.

Informationen ska pa sa satt 6ka forutsattningarna for hog sikerhet och en vélfungeran-
de samordning mellan myndigheter (inkluderar &ven kommuner, kommunala bolag och
kommunalforbund) och néringsliv inom dricksvatten- och livsmedelsomradet. Detta ar
den tredje utgévan av Hotbilden for dricksvatten och livsmedelsomrddet, framtagen for att
battre spegla utvecklingen under 2023.

Vad ska vi skydda och férsvara?

Denna skrift tar upp hot som riktas mot hela samhéllet, med fokus pa dricksvatten- och
livsmedelsomradet. For att skydda vart fria och 6ppna samhélle, vara demokratiska insti-
tutioner och forsvara Sveriges grinser kravs det att all samhéllsviktig verksamhet, likvél
som varje enskild individ, far en djupare forstaelse for hotbilden och hur den har fordand-
rats. Offentlig verksamhet, branschorganisationer och foretag maste kontinuerligt utveckla
sin forméga att bemdta antagonistiska hot dver hela hotskalan for att viarna vér suverénitet,
demokrati och réttsstat.

Mot vad skyddar vi oss?

Traditionellt delas hotbilden upp i icke-antagonistiska och antagonistiska hot. Hotbilden
kan exemplifieras pa foljande sétt:

 Fredstida kriser — ¢j aktorsdrivna hot som t.ex. pandemier, naturkatastrofer
och stora olyckor (icke-antagonistiska hot) samt terrorattentat och organiserad
brottslighet (antagonistiska hot).

» Hybrida hot (grazonsproblematik) — ett tillstdind mellan fred och krig dir en
motstandare forsoker paverka Sverige med exempelvis underréttelseinhamtning,
paverkansoperationer, cyberattacker och militira styrkedemonstrationer utan att
Sverige gar upp 1 hojd beredskap (antagonistiska hot).

 Krig — vipnade angrepp och invasion (antagonistiska hot).!

1 Jonsson, Daniel K. (2018), Grazonsproblematik och hybridkrigféring — paverkan pé energiforsorjning.
Dnr FOI-R--4590—SE



Den 24 februari 2022 invaderade Ryssland Ukraina pa bred front. I termer av paverkan pa
omvérlden &r detta krig det storsta 1 Europa sedan andra vérldskriget. Annekteringen av
Krim 2014 ses ofta som den slutgiltiga omslagspunkten da Sverige svingde i1 synen pa ett
stirkt totalforsvar. Ar 2015 beslutade regeringen om en aterupptagen totalforsvarsplane-
ring och dteruppbyggnaden av det nationella forsvaret.? 1 2020 ars forsvarsbeslut for peri-
oden 2021-2025 presenterades den storsta satsningen pd mer dn 70 &r for att méta den nya
hotbild som finns i var omvérld. Forsvarssatsningen innehéller dven kraftigt 6kade anslag
for att stirka det civila forsvaret.

Hotbilden har fordndrats snabbt och mycket i en simre riktning. Rysslands kraftiga eska-
lation av konflikten med Ukraina, och starka vilja att omkullkasta sékerhetsordningen 1
Europa, har inneburit att decennier av svensk utrikes- och sdkerhetspolitik omvarderades
fullstdndigt inom loppet av ett par manader.

Omviérldsutvecklingen &r svarbedomd, hoten forstirker varandra och fordndringar sker snabbt.

Hoten mot Sverige

Sékerhetspolisen sammanfattar hotbilden i ett antal storre teman’.

Auktoritdra stater starker sina positioner

Hotet frén frammande makt ér stort. Ryssland, men ocksé Kina och Iran, utgér fortsatt

de storsta sékerhetshoten mot Sverige. Auktoritdra stater har de senaste dren blivit allt
mer offensiva i sitt agerande. De agerar aggressivt och anvénder alla samhdllets resurser.
Hotbilden pdverkas av att auktoritéra stater samverkar i hégre grad.”

Frdmmande makt - hot pd kort och ladng sikt

Ryssland dr det enskilt stérsta hotet mot Sverige. Agerandet dr oberdkneligt och regimen dér
bendgen att ta stora risker. Ryssland har féormdga att utféra bade attentat och sabotage.
Samtidigt utgér Kina ett véixande och I&ngsiktigt hot mot Sverige. Iran utgér ett pdtagligt
stkerhetshot.”

Totalférsvarsformdgan riskerar att réjas

Den snabba tekniska utvecklingen och den pdgdéende svenska totalférsvarsuppbyggnaden
innebdr 6kade sdarbarheter. Allt fler verksamheter omfattas av Sveriges sdkerhet. Brister
inom sdkerhetsskydd innebdr att totalférsvarsférmégan riskerar att réjas allt eftersom den
byggs upp. Sdkerhetsskydd ska utgéra en tréskel mot angrepp.”

2 Prop. (2014/15:109), Forsvarspolitisk inriktning — Sveriges forsvar 2016-2020. 2015-04-23.
Forsvarsdepartementet.
3 Sikerhetspolisen 2022-2023, ISBN: 978-91-86661-23-6

Ett skiftande och fércinderligt hot

Sdkerhetshotande verksamhet fréin frammande makt pagdr sténdigt genom exempelvis
olovlig underrattelseverksamhet, péiverkansoperationer och cyberangrepp. Det oroliga
omvadrldslaget bidrar till ett féranderligt hot dér frammande makts tillvégagdngssétt och
malval, framfoér allt p& cyberarenan, kan skifta snabbt.

Sdkerhetshotande teknikanskaffning

Frdmmande makt ldgger omfattande resurser pd att anskaffa avancerad teknologi i
Sverige. Omvarldsléget och kriget i Ukraina har bland annat inneburit att Ryssland har ett
okat behov av teknologi for att kunna uppratthdlla sin militdra férmdéga. Aven Kina och Iran
anskaffar teknik och kompetens, bland annat i form av forskning, i hég utstréckning”

Attentatshot och radikalisering

Det finns ett 6kat attentatshot till féljd av hdndelseutvecklingen i omvariden.

Samtidigt driver den breda extremismen pd den vdldsbejakande extremismen och
pdverkar attentatshotet. Gérningspersoner, ofta med oklar ideologisk évertygelse

och ibland med inslag av psykisk ohdlsa samt ibland minderdriga, radikaliseras online.

Ett brett hot mot demokratin

Utvecklingen i omvarlden bidrar till ett bredare férfattningshot. Spridning av konspirations-
teorier och antistatliga budskap ékar. Detta riskerar att undergréva fértroendet fér sam-
hdllets institutioner, politikers beslutsfattande och statens legitimitet som det demokratiska
systemet. Det har dr ndgot som utnyttjas av savdl valdsbejakande extremister som
frémmande makt.”

Fortroendet for samhdllet undergrévs

Vdaldsbejakande extremister uppmanar till att infiltrera eller pdverka olika delar av
sambhdllet. Anledningen kan till exempel vara att héja sin egen férméaga, men dven att
pdverka exempelvis myndighetsbeslut. Uppmaningar till infiltration kan dven handla om
att Idngsiktigt undergréva fértroendet fér samhdallet.”

”Genom att utnyttja sarbarheter i samhdllets civila strukturer skapar motstdandare
mojligheter att angripa Sverige. Syftet kan vara att paverka Sveriges utrikes- och
sdkerhetspolitik eller att forsvaga landet infor ett militdrt angrepp. En motstandares
forutsdttningar att utnyttja ett lands sarbarheter har vdisentligt fordndrats genom
globalisering och ekonomisk internationalisering. Sverige i sig behéver inte vara
det omedelbara mdlet for ett angrepp, utan kan vara en bricka i eller en arena for
ett spel pa en storre global arena diir aktiviteter pd svenskt territorium ytterst syftar
till att vara en del av ett angrepp pa en tredje part.””

Dagens globala och komplexa forsorjningskedjor innebér att Sverige kan drabbas kraftigt
av storda forhallanden langt utanfor landets egna gréanser. Alla delar av livsmedelsforsorj-
ningen (mat och vatten) ar viktiga for att stirka motstdndskraften.

4 Sidkerhetspolisen (2022), Sakerhetspolisens arsbok 2021. ISBN: 978-91-86661-22-9,
Militdra underrittelse- och sakerhetstjansten (2022), Arséversikt 2021, februari 2022.



Hot mot dricksvatten- och
livsmedelsomradet

Inom livsmedelsomradet (mat och dricksvatten) kan den ovan beskrivna hotbilden fa kon-
sekvenser pd méinga olika satt. Med rétt kunskap, resurser och medel kan en motstdndare
paverka stora delar av Sveriges livsmedelsforsorjning genom vélriktade cyberattacker
eller planerade angrepp mot strategiska forsorjnings- och knutpunkter. Nér detta skrivs

har vi 1 6ver ett ar krig 1 Europa. Kriget 1 Ukraina och sanktionerna som foljde ér ett tydligt
exempel pd hur livsmedelsforsorjningen kan drabbas av hdandelser 1 var omvarld.

Livsmedelsverket har hittills inte bedomt® att det har paverkat tillgangen pa mat och
dricksvatten i Sverige, men producenter och distributorer av badde mat och dricksvatten har
uppgett att det har gett ekonomisk paverkan verksamheten. Dessutom har kriget paverkat
forsorjningskedjor som lett till risk for brist pé insatsvaror till livsmedels- och dricksvat-
tenproduktion. Omvarldsléget ihop med det ekonomiska ldget kan paverka priserna pa
vissa livsmedel.

Okade kostnader och 14nga leveranstider paverkar ocksa dricksvattenproducenter- och
distributorer genom att de har svért att teckna avtal och att projekt forsenas. Brist pé vissa
varor gor att underhéll och investeringar inom vatten- och avlopp skjuts upp, vilket 6kar
risken for storningar i1 dricksvattenforsorjningen.

Pa langre sikt

Under forutsittning att omvérldslaget inte forsdmras ytterligare bedomer Livsmedelsver-
ket att det inte heller pa lang sikt uppstar nagon bristsituation pa mat eller dricksvatten to-
talt sett. Men livsmedelssektorn kommer troligen fortsatt att pdverkas av 6kade kostnader
pa flera omraden, storningar i leveranser av viktiga varor, att det blir stopp i1 produktionen
eller att fler foretag gér 1 konkurs. Det kan innebéra att livsmedelsproduktionen 1 Sverige
och 1 Europa pé sikt minskar.

Fordndrade matvanor péd grund av kostnadsldget kan pé sikt leda till forsdmrad folkhélsa.
Ett forandrat kopbeteende kan ocksa medfora att foretag behover anpassa utbudet efter
efterfrdgan.

Bristen pa vissa varor innebér dven pa lang sikt att underhéll och investeringar inom vat-
ten och avlopp skjuts upp och okar risken for storningar 1 dricksvattenférsorjningen.

Pé Livsmedelsverket webbplats finns uppdaterad information om liaget for livsmedels- och
dricksvattenforsorjningen 1 Sverige.

5 Livsmedelsverkets samlade bedomning https://www.livsmedelsverket.se/livsmedel-och-innehall/livsmed-
el-vid-kris/livsmedel-och-handelserna-i-ukraina

Hur skyddas Sverige?

Krisberedskap

Krisberedskap syftar till att starka samhéllets formaga att forebygga och hantera fredstida
kriser och olyckor, och att uppratthalla kontinuiteten i samhéllsviktig verksamhet vid stora
pafrestningar. Med samhillsviktig verksamhet avses verksamhet, tjanst eller infrastruktur
som upprétthiller eller sdkerstéller samhéllsfunktioner som ar nddvéndiga for samhéllets
grundliaggande behov, virden eller sdkerhet®. Genom risk- och sarbarhetsanalyser och
kontinuitetshantering finns forutséttningar for att minska sarbarheter och darigenom stirks
samhillets formaga att forebygga, motsti och hantera samhallsstorningar.

Foérsérjningsberedskap

Béde covid-19-pandemin och kriget i Ukraina med dess efterfoljande sanktionspaket har
pa ett mycket konkret sétt visat pa betydelsen av Sveriges forméga att uppratthalla en god
tillgéng till kritiska varor. Detta dr en komplex fraga som beror hela logistikkedjan: inkop,
transport, lagring och slutanvandning eller siker deponering. Alla dessa steg utgor potenti-
ella mal som kan storas eller hotas av naturhéndelser, olyckor eller av en antagonist.

Sakerhetsskydd

Sdkerhetsskyddet dr av grundldggande betydelse for var formaga att hantera antagonis-
tiska hot och for att minska sarbarheter pa alla nivaer i samhéllet Sedan den 1 april 2019
géller en ny sidkerhetsskyddslag som omfattar fler verksamheter an tidigare, inklusive
privata verksamhetsutovare’.

Totalforsvar

Totalforsvar dr den verksamhet som behovs for att forbereda Sverige for krig och syftar
till att genom god planering, samverkan och samordning skapa maximal forsvarseffekt.
Totalf6rsvaret ar indelat 1 militdr verksamhet (militért forsvar) och civil verksamhet (civilt
forsvar). Alla ska bidra till det civila forsvaret; statliga myndigheter pa nationell, regional
och kommunal nivé, néringsliv, frivilligorganisationer och privatpersoner.

Hojd beredskap ér ett samlingsnamn for beredskapsnivaerna “’skérpt beredskap” och ”hog-
sta beredskap”. Om Sverige ér 1 krig rader hogsta beredskap och da ar totalférsvar den
enda samhéllsverksamhet som ska bedrivas®.

6 Myndigheten for samhéllsskydd och beredskap (2020), ”Vad ar samhallsviktig verksamhet”
Tillganglig: https://www.msb.se/contentassets/d8fca23b124c4686a629970fd2c1aa3 1
/uppdaterad-definition-samhallsviktig-verksamhet. pdf (hdmtad 2020-11-12).

7 Sikerhetsskyddslag (2018:585). Utfirdad 2018-05-24. Andrad t.o.m. SFS 2021:76.

8 Lag (1992:1403) om totalfdrsvar och héjd beredskap. Utfirdad 1992-12- 17. Andrad t.o.m. SFS 2019:880



https://www.livsmedelsverket.se/livsmedel-och-innehall/livsmedel-vid-kris/livsmedel-och-handelserna-i-ukraina
https://www.livsmedelsverket.se/livsmedel-och-innehall/livsmedel-vid-kris/livsmedel-och-handelserna-i-ukraina
https://www.msb.se/contentassets/d8fca23b124c4686a629970fd2c1aa31

	Hotbilden motdricksvatten ochlivsmedelsområdet
	Inledning
	Vad ska vi skydda och försvara? 
	Mot vad skyddar vi oss? 

	Hotbildens utveckling över tid 
	Hoten mot Sverige  

	Hot mot dricksvatten- och 
livsmedelsområdet 
	Hur skyddas Sverige?
	Krisberedskap
	Försörjningsberedskap
	Säkerhetsskydd
	Totalförsvar

	Hur kan du minska riskerna?




Tillgänglighetsrapport





		Filnamn: 

		Hotbilden mot dricksvatten och livsmedelsområdet - utskriftsversion.pdf









		Rapporten har skapats av: 

		Patrik Kroon;Kommunikatör;patkro@livsmedelsverket.se



		Organisation: 

		Livsmedeslverket;Kommunikation







 [Personlig information och organisationsinformation i dialogrutan Inställningar > Identitet.]



Sammanfattning



Kontrollfunktionen hittade inga problem i det här dokumentet.





		Kräver manuell kontroll: 1



		Manuellt godkänd: 2



		Manuellt underkänd: 0



		Överhoppat: 0



		Godkänt: 29



		Underkänt: 0







Detaljerad rapport





		Dokument





		Regelnamn		Status		Beskrivning



		Behörighetsflagga för tillgänglighet		Godkänt		Behörighetsflagga för tillgänglighet måste anges



		PDF-fil med bara bilder		Godkänt		Dokumentet är ingen PDF-fil med bara bilder



		Taggad PDF		Godkänt		Dokumentet är en taggad PDF



		Logisk läsordning		Manuellt godkänd		Dokumentstrukturen har en logisk läsordning



		Primärt språk		Godkänt		Textspråk är angivet



		Titel		Godkänt		Dokumenttiteln visas i namnlisten



		Bokmärken		Godkänt		Bokmärken finns i stora dokument



		Färgkontrast		Kräver manuell kontroll		Dokumentet har korrekt färgkontrast



		Sidinnehåll





		Regelnamn		Status		Beskrivning



		Taggat innehåll		Godkänt		Allt sidinnehåll är taggat



		Taggade anteckningar		Godkänt		Alla anteckningar är taggade



		Tabbordning		Godkänt		Tabbordningen stämmer överens med strukturordningen



		Teckenkodning		Godkänt		Tillförlitlig teckenkodning erbjuds



		Taggad multimedia		Godkänt		Alla multimedieobjekt är taggade



		Skärmflimmer		Godkänt		Sidan kommer inte att orsaka skärmflimmer



		Skript		Godkänt		Inga otillgängliga skript



		Tidsbestämda svar		Godkänt		Sidan kräver inga tidsbestämda svar



		Navigeringslänkar		Manuellt godkänd		Navigeringslänkarna är inte repetitiva



		Formulär





		Regelnamn		Status		Beskrivning



		Taggade formulärfält		Godkänt		Alla formulärfält är taggade



		Fältbeskrivningar		Godkänt		Alla formulärfält har beskrivningar



		Alternativ text





		Regelnamn		Status		Beskrivning



		Alternativ text för figurer		Godkänt		Figurer måste ha alternativ text



		Inkapslad alternativ text		Godkänt		Alternativ text som aldrig kommer att läsas.



		Kopplat till innehåll		Godkänt		Alternativ text måste vara kopplad till något innehåll



		Döljer anteckning		Godkänt		Den alternativa texten bör inte dölja anteckningen



		Alternativ text för andra element		Godkänt		Andra element som kräver alternativ text



		Tabeller





		Regelnamn		Status		Beskrivning



		Rader		Godkänt		TR måste vara underordnad Table, THead, TBody eller TFoot



		TH och TD		Godkänt		TH och TD måste vara underordnade TR



		Rubriker		Godkänt		Tabeller bör ha rubriker



		Regelbundenhet		Godkänt		Tabeller måste innehålla samma antal kolumner i varje rad och samma antal rader i varje kolumn



		Sammanfattning		Godkänt		Tabeller måste ha en sammanfattning



		Listor





		Regelnamn		Status		Beskrivning



		Listpunkter		Godkänt		LI måste vara underordnad L



		Lbl och LBody		Godkänt		Lbl och LBody måste vara underordnade LI



		Rubriker





		Regelnamn		Status		Beskrivning



		Relevant kapsling		Godkänt		Relevant kapsling










Till början

