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NIS — att komma igang
Sakerhet for ett av vara viktigaste livsmedel — dricksvatten — ar viktigt for samhallet. | och med NIS-direktivet har
informations- och IT-sdkerhetsfragor for VA-huvudman uppmaérksammats och Livsmedelsverket har fatt i

uppdrag att arbeta med tillsyn mot lagen (2018:1174) om informationssakerhet fér samhallsviktiga och digitala
tjanster.

Innan tillsyn, foreskrifter och krav fullt ut ar pa plats kan aktorer i dricksvattensektorn som omfattas av NIS borja
arbeta med informations- och IT-sékerhetsfragor. Denna information ger nagra tips och forslag for att paborja
sakerhetsarbetet.

Sakerhet i ett NIS-sammanhang

Primart ar det driftsdkerheten och formagan att kontinuerligt och uthalligt tillhandhalla dricksvatten som NIS
avser med hog sakerhet inom tjansten leverans och distribution av dricksvatten.

Denna kontinuitet sakerstalls genom att infora atgarder for att forebygga storningar samt skapa en formaga att
hantera och lara sig av de storningar som, trots atgarder, anda uppstar. NIS inriktar sig pa storningar som har sin
orsak i att natverksuppkopplad digital utrustning inte ar tillganglig eller inte fungerar korrekt — oavsett om det
skett av misstag, naturfenomen eller genom angrepp.

Konfidentialitet ar ocksa en aspekt som ar relevant inte minst fér sadan information som i ett senare skede kan
anvandas for att stora vattenleveransen. Exempelvis l6senord for fjarratkomst, detaljerade kartor och
systembeskrivningar.

Pa kort sikt

Nedan beskrivs nagra atgarder som kan ge stor effekt pa driftssdkerheten. Listan ar dels baserad pa de
anmalningsblanketter som Livsmedelsverket inom NIS-tillsynen fatt in samt dels pa standarder som ISO/IEC
27001, IEC 62443, Enisas guidelines for granskningar ( WP2018 0.2.2.3 Guidelines on assessing DSP and OES
compliance), erfarenheter fran penetrationstestning i allmanhet samt de stérre virusangreppen som drabbat
samhallet de senaste aren.

Som aktor kan ni anvanda denna lista for att komma igang med sdkerhetsarbetet. Dock poangteras att detta inte
innebar att det systematiska informationssdkerhetsarbetet som féreskrivs av MSB kan forbises. Det ar heller inte
en uttdmmande lista utan en hjalp att komma igang med sdkerhetsarbetet.

Riskomradena nedan ar beskrivna utan inbordes prioritering.
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Med separation av natverk menas att de natverk och de komponenter som styr vattenproduktionen och
liknande verksamhet, t.ex. kontrollsystem for avlopp, ska vara atskilda fran 6vrig verksamhet. Med 6vrig
verksamhet menas till exempel kontorsnatverk, annan kommunal verksamhet eller verksamhet som inte ror
kontrollsystemen. Den hogsta graden av atskildhet ar fysisk separation av samtliga komponenter inklusive
natverksutrustning och driftsmiljo. Ur ett driftssakerhetsperspektiv ar fysisk separation oftast att foredra
framfor logisk separation.

Traditionellt sett har industriella kontrollsystem varit isolerade; en hogre grad av integration mellan olika
verksamheters natverk och system medfor att kontrollsystem exponeras for risker som de inte ar designade for
att hantera. En drivande faktor till integration kan till exempel vara att effektivare utnyttja kommunala IT-
resurser. | och med integrationen av kontrollsystemen blir riskerna svara att analysera och hantera och risken
okar saledes med 6kad mangd integrationer. Storningar (t.ex. virus, angrepp eller IT-haverier) i den allmanna
IT-infrastrukturen paverkar dven kontrollsystemens funktion i en integrerad miljo.

Om verksamheten tillater atkomst till styrsystem over internet via VPN eller dylikt sa bor sakerheten for denna
typ av atkomst styras. Initialt bor det kontrolleras om det alls &r relevant och om atkomsten kan begransas i
exempelvis tid och antal. For fjarratkomst ar ocksa sakerhet kring inloggning viktigt, tva-faktors autentisering av
nagot slag ar grundlaggande som sakerhetshojande atgard for fjarrstyrning av industriella kontrollsystem.

Losenord ar pa manga satt svaga da de ofta ateranvands pa flera stallen — privata webtjanster, konton pa
jobbet mm - och blir da lattare att stjala. De ar dessutom relativt enkla att genom upprepade férsok knacka. En
fjarruppkoppling erbjuder inte heller samma majlighet att kontrollera att den som loggar in faktiskt ar den
person eller maskin den utger sig for att vara — pa en fysisk arbetsplats finns det ett skalskydd och kollegor som
delvis fungerar som en kontrollmekanism vilket helt saknas vid fjarruppkoppling.

Atkomst till digitala system styrs i de flesta fall av anvandarnamn och I6senord. En stark styrning av
atkomstrattigheter, anvandarkonton och I6senordshantering sakerstaller att det endast ar behorig personal
som har atkomst till de digitala system som anvands for leverans och distribution av dricksvatten. Det innebar
att dven leverantorers eventuella atkomst ska kontrolleras pa samma satt som anstalldas atkomst.

For att forhindra obehorig atkomst och obehorig eller oavsiktlig forandring i de digitala system som anvands for
leverans och distribution av dricksvatten bor regelbunden kontroll/revision av atkomst och behérigheter géras.
Det ar annars latt att gamla behorigheter ligger kvar. Det ar sarskilt viktigt om atkomst kan ske over internet.
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Inventering av saval anldggningens uppkopplade komponenter samt tekniska sakerhetsgranskningar av
komponenternas sarbarheter kan ge en battre inblick i den faktiska sakerhetsnivan. Tekniska
sakerhetsgranskningar kan utféras genom till exempel sarbarhetsscanningar alternativt penetrationstester. Det
ar dock viktigt att kanna till skillnaderna mellan vanlig IT-miljé och industriella kontrollsystem vid anvandandet
av verktyg som till exempel scanningar. Om de industriella kontrollsystemen havererar pa grund av ovantad
natverkstrafik kan konsekvenserna bli mycket stora. Tekniska sakerhetsgranskningar ska utféras med matta och
forsiktighet i driftsmiljo, i synnerhet nar det galler kontrollsystem.

Med en uppdaterad dverblick 6ver vilken natverksuppkopplad utrustning ett system innehaller och hur den
tekniska nivan ar avseende sarbarheter kan sadana svagheter hanteras - antingen genom uppdateringar eller
andra kompenserande atgarder. Vissa industriella kontrollsystem har inte mojlighet att uppdateras av olika skal
och da bor andra atgarder vidtas, till exempel separation eller hardning. | praktiken ar det dyrt och svart att fa
en god riskbild for att kunna hantera tekniska sarbarheter om inte en sarbarhetsinventering utfors.

Genom att bygga en fungerande verksamhet for de vardagliga incidenterna sa blir ocksa organisationen battre
rustad for att hantera allvarliga incidenter och attacker av olika slag. Incidentrapportering ar kravstallt i MSB
foreskrifter och detta kommer att borja galla 1 mars 2019.

For att kunna genomféra sdakerhetsarbetet systematiskt kravs resurser, ekonomiskt, personalmassigt och
kompetensmassigt. Genom att samtidigt som ovanstaende punkter bearbetas dven infora regelbunden kontroll
av identifierade atgarder - som till exempel aterkommande revision av konton och fjarratkomst - sa kan
systematiken stegvis inforas.

| forlangningen kan och ska detta byggas ut till ett komplett program med aterkommande regelbundna
aktiviteter, kontinuerlig uppfoljning samt tydliga roller och ansvar baserat pa vilka risker som identifieras under
regelbundna riskanalyser.

Lag 2018:1174: https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-
20181174-om-informationssakerhet-for sfs-2018-1174

Livsmedelsverket: www.livsmedelsverket.se/nis

MSB: https://www.msb.se/sv/Forebyggande/Informationssakerhet/NIS-direktivet/

Systematiskt arbete: www.informationssakerhet.se

Har ni fragor? Kontakta oss pa: nistillsyn@slv.se
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