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Hur du skaffar tvastegsautentisering
och loggar in med det i iRASFF

Ett led i sdkerhetsarbetet kring iRASFF &r att infora tvastegsautentisering vid inloggning i
applikationen. | den har guiden beskrivs hur du skaffar tre av de tillgangliga metoderna for
anvandarverifiering vid inloggning, liksom hur du loggar in med dessa metoder.

Det finns flera autentiseringsmetoder. | denna guide visar vi hur du skaffar ndgon av tre metoder:

e Mobilapp for verifiering genom pinkod
e  Mobilapp for verifiering genom scanning av QR-kod
e Mobiltelefon for verifiering genom SMS-kod

Genvagar i detta dokument
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Metoderna Mobile app + PIN och Mobile app + QR

Om du ska anvdanda Mobile app + PIN eller
Mobile app + QR behdver du installera appen
EU Login pa din mobil eller surfplatta. Appen
finns tillgdnglig bade i App Store och Google
Play.

Ga till:
https://webgate.ec.europa.eu/cas/mobile

Logga in med dina vanliga
inloggningsuppgifter till iRASFF.

Efter att du laddat ner appen EU Login till din
mobiltelefon eller surfplatta behéver du
registrera din enhet for att kunna anvidnda
dessa metoder.

Oppna appen och vilj ”initialise”. Var noga
med att valja “allow authorisations” nar du
tillfragas.

EU Login

One account, many EU Services

Initialise
Bafore you start, you naed tolink your >

clewing with yrar EL1L regin soonans

Settings

hare information abaut your device *
and the EL Lagin app

“ Europaan
Commissian
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Version 2023-11-21

Félj instruktionerna pa skirmen. Oppna en
webblasare pa din dator och ga till
https://webgate.ec.europa.eu/cas/mobile

N&r du blir tillfragad att logga in gor du det
med ditt vanliga EU-login |6senord som du
anvander nar du loggar in i iRASFF.

Viktigt! Om du redan har installerat och
anvander EU-login mobile app pa en annan
enhet (mobil eller surfplatta) eller registrerat
ditt mobilnummer fér SMS verifiering maste
du logga in med den redan registrerade
enheten. Notera att EU-login mobile app bara
kan registreras pa ett enda enskilt EU-login
konto.

Nar du loggat in med din PC valj “Add a
mobile device”.

Welcome

Welcome to the EU Login App!

To enakble authentication to an EL Login protected
application using this mobile device, you first have
ta link it to your EU Lagin accaunt by registaring
your device, Procesd as Tallows:

1. Wisit your EU Login account using the following
ink on your Iaptog or deskiop computerhitps:|f
scas.pc.ourcpa.aufcasimobile

2. Add your mabile device and prass Mext 1o scan
tha generated OR coda

Add a mobile device



https://webgate.ec.europa.eu/cas/mobile
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| faltet ”Your device name” skriv in ett
Iampligt namn pa din enhet. Till exempe
jobbmobil”.

I"

min

Vilj sedan en fyrsiffrig kod och konfirmera
den pa sista raden. Kom ihag att inte vélja
enkla koder som t.ex. 1234 eller delar av dina
fodelsedata.

Klicka sedan pa “submit” och sen "next”.

Nu ska QR kod scannern startas i din EU-login
mobile app.

Du ska ocksa se en QR kod pa skdrmen pa din
dator.

Rikta mobilens kamera mot QR koden pa din
datorskarm tills QR koden kanns igen av
appen.

Add a mobile device

Please give 3 name o identify ywour mabile

device and a P Code 10 use 100 i

Your device name

Your 4 digit PIN code

Yol will be required 1o enter this PIM code
on yiour moblie device to use the ECAS
mobile app

Confirm your PIN code

Scan QR Code

Make sure that your camera zooms in on
the QR code. A token (8 digits) will be
generated and displayed under the
screen title. Enter this token to proceed.
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Klicka pa "Next” igen.

Nu ar din EU-login mobile app installerad och
fardig att anvanda vid autentisering med
metoderna:

Mobile app + PIN och

Mobile app + QR kod

Om din enhet ar utrustad med
fingeravtrycksigenkdnning eller annan
biometrisk autentisering kommer du fa en pop
up ruta for val att anvanda detta.

Om du inte vill anvdnda dig av denna
autentiseringsmetod klicka pa ”Skip”. Om du
vill det klickar du pa "Yes".

Device registration successful

Your mobile devics has been succassiully linked to
wiur EU Login escount You can now authenticate

taan EULogin protectsd applcation by using this

moe device

EU Login

One account, many EU Se

Enable TouchiD?
Your devica has beon acquippad with
£ TouchiD. Do you want to enzble >
: TouchlD far your EU Login

suthenication?

A Skip Yes

and the FU Loginapp

- . Furopean
Commission
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< Enabla Touch|DY

Plase anter your PIN Code twice ard Lap Lhe
authenticate button Lo enable suthestication via
voier fingerpein

Om du valt "yes” maste du fylla in din PIN kod
for att konfirmera att du vill starta denna
autentisering.

Metoden Mobiltelefon + SMS

For att kunna erhalla kod via SMS maste du ha registrerat ditt telefonnummer pa ditt EU-login konto.
Logga in pa lanken nedan med ditt vanliga I6senord om du inte redan ar inloggad:

https://webgate.ec.europa.eu/cas/login



https://webgate.ec.europa.eu/cas/login
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Vilj "my account”.

Vilj “manage my mobile phone numbers”.

o n

Klicka pa “add a mobile phone number”.

Skriv i ditt mobilnummer pa raden.

Kom ihag att det ska vara landskod +46 samt
utan forsta nollan i riktnumret, exempelvis
+4670123456

Klicka pa "add”.

En kod kommer nu skickas till din
mobiltelefon.

n-—n-—‘
Successful login
| 0 v e oo oggnn 16 w0 B Logn
WD P SATTEX M8Ze PO Or * LUgERS o o - IV:.K:JII
| vy
My Account
ey =y ey
Ny account detals Nocdy my persenal date Dwlete my accoust
Y '~ Y-y
Nanage iy motde dewoes Manage Try mobds phose ey ol
Dewte & =y Sevices ard > -t ]
oD P o

Manage my mobile phone
numbers

+32123
456789

Add a mobile phone
number

¢ My Account

Add a mobile phone number

Moblie phone number

Intemational format including country coge
eg far Belgium +32 123 4567 &9
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Challenge code for adding a

mobile phone number, sent by
Skriv in koden du fatt via SMS. text message

Klicka pa "finalise”.

Pease enter the challenge code that was texted 10
your mobile phone,

T might take up 1o 8 minutes for the message 1o reach your

NooDRE phone
Mobile phone number

4321234567890

Text message challenge code

]

Manage my mobile phone

numbers
Ditt mobilnummer &r nu registrerat.
Du kan nu anva'nda autentiseringsmetoden | ﬁ Your mobile phone nember +321224567690 was

. added successfully.
mobile phone number + SMS.

Om du vill kan du nu lagga till ytterligare _o_' e_

. . - 32125 +32123
mobilnummer om du vill. Exempelvis ditt 456789 456785
privata mobilnummer som backup om du Add a mobile phone Delete a mobile
forlagt jobbtelefonen. number phone number

€ My Account

Logga in i iRASFF med tvastegsautentisering

Nar du sedan ska logga in i iRASFF-applikationen kan du nu valja tre satt att autentisera dig. Det finns
fler sétt men det ar dessa tre satt vi pa kontaktpunkten férordar.

De tre metoderna for tvafaktorsautentisering ar:

1. Mobile app + PIN koden du sjalv skapat
2. Mobile app + QR kod (fungerar dven om mobilen ar offline)
3. Mobilnummer + SMS

Inloggning sker pa samma sidor som tidigare:

e EU-login sidan dar du hanterar ditt EU-login konto - https://webgate.ec.europa.eu/cas/
e iRASFF-applikationen- https://webgate.ec.europa.eu/irasff/



https://webgate.ec.europa.eu/cas/
https://webgate.ec.europa.eu/irasff/
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e Kommissionens sdkbara RASFF databas RASFF Window - https://webgate.ec.europa.eu/rasff-

window/

Ga till lamplig lank for att logga in, se ovan.

Fyll i din e-postadress om det inte reda
framgar av pop up rutan. Klicka pa "Next”

Klicka pa pilen for att félla ut rullmenyn med
de olika autentiseringsmetoderna och vélj den
metod du vill anvanda. | de kommande stegen
visas inloggning for metoderna

e Mobile app + PIN
e Mobile app + QR
e  Mobiltelefon + SMS

Inloggning med Mobile app + PIN

Klicka pa "EU Login Mobile App PIN Code.

Skriv in din inloggningsuppgift som du har
sedan tidigare.

o

Klicka sedan pa ”Signin”.

Sign in to continue

Enter your e-mail address or unique identifier

sooos@kommun. se|

Create an account m

Or

Sign in to continue

Welcome back

joakim.meullerbackman@slv.se
(Extemal)

Sign in with 3 different e-mail address?
Password

Lost your password?

Choose your verification method

Password
Authenticats to EU Login with oniy
your passwors

Password

Authenficate to EL Login with only your
password.

aee EU Login Mobile App PIN Code

: : : Use your registered EL Login Mobile spp to

L] werify your identity.
oo EU Login Mobile App QR Code
n :;Q: Generate a one-fime-password with the EL

Login Mokbile app.

Mobile Phone + SMS

Send 3 = message io a registered maobile
phone number for a muiti-factor

suthentication.

Token

@ Uss = WVASCO token to generate a one-
time-password to login.
Token CRAM

E U== 3 CRAM foken to generate 3 one-time-

password.

elD Authentication

Sign in with your eIl

Security Key or Trusted Platform
Use a security key or trusted platform to
suthenticate with EU Login.



https://webgate.ec.europa.eu/rasff-window/
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Version 2023-11-21

Oppna EU login mobile app.
Fyll in din 4-siffriga kod.
Klicka sedan pa ”Autentisera”.

Nu ska du vara inloggad.

Inloggning med Mobile app + QR

Valj EU Login Mobile App QR Code.

Skriv in din inloggningsuppgift som du har
sedan tidigare.

Klicka sedan pa ”Sign in”.

EU Login (ECAS Mobile) X

Skriv din PIN-kod

For att kunna anvanda program som skyddas av EU Login,
ska du skriva in din fyrsiffriga PIN-kod och trycka pa
Autentisera

EU Login Mobile App PIN Code
see Use your registered EL Login Mobile app to
verify your identity.

Password

E Authenticate to EU Login with only your

password.

oo EU Login Mobile App QR Code
n ﬁt Generate a one-time-password with the EL
Login Mobile app.

Mobile Phone + SM3S

maw Send a texd message to 2 registered maobile
phone number for & multi-factor
authentication.

Token

@ Uss 3 WASCO token to generate 3 ane-
timne-password to login.
Token CRAM

E U== 3 CRAM token to generate 3 one-time-

password.

elD Authentication
Sign in with your eID

7

Security Key or Trusted Platform

% Use a security key or trusted platform fo

authenticate with EL Login.
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Oppna appen EU Login.
Klicka pa ”"Skanna qgr-kod” i appen.

Skanna av QR koden med mobilens kamera.

En engangskod kommer nu upp i mobil appen.

Skriv in koden pa din PC. Se gulmarkerat i
bilden.

°

Klicka sedan pa ”Sign in”.

Nu ska du vara inloggad.

EU Login

One account, many EU Services

Skanna qr-kod

Fa ett engangslosenord for
autentisering offline.

Aktiva autentiseringsbegaranden

i Aktiva autentiseringsbegaranden som har
skickats av EU Login till din
enhet.

Instaliningar
Las mer om din enhet och EU Login-appen.

QR code authentication

Please scan the QR code with your EU Login mobile app and
type in the generated code below.

Code generated by your app




Version 2023-11-21

Inloggning med Mobiltelefon + SMS

Valj Mobile Phone + SMS.

Skriv in din inloggningsuppgift som du har
sedan tidigare.

Klicka sedan pa ”Sign in”.

Skriv in ditt mobilnummer som du tidigare
lagt till i ditt EU-login konto.

Klicka sedan pa ”Sign in”.

Password

Authenficate to EL Login with only your
password.

*e e
aew
a*e e

oo
0%

1@
I\/

EU Login Mobile App PIN Code
Use your registered EU Login Mobile app to
werify your identity.

EU Login Mobile App QR Code
Generate a one-time-password with the EL
Login Mobile app.

Mobile Phone + SM35

Send a text message to a registered mobile
phone number for a multi-factor
authentication.

Token
Use a VASCO token to generate a one-
timme-password to login.

Token CRAM
Use a3 CRAM foken fo generate a one-time-
passwond.

elD Authentication
Sign in with your elD

Security Key or Trusted Platform
Use a security key or trusted platform to
authenticate with ELJ Logan.

Welcome back

joakim.meullerbackman@siv.se
{External)

Sign in with a different e-mail address?

Choose your verification method

Mobile Phone + SM3

B Send 3 text massage 1o 3 registared v
mobile phone number for a multi-

factor authentication.

Mobile phone

International fermat including counfry code, e.g. for

Belgium: +32 123 45 67 89
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Sign in to continue

Skriv in den engangskod du far via SMS. Authentication by SMS text
challenge

Enter the challenge sent to your mobile phone by
SMS text message. It might take several minutes for
the message to reach your mobile phone.

Klicka pa ”Sign in”.

Mobile phone number

Du &r nu inloggad. ‘ +46709686952
SMS text challenge

Radera tvastegsautentisering

Na&r du har aktiverat tvastegsautentisering sa kommer detta kravas for att lagga till nya metoder for
autentisering eller redigera befintliga. Detta kan bli ett problem ifall du till exempel bytt arbetsplats
och inte langre har tillgang till den telefon dar du installerat appen EU-login, eller det telefonnummer
med vilket du verifierar dig.

Om du hamnar i ett sadant lage sa kan du radera alla metoder for tvastegsautentisering i ditt EU-
login. Det ger dig mojlighet att Idgga in dem pa nytt, utan att du behdver verifiera dig nar du lagger in
dem.

GOr sahar:

1. Gatill https://webgate.ec.europa.eu/cas/ och logga in med ditt anvandarnamn och I6senord.

2. Nuarduinloggad. Klicka pa kugghjulet vid ditt namn uppe till héger och valj “Mitt konto/My
account”.

3. I'menyn valj “Ta bort alla mina enheter och min e-legitimation (Panic) / Delete all my devices
and elD (PANIC)”, se bild nedan.

4. Dufar nu en kontrollfraga om du ar saker pa att du vill radera dina enheter. Bekréfta det.

5. Nu ar tvastegsverifieringen aterstalld och du kan nu lagga till den eller de metoder du
behover pa nytt.

My Account
=3 = =
My account details Configure my account Delete my account
= =

Manage my moblle
devices

Manage my moblie
phone numbers

L

Manage my eIDs

Delete all my devices
and elD (PANIC)
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Ytterligare vagledning

Det finns dven instruktioner som tillhandahalls av kommissionen om du foredrar att fa informationen
pa engelska, eller via video.

e EU Llogin Tutorial 2FA.pdf (europa.eu) (hedan instruktion pa engelska)
e ECAV PORTAL (europa.eu) (Videoinstruktion pa engelska)



https://webgate.ec.europa.eu/irasff/documentation/EU_Login_Tutorial_2FA.pdf
https://audiovisual.ec.europa.eu/fr/video/I-231618

