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Sodexokoncerneni korthet
Budgetaret 2019

22 Varldsledande inom 470 OOO

miliarder euro i intakter Quality of Life Services medarbetare
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Sodexo Norden
Budgetaret 2019

SODEXO | SIFFROR

649 M€
Omsattning
4 2 500
Lander Kontrakt
11 000
Medarbetare
Nr 1
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Quality of life

Vi ar varldsledande inom service for livskvalitet

ON-SITE SERVICES

Corporate Services
BUSINESS & ADMINISTRATIONS

Government & Agencies

HEALTHCARE & SENIORS Healthcare

EDUCATION Universities

MEDARBETARUPPLEVELSE
MOBILITET & UTLAGG

CONCIERGE SERVICES

BARNOMSORG

> Energy & Resources
> Sports & Leisure

> Seniors

> Schools

PERSONLIGA TJANSTER & SERVICE | HEMMET




Summering av handelse

Ett haveri i Tietos kapacitetstjanst pa serversidan drabbade Sodexo Sverige
och Sodexo Norge allvarligt den 25 november 2011 klockan 20:55

Fran 25 november-29 november 2011:

> Alla IT-tjanster forutom telefoniplattformen var utslagna under 92 timmar
> Ett krisledningsrum etablerades och en beredskapsplan for foretaget aktiverades
> En "krislogg” skapades for att dokumentera alla handelser under hela perioden

Fran 29 november-5 december var en period med stora driftstérningar

> Foretaget hade tagit sig ur den mest kritiska perioden, men stora driftsstorningar
kvarstod

Sammanfattningsvis fungerade allt mycket bra tack vare ett starkt,
engagerat och framgangsrikt ledarskap under denna handelse

Inga incidenter som drabbade tredje person rapporterades in



Nar det havererade......

= SMS 20:55 fredagen den 25 november 2011

Fran ServiceDesk:

“Stora storningar i Tietos
kapacitetstjanst,
felsb6kning pagar.”




Sodexos atgarder

= Sodexo har avtal med Tieto om s.k. redundans, d.v.s. att om det system
as ut sa skall trafiken med automatik
litid skall finnas tillgangligt.

-situation gentemot vara kunder.
| faststalldes.

pektive krisplaner for att kunna

anuella rutiner.

ta sakerstalla leveranser till
at urval och begransad flexibilitet.

d med driftstoppet dokumenterades noga.



Kristeamets medlemmar

Det inledande kristeamet

= VD Norden

= Sverigechef

= CIO

= Kommunikationsdirektor

Det storre kristeamet kompletterades med:

= Ledningsgruppen pa landsniva
= Sakerhetschef
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Info om avbrottet via SMS fran
Tieto klockan 20:55

Oklar omfattning av haveriet

Tieto ringer ett antal
nyckelpersoner inom Sodexo pa
fredag kvall

Sodexos IS&T-avdelning tar
kontakt med alla kritiska
affarsomraden

Brist pa information fran Tieto

Sodexos kristeam aktiveras pa
nordisk niva for kommunikation
till berérda parter (kund, Sodexo
internt, underleverantorer)

Kommunikation via telefon och
privat e-post pa ledningsniva

Sodexo/Tieto-mote varannan
timme for uppdatering och
lagesrapport.

Kommunikation upprattas
mellan Sodexo och Tieto pa
ledningsniva

Kommunikation mellan Sodexos
och Tietos
kommunikationsavdelning

Televaxel samt mobiltelefoni ar
funktionsdugliga

Information via massutskick av
SMS till all Sodexo-personal

Forberedelser for arbetsdag
utan fungerande IT-miljo

Information till kritiska uppdrag
samt till alla restauranger da
kassaldsning inte fungerar

Tieto meddelar att man flyger in
personal fran Microsoft US for
att fa assistans

Krisarbetet intensifieras

Kristeamet kompletteras med
fler medlemmar

Meddelande gar ut via papper
och massutskick av SMS

Manuella rutiner fungerar val
bl.a. tillagning av mat for
sjukhus, aldreboende och
skolmat. Andra exempel ar inom
hjalpmedelsbestallningar och
flygplansstadning pa de
nordiska flygplatserna.

Nara samarbete med Sodexos
kunder for att kunna leverera
avtalade tjanster

Tieto paborjar arbete
tillsammans med MS team fran
us

Klartecken fran Tieto att man
har atgardat fel

Sodexos IS&T-avdelning
sakerstaller funktionalitet av
system samt att data inte ar
korrupt

Meddelande gar ut via SMS att
uppstart pagar av kritiska
system

Kassasystem inom Sodexo
startas upp igen

17:00 ar affarskritiska system i
Sverige och Norge tillbaka
online



Kommunikationsmodell

Underleverantor Sodexo Kund och
brukare av tjanst
Sodexo Sodexo
Sweden Norway
Sodexos

Sodexo =N Kunder/Gaster
Kristeam

HQ France




Exempel pa kommunikation till vara medarbetare

SMS-text till medarbetare med info om webbsida

= Snabb information via SMS med uppmaning att lasa mer om IT-haveriet pa ny dedikerad sida pa
webben

Information pa webben 29 november 2011

Sodexos IT-infrastruktur snart ater i drift

= Trots totalt datastopp i samtliga drift- och supportsystem har vi klarat av att uppratthalla vara
leveranser och Ovriga ataganden gentemot vara kunder. Hela var organisation har pavisat en hog
flexibilitet, kreativitet och engagemang for att mojliggora detta. Vi har med anledning av dessa
allvarliga problem fatt realisera var krisplanering i varsta tankbara scenario. Var krisplanering syftar i
huvudsak till att hantera fall av enskilda system eller processer. Denna gang paverkades alla system
och processer samtidigt. Var driftorganisation har agerat fantastiskt I6sningsorienterat och
handgripligen satt kunder, gaster och brukare i centrum.

= Var IT-infrastruktur ar snart ater i full drift och vi arbetar nu for fullt med att uppdatera med manuellt
registrerad data i vara system.



Framgangsfaktorer for Sodexo

= Losningsorienterad och praktisk personal

= Handfasta losningar inom affarsverksamheten,
samtidigt som det samordnades inom IS&T

= Fokus pa att inte riskera tredje persons sakerhet
= Manuella losningar

= Snabb kommunikation via SMS och lank till den
externa webbsidan




Rad fran Sodexo

= Vikt av kommunikationen
= Var fokuserad pa uppgiften !

Sok [6sning, ej problem

» Resursallokering, begransad resursbank

= Tydli

Anvand resurserna pa ratt satt
= Sodexo hade inte full insikt/info
gallande avbrottets omfattning under kritisk fas

ga krisstrukturer/rutiner
Team

Strategi

Kommunikation

(kontaktlistor med privathnummer och e-postadresser)
Moten

Tillsatt resurs for kommunikation inom
|IS&T-teamet

= Ta hand om personalen

efter krisen

= Prata igenom krisen — hur den
paverkat

= Uppfoljning & aterrapportering

= Forbered er pa det varsta
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