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Forord

Denna handbok har producerats som ett led i Livsmedelsverkets arbete med att 6ka kom-
munernas formaga till krishantering. Metoden for risk- och sarbarhetsanalys ar tankt att
fungera som stod for dem som upprittar en risk- och sarbarhetsanalys for vattenforsorjning.
Metoden kommer fran norska Mattillsynet (publikationen @kt sikkerhet og beredskap i
vannforsyningen — Veiledning 2006) och ar 6versatt och modifierad av Ann-Sofie Wikstrom,
Ramboll Sverige AB, och Krister Torneke, Tyréns AB.

Eftersom huvudmannen for de allminna vattentjansterna har en rad olika myndighetskrav
att ta hansyn till ar det Livsmedelsverkets forhoppning att handboken dven ska kunna visa
hur de olika kraven i ett [6pande kvalitetsarbete kan integreras och pa sa sitt underlitta for
huvudmannen och/eller kommunen.
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Handbokens uppbyggnad

Handboken bestar av tva delar. I den forsta delen, ”Risk- och sarbarhetsanalys for vattenfor-
sorjning”, redovisas en metod for hur man kan gora en risk- och sarbarhetsanalys. Har finns
exempel pa hur man i projektform kan arbeta sig fram till identifierade risker och sarbar-
heter aktuella for just den egna dricksvattenanlidggningen. Har finns ocksa exempel pa dispo-
sition med listor, mallar och tabeller. I del tva aterfinns tabellerna och mallarna i sin helhet
och ska kunna anvindas i den egna redovisningen.

Definitioner av begrepp i handboken

Sannolikhet (handelsefrekvens): hur ofta en hiandelse bedoms intriffa i genomsnitt under en
oandligt lang tid

Konsekvens: den negativa foljd en oonskad handelse har for leverans, kvalitet och ekonomi

Risk: ett uttryck for den fara som en oonskad hiandelse innebar for manniskor, miljé och
materiella varden. Risk dr en sammanvigning av sannolikhet och konsekvens.

Forebyggande atgard: atgiard som begransar sannolikheten for en oonskad handelse
Forberedande atgard: dtgiard som begrinsar konsekvensen av en oonskad handelse
HACCP (Hazard Analysis of Critical Control Points): faroanalys

Sarbarhet och robusthet: uttryck for ett systems (bristande) formaga att fungera och uppna
sina syften nar det utsitts for pafrestningar. Robusthet och sarbarhet dr varandras motsatser.
Om begreppen tillimpas pa hela eller delar av samhallet laggs fokus pa konsekvenserna for
samhillet av en oonskad hindelse.

Reservvatten: leverans av vatten fran en alternativ killa eller alternativ huvudledning med
distribution via det ordinarie ledningsnitet

Nodvatten: leverans av vatten for dryck, matlagning och personlig hygien utan att nyttja det
ordinarie ledningsnatet (till exempel med tankar eller tankbilar)
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| Risk- och sarbarhetsanalys for
dricksvattenforsorjning

Bakgrund och forutsattningar

Kommunerna har i manga fall gjort risk- och sarbarhetsanalyser i olika sammanhang och
med olika syften. I flera fall kan forsdkringsbolagen stilla krav pa att en saddan finns.

Vattenforsorjningen ar en av flera viktiga samhallsfunktioner som maste uppratthallas dven i
en krissituation. Huvudmannen for de allminna vattentjansterna maste ta hansyn till en rad
myndighetskrav, som pa olika sitt syftar till att leveranssidkerhet och vattenkvalitet ska upp-
ratthallas. VA-huvudmannens arbete kan underldttas om myndighetskraven sammanstalls
och arbetet med att uppfylla dem integreras i ett [opande kvalitetsarbete. En sammanstall-
ning av regelverk och metoder for analys och verksamhetsplanering redovisas i tabellen
nedan.

Regelverk och metoder for analys och verksamhetsplanering inom vattenférsorjning

Regelverk Tillimpnings- Metoder Verksamhets- i\tgirdstyp Risk/hot Allvarlighetsgrad
omraden lanerin .
P g Extra- Ovriga
Fore Forbe- = Vatten- Leverans- ordinira oonskade

byggande redande kvalitet  avbrott handelser handelser

SLVFS 2001:30 Dricksvatten- Faroanalys *|dentifiera faror

Livsmedelsverkets | kvalitet (HACCP) Kontinuerlig éver- X X X X X
foreskrifter om vakning
dricksvatten *Plan fér korrige-

rande atgarder

WHO's Guidelines | Dricksvatten- Water Safety | eldentifiera faror
for Drinking-water | kvalitet Plans Kontinuerlig éver- X X X X X
quality (WSP) vakning

*Plan fér korrige-
rande atgirder

SFS 2006:544 Extraordinira RSA *Beredskapsplan

Lagen om étgirder | hindelser X X X X X
vid extraordinira

hindelser

SNV handbok Vattentikts- RSA *Upprittande av

2006:3 skydd skyddsforeskrifter X X X X X
Naturvardsverkets *Tillsyn

handbok fér vatten-

skyddsomraden

SFS 1996:633 Rikets sikerhet = Sikerhets- «Sikerhetsrutiner

Sikerhetsskydds- analys X X X X

Férordningen
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Myndighetskrav

Egenkontroll

Enligt Livsmedelsverkets foreskrifter om dricksvatten, SLVFES 2001:30, ska det finnas ett
egenkontrollprogram med rutiner for det forebyggande arbetet samt efterkontroll for att om
moijligt forhindra storningar som paverkar vattenforsorjningen. Egenkontrollen bygger pa
tre grundpelare:

Grundférutsittningar, allmanna hygienregler

Rutiner for den dagliga verksamheten, till exempel verksamhetsbeskrivning, rutiner for ord-
ning och rengoring, hygien, underhall, dokumentation och utbildning.

HACCP

En metod for att identifiera kritiska styrpunkter i verksamheten, fran ravatten till tappkran,
med syfte att sa langt det ar mojligt forhindra storningar som paverkar anviandarna. Syste-
met bygger pa att identifiera, bedoma och styra de faror som ar viktiga for dricksvattnets sa-

kerhet.

Efterkontroll

Provtagningar och undersokningar i syfte att verifiera genomforda atgarder blir ett kvitto pa
att systemet fungerar.

Water Safety Plans, WSP

WHO anviander begreppet Water safety plans, WSP, for det forebyggande arbete som base-
ras pa HACCP-principerna. WSP omfattar dock fler moment an enbart HACCP.

Det primara malet med Water safety plans ar att sakerstilla god dricksvattenforsorjning ge-
nom att minimera riskerna for kontaminering av ravattentakten, reducera eller eliminera ris-
ken for kontaminering i samband med dricksvattenbehandlingen samt undvika kontamine-
ring i samband med lagring, distribution och hantering av dricksvatten.

WSP ar i dagslaget inget formellt krav, men kommer troligen genom EU-lagstiftningen att
inforlivas dven i den svenska lagstiftningen.

Beredskapsplanering

Varje kommun ar enligt ”lagen om kommuners och landstings atgarder infor och vid extra-
ordinira hiandelser i fredstid och hojd beredskap”, SFS 2006:544, skyldig att analysera vilka
extraordindra hindelser som kan intriffa i kommunen samt uppritta en plan fér hur kom-
munen ska hantera en extraordinidr hiandelse. Resultatet av analysen ska varderas och sam-
manstillas i en risk- och sarbarhetsanalys (RSA).

Kommunernas ansvar omfattar alla hiandelser som far konsekvenser inom kommunens geo-
grafiska omrade, oavsett vilka aktorer och verksamheter som i forsta hand ar berérda. Kra-
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vet géller enbart extraordindra handelser, men en risk- och sarbarhetsanalys bor dven inne-
fatta "oonskade hiandelser” i vidare mening och darmed fungera som underlag i den totala
beredskapsplaneringen.

Vaittentaktsskydd

Enligt Naturvardsverkets handbok med allmédnna rad for vattenskyddsomrade, Handbok
2003:6, ska en riskinventering genomforas inom tillrinningsomradet for vattentikten vid
inrattande av vattenskyddsomraden. Inventeringen ska omfatta saval befintliga férorenings-
kallor som eventuella framtida riskobjekt.

Sdikerbetsanalys

Enligt sdkerhetsskyddsforordningen, SFS 1996:633, ar kommunerna skyldiga att undersoka
vilka uppgifter i deras verksamhet som ska hallas hemliga med hansyn till rikets sakerhet
och vilka anldggningar som kraver sikerhetsskydd med hansyn till rikets sakerhet eller
skyddet mot terrorism. Detta arbete kan till viss del tangera risk- och sarbarhetsanalysen for
vattenforsorjningen.

Syftet med risk- och sarbarhetsanalys

En risk- och sarbarhetsanalys for dricksvattenforsorjningen ar ett viktigt underlag i kommu-
nens overgripande risk- och sarbarhetsanalys. Den dr begransad till de forhéallanden som VA-
huvudmannen kan paverka eller har ansvar for. Den omfattar darfor endast VA-verksam-
hetsomradet och i 6vrigt de kunder som huvudmannen har tecknat avtal med.

Risk- och sarbarhetsanalysen ar ocksa en viktig forutsattning for fungerande beredskaps-
planering for vattenforsorjningen. Mélen for en sadan RSA ar:

att upptacka behov av forebyggande och forberedande atgarder (jfr begreppen
i definitionerna pa sidan 5)

att systematiskt rangordna oonskade handelser med hansyn till risk som underlag
i beredskapsplaneringen

Samordning med andra aktiviteter

Arbetet med risk- och sarbarhetsanalyser for dricksvattenforsorjningen tangerar manga
andra av de krav som stills pd kommunerna och deras VA-verksamhet.

En risk- och sarbarhetsanalys for vattenforsorjningen bor kunna utformas sa att den dven
uppfyller andra krav pa verksamheten, som annars kraver separat analysarbete. Det dr en
fordel om RSA ingar som en del i organisationens kvalitetsarbete.

Ritt utformad kan en RSA for dricksvattenforsorjningen fylla foljande funktioner:

till viss del uppfylla kravet enligt dricksvattenforeskrifterna pa faroanalys, HACCP.
HACCP omfattar dock endast hdlsomassiga aspekter och tar ingen hansyn till t ex
leveransavbrott

till viss del uppfylla kravet enligt SES 2006:544 pa analys av extraordinara handelser,
eftersom vattenforsorjningen dr en samhallsviktig funktion
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till viss del uppfylla behovet av riskanalys for vattentdkter.

tangera arbetet med sikerhetsanalys enligt kravet i SFS 1996:633

Nir en risk- och sarbarhetsanalys en gang har upprittats kan den senare kompletteras och
vidareutvecklas for att uppfylla nya krav nar sidana blir aktuella. Det kan till exempel gilla
ndr nya vattenskyddsforeskrifter ska utarbetas.

Granssnitt mot andra vigledningar och verktyg

Till stod for kommunernas arbete med 6vergripande RSA har Krisberedskapsmyndigheten,
KBM, utformat publikationen Risk- och sarbarhetsanalyser, vagledning till kommuner och
landsting, KBM 2006:2. Den ger virdefull kunskap om arbetet med risk- och sarbarhetsana-
lyser, men innehaller inte nagon specifik metodik.

Foljande forslag pa RSA ar framtaget for den mer detaljerade analysen inom vattenforsorj-
ningen och erbjuder metoder och mallar som ska vara firdiga att tillimpa. Grundlaggande
begrepp har dock sa langt som mojligt anpassats till dem som anviands i KBMs vigledning.

Att uppritta en risk- och sarbarhetsanalys

En risk- och sarbarhetsanalys for den allmanna dricksvattenforsorjningen i en kommun ar en
viktig del av kommunens 6vergripande risk- och sarbarhetsanalys. Det dr ocksa en del i VA-
huvudmannens arbete med att uppritta en beredskapsplan for vattenforsorjningen.

Nir en risk- och sarbarhetsanalys upprattas ar det lampligt att organisera arbetet i projekt-
form. Det ar viktigt att forutsattningarna ar klargjorda redan vid projektstarten nir det galler:

mal och mandat

politisk forankring

ekonomiska ramar for forebyggande och forberedande atgarder

projektets aktiviteter

deltagarnas roller och behovet av kompetens i projektgruppen

tids- och resursramar for projektet

behov av interna och externa avstimningar

plan foér kommande uppdateringar av analysen

Projektets mal ska vara tydligt och vil férankrat hos VA-huvudmannens ledning. I uppdra-
get till projektgruppen ska det framga vilka delar av vattenforsorjningssystemet som ska
analyseras och vilka ekonomiska ramar och andra forutsittningar som ska gilla.

Vilka som ska delta i arbetet beror pa forutsittningarna i varje enskild kommun, men det
kan vara en fordel att ha tillgang till personal med kompetens inom VA-teknik, vattenhygien,
hydrogeologi, kemi, brandforsvar, energiforsorjning, IT och operativ beredskap. Den pro-
jektgrupp som bildas for detta arbete bor samordna sig med dem inom kommunen som har
ansvar for overgripande RSA och beredskapsplanering. Det 4r mycket viktigt att projektet ar
val forankrat i kommunens politiska ledning och VA-verksamhetens styrelse eller nimnd.
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Det ar ocksa viktigt att driftspersonalen dr delaktig i arbetet — dels for att deras kompetens
och erfarenhet behovs i analysen, dels for att resultatet pa ett naturligt satt ska kunna tas till
vara i beredskapsplaneringen.

En risk- och sarbarhetsanalys maste stindigt uppdateras for att vara aktu-
ell. Det ar darfor viktigt att redan nar den upprittas planera for hur den

p ska hallas aktuell i framtiden. Man bo6r undvika alltfor hog ambitionsniva
for att inte forsvara ajourhallningen.

Kartlaggning av risker

Steg |: Genomgang av dokumentation

Det forsta steget i en risk- och sarbarhetsanalys for dricksvattenforsorjningen ar att inhamta
och systematisera befintlig dokumentation. Exempel pa viktiga dokument i detta arbete ar:

regelverk och 6verordnade vigledningar

kommunens 6vergripande beredskapsplan

VA-verksamhetens beredskapsplan

oversikt over sarbara kunder

beredskapsplaner med hinsyn till sirbara kunder och verksamheter som utgor risk
for vattenforsorjningen

kartunderlag

ritningar, kopplingsscheman, driftsinstruktioner och -journaler

dokumenterade risker, statistik over handelser och incidenter

avtal med externa leverantorer av tjanster

Steg 2: Kartliggning av abonnenter med sarskilda behov

VA-huvudmannen bor vara vil medveten om abonnenter med sarskilda behov vad giller till-
gang till vatten av viss kvalitet och miangd samt nodvattenbehov. Dessa abonnenter kanne-
tecknas av att storningar i vattenleverans eller vattenkvalitet ger allvarligare konsekvenser dn
for andra abonnenter. VA-huvudmannen bor uppritta ett system for registrering av sarbara
abonnenter, sd att dessa kan prioriteras. VA-huvudmannens ansvar ar att papeka sarbarhe-
ten, medan abonnenten sjalv bor 6verviga atgarder.

Exempel pa abonnenter med sirskilda behov ar:
sjukhus
andra vardinrattningar
forskolor och skolor
livsmedelsproducenter, centralkok med mera

brukare med sarskilt behov av stabil vattenforsorjning och vattenkvalitet
(till exempel dialyspatienter)

ovriga (djurhallare m fl)
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Steg 3: Identifiering av risker

Nista steg ar att identifiera riskerna i vattenforsorjningen. Detta dr ett av de viktigaste mo-
menten och bor darfor fa stor uppmarksamhet. Riskidentifiering bestar av foljande steg:

Avgransning och uppdelning av det vattenforsorjningssystem som ska analyseras

Upprittande av en lista 6ver oonskade hiandelser

Det ar de oonskade hindelserna som ska anviandas i den fortsatta risk- och sarbarhets-
analysen. Det ar viktigt att de ar konkreta och tydligt formulerade. Da blir det ocksa lattare
att utarbeta konkreta atgardsforslag.

Avgriansning och uppdelning av vattenforsérjningssystemet
Vattenforsorjningssystemet bestar normalt av foljande fyra delar:
1. Vattentdkt

2 Intag och ravattenledning

3. Vattenverk
4

Distributionsanlaggning

Om VA-huvudmannen képer dricksvatten fran en annan organisation, till exempel VA-
huvudmannen i en annan kommun, ett kommunalférbund eller kommunalt bolag maste
ansvarsfordelningen tydligt definieras. Normalt finns en vil definierad forbindelsepunkt dar
vattnet levereras till VA-huvudmannens ledningsnat. Den som levererar dricksvatten till
VA-huvudmannen ska i detta sasmmanhang betraktas som underleverantor.

I méanga fall ar det lampligt att VA-huvudmannen och underleverantoren upprattar en ge-
mensam RSA, dar oonskade handelser i saval underleverantorens som huvudmannens an-
laggning ingdr. Om detta inte 4r mojligt, eller om det skulle bli alltfor omfattande, kan
storningar i leveransen fran underleverantoren betraktas som oonskade handelser i huvud-
mannens RSA pi samma sitt som exempelvis elavbrott. Aven i detta fall dr det limpligt att
underleverantoren ar representerad i projektgruppen.

Om risk- och sarbarhetsanalysen ska omfatta flera vattenforsorjningssystem ar det lampligt
att studera dem i fallande storleksordning. For de mindre systemen kan da en forenklad
metod anvindas och riskerna for dessa blir rimliga i forhéllande till de storre systemen.

Lista over odnskade handelser

Vilka hindelser kan paverka vattenforsorjningssystemets funktion sd att kunder kan drabbas?
Ett satt att finga upp tankbara oonskade hiandelser 4r att genomfora en ”brainstorming”

i projektgruppen. Varje deltagare bidrar utifran sin kompetens och erfarenhet med kunskap
om sarbarhet och mojliga risker. De oonskade hiandelser som framkommer skrivs upp pa en
lista utan inbordes rangordning.

Nedan foljer en generell lista 6ver oonskade hiandelser. Den kan med fordel anviandas som
stod for att sakerstalla att viktiga hiandelser inte forbises. Den maste givetvis anpassas till det
aktuella fallet och handelser pa listan som inte kan intriffa ska strykas. Det kan vara lamp-
ligt att ga igenom den generella listan for varje del av vattenforsorjningssystemet.
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For var och en av de generella hdndelserna stills fragorna:
Vilket geografiskt lage eller vilken installation ar mest sarbar(t) for handelsen?

Vad skulle kunna orsaka denna handelse?

Generell lista 6ver oonskade hindelser:

1.  Akut fororening i vattentikten eller dess tillrinningsomrade

2. Akut férorening i vattenverket

3. Otillracklig hygienisk barridr (UV, klor m m)

4. Dalig ravattenkvalitet

5. Otillracklig vattenberedning (fallning, filter m m)

6. Aterstrdmning av fororening fran enskilda VA-installationer till den allminna
anldggningen

7. Fororening fran ledningsgrav till ledningsnatet

Insugning av fororening pa grund av undertryck, t ex vid brandvattenuttag
9.  Felkoppling av ledningar vid underhalls- eller ombyggnadsarbete
10. Kiritiskt ledningsbrott (t ex huvudledning eller sj6ledning)
11. Driftavbrott i pumpar
12. Kortvarigt elavbrott (timmar)
13. Langvarigt elavbrott (dagar)
14. Avbrott i leverans av t ex processkemikalier och reservdelar
15. Brand eller explosion i viktig byggnad
16. Brand eller explosion i teknisk installation
17. Intringande vatten i teknikutrymme
18. Fysisk skada pa byggnad (vind, fallande trad, snolast m m)
19. Skadegorelse eller hot om skadegorelse
20. Avsiktlig fororening eller hot om avsiktlig fororening (sabotage)
21. Fel eller avbrott i styrsystem
22. Avbrott i driftsovervakningssystem
23. Felaktig hantering av driftsovervakningssystem
24. Omfattande olycka i omradet
25. Oversvimning (inkl. vattenintrang i installationer och/eller vattentikter)
26. Langvarig torka
27. Akut personalbrist pa grund av franvaro (sjukdom m m)
Haindelser pa den generella listan som kan intriffa och som inte redan har framkommit fors
upp pa en sa kallad specifik lista. Det ar tillrackligt att en handelse kan intraffa och att den
inverkar negativt pa anldggningens funktion och leveransen till kunden, for att den ska tas

upp i listan 6ver oonskade hiandelser. En mer detaljerad vardering av handelsernas sannolik-
het och konsekvens genomfors i ett senare skede.
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Mall for lista 6ver specifika oonskade hiandelser

VA-huvudman: X kommun
Anlaggning: Skogsby vattenverk
Anliggningsdel: Vattenverk

Generell Oonskad hindelse
handelse for vattenforsorjningen Orsaker Sarbara lagen
3. Otjanligt vatten pa grund Otillracklig Klordosering
av hoga halter mikro- desinfektion p.g.a. for
organismer lag klorkoncentration

VA-huvudman: X kommun
Anlaggning: Skogsby vattenverk
Anlaggningsdel: Distributionsanldggning

Generell Oonskad hindelse
handelse for vattenforsorjningen Orsaker Sarbara lagen
10. Vattenldcka med leverans- Slitage, korrosion Sjoledning i Skogssjon

avbrott for 3 000 pe

Med ett systems sarbarhet menas dess bristande formdga att fungera och uppna sitt syfte nir
det utsitts for en oonskad handelse. Nar det finns flera snarlika lagen ger samma generella
hiandelse upphov till flera specifika hiandelser.

En oonskad hindelse kan ha manga orsaker. Att bedoma orsaken ritt har stor betydelse for
att valja ratt forebyggande atgard (det vill siga atgard som minskar sannolikheten). For hian-
delsen stromavbrott i mer dn 24 timmar kan orsakerna till exempel vara nedfallet trid eller
explosion i transformatorstation. Kraftbolaget kommer daremot att betrakta dessa som
oonskade handelser, och orsakerna kan vara blixtnedslag eller kraftig blast. VA-huvudman-
nen ska i RSA sirskilt fokusera pa de orsaker som inte gar att paverka.

Steg 4: Besiktning

Nir listan 6ver oonskade hindelser har upprittats genomfors en besiktning av
vattenforsorjningsanlaggningen. En mélinriktad genomgéang som utfors av en tvirfacklig
grupp kan ge virdefull ny information. Vid besiktningen kan det framkomma ytterligare
oonskade handelser, som ska foras till listan. Det kan ocksa visa sig att vissa handelser pa lis-
tan inte 4r aktuella och diarmed kan strykas. Observationerna bor noteras och fotograferas.

Det dr inte ovanligt att arbetet med RSA redan i ett tidigt skede leder till beslut om
atgarder som kan genomforas direkt och som leder till att sarbarheten

. minskar i nagot avseende. | det fortsatta analysarbetet bor sadana direktatgarder
paverka riskvarderingen. Det kan leda till att vissa handelser bockas av och stryks
fran listan. Darigenom kan man undvika att RSA-arbetet blir mer omfattande &n
nédvandigt.
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Steg 5: Bedomning av risker

Bedémning av sannolikhet och konsekvens

Nista steg dr att, med utgdngspunkt fran listan med oonskade hiandelser, vardera riskerna.
For var och en av de oonskade hiandelserna genomfors foljande:

Bedomning av sannolikhet
Bedémning av konsekvens

Virdering av risk

Bedomning av sannolikhet och konsekvens bor ske i en projektgrupp, dar personer med nod-
vandig kompetens medverkar. Det ar en fordel om deltagarna i forvag har bekantat sig med
underlaget, dvs syftet med analysen och listan 6ver specifika oonskade handelser.

For varje handelse gors foljande:

1. Hur ofta intraffar handelsen?
Bedom sannolikhet enligt tabell 1.

2. Hur allvarlig blir konsekvensen om hiandelsen intraffar?
Bedom konsekvens enligt tabell 2.

3. Sammanfatta underlag som ska anvindas i dtgardsplaneringen.

Riskanalysen har inget facit. Den dr ett uttryck for VA-huvudmannens egna
P varderingar utifran fackkunskap och kinnedom om faktiska férhallanden.

Kriterier for att bedoma sannolikhet och konsekvens

Det ar viktigt att utga fran tydliga beskrivningar av vad som menas med liten, medelstor,
stor och mycket stor sannolikhet eller konsekvens. De fyra nivdaerna aterspeglar modellens
mattliga detaljeringsgrad. Kriterierna sikerstiller att alla VA-huvudman virderar risker ut-
ifran nagot sa nar lika mattstock. Gemensamma kriterier underlattar for VA-branschen att
uppritthalla en vil definierad sidkerhetsniva och forenklar kommunikationen mellan VA-
huvudmannen om risker i vattenforsorjningen. Det ar en stor fordel om samma kriterier for
sannolikhet och konsekvens anvinds, eftersom risk- och sarbarhetsanalyser hos olika huvud-
man da kan jamforas och bidra till att kunskapen om sarbarhet i vattenforsorjningen succes-
sivt Okar.

Sannolikhet

Med sannolikhet menas hur ofta en oonskad handelse bedoms kunna intriffa. Det ar vanligt
att utgd fran statistik, erfarenheter och goda fackkunskaper, men nya trender, exempelvis nar
det galler hotbilder och klimat, bor ocksa vagas in.

Inom matematiken ar definitionen av sannolikhet hur ofta en hiandelse intriffar i genomsnitt
ndr en oandligt lang tid betraktas. Detta innebar att en handelse som intriffar vart hundrade
ar i Sverige, till exempel en mycket stor flygolycka, dnda kan intraffa nar som helst. Likasa
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kan tva liknande hiandelser intriffa med kort mellanrum for att direfter utebli i flera hundra
ar.

I praktiken krivs darfor branschkunskap och gott omdome for att gora en god sannolikhets-
bedémning.

Hur ménga vattenverk i Sverige motsvarar vart eget i storlek och typ? En samlad betraktelse
av dessa kan ge ett underlag. Om en given handelse intraffar arligen i ett urval med 100 vat-
tenverk, dr det en 100-arig handelse for ett vattenverk.

Exempel: En tankbilsolycka med utslapp i marken intréffar en gang vart tionde ar. En av tio
sadana olyckor kommer att fororena vattentikten. Det ger en hiandelse pa 100 ar.

Sannolikheten for vissa hindelser kommer i framtiden att vara stérre
eller mindre dn vad var historiska erfarenhet siager. En 100-arséversvam-
ning har kanske blivit en 10-arsoversvimning. Det dr viktigt att ta med
dessa forandringar i bedomningen av sannolikhet och motivera dem.

Tabell I: Nivaer for sannolikhet

SANNOLIKHET KRITERIER

S|: Liten sannolikhet a) Hindelsen ar okind i branschen
b) Enligt en fackmissig beddmning kan hiandelsen inte uteslutas

c) Enligt sakerhetsanalysen har handelsen liten sannolikhet

S$2: Medelstor sannolikhet a) Branschen kdnner till att hindelsen intraffat de senaste fem aren
b) En fackmassig bedomning visar att handelsen kan intréffa de
narmaste 10—50 dren

c) Enligt sdkerhetsanalysen har handelsen medelstor sannolikhet

S3: Stor sannolikhet a) Det ar kant i branschen att hiandelsen intraffar arligen
b) Handelsen har intriffat eller varit nara att intriffa i den egna
anldggningen
c) En fackmissig beddmning visar att handelsen kan intréffa de
narmaste | —10 aren
d) Enligt sikerhetsanalysen har hindelsen stor sannolikhet

S4: Mycket stor sannolikhet a) Hindelsen férekommer nu och da i den egna anlaggningen

b) Enligt sékerhetsanalysen har hindelsen mycket stor sannolikhet

Det racker att eft av kriterierna (a-d) ska vara uppfyllt for att en viss grad av sannolikhet ska
viljas. Nar en hiandelse har intriffat i en anldggning (S3 b), men branschen bara kanner till
nagra fa exempel pa hindelsen under de senaste fem aren (S2 a), har handelsen stor sanno-
likhet, S3, for denna anliggning.
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Konsekvens

I konsekvensbedomningen antar vi att handelsen, sa som den ar beskriven i listan Gver
oonskade hiandelser, verkligen har intraffat. Det 4r viktigt att konsekvensbedomningen upp-
fattas som en entydig process. Osikerheter om konsekvensen av en hiandelse hanteras pa fol-
jande satt:

Vid liten osikerhet om konsekvens, bor den mest realistiska konsekvensen anviandas.
Vid stor osikerhet om den verkliga konsekvensen, bor en pessimistisk bedomning goras

enligt forsiktighetsprincipen.

I arbetet med att bedoma konsekvensen kan det visa sig att handelsen framstar som orsak till
en ny oonskad hindelse. Metodiken kan inte i sig hantera sidana kedjor. De ska i stillet
hanteras pa foljande sitt:

Den ursprungliga (6verordnade) hiandelsen kvarstar pa listan och konsekvensen av den
bedoms pa en overgripande niva.

Den nya underordnade hindelsen stims av mot listan 6ver specifika oonskade hiandelser.
Om den inte redan finns dir fors den in och hanteras separat pa en mer detaljerad niva.

Skada pa en vattenverksbyggnad pa grund av extremt mycket sn6 pa taket. Konsekvensen av
handelsen bedoms pa en 6vergripande niva. Hindelsen kan medfora nya handelser, till ex-
empel storningar i olika typer av utrustning i byggnaden. Dessa handelser fors till listan 6ver
specifika oonskade handelser, om den inte redan finns dar.

Tabell 2: Nivaer for konsekvens

For varje enskild hiandelse ska konsekvensen bestimmas separat bade for kvalitet och for le-

veranssakerhet.
KONSEKVENS KRITERIER
K1: Liten konsekvens a) Kvalitet: Obetydlig paverkan pa vattenkvaliteten. Inga anmark-
ningar enligt dricksvattenforeskrifterna
b) Leverans: Normal leverans till anvdndarna kan uppritthallas
K2: Medelstor konsekvens a) Kvalitet: Tillfilliga anmarkningar som berér manga anvandare
eller otjanligt vatten som berdér enstaka anviandare
b) Leverans: Kortvarigt leveransavbrott (nagra timmar) till ett
begransat omrade. Inga sarbara abonnenter drabbas.
K3: Stor konsekvens a) Kvalitet: Otjanligt vatten som beror manga anvandare
b) Leverans: Langvarigt avbrott (dagar) i leveransen till ett be-
gransat omrade. Aven sarbara abonnenter drabbas.
K4: Mycket stor konsekvens a) Kvalitet: Otjanligt vatten med fara for liv och hilsa.
b) Leverans: Lingvarigt leveransavbrott som drabbar ett stort
antal anvdndare. Sarbara abonnenter drabbas.
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Riskmatris

Nar sannolikhet och konsekvens for en handelse har bedomts ar det ldtt att placera in den i

riskmatrisen nedan.

Risknivderna ges av fiargerna i matrisen och har foljande innebord:

Svart: Akut risk — forebyggande och/eller forberedande atgiarder maste genomforas
omedelbart

Rod:  Risken maste reduceras — forebyggande och/eller forberedande atgarder ar
nodvandiga

Gul:  Aktiv riskhantering — forebyggande och/eller forberedande atgarder ska 6vervigas

Gron: Forenklad riskhantering — forebyggande atgarder (till exempel egenkontroll och
avvikelsehantering) ska uppratthallas

Konsekvens
Sannolikhet Kl K2 K4
liten medelstor mycket stor
S4 — mycket stor gron gul
S3 —stor gron gul
S2 — medelstor gron gron
SI - liten gron gron

Riskmatrisen sikerstaller att dven sdllsynta handelser med mycket stora konsekvenser (sa
kallade extraordinira hindelser) utreds och blir foremal for beredskapsplanering
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Steg 6: Virdering av risken

Slutsatsen av bedomningarna kan sammanfattas i en tabell dir listan 6ver oonskade hiandel-
ser kompletteras med uppgift om sannolikhet, konsekvens och risk. Det dr ocksa mojligt att
vilja en tabell som i nedanstaende exempel tabell 3. Tabellen byggs pa efterhand som man

identifierar handelser.

Tabell 3: Slutsatsen av bedémningarna

Haindelse Tema Sannolikhet | Konsekvens Risk Referens
; a) Kvalitet Kl ron

Prl&avbrott ) S2 (b) g IA

i pump Pl 1 b) Leverans K3 gul

Om det finns behov av att dokumentera vilka 6verviaganden som har gjorts, finns mojlighet
att gora det i en separat lista som i exemplet nedan. En hanvisning till denna lista bor da
goras i kolumnen Referens ovan.

Exempel pa lista dar man dokumenterar 6vervaganden som gjorts

Referens ID: 1A Handelse: Driftavbrott i pump P11

Vardering av risken — sammanfattning av arbetsgruppens 6verviganden

Bedomning av sannolikhet:

Bedomning av konsekvens:

Lopande rutiner

Rutin: Bedomning av rutinens effekt pa risken:
Atgirder - paverkan pa risken
Atgird: Bedomning av dtgardens effekt: Ny Sannolikhet:
Ny Konsekvens:
Ny Risk (farg):
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Steg 7: Atgérder

For varje oonskad hiandelse har nu risken varderats till gron, gul, rod eller svart med avse-
ende pa kvalitet och leveranssikerhet. Detta har fyllts i tabell 3 ovan. I den man behov har
funnits av att dokumentera vilka 6verviganden som har gjorts, har detta inforts i den sepa-
rata listan ovan. Listan kan med fordel ocksd anvindas for hiandelser som ger upphov till
atgardsforslag.

Lopande rutiner

En viktig forutsittning i riskanalysen dr att befintliga rutiner uppratthalls. De forebyggande
atgarder som enligt riskanalysen bidrar till att minska sannolikheten for oonskade handelser
maste ges formell status, sa att de uppritthalls som en del av huvudmannens riskhantering.
De kan anges i listan (foregdende sida) med exempel pa 6verviaganden for den aktuella han-
delsen.

Aven forberedande atgirder anges i mallen for de hindelser de ska avhjilpa.

Forebyggande och forberedande atgarder

Behovet av atgarder bedoms med utgangspunkt fran:
krav i lagar och forordningar
grundliggande sikerhetsitgirder som redan vidtagits
riskvardering

principen att risker ska reduceras till sa lag niva som mojligt inom praktiska och ekono-
miska ramar

Varje atgardsalternativ bedoms utifran:
forvantad effekt pa sannolikhet och/eller konsekvens

kostnad

Nar atgarder beslutats och genomforts bockas de av i listan med 6verviaganden. Detta kan
innebira en dndring av riskklassen fran svart till rod/gul/gron, fran rod till gul/gron eller fran
gul till gron.
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Steg 8: Rangordning av hiandelser och val av presentation

Efter riskvarderingen kan listan 6ver specifika oonskade handelser sorteras i fyra grupper:

1 Hindelser med en eller flera forekomster av svart risk

2 Haindelser med en eller flera forekomster av rod risk

3 Hindelser med en eller flera forekomster av gul risk

4 Grona hindelser

Lampligen upprittas en lista per distributionsomrade eller per vattenverk. Rubriken Anligg-

ning anger vilken del av verksamheten (distributionsomrade eller vattenverk) som avses. Den
rangordnade listan kan komma att se ut sa hir.

VA-huvudman: X kommun
Anlaggning: Skogsby vattenverk

Alla delobjekt

Rang = Delobjekt Oonskad handelse
I Klordosering Otjanligt vatten p.g.a. héga halter mikroorganismer
2 Sjoledning Skogssjon Vattenlicka med leveransavbrott for 3 000 pe

I kolumnen delobjekt definieras vilken del av anldggningen som avses. Det kan till exempel
vara en intagsledning, ett processteg i vattenverket (langsamfilter eller klordosering), en hog-
reservoar eller en specifik ledningsstracka.

Resultatet av risk- och sarbarhetsanalysen

Det ar viktigt att resultatet av risk- och sarbarhetsanalysen dokumenteras pa ett sidant satt
att det kommer till anvandning. Det ska dels kunna fungera som underlag i den fortsatta
beredskapsplaneringen, dels kunna uppdateras vid behov.

Ambitionsnivan for dokumentationen kan variera fran en rangordnad lista 6ver oonskade
handelser, dar sannolikhet, konsekvens och risk har angivits, till en fullstindig rapport med
de olika listor, tabeller och mallar som anges i foregaende text.

Det resultat som redovisas i tabellform ar i regel mer latttillgangligt som underlag for bered-
skapsplanering och beslut om atgarder. Det ar ocksa lattare att uppdatera. En rapport bor
darfor vara kortfattad och ha tonvikten pa det resultat som dterfinns i tabellform. De tabel-
ler som &terfinns i texten har tagits fram for att kunna anvandas som mallar for redovis-
ningen. Dessa mallar redovisas i sin helhet i sista kapitlet.
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2 Mallar och tabeller for
redovisning av risk- och
sarbarhetsanalys

Lista over specifika oonskade hiandelser

Handelser som kan intraffa fors upp pa en sa kallad specifik lista. Det ar tillrackligt att en
handelse kan intriffa och att den inverkar negativt pa anlidggningens funktion och leveransen
till kunden for att den ska tas upp i listan 6ver oonskade handelser. Till hjalp kan den gene-
rella listan 6ver oonskade handelser som redovisas i del 1 anvandas. Den maste givetvis an-
passas till det aktuella fallet.

VA-huvudman:
Anliggning:
Anlaggningsdel:

Generell Oonskad hidndelse Orsaker Sarbara ligen
handelse for vattenforsorjningen

VA-huvudman:
Anliggning:
Anlaggningsdel:

Generell Odonskad hiandelse Orsaker Sarbara lagen
handelse for vattenforsorjningen
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Vardering av risken

Slutsatsen av riskbedomningen kan sammanfattas i tabellen dar listan 6ver oonskade hiandel-
ser kompletteras med uppgift om sannolikhet, konsekvens och risk. For varje oonskad han-
delse virderas risknivan och anges med farger som har foljande innebérd:

Svart: Akut risk — forebyggande och/eller forberedande atgarder maste genomforas
omedelbart

Rod:  Risken maste reduceras — forebyggande och/eller forberedande atgarder ar
nodvandiga

Gul:  Aktiv riskhantering — forebyggande och/eller forberedande atgarder ska 6vervigas

Gron: Forenklad riskhantering — forebyggande atgarder (till exempel egenkontroll och
avvikelsehantering) ska uppritthallas

Tabellen byggs pa efterhand som man identifierar handelser.

VA-huvudman:
Anliggning:
Anlaggningsdel:

Handelse Tema Sannolikhet Konsekvens Risk Referens

a) Kvalitet

b) Leverans

a) Kvalitet

b) Leverans

a) Kvalitet

b) Leverans

a) Kvalitet

b) Leverans

a) Kvalitet

b) Leverans

a) Kvalitet

b) Leverans

a) Kvalitet

b) Leverans
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I den mén det finns behov av att dokumentera vilka 6verviaganden som har gjorts kan detta
foras in i den forsta delen av mallen nedan. Denna lista kan ocksd anvindas for hindelser

som ger upphov till atgardsforslag.

Referens ID:

Haindelse:

Virdering av risken — sammanfattning av arbetsgruppens évervaganden

Bedomning av sannolikhet:

Bedomning av konsekvens:

Lopande rutiner

Rutin: Bedomning av rutinens effekt pa risken:
Atgirder - paverkan pa risken
Atgird: Bedomning av dtgardens effekt: Ny Sannolikhet:
Ny Konsekvens:

Ny Risk (farg):
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Specifika oonskade handelser, rangordnade efter risk

Lampligen upprittas en lista per distributionsomrade eller vattenverk. Rubriken Anlidggning
anger vilken del av verksamheten (distributionsomrade eller vattenverk) som avses. I kolum-
nen delobjekt definieras vilken del av anldggningen som avses. Det kan till exempel vara en

intagsledning, process i vattenverket (klorering), en hogreservoar osv.

VA-huvudman:
Anliggning:
Anlaggningsdel:

Rang | Delobjekt

Oonskad hiandelse
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Listan fylls pa med nya rader efterhand som man identifierar oonskade handelser
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Risk- och sarbarhetsanalys for dricksvattenforsorjning

Livsmedelsverket har tagit fram en ny handbok fér dricksvattenomradet. Hand-
boken innehdller en metod for att utféra risk- och sarbarhetsanalys och ar tankt
att fungera som stod for den som ska uppritta en risk- och sarbarhetsanalys for
vattenforsorjning.

Beredskapsplanering for dricksvatten

Beredskapsplanering — innan det hiander. Handboken innehaller kapitel om
grundforutsattningar for beredskap, forebyggande atgarder fran takt till tappkran,
sakerhet och sekretess. Huvuddelen bestédr av underlag och stod for beredskaps-
planering — vilka resurser som behdvs, planering for smittskydd, elavbrott, ver-
svimning, nddvattenforsorjning och vattenforsorjning under svara forhallanden.
Det finns ocksa kapitel om bl a laboratorieberedskap, samarbete 6ver kommun-
granserna och beskrivning av 6vningar.

Krishantering for dricksvatten

Krishantering — niar det hander - ger konkreta rad om larm vid olycka,

om information och resurser. Den tar upp fragor om bl a misstiankt smitta, olja/
kemikalier, 6versvamning, elavbrott, nddvatten, organisationens uthallighet, nar
”blasa faran 6ver”, dokumentation och efterrapportering.

Pa initiativ fran branschen har en handbok fér sikerhetschef/sékerhetsansvarig
hos dricksvattenproducenten tagits fram. Handboken, Sdikerhetshandbok for
dricksvattenproducenten, kan bestillas genom Svenskt Vatten.

LIVSMEDELS
VERKET

Box 622,751 26 Uppsala
Telefon: 018-17 55 00

Fax: 018-10 58 48

E-post: livsmedelsverket@slv.se
www.livsmedelsverket.se
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