Handbok i krisberedskap och civilt forsvar
for dricksvatten

Modul 7. Utbildning och évning
REMISSVERSION OKTOBER 2022



Om handboken

Handboken for krisberedskap och civilt forsvar for dricksvatten vander sig i forsta hand till producenter
och distributdrer av dricksvatten. Den syftar till att ge praktiskt stdd i arbetet med att skapa en robust och
saker dricksvattenforsérjning, samt en god férmaga att hantera stdrningar och kriser saval i fredstid som
vid hojd beredskap.

Materialet har tagits fram av Livsmedelsverket tillsammans

med representanter fran dricksvattenproducenter och - | handboken anvinds begreppet
distributérer, lansstyrelser, statliga myndigheter och dricksvattenaktér, vilket avser sGvil
branschorganisationen Svenskt Vatten. producenter som distributérer av

dricksvatten.

Handboken bestar av sju fristdende moduler:

Krisberedskap och totalférsvarsplanering

Hotbild och planeringsforutsattningar

Robust dricksvattenférsérining

Informationssakerhet, personalsakerhet och fysisk sékerhet
Ledning, samverkan och kriskommunikation

Externa aktorer och stddresurser

Utbildning och 6vning

NOo oA W~

Den har modulen, Utbildning och dvning, syftar till att beskriva hur dricksvattenaktorer kan férbereda,
trana och &va infor stérningar i dricksvattenforsoriningen. Den beskriver dven hur lardomar och
erfarenheter kan tas tillvara pa ett systematiskt satt efter dvning eller intraffade handelser. Modulen
vander sig till dig som ansvarar for att starka och utveckla organisationens férmaga att hantera stérningar
i dricksvattenforsorjningen, saval i fredstid som vid héjd beredskap.

Modulen ar uppdelad i tre delar. Den férsta delen handlar om utbildning och vilka utbildningsomraden
som kan vara aktuella for dricksvattenaktorer. Den andra delen ger handledning och inspiration riktad till
den som ska planera och genomféra dvningar dar dricksvattenforsériningen berérs. Den tredje delen
innehaller bilagor med en checklista samt en scenariobank med scenarier som var och en, eller flera
tillsammans, kan intraffa saval i fredstid, som i hojd beredskap och i krig. Scenarierna ar skrivna pa ett
sadant satt att de latt kan anpassas till de férutsdttningar som rader dér évningen ska genomforas.
Modulen innehdller aven exempel och lastips som kan vara till praktisk nytta.



| handboken anvands tva fiktiva organisationer for att ge exempel pa hur en dricksvattenaktor kan
arbeta i praktiken med de olika fragorna:

Teknik och fastighetsforvaltningen i Grusstads kommun

Grusstad ar en medelstor kommun och ingar i Bergslands lan. Utdver ansvar for dricksvatten i
kommunen ansvarar Teknik- och fastighetsforvaltningen aven for aviopp, mark, park och
kommunens fastigheter.

Dricksvattenforsorjningen baseras pa uttag av vatten fran en grundvattentakt och dricksvattnet
produceras i ett storre grundvattenverk. | kommunen finns dven hdg- och lagreservoarer samt
tryckstegringsstationer. Teknik- och fastighetsforvaltningen skéter drift och underhall av bade
anlaggningar och ledningsnat med egen personal.

Grusstads kommun ar en nationell jarnvagsknutpunkt, har ett militart regemente och ligger inom
dversvamningskarterat omrade.

Kommunala bolaget Sandkoépings vatten och avfall AB

Tre mindre kommuner — Sandkdping, Lerstad och Stenlunda — har tillsammans bildat ett kommunalt
bolag med ansvar for vatten, avlopp och avfallshantering. Sandkdpings och Lerstads kommuner
ingar i Bergslands lan, medan Stenlunda kommun ingar i ett annat lan.

Bolaget har en ytvattentakt som huvudvattentakt och en grundvattentakt som reservwatten. Forutom
vattenverk finns i kommunerna flera hog- och lagreservoarer samt tryckstegringsstationer.
Kommunerna har aven ett gemensamt sammanbyggt ledningsnat. Sandkdpings vatten och avfall AB
skoter drift och underhall av alla anldggningar i egen regi, men har ramavtal med en
driftsentreprendr som skéter drift och underhall av ledningsnatet.

| Lerstad finns en hamn som utgdr en nationellt viktig logistiknod.
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Ordlista

Funktionsdvning
Ett samlingsbegrepp for dvningar som provar en eller flera funktioner hos en aktdr. Det kan gdlla teknik,
organisation och férmagor.

Faltdvning
Kannetecknas av att dvningsdeltagare utfor ett praktiskt arbete "i falt", vilket kan innefatta miljder saval
inom- som utomhus.

Inspel
Ett meddelande till dvningsdeltagare i syfte att driva handelseutvecklingen i dvningen framat.

Motspel
Den simulerade omvarlden som levererar scenariot till de 6vande aktorerna.

Observatdr
Person som observerar en 6vning, men som inte har till uppgift att utvardera och bedéma den dvades
agerande.

Seminariedvning
Problembaserad diskussionsévning.

Simuleringsévning med motspel
Ovningsformat som s& langt det & majligt liknar verkligheten.

Traning

Avser aktiviteter dar enskilda individers kunskaper och fardigheter utvecklas.

Ovning

Avser aktiviteter som omfattar en eller flera aktorer (dvs. organisationer/verksamheter), och som framst
syftar till att préva och/eller utveckla férmagor pa organisationsniva hos aktérer.



Starkt krishanteringsformaga kraver utbildning, traning och évning
Den har modulen handlar om utbildning, traning, dvning och erfarenhetsaterforing i syfte att
starka férmagan att hantera handelser i fredstid, hojd beredskap och krig.

Utbildnings- och évningsplan

Det ar viktigt att utbildning, traning och dvning blir &terkommande inslag i verksamheten och inte
enbart engangsinsatser. En utbildnings- och évningsplan for all berérd personal som arbetar med
dricksvattenforsorjning eller vistas i anslutning till anldggningarna ar ett bra verktyg for ett systematiskt
arbete. Planen ger ett underlag till en langsiktig planering och ger uttryck for ledningens syfte och mal
med utbildnings- och dvningsverksamheten. | planen framgar nar utbildningar och dvningar ska
genomforas, vilka som berdrs, samt vilken form av utbildning/évning som ska genomfdras,

Genom att ta fram, férankra och faststalla en utbildnings- och évningsplan som revideras och
uppdateras skapas goda forutsattningar for en regelbundenhet i utbildnings- och
dvningsverksamheten. Revidering och uppdatering gors bland annat utifran de synpunkter som
kommer fram vid utvarderingen av genomfoérda aktiviteter.

En lamplig malsattning kan vara att nagon form av utbildning och 6vning genomfors arligen.
Omfattningen kan variera fran webbaserade utbildningar, scenariodiskussioner, praktiska dvningar,
till mer omfattande spelévningar dar dven samverkan med utomstdende 6vas.

Att planera och genomféra utbildning

En forutsattning for en trygg dricksvattenforsorining, i saval fredstid som i hojd beredskap och krig, ar att
personalen har kunskap och kompetens inom sakerhetsomradet. Det innefattar aven extern personal, till
exempel entreprendrer och konsulter som anlitas tillfalligt for arbeten i vattenverk och pa
distributionsanlaggningar.

| tabell 1 ges exempel pa utbildningsinnehall for olika typer av roller och befattningar. Observera att
utbildningsinnehdllet behdver anpassas till respektive malgrupp. Dvs. utbildningsomradet fér exempelvis
forfattningskrav kan behdva olika omfattning och djup beroende pad om malgruppen ar fortroendevalda
eller administrativ personal.
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Hot och risker mot dricksvattenférsdrjningen X X X X X X X
Grundkurs i samhallsskydd och beredskap (centrala X X X X
begrepp, krisberedskapssystemets uppbyggnad)
Grundkurs totalférsvar X X X X
Forfattningskrav M M M X
Grunderna i férsdrjningsberedskap X X X X X
Grundldggande kurs i totalforsvarsjuridik (t.ex. webbkurs) X X
Klimatrisker och klimatanpassningsatgarder inom X X X
dricksvattenforsorjning
Kontinuitetshantering X X X
Krisledningsmetodik X X X
Kriskommunikation X X X
Medietraning
Informationssdkerhet X X X X X X
Séakerhetsskydd M M X X M M
Grundkurs i sékerhet i industriella informations- och X X X X X

styrsystem

Tabell 1. Exempel pa roller och befattningar som har olika typer av utbildningsbehov inom krisberedskap och civilt forsvar kopplat till dricksvattentragor.




Utbildning i olika former

Kompetensutveckling kan ske pa manga olika satt. Alltifran planerade utbildningar i olika former till
kompetensoverforing mellan kollegor, samt genom tréning och évning. All form av kompetensutveckling
kraver regelbundenhet och behdver anpassas till verksamhetens och individens behov. Exempel pa olika
former av utbildningar:

webbaserade utbildningar

interna fysiska utbildningar, t.ex. manuell uppstart av vattenverk

externa fysiska utbildningar, t.ex. utbildningar hos Svenskt Vatten eller MSB
kunskapshojande workshops i samband med sakerhetsskyddsanalys eller risk- och
sarbarhetsanalyser

kunskapshdjande insatser i samband med ndtverksmoten och erfarenhetsutbyte

e konferenser och seminarier.

Traning — ett satt att utveckla formagan

For att forbattra fardigheter krévs ofta praktisk traning. Exempel pa detta kan vara att trdna manuell drift
av vattenverk, dppning/stangning av ventiler, manuell tillsattning av kemikalier och sammanstalla
lagesbilder inom ramen for en aktiverad krisledningsorganisation. Traning omfattar ofta avgransade
moment i krishanteringen och berdr i forsta hand enskilda individers kunskaper och fardigheter.


https://kontrollwiki.livsmedelsverket.se/artikel/372/utbildning-dricksvatten#regler-f-ouml-r-utbildning-om-dricksvatten

Att planera, genomféra och utvardera dvningar

Att dva &r ett effektivt satt att ©ka kunskapen om kriser i fred, héjd beredskap och i krig. Ovningar
ar konkreta och ger mdjlighet att dva samverkan och att testa fardigheterna saval inom den egna
organisationen som med samverkande aktérer som kan komma att berdras vid en
dricksvattenkris. Ovningar ger &ven utrymme for att klargéra ansvar och roller bade inom den
egna verksamheten och mellan 6vriga aktorer. De kontakter som knyts vid dvningar dr ofta
vardefulla och underlittar samverkan vid framtida dricksvattenstérningar. Ovningar visar ocksa pa
styrkor och svagheter hos de dvade verksamheterna.

Regelbundna &vningar kan aven bidra till att:
e utveckla fdrmdagan att hantera och leda kriser
e prova och utveckla befintliga krisberedskapsplaner
e Oka det allmanna medvetandet om risker, fardigheter, brister och behov
e utveckla deltagarnas fardigheter och oka tilliten till saval sin egen som andras
kompetens
e visa pd behov av ytterligare utbildning eller traning.

Att planera och genomfdra dvningar behdver inte vara svart eller krdngligt. Det dr ofta battre att gora
det enkelt och med regelbundenhet an att satsa pa en omfattande 6vning som kraver stora resurser
och omfattande planering. Det ar ocksa viktigt att forsoka genomféra dvningar pa alla nivaer inom
organisationen, s& att all personal vid nagot tillfdlle far mojlighet att 6va — oavsett om det galler
beslutsfattare, arbetsledare, driftstekniker eller rérldggare.

Exempel: Ovningsplan for Sandképings vatten och avfall AB

Sandkdpings vatten och avfall AB har en fyradrig évningsplan som ar faststalld av VD. Den beskriver
vilka dvningar som ska genomforas, vilka formdagor som ska ¢vas samt vilka funktioner/ roller/
befattningar som ska delta i dvningen.

Ovning Ovade férmagor Intervall Deltagare

Larmdvning Inlarmning av En gang per ar Krisledningsorganisation
krisledningsorganisation
till ledningsplats

Faltévning Start av reservkraftverk | En gang per ar Driftspersonal
och manuell drift av
vattenverk

Seminariedvning Prioritering och Vartannat ar Krisledningsorganisation
distribution av + kommunens
nddvatten férvaltningar

osV.

Ovningsledare

Ovningsledaren ansvarar fér att planera och leda évningen. Det &r ofta en god idé att samrada
och planera med representanter fran deltagande verksamheter. Eventuellt kan det finnas ett
behov av att besdka de platser som kan komma att inga i handelseutvecklingen under dvningen
(oavsett om det ar en seminarie-, simulerings- eller faltdvning).

| samband med att dvningen startar ar det évningsledarens uppgift att presentera syfte och mal med
dvningen, beskriva dvningsmetoden och redogdra for praktiska detaljer kring dvningsdagen.



Under dvningens gang bor dvningsledaren félja diskussionerna i grupperna/deltagarna och vid behov
ge det stod som behdvs for att handelseutvecklingen i dvningen gar i ratt riktning och att
arbetsbelastningen pa de évade ligger pa en lagom niva. Ovningsledaren summerar och gér en férsta
reflektion tillsammans med dvningsdeltagarna vid évningens slut.

Ovningsplanering

Det ar viktigt att de som ska medverka som dvningsdeltagare kdnner sig engagerade och trygga i
évningen. Ovningens svarighetsgrad behdver anpassas till mognadsgraden, kunskapsnivan och
de tekniska férutsattningarna hos organisationen.

Oavsett om en 6vning ar larande eller prévande, ar det viktigt att den ar konstruktiv. Givetvis kan
brister belysas, men inte pa ett satt sa att dvningsdeltagarna kdnner sig utsatta eller att deras
svaga sidor exponeras infér chefer och kollegor. Ovningsledningens uppgift &r att skapa en
positiv atmosfar och utifran de brister som upptacks férsdka fa dvningsdeltagarna att hitta
kreativa I6sningar for det fortsatta arbetet.

Syfte och mal med dvningar

Syfte och mal anvands ofta som liktydiga begrepp. Men syftet med en dvning sdger ingenting om
dess egentliga mal. Bade syfte och mal ska definieras i samband med att en dvning planeras. For att
identifiera vilka dvningsbehov som finns kan en behovsanalys genomféras. Den identifierar vilka
formagor som behdver dvas och vilka som bor delta i dvningen. Se figur 1 fér exempel pa fragor att
besvara i behovsanalysen.

Malgrupp och &vningsledning Vad ska 6vas?

- Vilka ska dvas? - Vad har 6vats tidigare?

- Pa vilken niva ska 6vningen genomféras? - Vilka fragestdllningar ska belysas?

- Ar det krisledning och/eller operativ personal som - Vilka férmagor ska utvecklas, trénas eller provas?
ska 6vas?

- Vilka samverkande organisationer ska medverka?
- Vem ska inga i évningsledningen?

- Bor representanter fran samverkande
organisationer inga?

Hur ska 6vningen genomféras? Nar ska dvningen genomféras?

- Vilken mognadsgrad har organisationen? - Finns det nagon tidpunkt under verksamhetsaret
- Finns det planer att 6va utifran (beredskapsplaner, | som dr mest lamplig?

kontinuitetsplaner) ? - Kan alla i malgruppen &vas samtidigt eller

- Ar fragestaliningarna lampliga att diskutera behover évningen genomféras vid flera tillfallen for
gemensamt eller bor fragorna belysas genom att att minska paverkan péa ordinarie verksamhet?

Ova sa verklighetstroget som majligt?

Figur 1. Exempel pad fragor att besvara for att analysera dvningsbehov.

Ovningens syfte beskriver varfér dvningen ska genomféras och vad som ska uppnas. Syftet med
dvningen kan vara att:

e utbilda
e prova

e utveckla
e mata.
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Ovningsmal &r viktiga for att fa ratt inriktning pa évningen, samt fér att skapa en grund fér
utvardering och aterkoppling. Malen for dvningen ska vara:

tydliga

realistiska

utvecklande

matbara

férankrade.

Nar beslut har fattats om att en dvning ska genomfdras goérs en dvergripande planering dar
féljande bor inga:
e syfte och mal
inriktning — vilka formagor/fardigheter ska tranas och évas?
omfattning och évningsform
dvningstyp — t.ex. seminarie- eller faltdvning
deltagare
upplagg i stort
utvardering
erfarenhetsaterforing och fortsatt arbete
datum fér genomfdérande.

Dérefter paborjas en detaljplanering med &vningens scenario, eventuella inspel och
dvningsplats(er). Se figur 2 for en schematisk skiss av dvningsplaneringen.

Varfor? Vad? Hur? Scenario?
g AN AN
1. Vad ar syftet med 2. Vad ar malet med 3.Val av évningsformat 4. Val av scenario
6vningen? ovningen?

Figur 2. Overgripande skiss av évningsplaneringens inledande steg. Kélla: MSB (2016). Ovningsvégledning.
Grundbok — introduktion tll och grunder i dvningsplanering, sid. 14.
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Olika 6évningsformer

Med 6vningsform menas med vilkken metod som &vningar ska genomféras, Nedan ges fyra
exempel pa olika former av évning. Ovningsformerna kan kombineras eller komplettera varandra
for att battre tillgodose syftet med dvningarna. De former som beskrivs har ar seminariedvning,
simuleringsovning med motspel, faltovning och funktionsdvning. Se aven Bilaga 1. Checklista: Att
planera och genomidra en ovning.

Valet av évningsform baseras pa faktorer som vilka och hur manga deltagare som ska delta, tid
och resurser for forberedelser och genomférande samt mognadsgrad i organisationen. Se figur 3.

Organisation
Format Var? av de évande
enff En grupp
T » Inomhus — era lokaler Flera grupper
Sermr!a rie « Distribuerad Funktionsuis
tvning » Utomhus Aktérsyis

Matrisvis

Simulerings- Ordinarie org.
o = Pi ordinarie plats
ovning med Anpassad org.
g * P4 gemensam plats Tillfllig org.
motspel
Ovning med « Utomhus - ordinarie- eller tillfallig plats Ordinarie org.
filtenheter # Inomtus — ordinarie- eller tillfillig plats Tillzllig org.
ionstvningar kan, ot
Funktions- vmdm kombineras E‘H!ldemﬂes
. behov och dvningens syfte och mal.
owningar For varje funktionstvming kan de olika
ovningsformaten am@Endas.

Figur 3. Olika 6vningsformer. Kalla: MSB (2016). Ovningsvégledning. Grundbok — introduktion till och grunder i
dvningsplanering, sid. 43.

Seminariedvning

Det ar en enkel form av évning som inte kraver sa mycket tid och resurser i férberedelser.
Ovningsformen innebdr att en dvningsledare leder en diskussion kring en fragestalining baserad pa
ett presenterat scenario. Ovningen genomférs i form av en diskussion via fysiskt eller digitalt
medverkande. Ovningsledaren styr dvningen i en pa férhand utvald riktning genom lampliga
fragor.

Fragor och problemstaliningar som identifieras under dvningen diskuteras och dokumenteras.
Seminariedvningar kan aven genomfdéras i form av kortare diskussioner i mindre grupper. Deltagarna
kan ldra sig mycket av varandra pa kort tid och dven etablera nya nyttiga kontakter. Férdelen med en
seminariedvning ar att samtliga dvningsdeltagare ges majlighet att diskutera och ta del av de
fragestaliningar som kommer upp under évningen. Det ger deltagarna god inblick i de olika delar och
uppgifter som ingar i organisationens krishantering. | en seminariedvning kan deltagarna utan stress
och tidspress diskutera fram Idsningar.

Syftet med en seminariedvning kan vara att belysa och utveckla fragestaliningar om:
e krislednings- och krigsorganisation

roller och uppgifter

arbetssatt

resurser

prioriteringar av nédvatten
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e information/kommunikation
e samverkan
e stodfunktioner.

Exempel pa fragestdliningar som kan stallas under en seminariedvning:
e | vilket skede aktiveras krislednings-/krigsorganisationen?
Hur ser larmkedjan ut?
Hur nar vi personer utanfér kontorstid?
Vem tar beslut om kokningsrekommendation?
Ravattenintaget behdver stangas, hur ser processen ut och vem/vilka har beslutsmandat
respektive kunskap att verkstalla?

Simuleringsévning med motspel

Ovningsformatet innebdr att under s verkliga férhallanden som majligt lésa en uppgift med
utgangspunkt i ett scenario som efterhand kompletteras med lampliga inspel. Varje inspel maste
ha ett bestamt syfte. Det kan vara att 6ka arbetsbelastningen pa gruppen, fa de 6vade att ta
vissa kontakter, att vidta vissa dtgarder eller att leda dvningen i en viss riktning.

Deltagarna agerar pa samma satt som vid en verklig handelse och det gar darmed inte att latsas
att saker blir utférda. Vid en simuleringsévning med omfattande inspel upprattas ett motspe/ som
representerar delar av omvarlden. Motspelet kan utgdras av en eller flera personer som genom inspel
som leder dvningen i en viss riktning. | den har typen av évning kan det krdvas en spelp/an. Den kan
liknas vid ett manus med handelser i kronologisk ordning och innehaller handelser som kommer att
intréffa oavsett hur dvningsdeltagarna agerar under évningen.

En simuleringsévning med motspel kraver mer resurser och férberedelser an en seminariedvning.
Den har typen av dvningar ger ofta mycket goda kunskaper bade for évade och motspelare.
Nackdelen dr dock att dvningsdeltagarna bara ser vad som sker pa den plats dar de sjdlva
befinner sig och de kan darmed inte ta del av de diskussioner som fors av évningsdeltagarna pa
annan plats.

Detta dr en lamplig dvningsform for att utveckla och préva praktiska och konkreta férmagor i
krishanteringen.

En simuleringsdvning med motspel kan belysa férmagor som:
e aktivering och uppstart av krisledningsorganisation
nddvattenforsorining
kriskommunikation till allmanhet och media
anvandning av olika kommunikationssystem, t.ex. krypteringssystem, WIS och Rakel.
krisledning fran alternativ ledningsplats.

En spelplan ar en lista 6ver inspel och ar det manus &vningsledningen anvander sig av under
ovningsdagen. En spelplan ska vara sa allmant hallen att den kan anvandas oavsett vilken riktning
dvningen tar beroende pa de beslut dvningsdeltagarna fattar. Den exakta tidpunkten for
planerade inspel maste anpassas efter 6vningsdeltagarnas agerande.

Faltévning

Den har évningsformen ar en praktisk ¢vning dar de dvade befinner sig i sin vanliga miljé och nyttjar
de resurser som skulle anvandas vid en verklig handelse. Syftet med en faltévning ar att utbilda och
Ova praktiskt handhavande av exempelvis utrustning. Exempel pa praktiska dvningar kan vara att
ta i drift en reservvattentdkt, starta ett reservwattenverk, testkéra reservaggregat, dva
nddvattendistribution med tillgangliga tankar och tankbilar eller va manuell kérning av ett
vattenverk.
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Funktionsévning
Det har évningsformatet prévar en eller flera funktioner hos dricksvattenaktérer. Ovningsdeltagarna
genomfor praktiska moment som ingér i krisberedskapsplanen. Exempel:

e Larmdvning. Syftet med larmdvningen &r att kontrollera att de personer som finns med pa
larmlistan gar att nd och att angivna kontaktvdgar ar aktuella.

e Startovning. Kontrollerar att de larmade personerna infinner sig pa angiven plats och att
de pabdrjar de atgarder som kravs for att starta upp krisarbetet. Startévningen kan vara
en forlangning av larmévningen.

o Stabsovning. Syftar till att 0ka kunskap och férmaga att arbeta med interna stabs- och
informationsrutiner. Malgrupperna ar framst krisledning, assisterande personal,
sakkunniga och experter.

o Beslutsovning. Syftar till att dva beslutsprocessen inom eller mellan organisationer. | en
beslutsdvning 6vas fdrmagan att under tidspress fatta beslut om atgarder och inleda
samverkan med andra berérda aktérer. Ovningstypen syftar till att reda ut
ledningsstrukturer, mandat och delegation.

Scenario
For manga dvningstyper behdvs ett scenario att basera dvningen pa. Ett scenario ska beskriva
den tankta bakgrund som leder fram till den kris eller odnskade hdandelse som rader nar
dvningen pabdrjas. Ett scenario kan till exempel beskriva:
e fasta forutsdttningar. Exempelvis plats, arstid, tid pa dygnet och vaderférhallanden,
e Bakgrund. Det handelseforlopp som leder fram till krisen, till exempel att det regnat
extremt mycket de senaste tva dygnen.
e Froblemstéllning. Till exempel att en huvudledning har brustit pd grund av underminering
i samband med det extrema vattenflodet.
e Konsekvenser pd kort och ldang sikt. Exempelvis att vatten inte kan levereras till
centralorten och att prioriterade abonnenter, sdsom sjukhuset, kommer att bli utan
vatten.

Se aven Bilaga 2. Scenariobank for forslag till olika typer av scenariobeskrivningar. Flera
handelser kan kombineras for att 6ka svarighetsgraden eller stegra handelseutvecklingen under
oévningen.

Ovningsplats

Ovningsplatsen stélls iordning med den utrustning som krévs fér évningen. Beroende pa vad som ska
6vas kan det behovas tillgang till telefoner, kommunikationsradio fér samband, datorer, e-post,
radio och TV, projektor, skrivare och whiteboardtavla. Tank pa att i god tid innan dvningstillfallet
kontrollera att den tekniska utrustningen fungerar.

Ovningsunderlag

Beroende pa typ av 8vning kan det krévas olika typer av férberedda underlag, exempelvis:
e Kkartor

ritningar

tekniska beskrivningar

processbeskrivningar

driftsinstruktioner

beredskapsplaner

resursforteckningar
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e kontaktlistor.

Dokumentation

Ovningsledningsbestdmmelser

Ovningsledningsbestdmmelserna beskriver évningens scenario i detalj och &r det underlag som styr
ovningsledningens arbete under dvningen. Darfér ska inte dvningsledningsbestdmmelserna delges till
alla dvningsdeltagare, utan endast distribueras till de personer som ingar i dvningsledningen.

Ovningsledningsbestammelserna kan till exempel omfatta féljande delar:

e dvningsorganisation
instruktioner, dokumentation och rapportering for dvningsledningen
scenario
spelplan med den tankta handelseutvecklingen och tankbara inspel
motspelsorganisation om sadan finns
bilagor i form av t.ex. sambandslistor, kartmaterial och bilder.

Ovningsbestdmmelser

Ovningsbestammelserna &r en del av évningsdokumentationen och delges samtliga
ovningsdeltagare i samband med dvningen. | dvningsbestdammelserna redovisas alla praktiska
detaljer och kan till exempel omfatta foljande delar:

syfte och malsattning med dvningen

ovningsform

dvningsorganisation (6vningsledning, évningsdeltagare)

tidpunkt fér genomférande av 6vningen

halltider for dagen och nédvandiga forutsattningar (t.ex. mat, kaffe)
eventuella sdkerhetsbestammelser och sekretess

eventuellt scenario

utvardering och aterkoppling.




Utvardering och erfarenhetsaterforing

Utvardering
Utvarderingen syftar till att identifiera lardomar som kan komma till nytta fér framtida utbildning,
ovning, utveckling och krishantering.

Utvardering ar en mycket viktig del av dvningsverksamheten och genomférs i tva steg. Dels i form av
en muntlig genomgang direkt vid dvningens slut, dels genom en skriftlig sammanstallning/rapport till
ovningens uppdragsgivare. En metod for muntlig utvardering direkt efter en dvning ar After Action
Review, AAR'.

Syftet med utvdrderingen é&r att:
e samla erfarenheter och lardomar for att dra nytta av dem i det framtida arbetet
ta tillvara goda idéer fran dvningen
forstarka motivationen hos medarbetarna
utveckla dvningsmetodiken och lara infér kommande Gvningar.
beddma om &vningens syfte och mal har blivit uppfyllda.

Utvarderingen inleds med att lata dvningsdeltagarna reflektera éver dvningen. Diskutera om
scenariot var realistiskt och om detta eller ndgot liknande skulle kunna intraffa i verkligheten.
Ovningsledaren summerar och utvdrderar darefter dvningen kortfattat med:
e iakttagelser — hur dvningen har forflutit, engagemang fran dvningsdeltagarna
e omddme — vad som har fungerat bra och vilka brister som har pavisats (endast pa
organisationsniva, inte pa personniva)
e rekommendationer — forslag till forbattringar, fortsatt arbete.

Den skriftliga utvarderingsrapporten bdr delas in i tva delar, dar den ena delen beskriver arbetet
under 6vningen och den andra beskriver utfallet av dvningen. Nedanstaende punkter kan
anvandas som stod for den skriftliga rapporten:
e Ovningens syfte och mal
dvningsdeltagare
dvat scenario
vad har fungerat bra?
vad kan utvecklas?
forslag till férbattringar och fortsatt arbete.

Erfarenhetsaterforing

Uppfdliningen av dvningen resulterar i en atgdrdsplan for det fortsatta arbetet. Under dvningen
kommer det med all sannolikhet upp manga goda idéer om atgarder och forbattringar. Det ar 1att
att goda idéer rinner ut i sanden om ingen ansvarig utses, darfor ar uppféliningen av vidtagna
atgarder viktig. Varje forslag till &tgard eller forbattring listas med tidsplan samt ansvarig for
genomforandet. For att folja upp och aterkoppla atgarder och férbattringar planeras ett
uppféliningsmate efter att dvningen genomfdrts. Vid detta mote sker en avstamning av
genomforda atgarder. Anvand de lardomar som har dragits ndr nya utbildningar och évningar
planeras.

Efter intraffade hdndelser ar det pa motsvarande satt viktigt att omhanderta lardomar fran
krishanteringen. Vad fungerade bra och vad behdver vidareutvecklas? Samma metodik for
utvardering och erfarenhetsaterféring kan anvandas saval vid évningar som vid intréffade
handelser.

" MSB (2021). For dig som vill bérja anvénda After Action Review — AAR, https://rib.msb.se/filer/pdf/29665.pdf
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https://www.msb.se/sv/verktyg--tjanster/ova-enkelt/

Bilaga 1. Checklista: Att planera och genomféra en 6vning

Infér Gvningen

Faststall dvningens syfte och mal, malgrupp, omfattning och évningsform.

Uppratta dvningsdokumentation (t.ex. évningsbestammelser och utvarderingsfragor/indikatorer).
Forankra 6vningen i organisationen.

Utse en évningsledare, vid behov dven utvarderare och eventuella observatorer.

Gor en tidsplan for det forberedande arbetet infor Gvningen.

Besluta om vilka personer/funktioner som ska medverka, samt bestdm tid och plats for évningen.
Skicka ut en inbjudan med en preliminar planering till dvningsdeltagarna.

Ta fram ett 6vningsscenario och utse en lamplig dvningsplats.

Ta fram bilder pa den plats dar scenariot ska utspela sig.

Vid simulerings- och fadltévning, uppréatta en spelplan med lampliga inspel.

Vid en simulerings- och faltévning, planera vid behov fér en motspelscentral.

Gor en tidsdisposition fér dvningsdagen.

Forbered fragor for att belysa viktiga fragestaliningar.

Forbered vid behov dvningsplatsen med den utrustning som kravs.

Utse nagon som dokumenterar under &vningen (t.ex. handelseférlopp och fragestaliningar).

Ta fram underlag som kan komma till nytta under dvningen (t ex kartor, ritningar, beskrivningar,
beredskapsplaner.)

Under &vningen

Presentera évningsledningen och dvningsdeltagare for varandra.
Redogér for dvningens syfte och mal, samt forutsattningar for dvningen.

Informera om deltagarnas skyldigheter avseende sekretess och eventuellt sékerhetsskydd.

Presentera scenariot.

Gor inspel som leder till agerande eller 8kad arbetsbelastning.

Lagg eventuellt in fiktiva presstraffar under dvningens gang.

Vid behov, sakerstall att mat och dryck finns tillgangligt i samband med &vningen.
Dokumentera handelseférlopp och uppkomna fragestallningar.

Efter dvningen

Summera dvningen.

Utvardera med avseende pa vad som fungerade bra och vad som kan férbattras.

Foresla eventuella forbattringsatgarder for att organisationen battre ska kunna hantera en
kris.

Utse ansvariga och satt ett slutdatum for de atgarder som ska vidtas.

Aterkoppla och ol upp efter dvningen. Har féreslagna forbattringsatgarder vidtagits?
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Bilaga 2. Scenariobank

Scenariobanken innehdller ett antal scenarier tankta att anpassas efter lokala forhallanden for egna
ovningar. Det ar darfor fritt att kopiera och anvanda hela eller delar av detta material. Flera scenarier kan
kombineras for att dka svarighetsgraden, exempelvis for att dva hojd beredskap eller krigstillstand. Dar
det &r tillampligt, lagg garna in aktuella datum och tider s& att dvningen utspelar sig i realtid.

Den forsta delen av scenariot kan delas ut till samtliga dvningsdeltagare. Inspel och information som
markeras med kursiv text dr tankt endast for dvningsledningen. De fragestallningar som listas i slutet av
varje scenario kan antingen inga som en del i de presenterade scenarierna, alternativt anvandas av
ovningsledningen som stéd for diskussionerna under den pagaende dvningen.

1. Fororening av vattentakt
Det ar fredag eftermiddag nar kommunens miljokontor blir uppringt av det analyslaboratorium som
kommunen anlitar for sina rutinmdssiga dricksvattenanalyser.

Under forra veckan togs vattenprover i samtliga av kommunens dricksvattennat fér en utvidgad
kontroll. Vid analys under férmiddagen fann laboratoriet tetrakloreten (perkloretylen) i samtliga
prover och i ett av proverna uppgick halten till 33 ug/liter, vilket ar mer an tre ganger hégre an
gransvardet (10 pg/liter) for dricksvatten. Vattnet klassas darmed som otjanligt. Den aktuella
vattentakten baseras pa ett grundvatten som har ansetts ha mycket god kvalitet, varfor vattnet
behandlas enbart i ett alkaliskt filter for att hdja pH-vardet.

Inspel (i det fall man véljer att inte omgaende ga ut med information):
Nagon "lacker” information om det otjanliga vattnet till kommunens stérsta lokaltidning, som
nasta morgon slar upp en stor rubrik pa forsta sidan i tidningen:

"Forgiftat dricksvatten — kommunen tiger om otjanliga analysresultat”

Fragestéliningar som stod 1r diskussionen
e  Hur ser krisledningsorganisationen ut och hur aktiveras den? Hur ser ansvarsférdelningen ut?
e Nar bér man informera berérda abonnenter?
e Vem ansvarar for informationen?
e Kan vattnet dven fortsattningsvis drickas i vantan pa atgarder och vem fattar i sa fall ett sadant
beslut?
Hur ser méjligheten med reserwvatten ut?
e Tekniska atgarder — vattenbehandling eller ny vattentakt?

2. Fororening av vattentakt — tankbilsolycka
Tidigt p& morgonen far Raddningstjansten via SOS Alarm om att en tankbil har kort av vagen.
Nar Raddningstjansten kommer till platsen konstaterar de att tankbilen innehaller gron diesel,
eller rattare sagt innehdll. En sten i diket har rivit hal pa tanken och en stor del av innehallet har
runnit ner i marken. En stickande diesellukt har spridit sig dver omradet. Eftersom avakningen har
skett i ndrheten av stadens huvudvattentakt kontaktar Raddningstjansten omgaende VA-
chefen/miljdchefen i kommunen som denna morgon far ett hastigt uppvaknande.

Inspel

Under saneringsarbetet visar det sig att féroreningen redan natt grundvattenmagasinet. Det ar
nu bara en tidsfraga till dess att fororeningen dven nar de grundvattenbrunnar som foérsorjer
staden.
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Fragestaliningar som stod 1or diskussionen:
e Hur aktiveras krisledningsorganisationen och hur ser ansvarsférdelningen ut?
Vilka akuta insatser behover vidtas?
Vilka miljokrav finns vid sanering?
Hur genomfors undersdkningen av féroreningens spridning i grundvattenmagasinet?
Finns behov av ndédvattenforsdrjning och startas den upp?
Vilka tekniska insatser behdver vidtas?
Finns mojligheten till reserwatten
Vilka langsiktiga atgarder kan komma att kravas?

Scenariot kan omarbetas sa att det i stallet ar en ytvattentdkt som hotas av féroreningen.

3. Dumpade spilloljefat inom skyddsomradet
Miljokontoret har fatt ett samtal fran en privatperson som i samband med en hundpromenad har
upptackt nagot som han tycker verkar lite underligt. Vid den nedlagda grustakten i Grusstad lag
ett tiotal "oljefat” som han inte noterat nar han tidigare promenerat forbi. Han tyckte att det
verkade lite konstigt att ndgon skulle ha lamnat fat pa det sattet, s han bestamde sig for att titta
lite narmare pa saken. Nar han gar ner i gropen kdnner han en tydlig och skarp lukt och nar han
kommer narmare faten ser han att de ar sonderslagna och att ndgot svart och kladdigt har runnit
ut pad marken. Det ser ut som spillolja. Han ringer till kommunens miljdkontor.

Pa miljokontoret beslutar man att omgdende aka ut till platsen, eftersom man vet att just denna
grustakt ligger i ytterkanten av den primdra skyddszonen till kommunens stérsta
grundvattentakt. Det dr just av den anledningen som fortsatt verksamhet for brytning inte
beviljades for nagra ar sedan nar tillstandet skulle omprovas.

Inspel 1
Vattenprover visar att féroreningen har natt ner i grundvattenmagasinet.

Inspel 2
Vid férnyad provtagning visar det sig att féroreningen har spridit sig till grundvattenbrunnarna.

Fragestaliningar som stod 16r diskussionen:
e Ndr och hur aktiveras krisledningsorganisationen och hur ser ansvarsférdelningen ut?
Vilka akuta insatser behdver vidtas?
Vilka miljokrav finns vid eventuell sanering
Vilket kommunikationsbudskap behéver tas fram?
Hur undersdks spridningen i grundvattenmagasinet?
Hur sdkerstalls dricksvattenkvaliteten?

4. Vattenburen smitta
Personalen pa tekniska férvaltningen sitter och avnjuter sitt eftermiddagskaffe pa fredagen nar VA-
chefen blir uppringd av miljdkontoret. Tidigare under eftermiddagen har miljdkontoret blivit
kontaktat av sjukhuset, eftersom manga av patienterna under de senaste dagarna har insjuknat i
nagon typ av magadkomma med kraftigt illamaende, krakningar och diarréer. De fdrsta fallen
uppkom redan under onsdagen och sedan dess har det bara 6kat. Eftersom nastan samtliga
patienter och manga ur personalen har drabbats borjar nu laget pa sjukhuset bli akut.

| bérjan tog man for givet att det var den smittsamma vinterkraksjukan som hade spridit sig pa
sjukhuset. Under torsdagseftermiddagen kom det dock in patienter med liknande symtom som
hade smittats pa annat hall, varfér man nu borjar misstanka att det eventuellt kan finnas andra
orsaker till smittan. Miljokontoret misstanker att det kan vara dricksvattnet som ar orsaken till
magsjukeutbrottet.
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Inspel

| samband med felsdkningen tas prover bade i ledningsndtet och i samtliga reservoarer. Nar en av
kommunens driftstekniker kommer till tatortens stérsta reservoar for provtagning upptdcker han att nagon
har brutit sig in. Eftersom reservoaren inte ar larmad vet man inte ndr inbrottet har skett. Det dr ungefar
tre veckor sedan nagon frdn kommunen senast besdkte anldggningen. Skulle detta kunna vara orsaken
till den vattenburna smittan?

Fragestaliningar som stod for diskussionen:
e Hur ser krisledningsorganisationen ut? Hur ser ansvarsfordelningen ut?
Vilka akuta insatser behdver vidtas?
Vilket kommunikationsbudskap behdver tas fram?
Hur hanteras massmedia och social media?
Hur aktiveras nddvattenférsoriningen? Hur ser logistiken ut for nddvatten?
Vilka tekniska dtgarder behdver vidtas? Nar?
Finns mdjligheten att anvanda reservvatten?
Hur och ndr genomfdrs en felsékning/provtagning?
Nar bedéms mojligheten att dterga till normal drift? Hur motiveras det?

Scenariot kan ha flera orsaker, till exempel dalig ravattenkvalitet pa grund av mycket regn,
fororening i samband med ett ledningsbrott ndgon dag tidigare eller sabotage, till exempel riktat
mot hogreservoaren.

5. Utslaget vattenverk
Det ar extremt torrt i skog och mark efter en semestermanad helt utan regn. De flesta har nu
atervant till arbetet och det stora samtalsémnet ar just det fina semestervadret som alla har haft.
Sent pa eftermiddagen drar dock tunga svarta regnmoln in frdn havet och manga drar nog en
lattnadens suck dver att det nu antligen kanske kommer lite regn. Regnet borjar falla och efter en
stund hoérs nagra kraftiga dskknallar och blixtar lyser samtidigt upp himlen. Regn- och askvadret
drar ganska snabbt forbi och efter en stund ar det ater uppehall.

Nagon timme darefter kommer ett samtal till SOS Alarm om en skogsbrand drygt en mil utanfér
tatorten. Raddningstjansten dker ut och konstaterar att branden troligtvis orsakats av ett eller
flera blixtnedslag. Eftersom det ar s& torrt i marken sprider sig elden snabbt och man befarar nu
en omfattande skogsbrand.

Kommunens vattenverk med konstgjord infiltration ligger inte Iangt ifran den plats dar branden
har startat. Nu ligger vinden pa mot vattenverket och elden sprider sig snabbt i riktning mot
verket. Raddningstjansten meddelar vattenverkspersonalen att man maste evakuera verket
medan den enda tillfartsvagen annu ar framkomlig. Inom nagon eller nagra timmar befarar man
att det inte kommer att vara mojligt att ta sig till eller ifran verket. Dessutom ligger vattenverket i
den direkta farozonen fér brandens spridning.

Fragestaliningar som stod 16r diskussionen:
o Vilket kommunikationsbudskap behover tas fram?
Hur hanteras massmedia och social media?
Atgérder pa verket innan detta evakueras
Hur ordnas vattenforsorjiningen om vattenverket brinner?
Hur aktiveras nddvattenforsorjningen? Hur ser logistiken ut for nddvatten?
Hur paverkas infiltrationen av rok, nedfall eller slackvatten®?
Vilken samverkan behdvs? Vilka aktérer?
Vilka langsiktiga atgarder kommer att krdvas och nar bedéms anlaggningen kunna tas i bruk
igen?
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6. Allvarliga distributionsstérningar
Sandkdpings vattenforsdrjning baseras pa ytvatten fran Storsjon. Fran ytvattentdkten leds ravattnet i
en fyra kilometer Iang ravattenledning till vattenverket i Lillviken. Ravattenledningen utgérs av en
gammal tratub fran slutet av 1950-talet. Vattenverket forsorjer totalt cirka 40 OO0 personer |
centralorten och omkringliggande samhallen och har en kapacitet pa ungefar 140 liter/sekund.

Strax efter klockan 18.00 pa fredagskvallen erhdller jourhavande driftstekniker ett larm om
uteblivet ravatten. Han aker omgdende ut till vattenverket och kan dar bara konstatera det
faktum att inget ravatten nar verket. | och med detta drar han slutsatsen att det maste vara en
lacka nagonstans pa den fyra kilometer langa ravattenledningen.

Eftersom det normalt vid den har tiden pa kvdllen ar laga nivder i centralortens tva reservoarer
inser han att det galler att handla snabbt och bdrjar genast ringa in personal som kan hjalpa till
att leta efter lackan. Samtidigt ringer han VA-chefen, som dock redan har hunnit aka till stugan,
dar mobiltackning saknas. Det har redan boérjat morkna och en fredagskvall ar det inte latt att fa
tag pa personal.

Inspel 1

Efter cirka 2 timmars letande hittar en person fran rérnatspersonalen lackan i ett olandigt
omrade. Nar han val nar platsen ar det ingen tvekan om att det ar har ledningsbrottet &r,
sattningarna i marken ar omfattande. Nar gréavning pabodrjas inser personalen att en langre
stracka av den gamla tratuben har brustit helt och att det darmed kan bli problem med att laga
tuben.

Inspel 2
Nar lagningsarbetet pabdrjats upptacks att nastan hela ledningen har fyllits med fin lera. Ungefar
samtidigt bérjar mangder av telefonsamtal att komma till SOS Alarm angaende uteblivet vatten.

Fragestaliningar som stod 1or diskussionen:
e Hur ser krisledningsorganisationen ut? Hur ser ansvarsfordelningen ut?
Vilken typ av samverkan behdvs och med vilka aktorer?
Vilka akuta insatser behdver vidtas?
Vilka tekniska atgarder for att renovera ravattenledningen?
Hur aktiveras nddvattenférsorjningen? Hur ser logistiken ut for nddvatten?
Vilket kommunikationsbudskap behdver tas fram?
Hur hanteras massmedia och social media?
Kravs utdkad provtagning och egenkontroll?

Samma scenario kan anvdndas aven om vattenforsdriningen baseras pa konstgjord infiltration.
Det ger dock betydligt langre tidstrist, eftersom grundvattenmagasinet da fungerar som buffert.
Scenariot kan dven omarbetas, sa att det j stéllet omfattar en svardatkomlig ldcka pa en
huvudiedning.

7. Langvarigt elavbrott
Det ar vardagsformiddag och plétsligt bryts strommen. Det visar sig efter en stund att flera
kommuner har blivit strémldsa. Orsaken ar ndgon form av ledningsbrott som annu inte har
lokaliserats. Ingen kan i nuldget svara pa var felet ar och vad som ar orsaken. Det ar darmed
oklart hur lange det kommer att droja innan felet &r atgardat. Utga fran att elbortfallet kan bli
langvarigt - kanske drojer det ett par dygn innan strommen aterkommer.

Foresld en handlingsplan for hur vattenforsdrjningen ska sdkras i er stromlésa kommun.
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Inspel
Det visar sig att problemet med stromférsériningen ar av betydligt allvarligare grad an man férst befarat.
Mycket tyder nu pa att hela kommunen kommer att férbli stromlds under 1—2 veckor.

Fragestaliningar som stod 1r diskussionen:
e Hur ser krisledningsorganisationen ut? Hur ser ansvarsfordelningen ut?
Vilken typ av samverkan behdvs och med vilka aktérer?
Vilka akuta insatser behdver vidtas?
Hur sker prioritering av reservelkraft?
Hur aktiveras nédvattenférsorjningen? Hur ser logistiken ut for nddvatten?
Hur sker kommunikationen med abonnenter och andra aktérer nér elférsériningen inte fungerar?
Hur sker kommunikationen internt?
e Hur paverkas larmfunktionerna?

Svdrighetsgraden i scenariot kan variera beroende pa vald arstid.

8. Sno- och isstorm
Ett sndovader drar in dver kusttrakterna. Det hela borjar pa férmiddagen med latt snofall och
nagra minusgrader, men dvergar snart i intensivt sndéfall i kombination med kraftiga vindar. Mot
eftermiddagen blir det ymniga snéfallet allt bldtare med inslag av skurar med underkylt regn.
Vinden fran havet tilltar ytterligare och ndarmar sig nu stormstyrka i byarna. De regnblandade
snébyarna vraker sig in dver kusttrakterna och kan nu i det narmaste liknas vid en sn6- och
isstorm. Ett flera decimeter tjockt snd- och islager tacker allt fler féremal. Under eftermiddagen
borjar det bli kaos i trafiken och innan kvdllen har dven snéréjningsfordon svart att ta sig fram i de
bldéta nastan metertjocka snémassorna.

Manga sndétyngda trad kndcks i stormbyarna. Flera tak rasar samman under metertjocka lager av
blotsnd. Nar en orkanby drar fram kndcks ndgra sno- och istyngda kraftledningsstolpar, vilket
medfor att elforsdrjningen bryts inom ett stort omrade. Pa grund av elbortfallet upphdr
mobilnatet att fungera efter ett par timmar. Eluppvdarmda fastigheter kyls snabbt ut pa grund av
den laga temperaturen i kombination med den pinande vinden.

Raddningstjansten har kallat in militar. Samtidigt aktiveras krisledningsgrupper med
representanter fran olika samhallsviktiga funktioner, bland annat dricksvattenaktérerna. Det tar tid
att samla folk nar det nastan ar omgjligt att ta sig fram.

Fragestaliningar som stod 16r diskussionen:
e Hur ser krisledningsorganisationen ut? Hur ser ansvarsfordelningen ut?
Vilken typ av samverkan behévs och med vilka aktorer?
Hur paverkas vattenforsérjningen?
Vilka akuta insatser behdver vidtas?
Hur far man fram mobila reservelsaggregat samt drivmedel till aggregaten?
Hur sker prioritering av reservelkraft?
Hur aktiveras nédvattenférsorjningen? Hur ser logistiken ut for nddvatten”?
Hur sker kommunikationen med abonnenter och andra aktdrer nar elférsdrjningen inte fungerar?
Hur sker kommunikationen internt?
Hur paverkas anldggningarnas styr- och ¢vervakningssystem samt larmfunktioner?
e Vad hander med anlaggningar som ar eluppvarmda och snabbt kyls ut?
e Kan personal skickas ut till anlaggningarna vid rddande vaderlek?
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9. Oversvamningar orsakade av kraftiga skyfall
| slutet av sommaren passerar ett ovader med kraftiga skyfall dver kommunen. Det har regnat
kraftigt och ihdllande under hela kvédllen och natten. P& morgonsidan star gatorna inne i stan pa
manga stallen under flera decimeter vatten, eftersom dagvattensystemet inte klarar av dessa
enorma vattenméangder. Aven avloppssystemet har pa kort tid blivit dverbelastat.

Raddningstjansten lanspumpar &verallt runt om i kommunen. Manniskor vadar omkring pa
stadens gator i vatten nastan upp till knana. Manga bilar har blivit stdende mitt p& gatorna och
det ar i stort sett omgjligt att ta sig fram med fordon. Vattendragen svammar &ver och dranker
manga intilliggande fastigheter. Mangder av kallarbversvamningar intraffar pa grund av
dversvamningarna och ett dverbelastat avlioppsledningsnat.

En damm i utkanten av staden ar ndra att brista och i sa fall ar risken dverhangande att ett av
stadens vattenverk en bit nedstrodms vattendraget dranks i vattenmassorna. En kommunal
vattentakt har redan dversvammats, vilket har medfort att ravattnet ar alldeles brunt och
grumligt. Fler vattentakter riskerar att dversvammas om vattennivaerna fortsatter att stiga.

Flera ras och skred har skett langs med kommunens vattenledningar. En huvudledning och nagra
mindre ledningar har pa grund av detta skadats allvarligt och stangts av. Flera arbetslag pa
rornatet arbetar med ledningslagning. En av kommunens tva huvudreservoarer har stangts ner,
eftersom den ligger under mark och regnvatten tranger in genom reservoartaket.

Flera avloppspumpstationer har stangts pa grund av att de har déversvammats. Andra har vallats
in sa gott det gick for att forhindra dversvamning.

Fragestéliningar som stod 1or diskussionen:

e Hur ser krisledningsorganisationen ut? Hur ser ansvarsférdelningen ut?
Vilken typ av samverkan behévs och med vilka aktérer?
Vilka akuta insatser behdver vidtas?
Hur paverkas vattenforsorjningen?
Vilken samhallsviktig verksamhet bdr prioriteras?
Hur aktiveras nddvattenférsoriningen? Hur ser logistiken ut for nddvatten?
Vilket kommunikationsbudskap behdver tas fram?
Hur hanteras massmedia och social media?
Hur paverkas anldggningarnas styr- och dvervakningssystem samt larmfunktioner?
Vad hander med anlaggningar som ar eluppvarmda och snabbt kyls ut?
Hur hanteras problem med framkomlighet fér berérd personal?
Vilken uthallighet finns i verksamheten?

10. Hot om sabotage
VA-chefen blir uppringd av kommunens sakerhetschef. Han vill omgaende ha till stdnd ett mdte med
VA-chefen och sdger att han inte vill eller kan diskutera arendet pa telefon. De beslutar att de ska
traffas en timme senare pa sakerhetschefens kontor. VA-chefen undrar vad som nu ar pa gang -
kanske sakerhetschefen har synpunkter pa den nya kameradvervakningen som har installerats pa
avloppsreningsverket efter det senaste inbrottet?

En timme senare installer sig VA-chefen punktligt till métet. Sa fort han har slagit sig ner i

bestksstolen racker sakerhetschefen dver ett brunt kuvert. Inuti ligger ett handskrivet brev skrivet
med stora spretiga bokstaver:
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Vi kréver att kommunen omedelbart drar tillbaka tillstindet som beviljats for att etablera ett nytt slakteri i
Lerstad. | annat fall kommer dricksvattnet i kommunen inom en snar framtid att forgiftas.”

Brevet hade anlant till kommunen med morgonposten. Det var inte adresserat till nagon speciell
person. VA-chefen tittar fragande upp pa sékerhetschefen: Vad gor vi nu?

Inspel

Tva dagar senare aker en av driftsteknikerna ut for att ta ett vattenprov i reservoaren och
upptacker da att dorren ar uppbruten. Reservoaren saknar larm och det ar ndstan tva veckor
sedan nagon senast besdkte platsen. Darfdér har man ingen som helst aning om nar under de tva
senaste veckorna som inbrottet har dgt rum. Kan denna handelse eventuellt kopplas till hotet
mot vattenforsérjningen?

Inspel (i det fall Gvningsdeltagarna valjer att inte g& ut med information):
Information om hotet lacker ut och tidigt en morgon satter miljdchefen kaffet i vrangstrupen nar
han pa forstasidan av lokaltidningen Iaser:

"Kommunen mérkar hot om forgiftat dricksvatten.”

Fragestaliningar som stod 1or diskussionen:

e Hur ser krisledningsorganisationen ut? Hur ser ansvarsférdelningen ut?
Vilka akuta insatser behdver vidtas? Polisanméalan och nar gors den?
Hur aktiveras nédvattenférsorjningen? Hur ser logistiken ut for nddvatten?
Vilka tekniska &tgarder behdver vidtas? Nar?

Hur sékerstélls dricksvattenkvaliteten?

Hur gors hotbildsbeddmningen?

Vilket kommunikationsbudskap behdver tas fram?
Hur hanteras massmedia och social media?

Nar bor man informera berérda abonnenter?
Kravs utdkad bevakning av anldggningar?
Kravs utdkad provtagning och egenkontroll?

11.Sabotage mot infiltrationsbassanger
Vattenbehandlingen fér kommunens centralort baseras pa konstgjord infiltration. Det innebar att
ravatten tas fran en narliggande ytvattentakt och darefter pumpas till infiltrationsbassanger
utomhus dar vattnet infiltreras. Efter drygt tva veckor pumpas vattnet upp ur borrade brunnar, nu
som konstgjort grundvatten.

En av kommunens driftstekniker ankommer till vattenverket. Redan nar han stiger ut ur bilen
kanner han en doft av petroleum som har spridit sig dver omradet. Han dppnar dorren till
vattenverket och gar in i lokalen. Inne i vattenverket kanns ingen ovanlig lukt. Han gar ut igen
och gar ner mot infiltrationsbassangerna. Ju narmare bassangerna han kommer desto kraftigare
kanns lukten. Nar han kommer fram till infiltrationsbassangerna upptacker han ett tydligt
oljeskimmer pa vattenytorna.

| detta inledande skede vet han inte varifran oljan harstammar. Oljeférekomsten kan till exempel

bero pa férorening av ytvattentakten eller sabotage antingen mot intagsstationen eller
infiltrationsbassdangerna.

25



Ovningsdeltagarnas forsta uppgift blir ddrmed att lokalisera felkélian.

Inspel
Omréadet kring vattenverket och infiltrationsbassangerna ar inhagnat. Det visar sig att stangslet har

blivit uppklippt pa ett stalle och djupa hjulspar tyder pa att ndgon har backat in med bil och
slapvagn mot det uppklippta halet.

Fragestaliningar som stod 1or diskussionen:
e Hur ser krisledningsorganisationen ut? Hur ser ansvarsférdelningen ut?
Vilka akuta insatser behdver vidtas?
Vilka miljokrav finns vid sanering?
Hur aktiveras nddvattenférsoriningen? Hur ser logistiken ut for nédvatten?
Vilka tekniska atgarder behdver vidtas? Nar?
Hur undersdks spridningen i grundvattenmagasinet?
Hur sékerstalls dricksvattenkvaliteten?
Finns mdjligheten att anvanda reserwatten?

12.Cyberattack
En hackare har lyckats ta sig in i driftsystemen som kontrollerar vattenverket. Genom fjdrrstyrning av en
dator andras tillférseln av natriumhydroxid. Driftoperatoren ser pa skarmen att kontrollen av datorn tas
over av nagon annan. Under de tre till fem minuter som angriparen har kontroll dver datorn dkas

mangden natriumhydroxid fran 100 ppm till 11 100 ppm. Darefter lamnade angriparen systemet och
operatéren andrade omedelbart koncentrationen tillbaka till 100 ppm.

Inspel

Efter ett par dagar kan personalen inte langre logga in i sina IT-system. Datorerna ar lasta. Det framgar
snabbt att man &r utsatt for en ransomwareattack, vilket innebar att angriparen kréver en ldsensumma
inom 24 timmar for att dppna upp systemen igen.

Fragestaliningar som stod for diskussionen:
o Vilka effekter kan IT-angreppet fa pa dricksvattenférsoriningen?
e Ndr aktiveras krisledningsorganisationen?
o Vilken typ av atgarder bor vidtas pa kort och lang sikt?
e Hur kommunicerar man kring handelsen internt och externt?

13. Intrang pa vattenverk
En skapbil stannar vid grinden till kommunens stdrsta vattenverk. Foéraren ringer pa porttelefonen och
onskar bli inslappt for leverans av gods. Budfirman dr kdnd sedan tidigare och gods levereras flera ganger
i veckan. Grinden dppnas och budbilen kor in p& omradet. Ingen ur personalen har méjlighet att mota
upp. Férutom foraren kommer ytterligare personer ut ur skapbilen. De okdnda personerna har nu kommit
in och kan réra sig fritt pA omradet. De bryter sig in i byggnaden. Personalen pa vattenverket hotas med
vapen och stangs ute fran omradet. Personalen ranas pa mobiler och &vrig kommunikationsutrustning.
Kommunen har nu tappat kontroll éver vattenverket.

Fragestaliningar som stod 1or diskussionen:
e Vilka konsekvenser skulle detta kunna fa for dricksvattenforsériningen?
e Hur skulle medborgarnas fortroende for dricksvattenférsdrjningen paverkas?
e Hur kommunicerar man kring handelsen intern och externt?
e Vilka dtgarder krdvs for att minimera risken for detta ska intréffa i framtiden?
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14.Grézon
Nedanstaende scenario bygger pa FOl:s typfall 52

| Sverige har under senare tid ett tdmligen stort antal svarférklarliga olyckor intraffat. Dessutom sker en
rad dolda angrepp sdsom mindre cyberangrepp och fysiska sabotage pa olika samhallsfunktioner, bland
annat dricksvattenférsdrjningen. Angreppen forefaller ske framst mot "lagt hangande frukter” sasom
mindre anlaggningar, snarare an mot strategiska mal.

De upprepade infrastrukturella stérningarna, som nu pagatt i flera manader, sliter pa samhallet.
Verksamheter ndr dvertidstak for anstallda, far brist pa reparationsmaterial och dverskrider budget. De
periodvisa storningarna i lokal och regional elférsérining, liksom i data- och telekomsystemen, bidrar till
forstarkta storningar i andra forsorjningssystem och samhallsfunktioner.

Mindre stérningar i lokal och regional elférsérjning, liksom i data- och telekomsystemen, bidrar fill
forstarkta storningar i andra system, exempelvis livsmedelsférsdrjningen, betalningssystemen, vatten- och
avloppssystemen, fidrrvdrmen och transportlogistiksystemen, som i sin tur far ytterligare
spridningseffekter. Ett exempel ar elavbrott som medfor att tankstationer inte fungerar, vilket efter kort tid
forsvarar transporter av exempelvis livsmedel, kemikalier, reservdelar, sjukvardsmateriel och personal.

Aven samhalisfunktioner med reservkraft kan paverkas av mindre men aterkommande elavbrott om nytt
bransle inte hinner fyllas pa i tid innan nadsta elavbrott uppstar. Det kan exempelvis gdlla
avloppsreningsverk, vattenverk, sjukhus, jordbruksanlaggningar och lager i livsmedelskedjan.

Den upplevda otryggheten bland manniskor leder till indirekta effekter sdsom exempelvis att det rader
brist pa vissa livsmedel pga. hamstring. Primadrvarden belastas av lokala utbrott av magsjuka.

Inspel

Efter nio manaders storningar och svar samhallsanstrangning ar nu radslan allmant utbredd inom den
svenska befolkningen och manga som har méjlighet lamnar stdderna och beger sig till slaktingar eller
fritidshus ute i landet. Vissa valjer till och med att lamna Sverige. Detta inte minst p& grund av att en snar
akut livsmedelsbrist kan skénjas. Ransonering férbereds men hamstringen av det som fortfarande finns
tillgangligt eskalerar, liksom priserna. Solidariteten med andra i narmiljén &r dock stor och manga
manniskor hjdlper varandra i denna anstrangda situation medan andra inriktar sig pa att skydda sina egna
resurser, med vald om sa ar nddvandigt. Befolkningen i allmanhet kanner stor frustration och uttrycker
starkt missnoje, vilket underblases av frammande makts intensifierade propaganda och ryktesspridning,
som bl.a. férmedlar bilden av att férnddenheter undanhalls befolkningen till frman for Forsvarsmakten
och dess utlandska samarbetspartners.

Fragestéliningar som stod for diskussionen:

e Hur ser krisledningsférhallandena ut inledningsvis och efter nio manader? Ar en
krisledningsorganisation aktiverad? | vilket skede dvergar hanteringen i linjeorganisationen?
Vilka effekter kan det uppkomna laget f& for dricksvattenforsorjningen?

Vilken del i dricksvattenforsorjiningen ar mest kritisk att sakerstdlla pa kort och lang sikt?

Vilka insatser behdver vidtas pa kort och lite ldngre sikt?

Vilken typ av samverkan behovs och med vilka aktorer?

Hur sker kommunikationen med abonnenter och andra aktdrer for att sakerstalla fortroende och

minska effekterna av eventuella paverkanskampanjer?

e Hur sker kommunikationen internt? Kravs sarskilda &tgarder avseende sakerhet och
sakerhetsskydd?
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