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Om handboken

Handboken 10r krisberedskap och civilt forsvar inom dricksvatten vander sig i forsta hand till producenter
och distributérer av dricksvatten. Den syftar till att ge praktiskt stéd i arbetet med att skapa en robust och
saker dricksvattenforsdrjning, samt en god férméga att hantera stérningar och kriser saval i fredstid som
vid hojd beredskap.

Materialet har tagits fram av Livsmedelsverket tillsammans
med representanter fran dricksvattenproducenter och - | handboken anvands begreppet
distributdrer, lansstyrelser, statliga myndigheter och dricksvattenaktér, vilket avser saval

branschorganisationen Svenskt Vatten. producenter som distributorer av
dricksvatten.

Handboken bestar av sju fristdende moduler:
1. Krisberedskap och totalfrsvarsplanering
2. Hotbild och planeringsforutsattningar
3. Robust dricksvattenforsorjning
4. Informationssakerhet, personalsékerhet och fysisk sakerhet
5. Ledning, samverkan och kriskommunikation
6. Externa aktorer och stédresurser
7. Utbildning och évning

Den har modulen, Ledning, samverkan och kriskommunikation, syftar till att beskriva hur
dricksvattenaktorer kan styra och leda sin verksamhet i samband med storningar séval i fredstid som vid
hojd beredskap. Modulen ger exempel pa hur en krisorganisation kan planeras, samt vikten av en god
formaga till kriskommunikation i anstrangda situationer.

Modulen vander sig till dig som vill ha praktiska tips och rad for att vara férberedd och skapa en god
formaga att hantera stdrningar i saval fredstid som hojd beredskap.



| handboken anvands tva fiktiva organisationer for att ge exempel pa hur en dricksvattenaktor kan
arbeta i praktiken med de olika fragorna:

Teknik och fastighetsférvaltningen i Grusstads kommun

Grusstad ar en medelstor kommun och ingar i Bergslands lan. Utdver ansvar for dricksvatten i
kommunen ansvarar Teknik- och fastighetsforvaltningen aven for avlopp, mark, park och
kommunens fastigheter.

Dricksvattenforsorjningen baseras pa uttag av vatten fran en grundvattentakt och dricksvattnet
produceras i ett stdrre grundvattenverk. | kommunen finns dven hdg- och lagreservoarer samt
tryckstegringsstationer. Teknik- och fastighetsforvaltningen skéter drift och underhall av bade
anlaggningar och ledningsnat med egen personal.

Grusstads kommun dr en nationell jarnvagsknutpunkt, har ett militart regemente och ligger inom
dversvamningskarterat omrade.

Kommunala bolaget Sandkopings vatten och avfall AB

Tre mindre kommuner — Sandkdping, Lerstad och Stenlunda — har tillsammans bildat ett kommunalt
bolag med ansvar for vatten, aviopp och avfallshantering. Sandkdpings och Lerstads kommuner
ingdr i Bergslands lan, medan Stenlunda kommun ingar i ett annat lan.

Bolaget har en ytvattentakt som huvudvattentakt och en grundvattentakt som reserwvatten. Forutom
vattenverk finns i kommunerna flera hdg- och lagreservoarer samt tryckstegringsstationer.
Kommunerna har aven ett gemensamt sammanbyggt ledningsnat. Sandkopings vatten och avfall AB
skoter drift och underhall av alla anldggningar i egen regi, men har ramavtal med en
driftsentreprendr som skoéter drift och underhall av ledningsnatet.

| Lerstad finns en hamn som utgdr en nationellt viktig logistiknod.
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Definitioner

Kriskommunikation
Det utbyte och den samordning av information som sker inom och mellan aktorer, allmanhet och medier

fore, under och efter en kris i syfte att hantera handelsen och minska effekterna av den.

Samordning

Anpassning av aktiviteter och delmadl sa att tillgangliga resurser kommer till stérsta maéjliga nytta.
Samordning handlar om att aktdrer inte ska vara i vagen for varandra, och hjdlpa varandra dar det gar.
Samordning ar en effekt hos de resurser som hanterar samhallsstorningar.

Samverkan
En funktion som, genom att aktdrer kommer &verens, astadkommer inriktning och samordning av

tillgangliga resurser.



Ledning, organisation och uppgifter vid kriser och hojd beredskap

Forutsattningar for krisledning

For att kunna leverera dricksvatten vid stdrningar behover

dricksvattenaktérer ha fdrmaga att leda och samordna m
krishantering. Detta galler oavsett om det ar kortvariga eller

langvariga stérningar, eller om det ar fredstid eller hojd beredskap. Nedan beskrivs nagra

grundférutsattningar som &r viktiga ingangsvarden i det forberedande arbetet med att skapa en god
krisledningsférmaga fére, under och efter en intréffad handelse.

Samma grundstomme oavsett kris — dimensionera utifran faktiskt behov

Utgangspunkten ar att krisledningsarbetet bestar av ungefar samma uppgifter oavsett stérning och
sakerhetslaget i stort. Daremot kan vissa regelverk och ledningsférhallanden andras vid hojd beredskap.
Dimensioneringen av krisledningsorganisationen, det vill séga antalet personer som dr involverade i
krishanteringen, kan variera och bér anpassas utifran de behov och férutsattningar som géller i den
specifika situationen. Men det underldttar om grundstommen i krisledningsorganisationen ar densamma i
alla situationer, med tydliga roller och ansvar, vilket skapar trygghet och effektivitet.

Krisledningsorganisationen utgor ett stod till ordinarie beslutsfattare

Den krisledningsorganisation som avses i den har modulen syftar till att stédja beslutsfattare i den
ordinarie organisationen med att ta fram beslutsunderlag, folja och analysera handelseutvecklingen, samt
samordna och folja upp beslutade atgdrder. Aktivering av krisledningsorganisation paverkar inte ordinarie
mandat, besluts- och arbetsordning, utan ska ses som en resursférstarkning till den ordinarie
organisationen.

Effektiv krisledning kraver utbildning och 6vning

De roller som personer tilldelas och de arbetssatt som anvands nar en krisledningsorganisation aktiveras
kan skilja sig fran hur man arbetar i vardagen. For att en krisledningsorganisation ska fungera effektivt
behdver personal vara utsedd, utbildad och dvad i ett férberedande skede. Las mer i modul 7 Utbildning
och ovning.

Klargor krisledningens forhallande till andra ledningsnivaer

Ett viktigt ingdngsvarde nar dricksvattenaktorens krisledningsorganisation ska planeras ar férhallandet till
krisledningsnamnden och kommunens centrala krisledningsorganisation, som kan péaverkas av drifttormen
for dricksvattenverksamheten. Oavsett driftform behdver rollférdelningen mellan olika krisledningsnivaer
klarldaggas i ett forberedande skede for att tydliggéra mandat och undvika otydligheter under pagaende
krishantering.

Kommunens krisledningsnamnd

| varje kommun finns en krisledningsnamnd. Detta regleras i /agen (2006:544) om kommuners och
regioners dtgérder infdr och vid extraordindra handelser i fredstid och hdjd beredskap, LEH.
Krisledningsnamnden far fatta beslut om att dverta hela eller delar av verksamhetsomraden fran dvriga
namnder i kommunen eller regionen i den utstrackning som ar nddvandig med hansyn till den
extraordindra handelsens art och omfattning enligt 2 kap. 4 § LEH. Krisledningsndmnden kan bara 6verta
den beslutsbefogenhet som de andra namnderna har. LEH ger i sig inte krisledningsnamnden nagra
extraordindra beslutsbefogenheter. Namnden ersatter heller inte kommunstyrelsen.

Det ar ordféranden, eller vid dennes franvaro vice ordféranden, i ndmnden som beddmer nar en
extraordindr handelse gor att namnden behdver trada i funktion. Krisledningsndmndens ordférande &r
vanligtvis kommunstyrelsens ordférande.



Det mest konkreta exemplet pa en situation nar aktivering av krisledningsndmnden bér ske ar nar de
ordinarie beslutsstrukturerna inte racker till for att hantera den extraordindra handelsen. Sa kan
exempelvis vara fallet':

e Nar beslut inte kan fattas med tillracklig skyndsamhet.

e Nar det inte ar mgjligt att koordinera de kommunala/regionala resurserna pa ett andamalsenligt
satt inom ramen for den ordinarie namndsorganisationen.

e Nar personal behdver omférdelas mellan olika verksamhetsomraden ur ett dvergripande
perspektiv.

Dricksvattenverksamhet i kommunal férvaltning

Forvaltningens krisledningsorganisation har ofta en tat koppling till kommunens centrala
krisledningsorganisation. Det finns ofta en naturlig koppling till centrala stddresurser inom exempelvis
kommunikation som kan bista med kriskommunikation relaterat till dricksvattenhandelsen. Om
krisledningsnamnden &r aktiverad sa kan det ha en direkt paverkan pa forvaltningen och styrningen av
dricksvattenverksamheten.

Dricksvattenverksamhet i kommunalférbund eller kommunalt bolag

Flera kommuner kan bilda ett kommunalférbund och dverldmna dricksvattenverksamheten dit.
Kommunalférbundet ar en egen juridisk person, fristdaende frdn medlemskommunerna, och har en
férbundsordning. Dricksvattenverksamheten kan dven drivas i form av ett kommunalt bolag som dgs av
en eller flera kommuner.

For bolag som samdgs behdver kommunen komma éverens med Svriga dgare om hur styrningen och
arbetet med krisberedskap ska utformas, inklusive férhallandet till krisledningsndmnden. Samma sak
galler for kommunalférbund. Det kan gdras via avtal, &gardirektiv (bolag) eller férbundsordning
(kommunalférbund). Det ar viktigt att pa férhand klargéra ansvarsférdelningen, till exempel mellan
kommunens centrala krisledning och dricksvattenaktérens krisledningsorganisation.

Krisledningsarbetet

For att leda krishanteringen behdver ett antal uppgifter 16sas. | vissa fall kan dessa uppgifter hanteras av
ordinarie organisation, men det finns tillfallen ndr en resursforstarkning kravs i form av en sarskild
organisation. Den sarskilda organisationen bestar av medarbetare som vid behov ldmnar sina ordinarie
arbetsuppgifter och i stéllet arbetar med krishanteringen. Den sarskilda organisationen kallas olika saker i
olika organisationer. | den hdr handboken bendmns den krisledningsorganisation. Andra vanliga
beteckningar ar krisorganisation, stab eller beredskapsorganisation.

De uppgifter som behdver hanteras vid stdrningar och kriser ar i stort sett desamma oavsett vad som
intraffat, men kan variera i omfattning:

e Fatta beslut kring inriktning och atgarder for att hantera krisen

e Arbetsleda och samordna krisledningsarbetet

e Skapa och uppdatera lagesbilder

e Analysera lagesbilden for att identifiera konsekvenser, tdnkbar handelseutveckling (basta,
troligaste och sémsta scenario) och ta fram beslutsunderlag

e Genomféra och samordna krisatgarder, t.ex. avhjalpande av fel, distribution av nddvatten

e Kriskommunikation, dvs. sakerstalla den interna och externa kommunikationen kring
handelsen - exempelvis att beslutsfattare, berdrd personal, andra berdrda organisationer,
drabbade konsumenter och drabbade verksamheter har uppdaterad information om
héndelsen

' Sveriges kommuner och regioner (2021). Arisledningsndmnd. Hamtad 2022-05-10 fran
https://skr.se/skr/covid19ochcoronaviruset/krisledningsnamnden.33033.html



https://skr.se/skr/covid19ochcoronaviruset/krisledningsnamnden.33033.html

e Samverkan med andra aktorer

e Personalplanering (bemanningsscheman, avldsning etc.)

e Dokumentation av krishanteringen

e Sdkerstdlla att de som arbetar med krishanteringen har tillgang till mat, eventuell logi samt
ratt utrustning (lokaler, telefoni/IT).

Krisledningsorganisationen utgér en tillféllig kapacitetsforstarkning till ledningen och fungerar som ett stéd
till ordinarie organisation och beslutsfattare i att hantera handelsen.

Krisledningsorganisationen okar ledningskapaciteten

Genom att aktivera en krisledningsorganisation kan beslutsfattare avlastas genom att organisationen
arbetar fram beslutsunderlag, gér uppféljningar, hanterar personalfragor kopplade till krishanteringen samt
skoter rapportering och kriskommunikation. Krisledningsorganisationen kan dven bistd i arbetet att
omsatta fattade beslut till konkreta atgarder.

Situationen avgor storleken pa den aktiverade krisledningsorganisationen

Den aktiverade krisledningsorganisationen behdver inte alltid bestd av samma antal personer. Den
aktuella situationen och behoven i den aktuella handelsen styr storleken pa den aktiverade
krisledningsorganisationen. Antalet personer i krisledningsorganisationen kan bli stérre och mindre dver
tid under hanteringen av en handelse.

Oavsett antalet personer som vid ett givet tillfalle bemannar en krisledningsorganisation, behéver de flesta
av arbetsuppgifterna i ovanstaende lista hanteras. Det innebdr att en person kan behdva ha flera roller
parallellt, det vill sdga hantera flera olika arbetsuppgifter. Om krisledningsorganisationen sedan skalas upp
och fler personer kallas in, kan roller och arbetsuppgifter férdelas pa fler personer. Ett exempel kan vara
kriskommunikation, dar en person tar hand om alla delar eller dar flera personer delar pa uppgifterna och
far specialiserade roller som exempelvis talesperson, webbredaktdr och omvarldsbevakning i sociala
medier. Exemplet nedan illustrerar hur dimensioneringen kan variera under en krishantering.

Storleken pa Teknik och fastighetsforvaltningens krisledningsorganisation i Grusstads kommun
varierar under hanteringen av smitta i dricksvattnet

Grusstads kommun har drabbats av smitta i dricksvattnet med otjanligt vatten till féljd. Vid den férsta
indikationen hanterades situationen av beredskapsledaren, men ganska snabbt stod det klart att
krisledningsorganisationen i Teknik och fastighetsforvaltningen behovde aktiveras for att bista beslutfattare
med underlag, samt for att samordna krishanteringen och kommunikationen till de drabbade konsumenterna.

Storleken pa krisledningsorganisationen andras utifran behovet i olika skedet i krishanteringen. Se tabell nedan.
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Aktivering och larmning

Det finns mycket att vinna genom att agera proaktivt och komma igang med krishanteringen tidigt. Det &r
alltid lattare att minska ner bemanningen i krisledningsorganisationen om det visar sig att det inte finns
tillrdckligt manga arbetsuppgifter, an att komma in fér sent i hanteringen och standigt ligga ett steg efter i
héndelseutvecklingen.

Indikatorer fér behov av krisledningsorganisation

Genom att pa férhand diskutera igenom och ta fram en lista av situationer dar en krisledningsorganisation
skulle behéva aktiveras, skapas en gemensam bild av i vilka lagen ett forstarkt ledningsstdd kan vara ill
nytta. Listan av handelser kan fungera som indikatorer pa nar krisledningsorganisationen ska aktiveras.
Det ar dock viktigt att poangtera att listan aldrig kommer att vara komplett, eftersom alla typer av
handelser inte gar att férutspa. Se bilaga 1 i modul 2 Hotbild och planeringsiorutsatiningar for exempel.



Olika krisnivder

For att skapa tydlighet inom den egna organisationen och gentemot andra, valjer manga organisationer
att definiera olika krisnivaer. De illustreras ofta i olika steg och med olika farger. Se figur 1 och 2 for
exempel. Varje krisniva kan darmed definieras med olika kriterier och kopplas till ansvar och
arbetsuppgifter.

| ett normalldge arbetar man med att planera och skapa férmaga att hantera handelser, bland annat
genom att ta fram rollbeskrivningar, checklistor och mallar, samt bemanna, utbilda och &va personal som
kan komma att inga i krisledningsorganisationen.

Beskrivning, exempel pa hindelser Vem hanterar?

Driftrelaterad hindelse, t.ex. stor licka, mindre awvikelser i Vid de forsta indikationerna g férs ofta ett stérningsi dar hdndels
provtagning eller personalbrist med viss paverkan pa analyseras. Vid beslut om att detta ar en storning hanteras handelsen genom att kalla
verksamheten. in personal pa évertid och/eller att beredskaper kallas in.

Kan h med enh favdelni 1s egna resurser med hjélp av intern
omprioritering av resurser.

Ev. aktivering av mindre/lokal krisledningsorganisation. Kan dven kallas
storningsgrupp.

Figur 1. Exempel pa olika krisnivaer, samt organisation och beslutsfattare for att hantera den aktuella
handelsen.

Alla dessa stadier kan férekomma bade i fred eller vid héjd beredskap

Ingen paverkan Mattlig paverkan Betydande paverkan Allvarlig paverkan Kritisk paverkan

»

T

2 leller2av Verksamheten kan ej
'g 3 for genomforas enligt plan,
5 betydande

g averka

g paverkan

Storning

Figur 2. Exempel pa olika krisnivaer utifran vilken paverkan den aktuella handelsen far pa
dricksvattenférsorjningen.
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Rutiner for att larma personal till krisledningsorganisationen

Det ar viktigt med uppdaterade larmlistor for att kunna kalla in personal till krisledningsorganisationen.
Vissa organisationer anvander tekniska ldsningar for att larma personal, till exempel via en applikation
eller sms. Tank igenom olika scenarier. Hur nds personal utanfor kontorstid och hur ser beredskapen ut
under semesterperioder? Hur nas personal om telefoni eller internet inte fungerar?

Sakerstall att det finns tydliga larmrutiner och kontaktvagar mellan de egna beredskapsfunktionerna
(exempelvis beredskapsledare eller liknande) och kommunens TiB, raddningstjanst, regionens smittskydd
med flera.

Roller, ansvar, befogenheter och uppgifter

Eftersom krisledningsorganisationen ar en tillfallig organisering ar det viktigt att roller, ansvar,
befogenheter och arbetsuppgifter ar tydliga for varje enskild medarbetare som blir inkallad. Detta ar ett
viktigt férberedande arbete som behdver géras. Det anvands dven som utgangspunkt vid utbildning och
ovning. Alla ska forsta syftet med den aktiverade krisledningsorganisationen och vilken beslutsfattare som
ska stodjas.

Arbetet i krisledningen ar ett lagarbete dar rollférdelningen behdver vara tydlig fér att inte uppgifter ska
falla mellan stolarna eller att det blir dubbelarbete. Férvantningarna pa varandra och den egna rollen
behdver vara uttalade. Ansvaret for krishanteringen ligger alltid kvar hos beslutsfattaren och kan inte
delegeras. Daremot kan befogenheter delegeras till krisledningsorganisationen.

| bilaga 1 finns exempel pa roller med tillhérande rollkort som beskriver uppgifter och stédmaterial.

Uthallighet i krisledningen

En del av det forberedande arbetet dr att sdtta upp mal for vilken uthdllighet krisledningsorganisationen
ska ha. Har ar det viktigt att ta hojd for att kunna bemanna i olika skift samt att ha en beredskap for att
krisledningsorganisationen kan behdva vara aktiverad i flera veckor. Exempel pa fragor att ta stallning till i
arbetet med att bygga upp en uthallighet ar:

e Kommer det finnas situationer dér den behdver vara bemannad dygnet runt? Galler det i sadana
fall alla roller/funktioner, eller gar arbetsbelastningen ner under vissa perioder under dygnet?

e Hurlange kan det finnas behov av att ha en krisledningsorganisation aktiverad och nér kan det
finnas behov av att flytta tillbaka hanteringen i den ordinarie organisationen?

e Hur manga behdver utbildas och 6vas for att krisledningsorganisationen ska kunna ha den
uthallighet som beslutats?

For att 6ka uthélligheten vid hantering av en handelse kan dricksvattenaktérer férstarka med personal
fran andra organisationer. For att det ska fungera i praktiken kravs férberedda rutiner och avtal. Det finns
flera exempel pa kommuner som, i ett férberedande skede, har tecknat avtal med varandra for att kunna
avropa personalresurser i samband med olika handelser. En annan mgjlighet ar att teckna avtal med
medlemmar i frivilliga forsvarsorganisationer (FFO) for att exempelvis f& stabsstdd. Las mer i modul 6
Externa aktdrer och stodresurser.

Det ar dven viktigt att se till att personalen i krisledningsorganisationen far nédvandiga avbrott i arbetet
for terhamtning och maltider. Darfér bdr det finnas férberedda mallar for att dokumentera arbetstider
och arbetsscheman som tar hansyn till avlésning mellan olika roller.

Hojd beredskap

Ett beslut om hojd beredskap innebar inte per automatik att dricksvattenférsdrjningen paverkas. Ett lage
av hojd beredskap kan, precis som i fredstid, innehalla allt ifran lagen med normaldrift, till mindre
storningar och ytterst ett haveri. Samma principer for krisledning, och samma grundstruktur for
krisledningsorganisationen, bor darfor galla i alla ldgen oavsett om den aktiveras i fredstid, hojd
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beredskap eller krig. En skillnad ar dock att det under hdjd beredskap inte finns méjlighet att aktivera
krisledningsndmnden, utan arbetet leds d& av kommunstyrelsen.

Hojd beredskap medfoér dock sannolikt flera samtidiga stdrningar och forsérjiningsproblem, exempelvis
gdllande personal, kemikalier och reservdelar. Serier av komplexa handelser kan krdava andra prioriteringar
och arbete i andra tidsskalor an vad vi &r vana vid.

For att sakerstalla dricksvattenaktorens krisledningsférmaga kan personal krigsplaceras. Las mer om
krigsplacering i modul 3 Aobust dricksvattenfdrsorining.

Arbetssatt

Tydlighet skapar trygghet

Arbetet i krisledningsorganisationen sker ofta under tidspress

och anstrangda forhallanden, vilket stéller krav p& enkla och m

tydliga rutiner. Genom att ha férdefinierade roller med

tillhérande rollkort, checklistor och mallar kan arbetet i krisledningsorganisationen komma igang snabbt.
Risken att uppgifter faller mellan stolarna minskar. Rollkorten bor aven innehalla de mest prioriterade
initiala atgarderna, for att snabbt komma igang med krishanteringen.

Viktiga férmdgor

Arbetet i krisledningsorganisationen ar ett lagarbete som stdller hoga krav pa samarbetsférmaga,
stresstalighet samt en férmaga att anpassa sig till den givna situationen. Aven om rollkort, checklistor och
mallar ar ett bra stéd i arbetet, s kan de aldrig till fullo tacka in alla behov som uppstér i en specifik
héndelse. Férmdgan att lyfta blicken och analysera héndelseutvecklingen och hanteringen ér en vardefull
egenskap under krishanteringen. Detsamma galler fédrmagan att se utanfdr sin egen organisation. Vilka
andra aktorer ar involverade i krishanteringen Finns det behov av samverkan eller samordning av olika
atgarder? Finns det moten, samverkanskonferenser eller rapporteringsstrukturer att férhalla sig till? Ar
den egna kommunens krisledningsorganisation aktiverad och hur ser rollférdelningen ut i férhallande till
var egen krisledning?

Korta och regelbundna avstémningar

Informationsdelningen och samordningen mellan de olika rollerna/funktionerna i krisledningsorganisation
ar viktig for att arbetet ska bli effektivt. Korta och strukturerade méten som féljer en enkel agenda, ofta
kallade stabsmoten eller stabsorientering, ar ett viktigt och nédvandigt verktyg. Exempel pa en generell
agendaz:

e narvarokontroll

o syftet med motet

e |&gesbild/information som dr av allmant intresse (t.ex. kring det intréffade)

e avrapportering fran respektive roll/funktion (inklusive genomférda och planerade atgarder)
e sammanfattning inklusive genomgang av fattade beslut

e tid och plats for ndsta mote.

Dokumentation och diarieféring

Arbetet i krisledningsorganisationen behdver dokumenteras pa ett strukturerat satt. Dokumentationen
syftar till att mojliggdra en effektiv dverlamning till ny personal i samband med aviésning, att skapa
underlag till uppfdlining och utvardering av krishanteringen, samt for att hantera och bista i eventuella

2 Exemplet & hamtat fran Svensson, Stefan (2007). Staber och stabsarbete vid kriser, risker och olyckor.
Studentlitteratur.
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rattsliga processer. Tillsatt en eller flera personer som ska hantera dokumentationen. Exempel pa vad
som bdr dokumenteras:

e vad som har hant (vad, nar, var, hur och varfor)

e konsekvenser av handelsen (dven potentiella konsekvenser framat)
e genomfdrda och planerade atgarder

e fattade beslut

e kommunikationsbudskap.

Lokalisering och utrustning

Situationen avgor var krisledningsorganisationen bér vara lokaliserad. | vissa handelser kan arbetet ske pa
distans, i andra lagen ar det mest effektivt att vara samlade i gemensamma lokaler. Det bér finnas en i
forvag utpekad lokal som &r férberedd med utrustning till krisledningsorganisationens arbete, med bl.a.
utskrivna rollkort, rutiner, checklistor och kontaktlistor (garna samlade i en krispdrm), samt kartor och
kommunikationsutrustning som ar funktionstestad. Utrustningen kan med férdel paketeras pa ett satt
som gor det enkelt att ta med till en alternativ lokal.

Om ordinarie kommunikationskanaler inte fungerar behdver alla i krisledningen kanna till vilka alternativa
kanaler som kan nyttjas. Det gdller bade for intern och extern kommunikation. En i forvag kand rutin som
anger hur personalen ska kommunicera i handelse av avbrott i telefoni, internet eller el underléttar.
Exempelvis kan det finnas en rutin att alla samlas i en i forvdg utpekad lokal vid ett antal fasta klockslag i
handelse av avbrott i kommunikationsvagarna.

Utvardering och erfarenhetsaterforing

| samband med att den akuta krishanteringen avslutas ar

det viktigt att tydligt kommunicera att organisationen ar m
tillbaka i normaldrift och att krisledningsorganisationen

avaktiveras. Darefter foljer en fas for att utvardera arbetet, dra lardomar och gdra eventuella justeringar pa

arbetssatt for att sta battre rustad infér kommande handelser. Las mer om utvardering i modul 7
Utbildning och &vning.

Atergang till vardagen

Under en pagaende krishantering prioriteras ofta ordinarie uppgifter ner, exempelvis underhdll. Dessa
uppgifter behdver identifieras, prioriteras och dtgardas. Detsamma gdller att hantera och aterstélla skadad
och forbrukad materiel, géra en ansvarsutredning kring hdndelsen, hantera forsakringsfragor och andra
langsiktiga konsekvenser som folier av handelsen.

Personalen som har varit involverade i krishanteringen behdver fa majlighet till aterhamtning och
avlastning kring de ordinarie uppgifter som eventuellt inte hunnits med nar de har tjanstgjort i
krisledningsorganisationen. Exempelvis kan extra personalresurser behallas ytterligare en tid for att skapa
bra forutsattningar for aterstaliningsarbetet och personalens aterhdmtning. | vissa fall kan krisstéd bili
aktuellt.

Kriskommunikation

| alla typer av handelser ar det viktigt att tidigt analysera och identifiera kommunikationsbehoven, bade
internt och externt. Kriskommunikation ar darfér en naturlig del i hanteringen av stéringar i
dricksvattenforsérjningen och utgdr ofta en av rollerna/funktionerna i krisledningsorganisationen. Snabb
och korrekt information inger fortroende. Det ar viktigt att kriskommunikationen sker redan i
inledningsskedet av krishanteringen. Genom att i forvég planera for tankbara scenarion och ta fram
prelimindra och inledande budskap for respektive scenario gar det att spara vardefull tid nar det val galler.
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Om fortroendet sviktar 6kar risken for att manniskor inte foljer myndigheternas rekommendationer och att
de soker information hos mindre tillforlitliga aktorer.

Planera for narinformation ska ske, vem som ska informera, vilka kommunikationskanaler som kan nyttjas
samt vad informationen ska innehdlla.

Koordinera kommunikationsresurserna

For att kunna inleda kommunikationsinsatser tidigt under en handelse krdvs att det pa férhand inom
dricksvattenaktorens organisation finns en utsedd kommunikationsansvarig med mandat att vid en
incident eller kris pabdrja kommunikationsarbetet. Om mojligt bor dven en fullvardig ersattare finnas for
denna funktion. Samverka dven med kommunens kommunikationsavdelning om vilket stéd ni kan fa och
hur ni bast samverkar vid en kris. G4 till exempel igenom vem som svarar pa fragor fran media i olika
sammanhang och diskutera de kriser som skulle kunna uppsta i er verksamhet.

Vid allvarligare kriser och handelser som paverkar viktiga samhallsfunktioner sammankallas sannolikt
kommunens centrala krisledningsorganisation. Dar ingar ofta kommunens kommunikationsresurser.
Lansstyrelsen har dven ett ansvar att samordna information till allmanhet och féretrddare fér massmedia.
Se modul 1 Arisberedskap och totalforsvarsplanering.

Aven vid kriser av en mer begransad omfattning, som leds pa férvaltningsniva, ar det viktigt att klargéra
roller, ansvar och befogenheter for kommunikationsfunktionen. For att ge en samstammig information till
allmanhet och media dr det viktigt att klargéra vem eller vilkka som ansvarar fér den externa
kommunikationen.

Kommunikationskanaler

Det finns en mangd olika kanaler att nyttja for att na ut till olika malgrupper. Det ar viktigt att ha en
férmaga att anvanda alternativa kommunikationskanaler om ordinarie kanaler inte fungerar, eller som av
andra skal inte bor anvandas (exempelvis for kanslig information).

Webb och sociala medier

Dricksvattenaktdrens och/eller kommunens webbsida och konton i sociala medier ar viktiga kanaler for att
snabbt nd ut med information till berérda konsumenter och media. | de budskap som sprids via radio och
teve hanvisas till tillforlitliga kallor for mer information, som exempelvis kommunens hemsida och till egna
konton i sociala medier dar ytterligare information kontinuerligt laggs ut. Var medveten om att vissa
kommunikationskanaler ar envaga (till exempel webbplatsen) medan andra initierar en dialog (till
exempel e-post och sociala medier). De senare behdver med andra ord bevakas och modereras mer
frekvent. Fragor eller kommentarer behdver tas om hand och besvaras, vilket krdver resurser.

Tank pa att informera dven om det inte finns ndgon ny information. Ange alltid tid (och eventuellt datum)
for nar nasta planerade information kommer publiceras. Genom att kommunicera regelbundet, ha tydliga
budskap som ar Iatta att forstd och folja och férmedla kontaktvagar in kan belastningen pa vaxel och
upplysningscentral avlastas. En god kommunikation kan alltsd skapa tid for att hantera andra fragor. Kom
aven ihag att synkronisera informationen med andra berdrda organisationer, exempelvis om flera
kommuner berdrs av samma handelse, sa att inte olika budskap férmedlas.

| planeringsarbetet ar det viktigt att tdnka pa vilka personer/funktioner som har behdrighet att lagga ut
information pa webbsidan, samt vilka mojligheter det finns att n& dessa personer aven utanfor ordinarie
arbetstid. Personer med befogenhet att lagga ut information pa kommunens webb ar nyckelpersoner i
héndelse av kris och boér darfor finnas med pa kontaktlistor med viktiga telefonnummer.

SMS-tjanster

Det finns olika typer av sms-tjanster som kan anvandas for att snabbt nd ut med information.
Informationsmangden dr begransad men manga kan pa detta satt nas snabbt och med sma medel. En
vanlig 16sning ar att ett sms skickas till alla mobiltelefoner som ar kopplade till en person som ar skriven
pa en adress i kommunen, men dven andra I6sningar finns.
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Massmedia

Vid en dricksvattenrelaterad kan massmedia bidra i informationsspridningen till allmanheten. Det ar darfor
viktigt att fa en sa saklig rapportering som mgjligt. Planerade och férberedda presskonferenser och
pressmeddelanden dr battre an spontana intervjuer fran inblandade parter.

Avsatt resurser for att bevaka och folja upp mediernas rapportering - bade for att kunna utvardera om
kommunikationen nar fram och med ratt budskap, och for att kunna félja mediabilden och eventuellt
forega fragor och informationsbehov genom en proaktiv kommunikation.

Vid ett elavbrott intar radion en sarstallning som informationskanal till berérda konsumenter, eftersom
batteridrivna radioapparater och bilradio for manga hushall d& blir den enda fungerande kanalen for att
inhamta aktuell information.

Kommunvdxel och upplysningscentral

Det dr viktigt att kommunens eller dricksvattenaktorens vaxel bemannas for att klara av ett stort antal
inkommande samtal vid en kris. Rutiner bor finnas for att snabbt kunna kalla in extrapersonal for att
bemanna vaxeln, oavsett tid pa dygnet. Planer for bemanning av vaxeln vid en langvarig kris bor upprattas
for att sékerstalla uthdlligheten. Uppratta rutiner for hur vaxelpersonalen ska férses med aktuell
information. Det ar viktigt att krisledningen standigt uppdaterar vaxelpersonalen om det aktuella ldget.
Samtidigt ar det viktigt med en fungerande information dven i den andra riktningen, sa att inkomna fragor
formedlas till krisledningen som da kan anpassa kommande informationsmeddelanden utifran
fragestdliningarna.

Om mojligt kan en upplysningscentral upprattas och pa sa satt avlasta kommunvaxeln vid allvarligare
storningar eller da det av annan anledning befaras bli ett hart tryck pa véaxeln. Personal med uppgift att
besvara de vanligaste fragorna fran berérda konsumenter behdver da snabbt kunna kallas in. Tank pa att
forbereda en lamplig lokal som vid behov kan nyttjas som upplysningscentral.

Det ar viktigt att fanga upp klagomal och information, som till exempel kan hjélpa till att tidigt spara
smittkallan vid misstankt vattenburen smitta — darfér ska nédvandiga uppgifter tas av vaxeln och foras
vidare till den som har utredningsansvaret.

Kommunens trygghetspunkt kan, till exempel vid bortfall av telekommunikationer och internet, bli viktig fér
medborgarnas mojligheter att stalla fragor och for att sprida information, och kan komma att behéva
bemannas med extra personal.

Flygblad och hégtalarbilar

| vissa fall kan det vara svart att nd ut med information till berérda dricksvattenkonsumenter via de
ordinarie informationskanalerna. Exempelvis vid stérningar i elférsérining, internet eller radio/TV. | en
sadan situation kan flygblad vara ett effektivt satt att nd ut med information till berérda konsumenter. Ett
annat satt kan vara att anvanda bilar med hogtalarutrustning som kér runt och informerar pa strategiska
platser, exempelvis pa platser dar nédvatten distribueras.

Myndighetsmeddelande

Vid behov av att varna manniskor om att ndgot har hant, men som inte akut hotar liv, halsa, egendom
eller miljo, kan myndighetsmeddelande anvandas. Exempelvis vid kokningsrekommendation eller vid
misstanke om smitta i dricksvattnet. Myndighetsmeddelanden sands i Sveriges Radio P4.

Viktig Meddelande till Allmdnheten (VMA)

Med hjélp av Viktigt Meddelande till Allmanheten, VMA, kan manniskor varnas om att nagot allvarligt har
hant som omedelbart hotar liv, hédlsa, egendom eller milj¢. Systemet bestar av meddelanden i radio och
tv, som ibland féregas av utomhussignalen "Viktigt meddelande”, samt en server som uppdaterar internet
och applikationer.
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VMA kan ocksé skickas ut som sms till manniskor som befinner sig i ett visst omrade. Systemet
positionerar de mobiltelefoner som befinner sig i omradet och ingen anmalan behdvs for att fa
meddelandet.

Myndigheten for samhallsskydd och beredskap, MSB, ansvarar for VMA-systemet och har avtal med SOS
Alarm som tar emot begdran om VMA och vidarebefordrar till sdndningsledningen pa Sveriges Radio.
Sandningsledningen ser till att Sveriges Radios alla kanaler sander meddelandet, samt sprider till
medverkande medieféretag.

Behoriga att begdra VMA &r bland andra:

e raddningsledare f6r kommunal och statlig raéddningstjanst

e Polisen
e smittskyddsldkare
e S0OS Alarm

e ledningen vid anlaggning med farlig verksamhet (enligt lagen om skydd mot olyckor).3

Formulera budskap

For att nd ut med ett budskap i en krissituation ar det viktigt att informationen ar kortfattad, enkel och latt
att forsta och agera pa, korrekt och entydig. Det gédller att hitta de ratta kommunikationskanalerna och
det &r viktigt att informationen regelbundet upprepas:

e Informera allmanheten direkt och vanta inte med att ge besked

e Om det inte finns nagra besked att ge, meddela det. Ange samtidigt ndr och var allmdnheten kan
forvantas att f& information

e Utforma budskapen pa ett kortfattat och tydligt satt

e Besluta vilka sprak informationen behdver ges pa

e Lamna information till véxel, kundtjdnst och/eller upplysningscentral.

For att besvara allmanhetens fragor kan informationen i tillampliga delar omfatta féljande punkter:

e vad som hant

e vilket omrade som berdrs

e nadr bérjade problemet

e orsaken till missférhallandena och hur lange de berdknas paga

e typ av halsofara och eventuella riskgrupper

e symtom vid smitta, paverkan etc.

e vad anvandarna kan goéra for att undvika halsorisk, t ex inskrankningar i vattnets anvandbarhet
e alternativ vattenforsorjning, t ex pa vilka platser tankar placeras

e vad konsumenten ska gora vid smitta eller paverkan, t ex kontakt med sjukvarden
e \tterligare information om vad som gors for att komma tillrdtta med problemet

e information om hur man kommer i kontakt med ansvariga

e hur information ges i fortsattningen.

Kom ihag att kommunens kommunikatérer ar experter pa kommunikation och en mycket viktig resurs i
krisarbetet. Lat dem vara med och ta fram en kommunikationsplan for krisen. Denna kan géras med
utgangspunkt i olika scenarion.

Tank pa att det kan finnas verksamheter i behov av information vid en férandrad vattenkvalitet, till
exempel sjukhus, storkdk, livsmedelsindustrier och storforbrukare utan tillgang till eget vatten. Dessa

*MSB (2021). Hur ett VMA begérs. Hamtad 2022-05-22 fran
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/befolkningsskydd/varningssystem/hur-ett-vma-

begars-ny/.
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verksamheter kan behdva informeras direkt via telefon. Uppratta kontaktlistor med telefonnummer och
kontaktpersoner for att underlatta arbetet.

Det kan vara lampligt att férbereda ett antal mallar for meddelanden i handelse av driftstérningar och
driftavbrott. Mallarna kan anvéndas vid formulering av skriftlig information som t ex pressmeddelanden
och som stdd vid en muntlig information, till eempel via radio.

Informationskrav enligt dricksvattenforeskrifterna

Verksamhetsutovaren ar enligt 17 § i Livsmedelsverkets foreskrifter om dricksvatten, SLVES 2001:30,
skyldig att informera omedelbart nar den bedémer att det av hdlsomassiga skal inte gar att anvanda
dricksvattnet som vanligt.

Vid akut halsorisk dr det viktigt att informationen ges skyndsamt, t ex via radio eller pa annat lampligt
satt. Informationen bor utarbetas i samrad med kontrollmyndigheten och smittskyddslakaren. Det ar
viktigt att alla anvéndare informeras, saval enskilda brukare som kommersiella verksamheter som
exempelvis livsmedelsindustrier. Det ar speciellt viktigt att informationen nar fram till verksamheter med
riskgrupper, till exempel daghem, skolor och vardinstitutioner.

Information pa olika sprak och till personer med syn- eller hérselnedsattning

Vid en allvarlig handelse som hotar vattenforsérjningen kan det bli nédvandigt att informera pa andra
sprak an svenska. Tolkar, dversattare och eventuellt aven spraklarare kan vara behjdlpliga med
dversattning av information, fungera som tolkar och i vissa fall informera direkt till berérda brukare.
Kommunen kan hjalpa till med dessa kontakter, och har ofta avtal for dversattningstjanster. De har dven
kunskap om vilka sprakgrupper som i huvudsak representeras i det aktuella omradet.

Tank pa att det aven finns andra grupper i samhdllet, t ex personer med syn- eller horselnedsattning, som
vid en akut handelse ar i behov av information pa annat satt an via de ordinarie informationskanalerna.



https://www.livsmedelsverket.se/om-oss/lagstiftning1/gallande-lagstiftning/slvfs-200130
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Information internt

Utdver informationen till allmanhet och media ar det dven viktigt att [6pande informera de egna
medarbetarna om laget och vad aktérerna gor for att hantera handelsen. De egna medarbetarna ar
viktiga férmedlare av information till sina personliga natverk, bade privata och yrkesmassiga.

| en krissituation skapas snabbt rykten och spekulationer. Darfor gar det inte att vanta med att ge
information. Den egna personalen bdr i méjligaste man fa ut information innan de ldser om den i media.

Genom en strukturerad och proaktiv internkommunikation ar det mojligt att forega fragor och funderingar
och ddrmed bade lugna de medarbetare som har fragor och skapa arbetsro. Det gor det ocksa lattare for
medarbetare att fokusera pa sin uppgift. GIdm inte att alla har en viktig uppgift att fylla, dven de som inte
ar direkt inblandade i krisarbetet. Nagra ska skéta det viktiga vardagsarbetet under krisen.

Sattet att informera varierar fran bade organisation och krissituation. Skriftlig information delges med
fordel via redan etablerade informationskanaler fast oftare, till exempel via e-post och intrandt. Tank pa att
muntlig information skapar forutsattningar for dialog, och darmed ofta battre forstaelse och engagemang.

For de i organisationen som ar ute i falt och arbetar kan det vara en stor fordel med en daglig muntlig
information pa plats. Detta gérs med fordel vid skiftbyten eller raster. En sddan information bér inkludera
vad som hander inom andra delar av krishanteringen, en kort sammanfattning av vad som har gjorts den
senaste tiden och vad som ska géras framéver samt vilka informationsinsatser som gors.

Arbetsformer for samverkan med andra aktorer

Den allra vanligaste formen av samverkan dr att tva eller flera organisationer har kontakt med varandra fér
att hantera specifika problem eller atgarder. Det finns dock vissa férberedda strukturer fér samverkan som
kan vara bra for dricksvattenaktorer att kanna till.

Inriktnings- och samordningsfunktion (ISF)

ISF &r en tillfalligt sammansatt aktérsgemensam funktion for att tréffa dverenskommelser om inriktning
och samordning i samband med samhéllsstérningar. | praktiken handlar det om méten, fysiska eller pa
distans, som genomférs for att komma dverens om hur en samhadllsstérning ska hanteras. Utifran en
samlad lagesbild av konsekvenser och aktdrernas olika atgdrder, kan aktérerna som ingar i ISF
tillsammans samordna atgarder och prioritera resurser. Syftet med ISF &r att skapa en effektiv hantering
av handelsen.

ISF kan aktiveras pa saval lokal, regional och nationell niva. Pa lokal niva ansvarar kommunen for att
aktivera, bjuda in till och leda méten med ISF. Pa regional niva har lansstyrelsen motsvarande roll.

For att ISF ska fungera effektivt behdver det finnas en stédfunktion som samlar in och sammanstaller
lagesbilder, gér analyser, tar fram férslag till dverenskommelser och underlag, samt férbereder ISF-méten
tillsammans med métesordférande. Detta kallas ISF-stdd och kan bemannas pa olika satt utifran
handelsens omfattning. Det kan besta av allt fran en enskild person till manga personer fran olika aktorer.
P& lokal niva ar det kommunen som ansvarar for ISF och ISF-stéd, som en del i det geografiska
omradesansvaret.

ISF &r en plattform for samverkan dar aktorer traffar Gverenskommelser tillsammans och dar ordinarie
beslutsmandat géller.

Samverkanskonferenser

Begreppet samverkanskonferens anvands ofta for aktérsgemensamma maten, ofta via telefon, dar syftet |
forsta hand dr att dela information mellan aktérer. Manga lansstyrelser genomfér regelbundna veckovisa
samverkanskonferenser i vardagen for att lyfta handelser som kan vara av vikt att kanna till for de aktorer
i lanet som har en koppling fill krisberedskap. Utdver informationsdelningen om vad som &r pa gang,
skapar de regelbundna samverkanskonferenserna en struktur med etablerade kontaktvagar, en forstaelse
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for varandras roller och ansvar samt en férmaga att snabbt aktivera en samverkansstruktur vid en
intraffad handelse.

Samordnade och gemensamma budskap

Ménga dricksvattenstorningar kraver en samordning av kommunikationsinsatser mellan olika aktorer. Det
kravs samordnade budskap, vilket innebdr att aktdrerna inte talar emot varandra och att de ar éverens om
vem som sager vad. Ibland kan &ven gemensamma budskap behdvas. Det innebar att flera eller samtliga
aktorer aktivt kommunicerar samma sak. Det dr ocksa relevant att samordna publicering av viss

information. Se figur 3 for ett exempel pa aktérsgemensam éverenskommelse och gemensamma
budskap.
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AKTORSGEMENSAM OVERENSKOMMELSE i

MAL FOR DEN GEMENSAMMA HANTERINGEN

= Begransa smittspridning och minimera konsekvenserna pa liv och halsa
= Skapa trygghet och fortroende for aktérernas agerande

DELMAL

Delmal 1: Distribution av tjanligt vatten till prioriterade verksamheter inom X timmar enligt nédvattenplan.
Ansvarsfardelning far konkretisering och planering av dtgérder: [... ]

Delmal 2: Kunskap om spridning och omfattning genom att ta reda pa antal insjuknade samt var de befinner sig.
Ansvarsfdrdelning fdr konkretisering och planering av Gtgdrder: [... ]

Delmaél 3: Kunskap hos beréirda s3 att de:

= Kokar dricksvattnet

« Uppsdker vard direkt vid symptom (riskgrupperna)

« Anmaler att de blivit sjuka

« Undviker att belasta sjukvirden i onddan

= Kanner till risker ach handlingsalternativ

= Vet hur de kan fa svar pd sina frgor

Ansvarsfdrdelning fdr konkretisering och planering av Gtgdrder: [... ]

GEMENSAMMA BUDSKAP

Beskrivning av hdndelsen
Kort vad som sker och varfor.

Rekommendationer till berdrda personer
Vad berdrda personer ska gra angdende kokning, uppsdkande av vird och kartidggning av utbrottet

Aktdrernas atgdrder och prioriteringar
Vad aktdrerna gdr tillsammans fdr att utreda orsok till utbrottet och distribuera tidniigt vatten.
Hur aktdrerna prioriterar och varfor.

Hanvisningar fér mer information
Vart berdrda personer kan vanda sig fdr mer information.

Figur 3. Exempel pad gemensamma budskap. Kalla: MSB (2019). Kriskommunikation for ckad effekt vid
hantering av samhdllsstorningar. Sid 31.
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https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samverkan-och-ledning/gemensamma-grunder-for-samverkan-och-ledning-vid-samhallsstorningar/material/LokalISF/
https://rib.msb.se/filer/pdf/28912.pdf

Bilaga 1 Krisledningens roller och rollkort
Nedan folier exempel pa olika roller i en krisledning, samt vad de har for ansvar.

1.

Krischef

e |eder krisarbetet och prioriterar atgarder

e Har mandat att fatta beslut p& dvergripande niva och pa detaljniva, inkl. kokning,
myndighetsmeddelande och VMA

e Arordférande pa krismoten

e [ordelar roller i krisledningen

e Utser talesperson(er)

e Ansvarar for att samlad lagesbild och tidslinje upprattas och halls uppdaterad

e Informerar krisledningen om lagesbilden

Operativt ansvarig

e Fokus pé operativa produktions- och distributionsfragor, och att krisen ska aterga till normalldge
e Sakerstdller att ratt personer é&r tillgangliga, kallar in extra resurser

e Organiserar och prioriterar operativa insatser

e Krisledningens lank till beredskapsledaren i falt och till driftcentralen

Informationsansvarig

e |dentifierar vilka som ska informeras (malgrupper) och hur dessa ska nas (kanaler)

e Intern information

e [Formulera budskap

e Formulera och sprida pressmeddelanden

e Skoter kommunikationen via Crisis Commander, hemsidan och i sociala medier

e Tar emot samtal fran media och samordnar med talesperson.

e Samordnar kommunikationsinsatserna med kommunernas och ev. andra aktérers
kommunikatorer

e Skoter omvarldsbevakning (nyhetsfldde, sociala medier etc.)

Sekreterare
e Dokumenterar beslut och loggar handelser under och efter krisen
e [or protokoll vid krisledningens méten

Ansvarig extern samverkan
e Kontakter med externa aktdrer (som t ex tillsynsmyndighet, lansstyrelsen, prioriterade anvandare,
raddningstjansten, polisen/sakerhetspolisen, kustbevakningen, arbetsmiljdverket med flera)

Talesperson
e Uttalar sig for verksamhetens rakning i media

Ovrig resurs

e Ta fram faktaunderlag och analyser

e (ora antaganden om fortsatt handelseutveckling/tdnkbara scenarion/konsekvenser med hjalp av
experter

e Bistar med omvdrldsbevakning

e Dokumentera lagesbild och tidslinje

e Kontakta anhdriga (vid allvarligt tillbud/olycka/dodsfall)
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Uppratta schema for krisledningen vid langvarig kris
Utfér (eller delegerar) markservicen, t ex mat, dryck och kontorsmaterial till krisledningen
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