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Sakerhet for ett av vara viktigaste livsmedel — dricksvatten — ar viktigt for samhallet. For NIS-regleringen ar det
driftsdkerheten och férmagan att kontinuerligt och uthalligt tillhandhalla dricksvatten utan stérningar pga av IT-
system som &r central. En annan viktig aspekt ar att ha formagan att hantera en stérning om den anda intraffar.

Denna kontinuitet sakerstélls genom att infora atgarder for att forebygga storningar samt skapa en formaga att
hantera situationer da stérningar, trots atgarder, anda uppstar. NIS inriktar sig pa stérningar som har sin orsak i
att natverksuppkopplad digital utrustning inte ar tillganglig eller inte fungerar korrekt — oavsett om det skett av
misstag, naturfenomen eller genom angrepp.

Detta informationsblad ger nagra tips och forslag pa atgarder som kan ge effekt pa driftssdkerheten och som
kan vara underlag for beslut kring sakerhetshoéjande atgarder for falt- eller distansarbete. Dock poéngteras att
detta inte ar en uttémmande lista utan en hjalp att komma igdng med sdkerhetsarbetet.

Manga driftorganisationer i VA-Sverige ar, sett till personalstyrkan, ganska sma. Det stéller ibland stora krav
pa tillganglighet och flexibilitet fran personalens sida, speciellt i samband med extraordinara hindelser.
Men &ven enkla saker som vard av sjuka barn kan innebara begrénsningar i personalens mojligheter att aka
till jobbet eller rycka ut pa larm. Behovet av fjarratkomst till driftsystem bade hemifran och ute i falt okar.

Flerfaktorsautentisering vid fjarratkomst ar en grundlaggande sakerhetshojande atgard for industriella
kontrollsystem. Det finns en betydande risk for allvarliga storningar om obehdriga far fjarratkomst till
natverks- och informationssystem som ar av betydelse for leverans och distribution av dricksvatten. Vid
atkomst till viktiga system utifran, primart via internet, ar anviandarens identitet central.

Traditionell atkomstkontroll baserad pa anvandarnamn och I6senord innebar ett flertal olika risker och
problemstéllningar, exempelvis att anvandare delar |6senord med varandra eller véljer for enkla I6senord.
En annan nackdel med just I6senord &r att de ofta ateranvands pa flera stéllen — privata webtjanster,
konton pa jobbet m.m. —och da blir lattare att stjala.

En fjarruppkoppling erbjuder inte heller samma mojlighet att kontrollera att den som loggar in faktiskt ar
den person eller maskin den utger sig for att vara — pa en fysisk arbetsplats finns det ett skalskydd och
kollegor som delvis fungerar som en kontrollmekanism vilket helt saknas vid fjarruppkoppling.

Kostnaderna for tvafaktorsautentisering dr, som i manga fall, beroende pa vilken 16sning som viljs. Som
hogst blir kostnaden per anvandare vid anvandning av hardvara i form av sa kallade |16senordsdosor, tokens
eller smarta kort. Det finns ocksa l6sningar baserade pa moln-tjanster, SMS och applikationer till
mobiltelefoner som i manga fall har en betydligt Iagre prisbild, men sdkerheten och tillgdngligheten i dessa
I6sningar kan bli en flaskhals.

Infor valet av I6sning bér man i sin riskanalys fundera pa hur driftsdker 16sningen blir. Det finns tydliga
fordelar ur driftsdakerhetssynpunkt om mojligheten till fjarratkomst inte ar beroende av externa
tredjepartstjanster, exempelvis sms. Anledningen ar att verifieringen av anvandarens identitet sker utanfér
verksamhetsutodvarens kontroll, vilket kan introducera sarbarheter i atkomstkontrollen men ocksa att det
kan forsvara inloggning i krissituationer da det kraver fler tjanster som samtidigt ska fungera.
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Reglera atkomst och rattigheter

Om verksamheten mojliggor atkomst via VPN sa bor det regleras tydligt vilka anvandare som far tillgang till
fjdrrstyrning av industriella kontrollsystem. Identifiera tydligt vilka grupper av anstallda som behéver
fijdrranslutningsmojligheter for att utfora sina arbetsuppgifter och begransa i mojligaste man den grupp av
anvandare som har mojlighet att pa distans paverka dricksvattenforsorjningen.

For att forhindra obehorig atkomst och obehorig eller oavsiktlig forandring i de digitala system som
anvénds for leverans och distribution av dricksvatten bor regelbunden kontroll/revision av dtkomst och
behorigheter goras. Det ar extra viktigt vid nyetablering av en fjarratkomst-l6sning da det annars ar latt att
gamla behdrigheter ligger kvar, som da kan ge atkomst via internet.

Styrning av atkomstrattigheter, anvandarkonton och lI6senordshantering sdkerstaller att det endast ar
behorig personal som har atkomst till de digitala system som anvands for leverans och distribution av
dricksvatten. Det innebar att dven underleverantorers eventuella dtkomst ska kontrolleras pa samma satt
som anstalldas atkomst.

Ytterligare ett problem kopplat till underleverantérer med fjarratkomst ar att de inte alltid har
anvandarunika konton for sina anvandare utan delar ett gemensamt leverantérskonto med ett gemensamt
|6senord for flera av underleverantorens anstéllda. Det innebér att I16senord och anvandarnamn for
fjarratkomst med tiden sprids i vida kretsar och att de inte byts nar underleverantdrens anstallda byter jobb
eller befattning.

Informativa lankar

Lag 2018:1174: https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-
forfattningssamling/lag-20181174-om-informationssakerhet-for sfs-2018-1174

Livsmedelsverket: www.livsmedelsverket.se/nis

FOI / NCS3 Fjarranslutningstekniker f6r industriella informations- och styrsystem:
https://www.foi.se/rapportsammanfattning?reportNo=FOI-R--4751--SE

Har ni fragor? Kontakta oss pa: nistillsyn@slv.se
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