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Omrade Strategisk utveckling och stod

NIS-tillsyn

Postadress
Box 622
751 26 Uppsala

Tillsyn

Livsmedelsverket kommer att genomfora tillsyn pa sakerheten i natverk och
informationssystem som anvands for leverans och distribution av dricksvatten enligt
Lagen (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster
(NIS-lagen).

Mottagare

Formote (distans)

Tillsynsbesok

Svar dnskas

Senast 2020—xx—xx behdver vi uppgifter om:
e Namn, e-post och telefonnummer for er kontaktperson for tillsynen.
e Adress till och praktisk information om méteslokal
e Eventuella synpunkter pa datum och tider

Svar samt eventuella fragor skickas till nistillsyn@slv.se

Sarskilda forutsattningar med anledning av Corona/Covid19
Livsmedelsverket foljer Folkhdlsomyndighetens rekommendationer avseende
bland annat lampligheten i resor och fysiska méten. Detta mote kommer darfor
vara ett distansmoéte, primért via Skype. Om rekommendationerna avseende
lampligheten i resor andras kan tillsynen istallet ske som ett mote pa plats hos er.

Tillsynen kan komma att stallas in om endera part har svarighet att bemanna
motet pga sjukdom. Detta kan fran bada parterna ske med kort varsel.

Under punkten forberedelser (se nedan) beskrivs olika omraden som ska
presenteras for Livsmedelsverket under tillsynen. Den dokumentation som
anvands vid presentationerna ska vara sadan att ni bedémer att den kan visas
under ett eventuellt distansmote, exempelvis sa kan dokumentation av
natverksarkitektur vara i form av konceptuell natverksritning. Det material ni
visar kommer att vara underlag for fordjupade diskussioner och fragor.
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Postadress
Box 622
751 26 Uppsala

Syfte och metod

Livsmedelsverket &r enligt NI1S-lagen tillsynsmyndighet for leverantorer inom sektorn
leverans och distribution av dricksvatten. Syftet med NIS-lagen &r att uppna en hog
niva pa sakerheten i natverk och informationssystem for samhallsviktiga tjanster.

Livsmedelsverket kommer att genomfora tillsyn hos er och de huvudsakliga
amnesomradena ar:

¢ VA-huvudmannaskap, organisation, anlaggningar
Natverksarkitektur, segmentering och fjarratkomst
Leverantorer
Forutsattningar for inférande av ett systematiskt informationssakerhetsarbete
Riskanalys och atgardsplan
Andra fragestallningar baserade pa era svar pa sjalvskattningsenkat, bl.a. er
kapacitet och forberedelse for eventuell 6-drift

Tillsynen sker i huvudsak genom presentationer, intervjuer och fordefinierade fragor
samt genomgang av dokumentation. Aven tillsyn av utvalda lokaler,
systemkomponenter och systeminstéliningar kan férekomma.

Agenda och forberedelser formote

Fore tillsynsbestket genomfors ett formote dar tillsynshesoket samt vilka
roller/funktioner som bér medverka beskrivs narmare och ni har méjlighet att stalla
fragor. Vi verifierar d&ven er anmalan som leverantor enligt MSB:s foreskrifter (MSBFS
2018:7) om anmalan och identifiering av leveranttrer av samhallsviktiga tjanster under
formotet och vill att ni forbereder er med grunderna till ert beslut. Férmatet sker via
Skype eller telefon.

Preliminar agenda for tillsynsbestk

Tillsynen sker under en heldag, agenda enligt nedan. Agendan kommer att anpassas
efter forutsattningarna pa plats, bland annat kan amnesomraden flyttas beroende pa
tidsatgang och omfattningen av diskussionen samt bemanningsmdéjligheter fran er sida.
Avslut sker senast klockan 16.

Formiddag
e Introduktion
e Presentation av uppdrag, organisation, anlaggningar, avtal
e Presentation av natverksarkitektur
o Diskussion omfattning och avgransning NIS-lagen
Eftermiddag
e Forutsattningar for inférande av ett systematiskt informationssakerhetsarbete
e Riskanalys och atgardsplan
e Fragestéllningar baserade pa sjélvskattning
e Uppfdljning och avslut
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Forberedelser infor tillsynsbesok
En lamplig lokal for &ndamalet ar t. ex. ett konferensrum for ca 8 personer eller fler.

Foljande ska presenteras muntligen. Om sa 6nskas kan den muntliga presentationen
stodjas av till exempel power point eller dylikt:

¢ VA-huvudmannaskap, uppdrag och évergripande om organisationen

e Oversiktlig beskrivning av de fysiska anlaggningar som anvinds, ex
vattenproduktion, reservoarer, datorhallar och 6vervakningscentraler.

o De avtalsparter som &r nédvandiga for dricksvattenproduktion- och distribution.
Detta kan exempelvis vara konsulter som arbetar i system, leverantdrer av
tjanster och kommunikationslésningar, samt leverantorer av hard- eller
mjukvara. Beskriv hur leverantdrens informationssakerhetsarbete regleras i
dessa avtal. Avtalen behdver finnas tillgangliga under tillsynstillfallet.

e Enutforlig beskrivning av den nuvarande nétverksarkitekturen som anvands
for att realisera uppdraget. Presentationen avseende natverksarkitektur ska
beskriva principer, kritiska komponenter och vésentliga applikationer sasom
industriella informations- och styrsystem (SCADA) samt deras beroenden till
och uppbyggnaden av delad infrastruktur, natverk- och kommunikations-
infrastruktur, internet och externa tjanster. Beskriv om verksamhetens
industriella styrsystem ar segmenterade fran andra IT-system. Beskriv &ven hur
distansarbete i IT-miljon for styrsystemen sker och regleras, inkluderande hur
autentisering och behorighetskontroll gar till.

e En beskrivning av forutsattningarna fér, samt hur ni avser arbeta med kraven i
MSBFS 2018:8 for att etablera eller anpassa ett ledningssystemet som &r
tillampbart pa drickvattenproduktion- och distribution. Beskriv vilka standarder
ni eventuellt anvénder.

e En beskrivning av hur arbete med riskanalys sker, i vilken omfattning och
frekvens, vilka som deltar samt vilka riskomraden som beaktas. Presentera dven
den resulterande atgardsplanen.

e Arbete med, forberedelser infor och konsekvenser vid en eventuell 6-drift.

Bemanning vid tillsynsbesok
Var erfarenhet ar att vid diskussionerna om omfattning och avgransning for N1S-lagen
ar det 6nskvart att minst féljande funktioner/roller/kompetenser eller motsvarande
narvarar:
o Beslutande funktion for informationssakerhet / informationssékerhetsansvarig /
CISO
e Drift och forvaltare av IT-infrastruktur samt natverk- och
kommunikationsinfrastruktur
e Drift och forvaltare av relevanta applikationer inklusive industriella
informations- och styrsystem (SCADA).
Utover dessa behover specialister kunna beskriva olika amnesomraden, exempelvis
styrsystem, fjarratkomst, segmentering, genomférande av riskanalyser mm. Det ar inte
for Livsmedelsverket nodvandigt att dessa specialister ar nérvarande vid hela
tillsynstillfallet.
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Tillamplig lagstiftning:

Lagen (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster
Férordningen (2018:1175) om informationssakerhet for samhéllsviktiga och digitala
tjénster

Myndigheten for samhallsskydd och beredskaps foreskrifter (MSBFS 2018:7) om
identifiering av leverantérer av samhallsviktiga tjanster

Myndigheten for samhallsskydd och beredskaps foreskrifter (MSBFS 2018:8) om
informationssakerhet for leverantorer av samhallsviktiga tjanster

Myndigheten for samhallsskydd och beredskaps foreskrifter (MSBFS 2018:9) om
rapportering av incidenter for leverantorer av samhallsviktiga tjanster

Stédjande dokument:

e |ISO/IEC 27001

ISO/IEC 27002

IEC 62443-2-1

MSB Vagledning till 6kad sakerhet i industriella informations- och styrsystem
Svenskt Vattens checklista for 6kad SCADA-sdkerhet
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Bilaga - Om sekretess

Andamaél och laglig grund for insamling

Livsmedelsverket utfor tillsyn enligt lag (2018:1174) om informationssakerhet for
samhéllsviktiga och digitala tjanster. Livsmedelsverkets undersdkningsbefogenheter
regleras i 24 — 27 8§ och forbinder den som star under tillsyn bland annat att pa begaran
tillhandahalla Livsmedelsverket den information som behdvs for tillsynen.
Livsmedelsverket far, vid behov, forelagga den som star under tillsyn att tillhandahalla
information och ett sadant forelaggande far férenas med vite.

Sekretessavtal, sekretessforbindelse, non-disclosure agreements eller motsvarande
Livsmedelsverket och Livsmedelsverkets personal tecknar inga enskilda
sekretessforbindelser eller motsvarande avtal med tillsynsobjekt. Sekretessen hos
Livsmedelsverket och myndighetens personal, liksom verkets relation till tillsynsobjekt
regleras i lag.

IT-sékerhet

Livsmedelsverket har vidtagit en rad organisatoriska, fysiska och tekniska atgarder for
att skydda den information som samlas in fran tillsynsobjekt. Det &r bara den personal
som arbetar med Livsmedelsverkets NIS-tillsyn som kan ta del av den information som
ni ldmnar till Livsmedelsverket. For arbete med digital information som inkommer
under tillsyn som innehaller uppgifter dar nagon sekretessregel fran kapitel 18 i
offentlighets- och sekretesslagen (OSL) kan vara tillamplig anvands sarskilda datorer
som inte ar natverksanslutna mot vare sig internet eller resten av Livsmedelsverkets
nétverk; datorerna ar tydligt mérkta, krypterade, behérighetskontrollerade och skyddas
med sa kallat air gap.

Markering av kansliga handlingar vid tillsyn

Vid 6verlamnandet av uppgifter till Livsmedelsverket i samband med tillsyn ar det bra
om den som ldmnar handlingar sjalv méarker uppgifter som de beddémer som
sekretessbelagd for att uppmarksamma detta. Nar allménna handlingar begéars
utlamnade fran Livsmedelsverket foregas utlamningséarendet av en sekretessprévning av
dokumentets innehall.

Hantering av utlamningsarenden av allméan handling

Det flesta handlingar i ett tillsynsérende ar antingen arbetshandlingar eller offentliga
allmanna handlingar savida inte nagon sekretessregel &r tillamplig. Det ar
Livsmedelsverket som provar fragor om utlamning av allmanna handlingar som
forvaras vid myndigheten; en sekretessmarkering fran tillsynsobjektet utgor en
varningssignal att handlingen kan innehalla uppgifter som omfattas av sekretess.

Sarskilda begransningar rérande kapitel 15 i OSL

Verksamhet som ar sakerhetskénslig och omfattas av sakerhetsskyddslagen (2018:585)
ar explicit undantagen Livsmedelsverkets tillsyn. Handlingar som berdrs av kapitel 15 i
OSL, det vill sdga information som ror Sveriges sakerhet, ska inte [amnas till
Livsmedelsverket.

Gallring

Livsmedelsverket sparar inte mer information an nédvandigt. 1 samband med tillsynen
kan det komma att samlas in mer information &n vad som ligger till grund for ett beslut,
exempelvis i form av nétverkskartor, rutiner och policydokumentation. | samband med
att &rendet avslutas gallras anteckningar och den information och som inte ligger till
grund for Livsmedelsverkets beslut. Ingen information eller dokumentation sparas utan
att ha ett syfte.
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