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Syfte

Verksamhetsutdvare ska beddma om de omfattas av lag (2025:1506) om cybersikerhet
(cybersdkerhetslagen). Vagledningen ar ett stod for verksamhetsutovare inom sektorerna
dricksvatten, avloppsvatten och produktion och bearbetning av livsmedel 1 enlighet med
Europaparlamentets och radets direktiv (EU) 2022/2555 om éatgéirder for en hog gemensam
cybersikerhetsniva i hela unionen (NIS2-direktivet), som behdver bedoma om de omfattas av
skyldigheten att anmaéla sig som verksamhetsutovare enligt cybersidkerhetslagen. Syftet &r att

klargora:

- vilka typer av verksamheter i respektive sektor som omfattas av cybersikerhetslagen —
med utgéngspunkt i NIS2-direktivets bilagor och sektorsspecifik lagstiftning.

- hur storlekskraven ska tolkas samt hur partnerforetag och anknutna foretag paverkar
berdkningen.

- hur verksamhetsutdvare kan gora sin egen beddmning for att avgéra om de omfattas
av cybersékerhetslagen.

Dokumentet dr endast vigledande och ersitter inte lagtext och myndighetsforeskrifter. D&
lagstiftningen dr ny och réttsldget kontinuerligt utvecklas kan Livsmedelsverkets bedomningar

komma att fordndras med tiden. Nér en fordndring sker kommer végledningen att uppdateras.

Identifiering och anmélan

Enligt cybersikerhetslagen ska verksamhetsutdvare identifiera om de omfattas av lagen och
anméla sig till Myndigheten for civilt forsvar, MCF (tidigare Myndigheten for samhéllsskydd
och beredskap, MSB). Verksamhetsutdvare bér dokumentera och bevara sin beddmning av

om de omfattas av lagen.

For att ta del av information om anmélningsforfarandet hinvisas till Livsmedelsverkets

webbplats samt relevanta foreskrifter frdn MCF.



Sektorn for livsmedel

Enligt bilaga II till NIS2-direktivet omfattas;

“Livsmedelsforetag enligt definitionen i artikel 3.2 i Europaparlamentets och rddets
forordning (EG) nr 178/2002 som bedriver grossisthandel och industriell produktion och

bearbetning.”

I artikel 3.2-3.3 i1 forordning (EG) nr 178/2002 definieras livsmedelsforetag och

livsmedelsforetagare.

Ett livsmedelsforetag ar varje privat eller offentligt foretag som med eller utan
vinstsyfte bedriver ndgon av de verksamheter som hinger samman med alla stadier 1
produktions-, bearbetnings- och distributionskedjan av livsmedel.

En livsmedelsforetagare ar den fysiska eller juridiska person som ansvarar for att
kraven i livsmedelslagstiftningen f6ljs inom livsmedelsforetaget som
livsmedelsforetagaren bedriver
Definitionen dr bred och ticker hela kedjan fran priméarproduktion till slutledet. I NIS2-
direktivet undantas dock primarproduktion och konsumentled. Livsmedelsverkets bedomning

avseende avgransningen utvecklas i kommande avsnitt.

Livsmedelsforetag dr en verksamhetsform som forutsitter viss kontinuitet och en viss grad av
organisation (skélsats 9 i Europaparlamentets och radets forordning (EG) nr 853/2004). Lis

mer pa Livsmedelsverkets Kontrollwiki. Livsmedelsforetag, livsmedelsforetagare och

livsmedelsanldgening - Kontrollwiki

Avgrdansningen i NIS2-direktivets bilaga

Medan livsmedelslagstiftningen i 6vrigt omfattar alla led frn priméirproduktion till slutledet,

begransar NIS2 omfattningen till f6ljande kategorier:

Grossisthandel: Lagring och/eller tillhandahallande av livsmedel till andra foretag
(B2B), inklusive livsmedelsforetag som dr nodvéndiga for att tillhandahalla livsmedel
till andra foretag. Tillhandahdllande av livsmedel direkt till slutkonsument omfattas
inte.

Industriell produktion och bearbetning: Storskalig produktion och/eller bearbetning
av livsmedel som har ett betydande beroende av nétverks- och informationssystem for
leveransen av tjdnsten.
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Kommissionen har fortydligat att verksamheter som rdknas upp &r alternativa vilket innebér
att det rdcker med att en verksamhetsutovare bedriver antingen grossisthandel, industriell

produktion eller industriell bearbetning for att omfattas.

Konsumentledet omfattas inte

Baserat pd hur avgriansningen av livsmedelssektorn dr beskriven i bilagan till NIS2-direktivet
bedomer Livsmedelsverket att avsikten dr att konsumentledet i livsmedelskedjan dér
produkter tillhandahélls direkt till konsumenter inte ska omfattas av livsmedelssektorn.
Livsmedelsforetag som bedrivs som livsmedelsbutik, restaurang eller annan verksamhet dér
livsmedel tillhandahélls till konsument omfattas alltsa normalt inte av lagens

tillimpningsomrade.

Primdarproduktion omfattas inte

Begreppet produktion kan i livsmedelslagstiftningen omfatta &ven primérproduktion.
Direktivet anger inte uttryckligen om priméirproduktion — sdsom exempelvis produktion,
uppfodning eller odling av primérprodukter inklusive skord, mjolkning och produktion av
livsmedelsproducerande djur fore slakt - ingér 1 begreppet produktion och ddirmed om
avsikten ir att den delen av livsmedelskedjan ska omfattas av direktivet. Da det 4r oklart om
syftet med NIS2-direktivet &r att &ven omfatta verksamhetsutdvare i primarproduktionen
bedomer Livsmedelsverket, 1 detta skede, att sddana verksamhetsutovare inte ska omfattas.
Denna bedomning ligger 1 linje med den bedomning som andra medlemsstater har gjort

avseende primérproduktion inom ramen for NIS2.

Grossisthandel

I livsmedelslagstiftningen finns ingen definition av “grossisthandel”. Grossistaffdrer nimns
dock i definitionen av ”detaljhandel” i Europaparlamentets och radets forordning (EG) nr
178/2002 om allméinna principer och krav for livsmedelslagstiftning. En allmén beskrivning
av “grossisthandel” dr handel mellan foretag, s.k. partihandel.

Cybersikerhetslagen och NIS2-direktivets tillimpningsomride bor dock inte beddmas enbart
utifran livsmedelslagstiftningens begrepp. Da NIS2-direktivet avgransar livsmedelssektorn till
stadiet efter primérproduktion till stadiet innan konsumentledet, bor grossisthandel i detta
sammanhang forstds i ljuset av den engelska direktivstextens wholesale distribution.
Begreppet wholesale distribution far anses vara vidare édn begreppet grossisthandel och avser
inte enbart sjédlva forsdljningen foretag emellan, utan kan dven omfatta tillhérande tjénster

som dr nddvindiga for att livsmedel ska kunna distribueras 1 livsmedelskedjan.
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Grossisthandel kan ddrmed omfatta lagerhéllning och transport av livsmedel, i den mén dessa
verksamheter utgor ett led i livsmedelskedjan, fore slutligt tillhandahéllande till konsument.

Som tidigare ndmnts krdvs att verksamheten &r ett livsmedelsforetag for att omfattas. Detta
avser en verksamhet som bedrivs med viss kontinuitet och grad av organisation och som
bedriver ndgon av de verksamheter som hinger samman med alla stadier i produktions-,

bearbetnings- och distributionskedjan av livsmedel.

Renodlade transportforetag eller lager som tillhandahaller sina tjdnster till livsmedelsforetag
som en begransad del av sin verksamhet, men som inte sjdlva bedriver livsmedelsverksamhet

eller &r registrerade eller godkidnda som livsmedelsforetag, omfattas darfor normalt inte.

Tolkning av “industriell”

Det finns ingen definition av begreppet industriell produktion/bearbetning i
livsmedelslagstiftningen. Kommissionen har fortydligat att avsikten &r att omfatta
verksamheter som bedrivs storskaligt. Syftet med NIS2-direktivet dr att stirka sidkerheten 1
nitverks- och informationssystem i hela EU. Det innebér att regelverket tar sikte pa
verksamheter dar digitala system dr en forutséttning for verksamhetens leveranskapacitet.
Graden av beroende av nitverk och informationssystem bor darfor vara en central faktor vid

beddmningen av om en verksamhet bor omfattas av cybersidkerhetslagen.

- Ten industriell anldggning &dr produktionen ofta automatiserad och styrs eller
Overvakas genom IT- eller OT-system (t.ex. SCADA, processtyrning, sensorer). Det
innebdr att en incident 1 nétverk eller informationssystemen kan fa omedelbara och
omfattande konsekvenser for leveransen av tjdnsten.

- Hantverksmaissiga eller manuellt styrda verksamheter har typiskt sett inte samma
beroende till ndtverk eller informationssystem, vilket gor att de normalt faller utanfor.

Livsmedelsverkets bedomning &r sdledes att verksamhetsutdvare som bedriver industriell
produktion och/eller bearbetning av livsmedel omfattar verksamheter som har en storskalig
produktion och/eller bearbetning samt har ett betydande beroende av nétverks- och

informationssystem for leveransen av tjansten.

Bearbetning

Begreppet "bearbetning” 1 NIS2-direktivet ska forstds i en vidare mening an i
livsmedelslagstiftningen. Begreppet bearbetning avser inte enbart livsmedelsforddling i
traditionell mening, utan bor hér forstds 1 enlighet med engelskans ”processing”. Bearbetning

bor dirfor 1 sammanhanget forstas som en hantering eller behandling av livsmedel inom ett
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organiserat flode mellan produktion och distribution, utan att livsmedlet nddvandigtvis

genomgar en forddling, &ven om detta ocksa kan férekomma.

Bearbetning skulle ddrmed kunna omfatta sortering, styckning, paketering, omforpackning,
kylning, frysning, tillagning eller annan hantering, 4ven nér livsmedlets egenskaper inte
fordandras 1 sig. For att omfattas ska bearbetningen vara av industriell karaktér. Begreppet

industriell har utvecklats 1 ett tidigare avsnitt.

Maltidsservice och beséksndringens
produktionsled

Maltidsservice och besdksniringen utgor en central del av livsmedelskedjan men
verksamheterna dr mycket varierande i skala och struktur — frén enskilda restauranger till
storskaliga centralkdk och restaurangkedjor. Vilka livsmedelsforetag som omfattas i denna del
av livsmedelskedjan bor ha sin utgangspunkt i begreppet industriell produktion och

bearbetning, vilket har utvecklats i tidigare avsnitt.

Verksamhetsutdvare inom maltidsservice och besdksnédringen kan omfattas om produktionen

eller bearbetningen &r industriell, det vill sdga nér:

- livsmedel produceras och/eller bearbetas i storskaliga, centraliserade anldggningar,
och

- verksamheten har ett betydande beroende av nétverks- och informationssystem for
leveransen av tjdnsten.

Exempel pa verksamheter som kan omfattas:

- Centralkok och produktionskdk som producerar och/eller bearbetar livsmedel {or ett
stort antal verksamheter inom kommuner eller regioner.

- Privata leverantorer av maltidsservice, som producerar och/eller bearbetar livsmedel
for tillhandahallande till exempelvis sjukhus, Kriminalvarden eller Férsvarsmakten.

- Restaurangkedjor som driver egna produktionskok eller centrala produktion- och
bearbetningsanldggningar for mer eller mindre fardiglagade matrétter eller delar av
matrétter som sedan levereras till restaurangerna.

Den avgorande bedomningen bor alltsa goras utifrdn verksamhetens skala och

systemberoende.

Livsmedelsforetag som &r enskilda restauranger eller serveringsstillen, d&ven inom
livsmedelskedjor, bor 1 likhet med detaljhandeln betraktas som slutled i livsmedelskedjan och

faller ddrmed utanfor livsmedelssektorn. Utgdngspunkten for cybersdkerhetslagen ar att hela
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verksamhetsutovaren omfattas. Det betyder att en enskild restaurang eller ett enskilt
serveringsstille kan omfattas indirekt om de dr en del av en juridisk person vars dvriga

verksamhet omfattas av en sektor.

Sektorn for dricksvatten och sektorn for
avloppsvatten

I bilaga I till NIS2-direktivet anges sektorerna dricksvatten och avloppsvatten som vasentliga
sektorer. I Sverige ansvarar ofta samma organisation — vanligen ett kommunalt VA-bolag
eller en kommunal forvaltning — f6r bade dricksvatten- och avloppsverksamhet, d&ven om det
finns vissa undantag. Direktivet skiljer mellan dessa tva sektorer, och de bor darfor tolkas var

for sig.

Dricksvatten
Enligt bilaga I till NIS2-direktivet omfattas:

”Leverantorer och distributérer av dricksvatten enligt definitionen i artikel 2.1 a i
Europaparlamentets och rddets direktiv (EU) 2020/2184 (22) undantaget distributorer for
vilka distribution av dricksvatten utgor en icke visentlig del av deras allmdnna verksamhet,

som bestdr i distribution av andra fornédenheter och varor.”

De verksamhetsutdvare som omfattades av lag (2018:1174) om informationssékerhet for
samhéllsviktiga och digitala tjdnster var de verksamhetsutdvare som producerade eller
distribuerade dricksvatten enligt lag (2006:412) om allménna vattentjanster (LAV).
Livsmedelsverket gor samma beddmning vad géller cybersdkerhetslagen vilket innebér att
sektorn for dricksvatten omfattar huvudmén for allménna dricksvattenanldggningar som
tillhandahaller vatten for médnniskors konsumtion inom ett faststéllt verksamhetsomréde.
Kommunala VA-organisationer och privata huvudmén som driver allménna anldggningar
enligt LAV omfattas darmed.

Producenter av forpackat vatten omfattas inte av denna sektor men kan komma att omfattas av

livsmedelssektorn.

Avloppsvatten
Enligt direktivets bilaga omfattas:

“Féretag som samlar ihop, sldpper ut och renar avlioppsvatten fran titbebyggelse,

hushallsspillvatten eller industrispillvatten enligt definitionen i artikel 2.1-2.3 i rdadets
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direktiv 91/271/EEG, undantaget foretag som samlar ihop, slipper ut eller renar
avloppsvatten fran titbebyggelse, hushallsspillvatten eller industrispillvatten som en icke

vdsentlig del av sin allmdnna verksamhet.”

I likhet med vad som géller for tillhandahéllande av dricksvatten bor denna sektor omfatta
huvudmén for allmdnna VA-anldggningar som ansvarar for avloppshantering inom ett

faststillt verksamhetsomrade, i enlighet med LAV.

Kommunala VA-organisationer och eventuella privata huvudmén som bedriver avloppsrening
enligt LAV omfattas.

Verksamheter som endast hanterar verksamhetsinterna system, exempelvis inom process-
eller gruvindustri, omfattas ddremot inte. Sddana anldggningar regleras av miljobalken och

betraktas inte som leverantdrer av allmédnna avloppstjénster 1 NIS2-direktivets mening.

Icke vasentlig del

Av beskrivningen 1 NIS2-direktivet, av de verksamhetsutdvare som ska omfattas, anges for
avlopps- och dricksvattensektorerna att en verksamhetsutdvare som bedriver verksamhet
vilken endast utgor en icke vdsentlig del av den totala verksamheten inte ska omfattas av

regelverket.

Det kan saledes finnas undantag i situationer dir en verksamhetsutdvare tillhandahaller

dricksvatten eller hanterar avloppsvatten enligt LAV, men det inte &r en kidrnverksambhet,

Undantaget finns for att undvika att aktorer som levererar dricksvatten eller hanterar
avloppsvatten som en marginell del av sin verksamhet belastas med NIS2-direktivets
cybersdkerhetskrav, om deras verksamhet inte dr kritisk for samhéllet eller den inre
marknaden. Livsmedelsverkets tolkning dr att viasentlighet ska bedomas utifrdn om tjansten ar
en primdr del av verksamhetens affiarsmodell eller en mindre sidoverksamhet. Denna
beddmning kan dels goras utifran den andel av omsittningen som verksamheten utgdr, men

bor primért kopplas till det huvudsakliga syftet med verksamheten.
En tjdnst kan beddmas som icke vésentlig om den;
- inte utgor en kdrnverksamhet som tillhandahalls till externa abonnenter eller till allmdnheten

utan endast anvands for att stodja interna processer, eller
- utgor en begransad ekonomisk eller operativ del av verksamheten som helhet.
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Troskelvadrden — omsdattning, antal anstallda,
balansomslutning

Verksamhetsutovare som bedriver verksamhet enligt avgransningarna i NIS2-direktivets
bilagor omfattas primért baserat pa sin storlek. Grundregeln ir att en verksamhetsutdvare
omfattas om verksamheten uppfyller kraven for medelstort foretag enligt artikel 2 och 3.1-3.3
1 bilagan till kommissionens rekommendation 2003/361/EG. Syftet med troskelviardena ar att
avgrinsa regleringen till verksamhetsutovare som har en viss ekonomisk och
verksamhetsmaéssig kapacitet och dér storningar kan fé stor samhillspaverkan. Det innebér att
en verksamhetsutovare som har en balansomslutning eller omséittning pa minst €10 miljoner
omfattas. En verksamhetsutdvare kan ocksa omfattas om omséttningen eller
balansomslutningen understiger €10 miljoner men fler dn 50 arsanstillda sysselsétts i

verksamheten.

Hur omsattning, balansomslutning och antal
anstdllda ska raknas

Cybersékerhetslagen anger att hela verksamhetsutovaren ska omfattas. Det innebir att hela
den juridiska personen omfattas, trots att tjinsten enbart utgdr en del av verksamheten.
Kommissionen har fortydligat att avsikten ar att omséttning och personalstyrka ska berdknas

utifran hela den juridiska personen.

Bedomningen ska grundas pa foretagets senast godkénda arsredovisning, och omfatta

genomsnittet av de tva senaste rakenskapsaren.

Ett foretag som Overskrider (eller understiger) troskelviardena tva ar i1 foljd byter
kategori.

For nystartade foretag gors en proportionell bedomning utifran tillgéingliga data.

Anknutna féretag och partnerféretag

Ett anknutet foretag dr ett foretag inom samma koncern eller annan struktur av bolag, dar ett
moderbolag har kontroll, till exempel genom att dga mer dn 50 % av aktierna eller ha
bestimmande inflytande. Ett partnerforetag &r ett sjilvstindigt foretag dér
verksamhetsutdvaren, ensamt eller med anknutna foretag, dger 25-50 % av kapitalet eller

rostritten, utan kontroll.

Bedomningen av verksamhetsutovarens storlek kan komma att paverkas av anknutna foretag
och partnerforetag. Ett anknutet foretags eller partnerfortags verksamhet paverkar inte

beddmningen av vilken sektor verksamhetsutdvaren tillhor, utan den bedoémningen utgér
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enbart fran de tjdnster verksamhetsutovaren sjélv levererar. Det betyder exempelvis att ett
renodlat IT-bolag 1 en livsmedelskoncern kan paverka storleksberdkningen av koncernens
livsmedelsforetag, men IT-bolaget som sadant ska inte anméilas inom livsmedelssektorn
eftersom det inte utgor ett livsmedelsforetag. IT-bolaget behdver dock ta stillning till om det

omfattas av ndgon annan sektor.

Anknutna foretag

Verksamhetsutdvarens egen verksamhet och egna resurser (anstillda, omséttning,
balansomslutning) bedoms forst. Om verksamhetsutdvaren dr en del av en koncern eller annan
konstruktion av bolag kan resurser fran anknutna foretag, sisom moderbolag eller systerbolag,
inkluderas om det &r relevant for att avgora verksamhetsutovarens storlek, till exempel om de

anknutna bolagen levererar tjdnster som &r vésentliga for deras eller koncernens verksamhet.

Partnerforetag

Verksamhetsutdvarens egen verksamhet och egna resurser (anstillda, omséttning,
balansomslutning) bedoms forst. En proportionell andel av partnerforetagets resurser kan
ocksé inkluderas, baserat pa dgarandelen (25-50 %). Om verksamhetsutovaren dr oberoende
frén partnerforetag (t.ex. har fristdende nitverk eller tjdnster), kan storleken bedémas utan

partnerfOretagets resurser.

Vad giller partnerforetag och anknutna foretag ska foretagens inbordes relation och
beroenden beaktas, for att avgdra om de ska paverka beddmningen av verksamhetsutovarens

storlek.

Myndigheten {or civilt forsvars foreskrifter om anmélan och identifiering av visentliga och
viktiga verksamhetsutdvare (MCFFS 2026:1) fortydligar i vilka fall undantag kan goras for

partnerforetag och anknutna foretag vid berdkning av verksamhetsutovarens storlek.
Partnerforetag och anknutna foretag vars verksamhet ir vilande

Eftersom partnerfortag och anknutna foretags storlek bedoms baserat pa andra foretags
omsittning, balansomslutning eller personalstyrka kan en livsmedelsforetagares verksamhet
overstiga storlekstrosklarna trots att dess verksamhet dr vilande. Livsmedelsverket bedomer
dock att det enbart dr verksamhetsutovare som aktivt bedriver livsmedelsforetag som
omfattas. Livsmedelsforetag som &r vilande ska dirfor inte identifieras och anmaélas.
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Undantag fér sma aktdrer av sdrskild betydelse

NIS2-direktivet tilldter medlemsstater att géra undantag for storlekstrosklarna for att omfatta
foretag som dr mindre, men bedoms ha sérskild betydelse. Myndigheten for civilt forsvar har
fortydligat sadana undantag i sina foreskrifter om anmaélan och identifiering av vasentliga och
viktiga verksamhetsutovare (MCFFS 2026:1). For dricksvattensektorn behalls samma
kriterier som i den tidigare NIS-regleringen, vilket innebér att dricksvattenleverantorer enligt

LAYV omfattas oavsett sin storlek om de tillhandahaller dricksvatten till;

minst 20 000 personer, eller
akutsjukhus
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