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Livsmedelsverkets foreskrifter om LIVSFS 2022:2
informationssiikerhetsatgirder for

samhillsviktiga tjinster inom sektorn Utkom frin rveket
leverans och distribution av dricksvatten; den 23 juni 2

beslutade den 10 juni 2022.

Med stod av 8 § forordningen (2018:1175) om informationssékerhet
for samhaéllsviktiga och digitala tjdnster foreskriver Livsmedelsverket
foljande.

Inledande bestimmelser

1§ I dessa foreskrifter finns bestimmelser om informationsséker-
hetsatgarder som kompletterar 12—14 §§ lagen (2018:1174) om infor-
mationssikerhet for samhéllsviktiga och digitala tjénster.

2§ Dessa foreskrifter giller leverantdrer som omfattas av lagen om
informationssékerhet for samhillsviktiga och digitala tjdnster och som
tillhandahéller sddana samhallsviktiga tjanster som identifierats inom
sektorn leverans och distribution av dricksvatten i enlighet med 3 §
forordningen (2018:1175) om informationssékerhet for samhélls-
viktiga och digitala tjénster.

Enligt 8 och 9 §§ lagen om informationssékerhet for samhéllsviktiga
och digitala tjdnster géller den lagen inte verksamhet som omfattas av
sakerhetsskyddslagen (2018:585) och lagen om informationssékerhet
for samhéllsviktiga och digitala tjénster ska, under vissa forutsittningar,
inte heller tillimpas om det i annan lag eller forfattning finns bestdm-
melser om krav pa sékerhetsatgérder och incidentrapportering.

Uttryck i foreskrifterna

3§ Uttryck som anvinds i dessa foreskrifter har samma innebdrd
som i lagen om informationssdkerhet for samhéllsviktiga och digitala
tjénster.
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I dessa foreskrifter avses med

1. leverantor: en aktor som tillhandahaller en samhaillsviktig tjanst
inom sektorn leverans och distribution av dricksvatten,

2. riskdgare: person, organisatorisk enhet eller funktion som ansva-
rar for och har befogenhet att hantera en risk,

3. underleverantor: en aktor som forser en leverantdr med produkter
eller tjanster och som inte star under leverantorens direkta organisa-
toriska kontroll.

Forteckningar

4§ Leverantoren ska fora aktuella forteckningar Gver

— tillgdngar i form av nitverksansluten hard- och mjukvara,

— forbindelser i form av kommunikationslankar,

— beroenden till underleverantérer, och

— de organisatoriska enheter (delar av den egna organisationen)
som kan péverka sdkerheten i de nétverk och informationssystem som
anvinds for tillhandahéllandet av den samhéllsviktiga tjansten.

Sédana forteckningar ska omfatta en aktuell kartliggning av logiska
samband och kommunikationer till och fran systemkomponenter.

Sarbarheter

5§ For varje tillgang, forbindelse, underleverantdr och organisato-
risk enhet som fortecknas enligt 4 § ska kénda och potentiella tekniska
samt organisatoriska sarbarheter systematiskt kartldggas och doku-
menteras, om de kan ha en negativ effekt pa de nétverk eller informa-
tionssystem som anvénds for tillhandahéllandet av den samhillsviktiga
tjdnsten.

Riskanalysmetoder

6§ Leverantdren ska ha minst en beslutad riskanalysmetod som &r
tillampbar pa tillgdngar, forbindelser, underleverantdrer och organisa-
toriska enheter som fortecknats enligt 4 §.

Riskanalysmetoden ska vara utformad pa ett sadant sitt att den med
samma ingangsvarden, kompetens hos medverkande och avgransning
genererar konsekventa och sinsemellan jamforbara resultat.

Riskanalyser

78§ Leverantoren ska ha en plan for vid vilka tidpunkter och i vilka
situationer leverantoren ska genomfora riskanalyser.



88§ Leverantoren ska, utdver den riskanalys som ska genomforas
samt uppdateras arligen enligt 12 § lagen om informationssikerhet for
samhallsviktiga och digitala tjdnster, genomfora riskanalyser infor pla-
nerade fordndringar i ndtverk och informationssystem som anvénds for
tillhandahéllandet av den samhéllsviktiga tjénsten, 1 samband med
incidenter samt i ovrigt ndr det dr motiverat.

9§ De riskanalyser som genomfors ska sammantaget omfatta at-
minstone de tillgangar, forbindelser, underleverantorer och organisato-
riska enheter som fortecknats enligt 4 §.

For varje enskild riskanalys ska det finnas en dokumenterad beskriv-
ning av vilka tillgangar, forbindelser, underleverantdrer och organisa-
toriska enheter den omfattar.

10 § En riskanalys ska omfatta foljande delar:

1. identifiering av risker, dvs. av rimligen identifierbara omsténdig-
heter eller hindelser med en potentiell negativ inverkan pa sdkerheten
i de nétverk och informationssystem som anvénds for tillhandahéllan-
det av den sambhiéllsviktiga tjdnsten (riskidentifiering),

2. kvalificerade beddmningar av tdnkbara konsekvenser av att iden-
tifierade risker intriffar (konsekvensbedomning),

3. kvalificerade bedémningar av sannolikheten for att sddana om-
standigheter intréffar (sannolikhetsbedomning), samt

4. kvalificerade sammanvidgda beddmningar av sannolikheten for
att omstindigheterna intréffar och de negativa konsekvenser detta kan
medfora (riskutvérdering).

11§ Vid genomforandet av riskanalyser ska leverantdren beakta
bland annat erfarenheter av intrdffade incidenter, resultatet av aktuell
omvérldsbevakning, sarbarheter som kartlagts enligt 5 §, samman-
koppling med nétverk och informationssystem som anvinds i annan
verksamhet, och eventuellt behov av att uppdatera eller forstérka tidi-
gare vidtagna sékerhetsatgirder.

12 § Resultatet av riskanalyser ska dokumenteras tillsammans med
uppgifter om vilka som deltagit vid genomforandet av analyserna.

Riskigare

13 § For varje identifierad risk ska det finnas en beslutad och doku-
menterad riskdgare som har befogenhet att fatta beslut om riskhante-
ringsatgérder.
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Atgirdsplan

14 § Leverantdren ska uppritta och dokumentera en atgérdsplan som
baseras pa resultatet av genomforda riskanalyser.

Atgirdsplanen ska innehalla uppgift om foljande:

— vilka risker som respektive sédkerhetsatgird syftar till att hantera
och en redogorelse for det sétt pa vilket risker hanteras genom valda
atgérder,

— redan vidtagna sdkerhetsatgdrder och hanterade risker,

— planerad sluttid for inférande eller genomférande av respektive
sakerhetsatgird,

— vem inom den egna organisationen som ansvarar for genom-
forandet av respektive sdkerhetsatgird, och

— 1 vilken utstrdckning underleverantdrer anlitats for genom-
forandet av sdkerhetsatgarder.

Sédkerhetsatgirder

15§ 1 16-18 §§ uppstills krav pa grundldggande sakerhetsétgarder
som leverantoren maste vidta for att hantera risker i de nétverk och
informationssystem som anvinds for tillhandahallandet av den sam-
hillsviktiga tjansten. Dessa sdkerhetsatgirder ska vidtas oavsett vilka
ytterligare atgiarder som bedoms ldmpliga utifran leverantorens risk-
analys.

16 § Leverantoren ska se till att ndtverk och informationssystem som
anviands for tillhandahallande av den samhéllsviktiga tjédnsten &r
logiskt eller fysiskt separerade fran ndtverk och informationssystem
som anvénds for tillhandahallande av andra tjénster.

Separation enligt forsta stycket krivs inte i forhallande till nitverk
och informationssystem som anvénds for tillhandahéllet av andra
tjénster nédra forknippade med den samhéllsviktiga tjénsten, forutsatt
att sdkerheten i anslutna ndtverk och informationssystem motsvarar
den i de nétverk och informationssystem som anvinds for tillhanda-
héllande av den samhéllsviktiga tjansten.

17§ Atkomst till nitverk och informationssystem som anvinds for
tillhandahéllandet av den samhéllsviktiga tjdnsten ska endast medges till
den person eller det system som behéver sadan atkomst for att kunna
utfora sina arbetsuppgifter respektive fylla sin funktion. Tilldelad
behdrighet ska begrinsas till vad som dr nodvéndigt.

Leverantoren ska uppritta och tillimpa regler for tilldelning, dnd-
ring och uppfoljning av atkomst och behdrighet enligt forsta stycket.



18 § Leverantoren ska se till att autentisering vid fjarratkomst till LIVSFS 2022:2
informationssystem som har betydelse for den samhéllsviktiga tjansten
baseras pa flera faktorer (flerfaktorautentisering).

Ovriga bestimmelser

19§ Livsmedelsverket kan medge dispens fran dessa foreskrifter.

1. Dessa foreskrifter trader i kraft den 1 september 2022.
2. De atgirder som avses i 16—18 §§ ska vara genomférda senast
den 1 juli 2023.

ANNICA SOHLSTROM
Elin Haggqvist
(Juridiska avdelningen)
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Elanders Sverige AB, 2022
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